Priloha €. 4 Smlouva o zpracovani osobnich tdajt

Nazev:
Sidlo:

IC:

Bl
zastoupend:

Bankovni spojeni:

Cislo uétu:
Kontaktni osoba
E-mail:

Smlouva o zpracovani osobnich idaji

uzaviend mezi

Ceska republika — Ministerstvo zahraniénich véci
Loretanské ndmésti 5. Praha 1. 118 0o

45769851

(déle jen ,Objednatel” nebo ,Spravce)

na strané jedné

Néazev:
Sidlo:

1¢O:

DIC:
zastoupeny

Bankovni spojeni:

Cislo aétu:
Kontaktni osoba
Tel:

E-mail:

ARCAISOFT s.r.0.
Mahenova 164/2, Praha 5, 150 00
09669990

(déle jen ,Poskytovatel” nebo ,Zpracovatel)

na strané druhé,

A
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Ptiloha é. 4 Smlouva o zpracovani osobnich tidajt

1. UVODNI UJEDNANI

1.1.

1.2.

14 -04- 20

Poskytovatel a Objednatel uzavieli dne ............. g}nlouvu o poskytovani sluzeb, na jejimZ zakladé
Poskytovatel poskytuje Objednateli sluzby on-line aplikace Contio, které zajistuji a/nebo umoZiuji
vytvareni akei, rozesilani pozvinek a spravovéini databdze kontaktd prostiednictvim zfizeného
profilu Objednatele. Pfi poskytovani sluzby dochézi ke zpracovani osobnich udajd.

Objednatel je ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tdaji a o volném pohybu
téchto tidajti a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt) (dale _}éﬂ
,GDPR*) spravcem osobnich Gdaji a Poskytovatel sluzby je ve vztahu k Spréavci zpracovatelem

svéfenych osobnich udaji.

2. PREDMET A UCEL SMLOUVY

2.1

2.2,

o

Smlouva o zpracovani osobnich tdaji (déle jen .Smlouva“) se uzavird za (celem moznosti
zpracovani osobnich udaji prostfednictvim sluZeb Zpracovatele a zajisténi ochrany takto

zpracovavanych osobnich adaja.

Pfedmé&tem zpracovani jsou osobni tidaje, ke kterym Zpracovatel ziskd piistup na zdkladé
zi{zeného tiétu v on-line aplikaci a pfevedenim databéze kontaktl Spravee do on line aplikace.

Spravce umoznuje zpracovani nasledujicich kategorii a typl osobnich udajt, které se mohou tykat

nékteré z nize uvedenych kategorii subjektti tidaji.

Kategorie a typy osobnich udaji:

2.4.

2.5.

2.3.1. Identifikaéni iidaje (jméno a pfijemnf);
2.3.2. Kontaktni iidaje (e-mailova adresa);
2.3.3. Popisné tidaje (pohlavi);

2.3.4. Jiné (n4zev spolenosti/asociace, pracovni zafazeni, obory zajmu a zajmové zemé).
Kategorie subjektd tdajt:
2.4.1. obchodni a podnikatelské subjekty pfichazejici do kontaktu se Spravcem pfi jeho ¢innosti.

Osobni tdaje jsou zpracovavany pro tcely plnéni vyse uvedené Smlouvy o poskytovani sluzeb a
dale pro téely stanovené Spravcem. Ay
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Ptiloha ¢. 4 Smlouva o zpracovéni osobnich tidaji

2.6.

Utely Spravee:

2.5.1. Sprava databéaze kontaktf;

2.5.2. Rozesilani pozvanek na akce;

2.5.3. Registrace na akce;

2.5.4. Direct mailing;

2.5.5. Byznys management (B2B jednani);

Zpracovatel zpracovava osobni udaje na zakladé této Smlouvy a dle pokynti Spravce, jsou-li
v souladu s pravnimi pfedpisy Ceské republiky a Evropské unie.

3. DOBA ZPRACOVANI

St

Osobni daje jsou zpracovavany po dobu trvani Smlouvy o poskytovani sluzeb a nasledné
zlikvidovény, nepozada-li Spravce o moZnost jejich zalohovani ve Ihiité jednoho mésice po zruseni
profilu Objednatele nebo o poskytnuti soudinnosti Zpracovatelem s prevedenim osobnich Gdaji na
nového poskytovatele sluZeb a se zajisténim kontinuit poskytovéni sluZeb. Ve Ihiité jednoho mésice
Je Zpracovatel povinen predat Spravei veSskeré hmotné nosiée obsahujici osobni udaje a smazat
veskeré osobni tidaje v elektronické podobg v jeho dispozici, neobr#i-li Zpracovatel od Spravee jiné

pisemné pokyny.

4. PRAVA A POVINNOSTI

4.1.

4.2.

4.3.

Smluvni strany se zavazuji vzajemné si neprodlené ohlaSovat viechny jim zndmé skuteénosti, které
by mohly nepiiznivé ovlivnit fadné a véasné plnéni zavazkii vyplyvajicich z této Smlouvy.

Spravee prohlaSuje, Ze osobni ddaje svéfené Zpracovateli dle této Smlouvy jsou Spravcem
ziskdvany a zpracovavény v souladu s GDPR, jsou presné, odpovidaji stanovenému téelu a jsou v
rozsahu nezbytném pro naplnén{ stanového uéelu.

Spravce dale prohlasuje, Ze je opravnén povéfit Zpracovatele ke zpracovavani osobnich udaji ve
smluvné stanoveném rozsahu, za smluvné stanovenym ti¢elem a na dobu ve Smlouvé stanovenou.

4.4. Spravce je povinen:

4.4.1. zajistit pravni zaklad pro zpracovani osobnich udajd, dale zajistit, 7e ve&keré osobni tidaie
p ) ] )
Jjsou shromazd'ované a piedévané Zpracovateli v souladu se zdkonem;
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Ptiloha &. 4 Smlouva o zpracovani osobnich adaji

4.5.

4.4.2.

4.4.3.

4.4.4.

4.4.5.

4.4.6.

4.4.7.

plnit informaén{ povinnost dle &l. 13 a 14 GDPR ve vztahu k subjektu idaji, tj. zajistit, Ze
subjekty idajti obdr#i dostateéné informace tykajici se zpracovani, véetné informaci o tom,
e Zpracovatel jménem Spravce zpracovava jejich osobni tidaje;

nevydavat pokyny Zpracovateli, které by byly v rozporu s pravnimi predpisy, Smlouvou,
Smlouvou o poskytovani sluzeb nebo zdkonnymi pravy subjekti idaji; i
H b
neprodlené informovat Zpracovatele o piipadnych chybnych, opravenych, aktualizovanych
nebo vymazanych osobnich udajich podléhajicich zpracovéni Gidaji ze strany Zpracovatele;

predkladat viéas Zpracovateli zidkonné a zdokumentované pokyny v souvislosti se
zpracovanim osobnich Gdajfi. Strany se dohodly, Ze za pokyn ke zpracovani osobnich Gdajli
povaZuji Smlouvu o poskytovani sluzeb;

poskytovat Zpracovateli pisemné podklady, které jsou nezbytné pro plnéni této Smlouvy bez
zbyteéného odkladu poté, co o né bude Zpracovatelem pozidén;

poskytnout Zpracovateli nezbytnou sou¢innost pro plnéni této Smlouvy a dalsich povinnosti
stanovenych pravnimi pfedpisy, zejména stanovenych ¢l. 28 GDPR;

4.4.8. jednat jako kontaktni misto subjektu adaji;

Zpracovatel je povinen:

4.5.1.

4.5.2.

4.5.3.

4.5.4.

4.5.5.

zpracovavat osobn{ tidaje pouze na zdklad& pokyni sprévce, které jsou Zpracovateli udéleny
smlouvou. V piipadé plnéni nad rdmec této Smlouvy je spravee povinen udélit Zpracovateli
pokyn k provedeni plnéni pisemné nebo jinou formou umoZilujici zpétnou doloZitelnost
pokynu napf. emailem na pfedem uréenou emailovou adresu;

provést prvni aktualizaci vloZenych kontaktii Spravcem do jednoho mésice od prevzeti
databaze, soucasti komunikace se subjekty tidaji bude odkaz na webovou strénku Spravce
obsahujici informace podle €l. 13 a 14 GDPR;

provadét pravidelné aktualizace databaze kontakti vidy jednou ro¢né, a to nejpozdéji do
jednoho mésice od pocatku daného obdobi; soudasti komunikace se subjekty tidaji bude
odkaz na webovou stranku Spravce obsahujici informace podle €l. 13 a 14 GDPR;

zachovévat mléenlivost o viech skutednostech, o kterych se v souvislosti s poskytovanim
plnéni Spravci o osobnich udajich poskytnutych Spraveem dozvi;

A

s ptihlédnutim ke stavu techniky, nékladim na provedeni, povaze, rozsahu, kontextu
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4.5.6.

4.5.7.

4.5.8.

4.5.9.

4.5.10.

aufelim zpracovani i k rlizné pravdépodobnym a riizné zévainym rizikiim pro préava
asvobody fyzickych osob, jeZ s sebou zpracoviani nese, zavést vhodna technicka
a organizaéni opatfeni, aby zajistil iroveri zabezpeceni odpovidajici danému riziku, pfipadné
uéinil opatreni dle ¢l. 32 ods.1 pism. a) az d) GDPR. Mezi technické a organiza¢ni opatfeni
patii zejména pofizovani elektronickych zaznami, které umozni uréit a ovéfit, kdy, kym a z
jakého diivodu byly idaje zaznamenany nebo jinak zpracovéany, a to jak Zpracovatelem, tak i
uzivateli profili Objednatele, zajisténi zabezpefeni Gdaji standardnimi postupy a
technologiemi, pienaSeni osobnich udaji v zakédované podobé - pomoci kdédovaciho
systému SSL (Secure Socket Layer), osoby opravnéné zpracovavat osobni tidaje maji p¥stup
pouze k adajim, k jejichZ zpracovani jsou opravnény na zakladé zvladtnich uZivatelskych
opravneéni zfizenych vyluéné pro tyto osoby, pravidelné testovani a udrzovani IT systému.

poskytovat Spravei soucinnost za tlelem plnéni povinnosti Spravce osobnich udajd,
zejména v piipadech, kdy subjekt Gdaji uplatni sva prava vyplyvajici z GDPR viéi Spréavci ¢i
pii konzultaci s dozorovym orgénem,;

v piipadé zaniku smluvniho poméru vSechny osobni udaje, véetné jejich kopii, odstranit
nebo umoznit jejich zalohovani k zadosti Spravee, neni-li Zpracovatel povinen takovéto
osobni udaje uchovat dle pravnich predpisi;

poskytovat Spravei veSkerou soudinnost v pfipadé provedeni auditu & kontroly subjektem
opravnénym ze zakona nebo pfimo Spravcem,;

bezodkladné informovat Spravce, ma-li Zpracovatel za to, Ze jednanim nebo pokynem
Spravee by mohlo byt poru§eno GDPR nebo jiny pfedpis tykajici se ochrany osobnich tidaj;

pfi zjiSténi poruSeni zabezpefeni osobnich tdajii ohlasit toto poruSeni bez zbytetného
odkladu Sprévei. OhlaSeni bude provedeno na kontaktni e-mailovou adresu Spravce.

5. DALSI ZPRACOVATELE

5.1.

5.2.

Zpracovatel nezapoji do zpracovani osobnich idajii Zadného daliiho zpracovatele bez pfedchoziho

pisemného povoleni Spravee.

Zapoji-li Zpracovatel do zpracovani osobnich tdaji dalsi zpracovatele, zavazuje se se jim uloZit na
zdkladé smlouvy stejné povinnosti ochrany osobnich udajti, jaké jsou uvedeny v této Smlouve,

zejm.

pokud jde o zavedeni vhodnych technickych a organizaénich opatfeni tak, aby zpracovani

splnovalo pozadavky GDPR a zavézat je k ml¢enlivosti nejméné ve stejném rozsahu jako je vazan

Zpracovatel.
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Priloha ¢. 4 Smlouva o zpracovani osobnich udaji

6. POVINNOST MLCENLIVOSTI

6.1.

6.2.

Zpracovatel je povinen zachovavat ml&enlivost o informacich a osobnich tidajich, které zpracovava
podle této Smlouvy, a to i po ukonéeni zpracovani osobnich tidaji. '

Zpracovatel je povinen zavézat mlgenlivosti o osobnich tdajich fyzické osoby, které piijdou’ do
styku s osobnimi idaji u Zpracovatele nebo jsou opravnény u Zpracovatele zpracovavat osobm
tidaje dle této Smlouvy. Tento zdvazek mléenlivosti musi trvat i po skonéeni pracovniho poméru
nebo obdobného pracovniho poméru fyzické osoby ke Zpracovateli.

KONTROLA

s

7.2.

7.3

7.4.

Zpracovatel umo?ni a poskytne Spravei na jeho néklady soudinnost v pifpadé rozumné
pozadovanych auditi nebo kontrol, jejichz i¢elem je ovéfit dodrZovéni této Smlouvy ze strany
Zpracovatele.

PE
Zpracovatel zajisti auditorovi Spravce rozumny pfistup do &asti zatizeni, kde Zpracovatel provadi
innosti spojené se zpracovanim osobnich tidajf, a k informacim tykajicim se zpracovani osobnich
adajit dle této Smlouvy, a to v ramei bézné pracovni doby na zdkladé vyrozuméni ucineneho
Spraveem s dostateénym predstihem minimaln& 15 dni pfed konédnim auditu ¢ kontroly. Audit,
kontrola bude proveden co nejrychleji a nebude narugovat bézny provoz Zpracovatele. Auditor je
povinen dodriovat pracovni f4d, bezpeénostni poZadavky a normy Zpracovatele pii provddéni
navitév pracovisté. Pied zapocetim jakéhokoliv auditu nebo kontroly uzavie auditor véetné dalSich
osob provadéjicich kontrolu se Zpracovatelem smlouvu o mléenlivosti, kterou p¥ipravi Zpracovatel,
nevyplyva-li povinnost mléenlivosti pro kontrolujici subjekty ze zakona.

Orgéan dozoru mé vidy piimy a neomezeny pifstup do prostor Zpracovatele, k jeho zatizeni pro
zpracovéani osobnich tdajii i dokumentaci pro uéely vysetieni, zda je zpracovini osobnich ddaju
Zpracovatelem provadéno v souladu s pravnimi predpisy.

Vegkeré naklady spojené s audity nebo kontrolami nese Spravce.

CENA

8.1.

8.2.

Automatizované nastroje pro spravu osobnich udaji jsou soucasti ceny SluZby.

Individualni pozadavky budou zpoplatnény na zékladé dohody mezi Zpracovatelem a Spravcem
nebo dle Ceniku, napt. dodateéné pozadavky Spravce na zavedeni daldich technickych nebo
organizaénich opatfeni.
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9. ZAVERECNA UJEDNANi
14 -04- 201

9.1. Tato Smlouva se uzavird na dobu tiéinnosti Smlouvy o poskytovani sluzeb uzaviené dne...............

9.2. Nedilnou soucasti této Smlouvy je Priloha & 1 — Technickd a organiza¢ni opatieni obsahujici
obecny popis technickych a organiza¢nich opatieni piijatych Zpracovatelem.

9.3. Poméry mezi Smluvnimi stranami vyslovné v této Smlouvé neupravené se ¥idi pravnim ¥adem
Ceské republiky, zejména pak GDPR.

9.4. Je-li nékteré ujednani této Smlouvy neplatné nebo neiiéinné, nebo se takovym stane, namisto
neplatnych ujednéni nastoupi ujednani, jehoZ smysl se neplatnému ujednéni co nejvice p¥iblizuje.
Neplatnosti nebo neti¢innosti jednoho ujednani nenf dotéena platnost ostatnich ujednéni.

9.5. Veskeré spory, které vzniknou na zakladé nebo v souvislosti s touto Smlouvou budou s koneé¢nou
platnosti rozhodovény vécné a mistné prisluinymi soudy Ceské republiky dle ¢eského prava.

9.6. Smlouvu je moZné ménit a dopliiovat vyluéné formou pisemnych a é&islovanych dodatkd
podepsanych obéma smluvnimi stranami.

9.7. Smlouva je vyhotovena v péti stejnopisech, pti¢em# Objednatel obdr¥i t¥i a Poskytovatel dvé
vyhotoveni.

9.8. Smluvnf strany si Smlouvu precetly, jejimu obsahu porozumély a svym podpisem vyjadiuji svou
véznou a svobodnou viili, kterd je prostd omylu, uzaviit Smlouvu za podminek v ni uvedenych.
Spravce dile podpisem stvrzuje, %e se seznimil stechnickymi a organizadnimi opatfenimi
prijimanymi Zpracovatelem pied podpisem Smlouvy.

Za Objednatele Za Poskytovatele

v Praze dne 07 -04- 2071 v Praze dne 7? ? 2057

Ceska republika — ARCAISOFT s.r.0.
Ministerstvo zahraniénich véci

Prilohy:
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Piiloha &. 4 Smlouva o zpracovén{ osobnich tdaji

1. P¥iloha & 1- Technicka a organizaéni opatfent
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Priloha ¢. 1 Technicka a organizadni opatfeni

Technicka a organiza¢ni opatifeni

Ze strany spravce je zajistovani bezpe¢nosti a divérnosti osobnich tidaji zabezpeéeno:

2106

Povéfenim jednoho zaméstnance, ktery vrameci ,ochrany osobnich Gdaji“ vede
pfislusnou agendu Objednatele.

Zabezpeceni bude oSetfeno poskytnutim individuilnich piistuptl k databazi chranéné
heslem pracovnikim Objednatele vrozsahu nezbytném pro wdely &innosti, za né
zodpovidaji Jedné se o 5 pFistupii administratora a 3 profily s omezenymi pravy.

Soucésti agendy povéreného zameéstnance je mimo jiné i pravidelné provadéni auditu
prace zaméstnanci s osobnimi tidaji.

Z hlediska technického opatfeni je pfistup do online databdze zabezpeden antivirovou
aplikaci Microsoft Defender.

Ze strany zpracovatele osobnich tdaji jsou technickd a organizadni bezpeénostni opatieni
zajiSténa prostiednictvim:

php 7.3 frameworku “Laravel 8” s pravidelnymi bezpe¢nostnimi updaty a databazi
mariadb-10.3.27;

zabezpeceni veSkeré komunikace a pfistupii webovym protokolem HTTPS a také
Sifrovanim SSL,;

VPS (Virtual private server) - OS Debian 10;

Zajisténi kybernetické bezpetnosti proprietdrnimi firewally na strané Wedos a
zabezpeceni online aplikace zpracovatele;

logovanim pfistupti a manipulace se systémem;

Mailgun API pro rozesilani emaili;






