Ramcova dohoda na dodani

Informacniho systému NS ETIAS, vcetné technické podpory a rozvoje
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pod sp. zn. C 12440

(dale jen ,,Dodavatel*)

(spole¢né dale také jen ,,Smluvni strany*, nebo jednotlivé ,,Smluvni strana*)
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uzaviely v souladu s ustanovenimi zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, (dale jen ,,obCansky
zakonik*) a zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,,ZZVZ*), a
prislusnymi ustanovenimi zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zmén¢€ nekterych zakont (dale jen ,,autorsky zdkon*) tuto

PREAMBULE

1.

1.1.

Ramcovou dohodu
(dale jen ,,Dohoda‘)

Tato Dohoda je uzaviena na zaklad¢é vysledki zadavaciho fizeni, které bylo uskutecnéno dle

ust. zakona ¢.

134/2016 Sb., o zadavani vefejnych zakazek k vefejné zakazce s nazvem

“Dodavka, technicka podpora a rozvoj NS-ETIAS - RD* &.j. PPR-32480/CJ-2020-990656
(dale téz ,,Vetejna zakazka“).

Dil¢i vetejné zakazky budou zadavany postupem dle ustanoveni § 132 ZZVZ, na zakladé
ne¢hoz budou s Dodavatelem uzavieny jednotlivé Provadéci smlouvy. Tato Ramcova
dohoda vymezuje obecné obchodni podminky v budoucnu uzavienych Provadécich
smluv. Tato Ramcova dohoda se uzavira s jednim Dodavatelem.

Ugelem této Dohody je zejména zajisténi dodavky informaéniho systému NS ETIAS (dale
také jen ,,NS ETIAS®) v¢etn¢ technické podpory, rozvoje a nezbytného vyvoje v rozsahu
aplika¢ni podpory a garance funkcnosti.

PREDMET DOHODY

Dodavatel se zavazuje poskytnout Objednateli plnéni specifikované touto Dohodou a
jejimi ptilohami, dle podminek a v rozsahu stanoveném touto Dohodou. Dodavatel na
zaklad¢ této Dohody doda zejména nasledujici plnéni:

I. Plnéni A — Dodani informaé¢niho systému NS ETIAS:

SWi1

Systém ETIAS (PInéni A) s 3 letou zdrukou

(dale také jen ,,PInéni A*), blize definovano v Priloze €. 1;

II. PInéni B - Technicka podpora NS-ETIAS:

TP1 Technicka podpora fixni (PInéni B. 1)
TP2 prace charakteru A (PInéni B. 2)
TP3 prace charakteru B (PInéni B. 3)
TP4 prace charakteru C (PInéni B. 4)

(dale také jen ,,PInéni B1 resp. B2 az B4*), blize definovano v Ptiloze €. 1;

III.  Plnéni C - Rozvojové prace NS-ETIAS:

R1

prace charakteru D1 (Plnéni C. 1)
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R2 prace charakteru D2 (Plnéni C. 2)
R3 prace charakteru E (PInéni C. 3)

(dale také jen ,,PInéni C1 resp. C2 az C3*), blize definovano v Piiloze €. 1;

1.2.
1.3.

2.2.

2.3.

3.1.
3.2.

3.3.

(souhrnné dale téz ,,Pfedmét plnéni®).

Podrobna specifikace Pfedmétu plnéni je uvedena v Piiloze €. 1 této Dohody.

Objednatel se za fadné poskytnuté plnéni zavazuje Dodavateli zaplatit cenu sjednanou
v této Dohod¢ a podrobné specifikovanou v Ptiloze €. 2 této Dohody.

POSTUP PRI UZAVIRANI PROVADECICH SMLUV

Na zaklad¢ této Rdmcové dohody budou zadany dil¢i vetejné zakazky, jejichz vysledkem
bude uzavieni Provadéci smlouvy, postupem stanovenym touto Dohodou, a to,
nasledujicim postupem:

Objednatel pisemné vyzve Dodavatele k podani nabidky. Vyzva k podani nabidky musi
obsahovat alespon tyto naleZitosti:

a) 1identifika¢ni idaje Objednatele;

b) podrobnou specifikaci pozadovaného plnéni (v ptipad€ variabilni TP — pocet MD)
¢) misto a dobu pozadovaného plnéni;

d) podpis a oznaceni osoby opravnéné podat vyzvu,

e) Cislo vyzvy;

f)  Ihttu, zplisob a misto pro podani nabidek.

Dodavatel je povinen na zéklad¢ vyzvy k podani nabidky dorucit Objednateli ve lhaté
stanovené ve vyzveé svou nabidku. Minimalni lhata stanovend pro doruceni nabidky je 5
dni od doruceni vyzvy Dodavateli. Nabidka Dodavatele bude obsahovat vyplnény navrh
Provadéci smlouvy, jejiz vzor je uveden v Ptiloze €. 3 této Dohody.

Nabidka Dodavatele nesmi byt v rozporu s touto Radmcovou dohodou. Dodavatel neni
opravnén navrhnout ve své nabidce smluvni podminky, které budou pro Objednatele méné
vyhodné v porovnani s jeho nabidkou v Zadavacim fizeni a touto Dohodou.

CENA ZA PLNENI{
Objednatel ma povinnost zaplatit Dodavateli za fadn€ poskytnuté plnéni sjednanou cenu.

Podrobné urceni ceny pro Plnéni A, Plnéni B, Plnéni C vcetné rozpisu cen jednotlivych
polozek kazdého plnéni, je uvedeno v Ptiloze €. 2 této Dohody.

Celkova cena plnéni dle Provadécich smluv uzavienych dle této Dohody (tj. soucet
smluvnich cen uzavienych provadécich smluv) nesmi piesahnout 28 400 000,- K¢ bez
DPH (dvacet osm miliona Ctyii sta tisic korun Ceskych), 34 364 000,- K¢ s DPH (tficet
Ctyfi miliont tfi sta Sedesat Ctyfi tisic korun ceskych).



3.4.

3.5.

3.6.

4.2.

4.3.

4.4.

4.5.

4.6.
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Smluvni strany se dohodly, Ze cena za plnéni dle konkrétni Provadéci smlouvy je cenou
konecnou, nejvyse pripustnou, nepiekrocitelnou. Pokud neni Ramcovou dohodou, nebo
prislusnou Provadéci smlouvou stanoveno jinak, sjednana cena zahrnuje veskeré naklady,
které Dodavateli v souvislosti s fadnym poskytovanim dohodnutého plnéni vzniknou, v¢.
veSkerych licen¢nich poplatkli, ndkladi na dopravu, cel, ndkladli na baleni, doruceni
apod., a jsou v nich zohlednéna rizika, bonusy, slevy a dalsi vlivy ve vztahu k celkové
dobé¢ pInéni dle této Dohody.

Cena plnéni bude upravena o ptipadnou zakonnou procentni zménu DPH, a to ode dne
ucinnosti zmény.

Veskeré ceny dohodnuté v této Dohod¢ a Provadécich smlouvach jsou ceny v korunach
ceskych.

PLATEBNI PODMINKY

Dodavatel je povinen vystavit platebni doklad (tzv. fakturu) do 10 dnti ode dne podpisu
piislusného akceptacniho protokolu obéma Smluvnimi stranami.

Dodavatel je opravnén vystavit fakturu po podpisu zavérecného akceptacniho protokolu
obéma Smluvnimi stranami po dodani plnéni dle ptislusné Provadéci smlouvy. Dodavatel
je opravnén vystavit fakturu za poskytnuté dil¢i plnéni pouze pokud to stanovi prislusna
Provadéci smlouva.

V ptipadé Plnéni B je Dodavatel opravnén vystavit fakturu za poskytnuté dil¢i plnéni, a to
vzdy za uplynulé kalendarni ctvrtleti, na zaklad¢ dilc¢iho akceptaéniho protokolu.
V piipad€ Plnéni B1 je datem uskutecnéni zdanitelného plnéni posledni kalendaini den
piislusného kalendainiho Cctvrtleti, to neplati v poslednim ctvrtleti, ve kterém je
poskytovano plnéni dle smlouvy, kdyz datem uskutecnéni zdanitelného plnéni je posledni
den poskytnutého plnéni v daném ctvrtleti.

Splatnost faktury je 30 dnli od data jejiho prokazatelného doruceni Objednateli na adresu
uvedenou v Dohodg¢, s vyjimkou ptipadu, kdy faktura doruc¢end v terminu od 1. 12. daného
roku do 31. 1. nasledujiciho roku je splatna ve lhité 60 dnli od data jejiho prokazatelného
doruceni Objednateli.

Faktura musi obsahovat ¢islo této Dohody a nalezitosti fadného daitového dokladu podle
piislusnych pravnich piedpist, zejména pak zdkona o dani z ptidané hodnoty v platném
znéni a nalezitosti obchodni listiny dle obcanského zakoniku. V ptipade, ze faktura
nebude mit odpovidajici naleZitosti nebo nebude vystavena v souladu s touto Dohodou, je
Objednatel opravnén zaslat ji zpét k doplnéni Dodavateli, aniz se dostane do prodleni se
splatnosti, lhtita splatnosti po¢ind bézet znovu od opétovného doruceni nalezit¢ doplnéné
¢1 opravené faktury Objednateli.

Adresa Objednatele pro doruceni daniového dokladu je:

Policejni prezidium CR, Reditelstvi pro podporu vykonu sluzby,
Strojnicka 27, poStovni schranka 62/RPVS, 170 89 Praha 7
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Fakturovana castka se povazuje za uhrazenou okamzikem odepséani pfislusné financni
¢astky zbankovniho uctu Objednatele uvedeného v Provadéci smlouvé v prospéch
bankovniho uc¢tu Dodavatele uvedené¢ho v Provadéci smlouve.

Ptilohou faktury za poskytnuté plnéni je origindl akceptacniho protokolu podepsaného
povefenymi zastupci obou Smluvnich stran, jinak Objednatel nebude fakturu Dodavatele
akceptovat. Akceptacni protokol obsahuje ptehled poskytnutého plnéni, tak aby bylo
mozné poskytnuté plnéni jednozna¢né identifikovat.

Akceptaéni protokol musi obsahovat alespon:

oznaceni ¢isla Dohody a Provadéci smlouvy;

predmét poskytnutého plnéni;

datum prevzeti, resp. akceptace;

identifikace osob povéfenych akceptacni protokol za Smluvni strany podepsat;

Objednatel neposkytuje Dodavateli finan¢ni zalohy na pfedmét plnéni.
DOBA, MiSTO A PODMINKY PLNENI DODAVEK

Mistem plnéni dle této Dohody jsou lokality Objednatele umistnéné v Ceské republice
zejména v Praze, které budou Dodavateli specifikovany po uzavieni Dohody resp.
v konkrétni Provadéci smlouvé.

Radné a véas dodany Piedmét plnéni dle odst. 1.1. Dohody je pfeddn okamzikem
akceptace, tj. podpisem zavérecného akceptacniho protokolu obéma Smluvnimi stranami,
resp. dil¢iho akceptacniho protokolu, pokud to pfislusnd Provadéci smlouva stanovi.
Podpisu akceptacniho protokolu miZze predchazet akceptacni fizeni, tak jak je definovano
v pfilohach Dohody, nebo v ptislusné Provadéci smlouvé, a to zejména v ptipadé Plnéni A
aC.

Dodavatel je povinen pii predani predmétu plnéni Objednateli piedat veSkerou
dokumentaci souvisejici s pfedmétem plnéni, a to zejména technickou dokumentaci,
véetng detailniho popisu dodaného feSeni a popisu adaptérti pro komunikaci, navody na
obsluhu a udrzbu, zaruc¢ni listy, uzivatelsky manual, a to v ¢eském jazyce.

Terminy plnéni budou upraveny v konkrétnich Provadécich smlouvach s tim, ze Plnéni A
— dodani NS ETIAS je Dodavatel povinen dodat do 31. 12. 2022. Dodavatel je zavazan
harmonogramem plnéni, ktery je uveden v Priloze ¢. 1 Dohody a ktery obsahuje dil¢i
terminy plnéni. Objednatel je opravnén harmonogram a terminy plnéni upravit na pozdé;jsi
termin v ptipad¢, ze dojde ke zméné harmonogramu ze strany evropskych instituci napf.
EU-LISA. V pfipadé¢ plnéni, které je na objednavku, tak termin plnéni bude urcen
v ptislusné objednavce, pokud v Ptiloze ¢. 1 neni uvedeno jinak.

ZARUCNI PODMINKY A ODPOVEDNOST ZA VADY

Dodavatel zarucuje a odpovida za to, ze predané plnéni:
odpovida sjednané specifikaci;
je bez faktickych vad;

je bez pravnich vad.
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Dodavatel poskytuje Objednateli zaruku na pifedmét plnéni na dobu, tak jak bude
specifikovano v jednotlivych Provadécich smlouvach a v zadavacich podminkach vetejné
soutéze a v prilohach této Dohody, jinak po dobu 6 mésicli od fadného piedani. Zarukou
prejima Dodavatel zavazek, Ze dodané plnéni bude po tuto dobu zpiisobilé pro pouziti ke
smluvenému, jinak k obvyklému ucelu, a Ze si zachova smluvené, jinak obvyklé
vlastnosti. Objednatel je povinen zaru¢ni vady oznamit Dodavateli neprodlené od jejich
zjisténi. Zarucni doba nebézi po dobu, po kterou trva vada, za kterou odpovida Dodavatel,
a to od doby oznameni vady Objednatelem az do jejiho uplného odstranéni Dodavatelem.
Dodavatel je povinen odstranit vadu dle podminek specifikovanych v jednotlivych
Provadécich smlouvach nebo v ptilohach této Dohody.

Dodavatel odpovida za to, ze plnénim této Dohody nebude zasazeno do prav tietich osob,
a to vCetné prav k predméetim dusevniho vlastnictvi.

Zaruka za plnéni se nevztahuje na pfipady a situace, které potencidlné nastanou
v dusledku legislativnich nebo provozné-technickych zmén nezavislych na vili Smluvnich
stran oproti podminkam sjednanym touto Dohodou.

Dodavatel neodpovida za vady plnéni zplsobené vyssi moci, neopravnénym zasahem ¢i
opomenutim Objednatele nebo tieti osoby na strané Objednatele v rozporu s dokumentaci,
pisemné prokazatelné pfedanymi doporu¢enimi vyrobce nebo Dodavatele.

PInéni ma vady, jestliZe nebylo dodano v souladu s touto Dohodou. Za vady se povazuji i
vady v ndvodech k pouZziti, dokladech a dokumentech.

Objednatel uplatni pozadavek na odstranéni vady na helpdesk Dodavatele, pokud se
Smluvni strany nedomluvi jinak.

Uplatnénim naroku z odpovédnosti za vady neni dotéen narok Objednatele na nadhradu
ujmy.

Veskeré cinnosti souvisejici s odstranénim vady ¢ini Dodavatel sam na své naklady
(v€etné ndkladl na dopravu) v souinnosti s Objednatelem tak, aby svymi ¢innostmi
neohrozil nebo neomezil ¢innost Objednatele.

V ptipad¢ opravy =zafizeni, které obsahuje pamétové médium, které bylo soucasti
pfedmétu plnéni, tak jednotlivd pamétova média zlstavaji po dobu opravy zafizeni ve
vlastnictvi a v drzb&é Objednatele. V pifipad¢ zdvady na pamét'ovém médiu se Dodavatel
zavazuje nahradit nefunk¢ni zafizeni novym pamétovym médiem stim, Ze vadné
pamét'ové médium zlstava ve vlastnictvi a v drzbé Objednatele.

Dalsi podminky zéaruky a specifikace poskytovani zarucnich oprav jsou stanoveny
v Ptiloze €. 1 Dohody u jednotlivych ¢asti PInéni. Pfiloha ¢. 1 miize definovat podminky
zaruky odlisné od ¢l. 6 Dohody, v takovém piipadé ma prednost ustanoveni uvedené
v Ptiloze ¢. 1 Dohody.

SANKCE

V ptipad¢ prodleni Dodavatele s poskytnutim plnéni dle této Dohody vznika Objednateli
narok na smluvni pokutu ve vysi 0,15 % z celkové ceny nedodaného plnéni s DPH dle
prislusné Provadéci smlouvy, a to za kazdy den prodleni, pokud neni v Pfiloze €. 1
Dohody uvedeno jinak (napt. sankce za nedodrzeni SLA).



7.2.

7.3.

7.4.

7.5.

8.1.

8.2.

9.2.

9.3.

9.4.

Ev. & RPVS 3001120

Pokud neni v Dohodé, nebo v textu ptiloh, v pfislusné Provadéci smlouvé stanoveno jinak,
Dodavatel je povinen zaplatit smluvni pokutu za kazdé poruseni stanovenych smluvnich
povinnosti ve vysi 20 000,- K¢ za kazdé jednotlivé poruseni.

V ptipad€ prodleni Objednatele s thradou tadné vystavenych a dorucenych faktur, je
Dodavatel opravnén pozadovat zdkonny urok z prodleni.

Smluvni strany se dohodly, ze zavazek zaplatit smluvni pokutu nevylucuje pravo na
nahradu jmy, a to v rozsahu, ktery ptesahuje ¢astku smluvni pokuty. Dodavatel odpovida
za zpusobenou Gjmu maximalné do vyse 20 000 000,- K¢ (dvacet miliont korun ¢eskych).
Neni-li stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nebo slevy z ceny
nezbavuje povinnou Smluvni stranu povinnosti splnit své zavazky.

Urok z prodleni a Smluvni pokuta je splatna ve lhaité 30 dnd od dne dorudeni pisemné
vyzvy opravnéné Smluvni strany k jeji thrad¢é povinnou Smluvni stranou, neni-li ve vyzveé
uvedena lhita delsi.

PODDODAVATELE

Dodavatel je opravnén poskytovat plnéni dle této Dohody prostiednictvim poddodavatele
pouze v rozsahu, v jakém si toto pravo vyhradil v ramci podani nabidky v zadavacim
fizeni na Vetejnou zakazku, a pouze prostfednictvim tam uvedenych poddodavatelii. Ve
vSech ostatnich piipadech je Dodavatel opravnén poskytovat plnéni prostfednictvim
poddodavatele pouze s predchozim pisemnym souhlasem Objednatele.

Za plnéni poddodavatelti Dodavatel odpovida jako za své plnéni, véetné odpovédnosti za
dasledky vzniklé.

MLCENLIVOST A DUVERNE INFORMACE

Smluvni strany se zavazuji, Ze nezptistupni tieti osobé diaveérné informace, okolnosti a
udaje, které se dozveédély nebo ziskaly v souvislosti s realizaci predmétu plnéni této
Dohody, ani je neposkytnou jinym osobam bez predchoziho vyslovného souhlasu druhé
Smluvni strany.

Za divérnou informaci se rovnéz povazuje obchodni tajemstvi ve smyslu ob¢anského
zakoniku. Pro vylouceni pochybnosti se za diveérnou informaci dle této Dohody povazuje
veskera technickd, provozni, bezpecnosti apod. dokumentace tykajici se pfedmétu plnéni
dle této Dohody. Objednatel je rovnéz opravnén oznacit za diavérnou taky informaci,
dokument, zpravu, ktera neni vyslovné uvedena v ¢l. 9 Dohody, o této skutecnosti
Dodavatele informuje.

Informace poskytnuté Dodavatelem Objednateli v souvislosti s realizaci pfedmétu plnéni
této Dohody se povazuji za davérné, pouze pokud na jejich divérnost Dodavatel
Objednatele pfedem pisemné upozornil a Objednatel Dodavateli pisemné potvrdil sviij
zavazek zachovavat davérnost téchto informaci. Pokud jsou davémé informace
Dodavatele poskytovany v pisemné podob¢ anebo ve formé textovych soubori na
elektronickych nosi¢ich dat (médiich), je Dodavatel povinen upozornit Objednatele na
diavérnost takového materialu téZ jejim vyznacenim alesponi na titulni strance nebo ptedni
strané média.

Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich strané
budou podilet na plnéni této Dohody, o povinnostech mlcenlivosti a ochrany divémych
informaci a dale se zavazuji vhodnym zplsobem zajistit dodrZovani téchto povinnosti
vSemi osobami podilejicimi se na plnéni této Dohody.
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Za duvérné informace Objednatele se dale bezpodminecné povazuji veskera data, ktera
obsahuje informacni systém Objednatele, ktera do n¢€j maji byt, byla nebo budou
Dodavatelem, Objednatelem ¢i tfetimi osobami vlozena i data, kterd z n¢j byla ziskana.
Bez ohledu na ostatni ustanoveni této Dohody jsou za divémné informace Objednatele
povazovany téz zdrojové kody systému Objednatele, jejichz poskytnuti tfeti osobé by
mohlo ohrozit bezpecnost dat Objednatele v tomto systému.

Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace, které:

se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni zdvazkti Smluvni
strany ¢i pravnich ptedpisi;

mela piijimajici Smluvni strana prokazatelné legalné k dispozici pred uzavienim této
Dohody, pokud takové informace nebyly pfedmétem jiné, diive mezi Smluvnimi stranami
uzaviené smlouvy o ochrané¢ informaci;

jsou vysledkem postupu, pii kterém k nim piijimajici Smluvni strana dospéje nezavisle a
je to schopna dolozit svymi zdznamy nebo diivérnymi informacemi tfeti strany;

po podpisu této Dohody poskytne pfijimajici Smluvni strané tieti osoba, jeZ neni omezena
v takovém nakladani s informacemi.

Pravo uzivat, poskytovat a zpfistupnit divérné informace maji Smluvni strany pouze
v rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich
z této Dohody, a to zpisobem definovanym v bezpec¢nostnich politikdch Objednatele.

Ujednani této Dohody upravujici ochranu divérnych informaci se nevztahuji na
skuteCnosti, které je nutno zvefejnit, poskytnout nebo sdélit dle platnych pravnich
piedpistt vCetné prdva EU nebo zdvazného rozhodnuti opravnéného organu. Dodavatel
vyslovné souhlasi se zvefejnénim celého textu Dohody, véetné vSech Ptiloh.

Ukonceni ucinnosti této Dohody z jakéhokoliv divodu se nedotkne ustanoveni tohoto
¢lanku Dohody a ucinnost vCetné ustanoveni o sankcich pfetrvd bez omezeni i po
ukonceni ucinnosti této Dohody.

V piipad€ poruseni povinnosti dle tohoto ¢lanku ¢. 9 Dohody je Dodavatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 500 000,- K¢ za kazdé porusSeni.

UCINNOST DOHODY A ODSTOUPENI

Réamcova dohoda se uzavira na dobu urcitou, a to na osm (8) let od tc¢innosti Dohody,
nebo do vycerpani celkové ceny plnéni ve vysi 28 400 000,- K¢ bez DPH (vyCerpanim se
rozumi soucet jednotlivych smluvnich cen dle uzavienych Provadécich smluv) dle toho,
ktera skuteCnost nastane diive. Skonceni uc¢innosti této Dohody nema vliv na tc¢innosti
jednotlivych, jiz uzavienych Provadécich smluv.

Ukonc¢enim ucinnosti této Dohody nejsou dotcena ustanoveni Dohody tykajici se pfevodu
vlastnického prava a uzivacich prav, narokti zodpovédnosti za vady, naroka
z odpovédnosti za ijmu a narokd ze smluvnich pokut, ustanoveni o ochran¢ informaci, ani
dalsi ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku ucinnosti
této Dohody.

Ramcovou dohodu, resp. Provadéci smlouvu Ize dale ukoncit nasledujicimi zptisoby:
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pisemnou dohodou Smluvnich stran, jejiz soucasti bude i vypotfadani vzajemnych zavazka
a pohledavek;

pisemnym odstoupenim jedné Smluvni strany doru¢enym druhé Smluvni stran¢ v souladu
s touto Dohodou.

Kazda ze smluvnich stran mtze od této Dohody, resp. Provadéci smlouvy odstoupit
v pfipadech stanovenych touto Dohodou nebo zdkonem, zejména pak dle ust. § 1977 a
nasl. a ust. § 2002 a nasl. ob&anského zakoniku. Uéinky odstoupeni od Dohody Provaddci
smlouvy nastavaji dnem doruceni oznameni o odstoupeni ptislusné Smluvni strané.

Smluvni strany jsou opravnéné odstoupit od této Dohody, resp. Provadéci smlouvy i pro
nepodstatné poruSeni smlouvy dle pfislusnych ustanoveni obcanského zakoniku.
V piipad€ nepodstatného poruSeni smluvni povinnosti, mize druhd Smluvni strana od
Dohody odstoupit poté, co strana, ktera se dopustila nepodstatného poruseni smluvni
povinnosti, svoji povinnost nesplni ani v dodate¢né piimétrené lhuté, kterou ji druha
Smluvni strana poskytla.

Objednatel je dale opravnén odstoupit od Dohody, resp. Provadéci smlouvy, jestlize bylo
vydano rozhodnuti o upadku Dodavatele v insolvencnim fizeni nebo Dodavatel sdm poda
dluznicky navrh na zahdjeni insolven¢niho fizeni; Dodavatel vstoupi do likvidace nebo
dojde k jinému byt’ jen faktickému podstatnému omezeni rozsahu jeho Cinnosti, ktery by
mohl mit negativni dopad na jeho zpiisobilost plnit zdvazky podle této Dohody.

Objednatel ma pravo odstoupit od Dohody, resp. Provadéci smlouvy také tehdy, pokud
Dodavatel prestane spliiovat podminky zakladni a profesni zptsobilosti nebo technické
kvalifikace stanovenych v zadavacich podminkach na realizaci této Vetejné zakazky.

KOMUNIKACE SMLUVNICH STRAN, OPRAVNENE OSOBY

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob stanovenych zakonem, touto Dohodou, resp. Provadéci smlouvou nebo
jimi povétenych zéstupcii. Osoby opravnéné podepsat prislusné akceptacni protokoly
budou urceny v konkrétni Provadéci smlouve.

Kromé zakonnych zastupcti Smluvnich stran, dalsi kontaktni osoby opravnéné jednat ve
vecech pInéni poskytovaného dle této Dohody:

za Dodavatele:

za Objednatele:

V ptipadé, Ze dojde ke zmén€ opravnénych osob nebo kontaktnich wdaji u nich
uvedenych, jako je e-mail, tel., apod., povinna strana doruci pisemné oznameni o této
zméné druhé Smluvni strané bez zbytecného odkladu.

LICENCE

V ptipadé, ze pfedmétem plnéni dle této Dohody je i1 plnéni, které napliiuje znaky
autorského dila dle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakoni (déle jen ,,autorsky zdkon), Objednatel
ma k tomuto dilu jako celku i k jeho jednotlivym ¢astem nasledujici licenci:
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Objednatel ma nevyhradni, prfenosné, ¢asové a tzemné neomezené pravo uzit autorské
dilo ke vSem zpisobiim uzZiti v neomezeném rozsahu. Objednatel méa pravo autorské dilo
zpracovavat, upravovat ¢i jinak meénit, a to 1 prostfednictvim tietich osob. Objednatel je
opravnén tuto licenci ve formé sublicence poskytnout tieti osob¢€, nebo ji na tieti osobu
prevést, a to v celém rozsahu, nebo jenom ohledné urcitych prav vyplyvajicich z licence.

Utinek poskytnuté licence nastava okamzikem piedani plnéni dle této Dohody, do
okamziku pfedani je Objednatel opravnén autorské dilo uzZit vrozsahu a zplsobem
nezbytnym k provedeni akceptace ptislusného plnéni;

V ptipadé, ze predmétem plnéni je tzv. software vytvoreny na zakazku, tedy software
vytvoreny pro ucely plnéni této Dohody, licence dle tohoto ¢lanku Dohody se vztahuje i
na zdrojové koédy, veetné piipravnych koncepcnich materidli k takovému software.
Dodavatel je povinen pii pfedani plnéni dle této Dohody, tedy pied podpisem
akceptacniho protokolu nebo protokolu o pievzeti software vytvoreného na zakazku,
pfedat Objednateli aktudlni verzi komentovanych zdrojovych kodi, vcetné ptipravnych
koncepcnich materialii v elektronické i tisténé forme, a to v takovém rozsahu a podobg,
aby Objednatel sam, nebo prostrednictvim tfeti osoby, mohl pifipadné pievzit dalsi rozvoj
takového software vytvoireného na zakazku. Pro vylouceni pochybnosti Smluvni strany
uvadi, ze NS-ETIAS a jeho rozvoj, se povazuje za software vytvoreny na zakéazku dle
tohoto ¢lanku Dohody;

Udgélenti licence nelze ze strany Dodavatele vypovédét. Licence se poskytuje bezuplatné;

Je-li soucasti plnéni tzv. standardni software, u kterého Dodavatel nemtze udé¢lit, nebo
zajistit Objednateli licenci dle ptedchozich ustanoveni, fidi se poskytovand licence
licen¢nimi podminkami dodané¢ho softwarového produktu, ale stim, Ze Objednatel ma
vzdy nevyhradni, pfenosné, Casové a Uzemné neomezené pravo uzit tento software
v rozsahu stanoveném touto Dohodou. Objednatel je oprdvnén licenci prevést na treti
osobu. Pro vylouceni pochybnosti Smluvni strany uvadéji, Ze za standardni software se
povazuje pouze:

- softwarové produkty tfetich stran, které v totozné verzi prokazatelné existovaly jiz pred
datem zah4jeni Vybérového fizeni, nebylo a nebude do nich kvili doddvce rozvoje NS-
ETIAS zasahovano, pfi¢emzZ se jedna pouze o produkty, které jsou dohledatelné ve
vetejnych cenicich vyrobci/prodejcti a jejich prodej neni limitovan Zadnymi
omezenimi. Zaroven pii uvazovani vSech myslitelnych rozvojovych aktivit NS-ETIAS
(tj. pti zachovani ucelu, k jakému byl vytvofen a zachovani zdkladni architektury
systému), nesmi vzniknout potieba zasahovat do jejich zdrojovych kodt. Objednatel
muze odsouhlasit pouziti vysSich verzi vzniklych po zahajeni Vybérového fizeni, coz
nebude mit vliv na poskytnutou licenci k SW (napf. licencovany operacni systém,
virtualiza¢ni nastroje, databazové systémy, aplikacni servery apod. Taktéz se jedna
napf. o nastroje pro management HW);

-softwarové produkty s GPL licenci;

- softwarové soucasti dodavaného HW, které slouzi pro =zajisténi jeho zakladni
funkcionality - napf. firmware.

Objednatel nema povinnost licenci vyuzit.
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PRAVIDLA PUBLICITY A POVINNOSTI DODAVATELE

Plnéni A je spolufinancovano z Narodniho programu Fondu pro vnitini bezpecnost v
ramci projektu Narodni projekt ETIAS, reg. €. ISF/15/04.

Na faktufe za plnéni A musi byt uvedeno Financovano z Narodniho programu Fondu pro
vnitini bezpecnost — Narodni projekt ETIAS, reg. ¢. ISF/15/04. Dodavatel je povinen
spoluptisobit jako osoba povinna pii vykonu finan¢ni kontroly ve smyslu § 2 pism. e)
zakona €. 320/2001 Sb., o finan¢ni kontrole ve vetejné spraveé a o zmeéné nékterych zakont
(zdkon o finan¢ni kontrole), ve znéni pozdéjsich predpist, a poskytnout Objednateli i
kontrolnim organtim pii provadéni finan¢ni kontroly nezbytnou souc¢innost. Dodavatel se
zavazuje zajistit, Ze prava vySe uvedenych kontrolnich instituci provadét audity, kontroly a
ovefeni se budou stejnou mérou vztahovat, a to za stejnych podminek a podle stejnych
pravidel na jakéhokoli poddodavatele ¢i jakoukoli jinou stranu, kterd ma prospéch z
finan¢nich prostredkti poskytnutych v ramci této Dohody.

Dodavatel je povinen poskytnout sou¢innost opravnénym kontrolnim orgdntim piti vykonu
kontroly (auditu) tykajiciho se realizovan¢ho projektu ,,Narodni projekt ETIAS, reg. €.
ISF/15/04. Dodavatel je povinen archivovat dokumentaci souvisejici s plnénim dle této
Dohody po dobu 10 let od ptedani plnéni dle této Dohody, nebo minimalné do konce roku
2029, a to zejména originalni vyhotoveni Dohody vcetné jejich dodatkti, originaly
ucetnich dokladi a dalSich dokladi vztahujicich se k realizaci pfedmétu Dohody za
ucelem ovétovani plnéni povinnosti vyplyvajicich z podminek Narodniho programu
Fondu pro wvnitini bezpecnost, poskytovat pozadované informace a dokumentaci
zamgstnancim nebo zmocnénclim poveienych organtt (Odboru fondi EU v oblasti
vnitinich véci Ministerstva vnitra CR, Ministerstvu financi CR, Evropské komise,
Evropského ucetniho dvora, Nejvyssiho kontrolniho ufadu, ptislusného finan¢niho tradu a
dalSich opravnénych organa statni spravy) a je povinen vytvorit vySe uvedenym osobam
podminky k provedeni kontroly, vztahujici se k realizaci vefejné zakazky a poskytnout jim
pii provadéni kontroly soucinnost. Prodavajici je povinen smluvné zajistit, aby tyto
povinnosti ve vztahu k pfedmétu plnéni plnili také poddodavatelé podilejici se na této
zakazce.

Dodavatel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace opatfit
vizudlni identitou projektd. Pravidla vizualni identity NP AMIF a ISF vychazeji z
Horizontalniho natizeni a z Provadéciho nafizeni Komise (EU) ¢. 1049/2014 ze dne 30.
cervence 2014, o technickych vlastnostech informacnich a propagacnich opatfenich.

Povinné prvky vizualni identity NP ISF:

- znak EU a odkaz ,,Evropska unie*;

- odkaz ,,Fond pro vnitini bezpecnost®;

- prohlaseni, které zdiirazituje pfidanou hodnotu piispévku Evropské unie, uvedenim
formulace ,,financovano Evropskou unii* ptipadné ,,spolufinancovano Evropskou
unii‘;

- odkaz na narodni program Fondu pro vnitini bezpe¢nost.

Splnéni povinnosti vizualni identity pifijemce dosdhne zejména vyuzitim jednoho z
logotypt uvedenych v kapitole 20.4.2 Ptirucky pro Zadatele a piijemce Fondu pro vnitini
bezpecnost (ktery jiz obsahuje logo, odkaz na Evropskou unii, odkaz na fond i zdGraznéni
pridané hodnoty ptispévku EU) a zaroven uvedenim véty ,,Projekt [Nazev projektu + jeho
registracni Cislo] je financovan v ramci narodniho programu Fondu pro vnitini
bezpecnost*.
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Povinné prvky vizualni identity jsou ke stazeni na webovych strankach odpovédného
organu:

http://www.mvcr.cz/clanek/legislativa-a-metodiky.aspx?g=Y 2hudW09Mg%3d%3d.

OBECNA USTANOVENI

Dodavatel je povinen postupovat s odbornou péci, podle nejlepsich znalosti a schopnosti,
sledovat a chranit opravnéné z4jmy Objednatele a postupovat v souladu s jeho pokyny
nebo s pokyny jim povéfenych osob. Dodavatel je povinen upozoriiovat Objednatele
v odiivodnénych ptipadech na ptipadnou nevhodnost pokynti Objednatele.

Smluvni strany se vyslovné dohodly, Zze Dodavatel odpovidd Objednateli za ujmu
majetkovou i za ijmu nemajetkovou.

Dodavatel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést
pii plnéni smlouvy k omezeni ¢innosti nebo ohrozeni chodu Objednatele, zejména pak ve
vztahu k jim pouzivanym produktiim, zafizeni, programovému vybaveni a prostiedi.

Dodavatel je povinen upozornit Objednatele na potencidlni rizika vzniku Skod a vc€as a
radné dle svych moznosti provést takova opatieni, ktera riziko vzniku Skod zcela vylouci
nebo (pokud je nelze zcela vyloucit) v maximalni mozné mife snizi. Jde-li o zamezeni
vzniku Skod nezaptic¢inénych Dodavatelem, ma Dodavatel pravo na thradu nezbytnych a
ucelné vynalozenych nakladi odsouhlasenych pfedem Objednatelem.

Dodavatel je povinen upozoriiovat Objednatele v¢as na vSechny hrozici vady ¢i vypadky
svého plnéni, jakoz i poskytovat Objednateli veskeré informace, které jsou pro plnéni
Dohody nezbytné a neprodlen¢ oznamit pisemnou formou Objednateli piekazky, které mu
brani v plnéni pfedmétu Dohody a vykonu dalSich Cinnosti souvisejicich s plnénim
predmétu Dohody.

Objednatel i Dodavatel se dale zavazuji sdélit ¢i poskytnout bez zbytecného odkladu
druhé Strané veskeré nezbytné pftistupy k vécnym i technickym informacim, kterych je
nezbytné zapotiebi k provedeni fadného plnéni ze strany Dodavatele.

Dodavatel je povinen po celou dobu plnéni dle této Dohody mit v platnosti veskera
opravnéni, licence a certifikaty ke vS§em ¢innostem dle této Dohody.

Dodavatel pii plnéni této Dohody nebude mit pristup k redlnym datim. Veskeré ladici a
testovaci prace musi byt provedeny na testovacich datech, kterd Objednatel poskytne
Dodavateli nebo si je Dodavatel zajisti a odsouhlasi jejich validitu pro tcely testovani s
Objednatelem.

Dodavatel neni opravnén piipojovat jakakoli vlastni zafizeni nebo zprostiedkovavat
jakykoli logicky piistup do ICT infrastruktury Objednatele, pracujici s redlnymi daty.
V ptipad¢ stavu, kdy Objednatel a Dodavatel spole¢né odstranuji zdvadu v predmétu dila
nebo v datech, je mozny pfistup kredlnym datim jen pod dohledem odpovédného
pracovnika Objednatele a jen za ucelem odstranéni zavady.

ZAVERECNA USTANOVENI

Tato Dohoda nabyva ucinnosti dnem uvefejnéni v registru smluv dle zakona ¢. 340/2015
Sb., o zvlastnich podminkach t¢innosti nékterych smluv, uvetejiiovani téchto smluv a o
registru smluv (zdkon o registru smluv).
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Tato Dohoda nesmi byt postoupena bez piredchoziho pisemného souhlasu druhé Smluvni
strany, nebo byt soucasti projektu premény dle Zakona ¢. 125/2008 Sb., o preménach
obchodnich spolecnosti a druzstev, bez predchoziho pisemného souhlasu druhé Smluvni
strany.

Smluvni strany nemaji zajem, aby nad rdmec vyslovnych ustanoveni této Dohody byla
jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi
stranami Ci zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni dle
téchto smluv, ledaze je stanoveno jinak. Vedle shora uvedeného si Smluvni strany
potvrzuji, Ze si nejsou védomy zadnych dosud mezi nimi zavedenych obchodnich
zvyklosti ¢i praxe.

Smluvni strany vylucuji aplikaci ustanoveni § 557 ob¢anského zakoniku na tuto Dohodu.

Prava Objednatele vyplyvajici z této Dohody ¢i jejiho poruseni se promlcuji ve 1hité 10
let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Dodavatel prebirda podle § 1765 obcanského zakoniku nebezpeci zmény okolnosti,
zejména v souvislosti s cenou za poskytnuté plnéni, poZadavky na poskytované plnéni a
licenénimi podminkami vyrobce.

Ukaze-li se nekteré z ustanoveni této Dohody zdanlivym (nicotnym), posoudi se vliv této
vady na ostatni ustanoveni Dohody obdobn¢ podle ust. § 576 obcanského zakoniku.

Vsechny spory vyplyvajici z pravniho vztahu zalozené¢ho touto Dohodou a v souvislosti
s nim, budou feseny podle obecné zavaznych pravnich predpisti Ceské republiky a soudy
Ceské republiky.

Tato Dohoda muize byt ménéna pouze formou cislovanych pisemnych dodatki. Za
pisemnou formu nebude pro tento ucCel povazovdna vymeéna e-mailovych ¢i jinych
elektronickych zprav.

Zadavaci podminky zadan¢ Vefejné zakazky a smluvni podminky sjednané touto
Dohodou jsou bezvyhradné zavazné pro Provadéci smlouvy. Pfi zadavani zakazek formou
Provadécich smluv na zaklad€ této Dohody, Smluvni strany nesmi provadét podstatné
zmeény v podminkach stanovenych v této Dohode.

Tato Dohoda je vyhotovena tak, ze je podepsdna obéma Smluvnimi stranami
elektronickym podpisem s tim, Ze zaroven Objednatel obdrzi 1 (jeden) stejnopis s platnosti
originalu podepsany obéma Smluvnimi stranami vlastnoru¢né a Dodavatel obdrzi 1
(jeden) stejnopis s platnosti originalu podepsany obéma Smluvnimi stranami vlastnoru¢né,
tj. ne elektronicky.

Nedilnou soucasti této Dohody jsou nésledujici Prilohy:

Ptiloha €. 1 —,,Specifikace PInéni*
Ptiloha ¢. 2 — ,,Specifikace ceny za predmét plnéni*
Ptiloha €. 3 —,,Vzor provadéci smlouvy*
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Objednatel:

Ministerstvo vnitra — Ceskd republika
Zastupce: plk. Mgr. Pavel Osvald
Funkce: feditel RPVS PP CR
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Pfiloha €. 1 — Specifikace plnéni

Narodni systém ETIAS — verejna cast zadavaci dokumentace
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Seznam pojmu a zkratek:

Zkratka nebo pojem

Vyznam

CIS Cizinecky informacni systém

CcT Compliance tests — ovérovaci testy shody narodniho feseni s centralnim

CS ETIAS Centralni systém ETIAS

CU ETIAS Central Unit - centrdlni jednotka ETIAS se sidlem ve VarSavé

DMZ Demilitarizovana zéna (oddélena cast sité)

EBCGA European boarder and coast guard agency - Evropska pohranicni a
pobfezni straz (Frontex)

EES Entry-Exit Systém - systém vstup vystup

EiO Entry into Operation - nasazeni do provozu

ETIAS European Travel Information and Authorisation System (ETIAS) - Systém
pro cestovni informace a povoleni

EU Evropska unie
Evropska agentura pro provozni fizeni rozsahlych informacnich systémi

eU-LISA v prostoru svobody, bezpecnosti a prava (akronym z anglického
,European Agency for the Operational Management of large-scale IT
Systems in the Area of Freedom, Security and Justice®)

FW Firewall

HA Vysoka dostupnost
Interface Control Document / Detailed Technical Specification — soubor

ICD/DTS dokumentt definujicich komunikaéni rozhrani mezi narodni a centralni
soucasti systému.

ICIS IS Interpol - informaéni systém vyuzivany PCR

ISMS Systém fizeni bezpecnosti informaci

KBI Kyberneticky bezpecnostni incident

Kl Kriticka informacni infrastruktura ve smyslu ZKB a VKB

KODOX Kontrola Doklad( PointX — IS ke kontrole dokladd, pasd a cestovnich
povoleni na hrani¢nich prechodech CR

MV Ministerstvo vnitra

NC SIRENE Narodni centrala SIRENE

NS ETIAS Narodni sysémETIAS

NUI Narodni jednotné rozhrani - komunikacni rozhrani pro komunikaci
narodni jednotky s CS ETIAS

OAMP Odbor azylové a migracni politiky

RD Ramcova dohoda

PCR Policie Ceské republiky

SIS I Schengensky informacni systém

SLA Service Level Agreement — dohoda o urovni poskytovanych sluzeb

SOA Service Oriented Architecture. Architektura zaloZend na sestaveni
systému ve formé spolupracujicich sluzeb

SPoC Single point of contact - jediny kontaktni bod

TCN VE Third country national visa exempt (statni pfislusnici tfetich zemi, ktefi
jsou osvobozeni od vizové povinnosti)

VIS Vizovy informacni systém




Zkratka nebo pojem

Vyznam

VKB Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecénosti
Watchlist Seznam zajmovych osob se specifickymi ukazateli rizik
ZKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti




1 Uvod

Tento dokument obsahuje pouze verejnou c¢ast zadavaci dokumentace. Potencionalnimu
dodavateli je nevefejna ¢ast zadavaci dokumentace zpfistupnéna az po splnéni podminek uvedenych
v pfiloze ¢. 5 (Podminky zpfistupnéni neverejnych dokumentd zaddvaci dokumentace na ramcovou
dohodu NS-ETIAS).

1.1 Struény uvod do problematiky

Evropsky systém pro cestovni informace a povoleni (dale ,ETIAS”) bude predstavovat vyznamny
nastroj pro uplatfiovani ustanoveni tzv. schengenského acquis, které je soucdsti pravniho rdmce
Evropské unie.

Nafizenim EK 2018/1240 se zfizuje Evropsky systém pro cestovni informace a povoleni (ETIAS)
pro statni prislusniky tretich zemi osvobozené od povinnosti mit pti pfekracovani vnéjsich hranic vizum
(ddle jen ,vizova povinnost”), ktery umoznuje posoudit, zda by jejich pfitomnost na Uzemi ¢lenskych
statd predstavovala bezpecnostni riziko, riziko nedovoleného pristéhovalectvi nebo vysoké epidemické
riziko. Za timto ucelem se zavadi cestovni povoleni a stanovi podminky a postupy pro jeho vydani nebo
zamitnuti Zadosti o né. Toto nafizeni stanovi podminky, za nichz mohou uréené organy ¢lenskych statd
a Europol nahlizet do udaja uloZzenych v CS ETIAS za ucelem prevence, odhalovani a vysetfovani
teroristickych trestnych ¢inli nebo jinych zavaznych trestnych cind, které spadaji do jejich pravomaoci.
Cestujici spadajici pod evidenci v CS ETIAS musi pred cestou do EU ziskat cestovni povoleni
prostfednictvim Zadosti podané on-line skrz portal spravovany agenturou EBCGA spolu s eu-LISA.
Povinnost ovéfit platnost cestovniho povoleni ETIAS pred cestou budou mit dopravci, ktefi by neméli
pfijmout cestujiciho, jenz nepredlozi platné opravnéni. Tato povinnost se bude vztahovat nejen na
letecké prepravce, ale na dopravce vyuzivajici pozemni a lodni prepravu. Cilem je identifikovat osoby,
které mohou predstavovat bezpecnostni hrozbu, jesté predtim, nez vstoupi na Uzemi statl Evropské
unie, a odepfit jim povoleni cestovat.

Nafizeni 2018/1240 se vztahuje na nasledujici kategorie statnich pfislusnikd tfetich zemi:

a) statni pfislusnici tfetich zemi uvedenych v pfiloze Il nafizeni Rady (ES) ¢. 539/2001, ktefi jsou
osvobozeni od vizové povinnosti pro predpokladané pobyty na Uzemi ¢lenskych statd, jejichz délka
nepresahne 90 dnll béhem jakéhokoli obdobi 180 dn(;

b) osoby, které jsou podle ¢l. 4 odst. 2 nafizeni (ES) ¢. 539/2001 osvobozeny od vizové povinnosti pro
predpokladané pobyty na uzemi ¢lenskych statd, jejichz délka nepresahne 90 dnl béhem jakéhokoli
obdobi 180 dn(;

c) statni prislusnici tretich zemi, ktefi jsou osvobozeni od vizové povinnosti a ktefi spliuji tyto
podminky:

d) jsou rodinnymi pfislusniky ob¢ana Unie, na néz se vztahuje smérnice 2004/38/ES, nebo rodinnymi
pfislusniky statniho ptislusnika tfeti zemé pozivajiciho prava na volny pohyb, které je rovhocenné pravu
obcand Unie, na zakladé dohody mezi Unii a jejimi ¢lenskymi staty na jedné strané a treti zemi na
strané druhé a

e) nejsou drziteli pobytové karty podle smérnice 2004/38/ES ani povoleni k pobytu podle natizeni (ES)
¢. 1030/2002.



Vsichni statni pfislusnici tfetich zemi, ktefi k cesté do schengenského prostoru nepotrebu;ji
vizum, budou muset jesté pred odjezdem pozadat v CS ETIAS o cestovni povoleni. Informace
shromazdéné prostiednictvim systému umozni pti pIném dodrZzovani zakladnich prav a zasad ochrany
udajl predbézné ovéreni potencialnich rizik z hlediska bezpecnosti nebo nelegdlni migrace.

O téchto cestujicich bude CS ETIAS shromazdovat informace jesté pred cestou, aby mohly byt
predem zpracovany. Cestujicim pfinese jistotu, Ze budou moci bez problému prekrocit hranice.

Tyto osoby budou muset pred cestou ziskat cestovni povoleni prostfednictvim Zadosti podané
on-line. U kazdé Zadosti bude Zadatel muset uhradit poplatek za cestovni povoleni ve vysi 7 EUR.

Pfedmétem projektu a splnéni zdvazku nafizeni je doddvka a implementace Evropského
systému pro cestovni informace a povoleni ETIAS (EUROPEAN TRAVEL INFORMATION AND
AUTHORISATION SYSTEM), vcetné integrace se systémy stavajici vnitrostatni a pohranicni
infrastruktury, jejich pfipojeni k narodnimu jednotnému rozhrani.

CS ETIAS je tvoren jako Ustfedni aplikacni a databazovy systém pod spravou agentury eu-LISA a
ustfedni jednotkou (CU), ktera odpovidad za zajisténi podminek pro bezpecnou spravu udaju
uchovavanych v ETIAS, povéfovaci pravidla a automatické zpracovavani zadosti. Clenské staty EU
vybuduji své NU ETIAS v ramci struktur svych hranic, pficemz pro jednotlivé staty vybuduje agentura
eu-LISA internetovou konektivitu a webové rozhrani. Naklady vzniklé hostingem narodnich jednotnych
rozhrani budou hrazeny ze souhrnného rozpoctu Evropské unie.

1.2 Pravni zaklad

Stavajici pravni zaklad ETIAS sestava z nékolika pravnich aktl EU:

e Nafizeni Evropského parlamentu a Rady (ES) 2018/1240 - nafizeni Evropského parlamentu a
rady EU, kterym se zfizuje Systém pro cestovni informace a povoleni ETIAS.

e Nafizeni Evropského parlamentu a Rady (ES) 2018/1241 - ze dne 12. zafi 2018, kterym se méni
nafizeni (EU) 2016/794 za Ucéelem zfizeni Evropského systému pro cestovni informace a
povoleni (ETIAS).

e Nafizeni Evropského parlamentu a Rady 2016/399 - ze dne 9. bfezna 2016, kterym se stanovi
kodex Unie o pravidlech upravujicich pfeshrani¢ni pohyb osob (Schengensky hrani¢ni kodex).

e Nafizeni Evropského parlamentu a Rady 2016/1624 - ze dne 14. zafi 2016 o Evropské
pohraniéni a pobfezni strazi a o zméné nafizeni Evropského parlamentu a Rady (EU) 2016/399
a zruseni nafizeni Evropského parlamentu a Rady (ES) ¢. 863/2007, natizeni Rady (ES) ¢.
2007/2004 a rozhodnuti Rady 2005/267/ES.

2 Plnéni A—Dodavka systému ETIAS

Zadavatel ma v umyslu pofidit novy systém NS ETIAS, ktery bude provozovan v datovych
centrech Policie CR jako vysoce spolehlivy informaéni systém. NS ETIAS bude zajistovat napojeni CR do
centralni soucdsti Evropského systému pro cestovni informace a povoleni.

Predmétem dodavky je uceleny informacni systém, véetné potfebného SW vybaveni. Systém
bude umistén v izolované intranetové siti, nebude mit pfimou konektivitu do Internetu a veskera
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komunikace do externich siti bude probihat vyuZitim vicevrstvé architektury aplikaci s pfisnym
oddélenim na firewallech/IPS. Zadavatel si vyhrazuje pravo, v zavislosti na koneéném navrhu
architektury systému, urcit, které ¢asti systému budou umistény v DMZ nebo v samostatné casti sité
odstinény FW.

Zadavatel pozaduje kompletni dodavku uceleného fesSeni, konkrétni SW architekturu navrhne
Dodavatel.

2.1 Licence SW

Dodani NS ETIAS se povaZuje za dilo na zakazku, které bylo vytvorené pro Ucely plnéni Provadéci
smlouvy z této Ramcové dohody. Akceptaci dila Zadavatel ziska prava uzivat dilo i zasahovat do dila i
prostfednictvim tretich osob, ziska dilo véetné zdrojovych kédid. Uvedené se nevztahuje na Standardni
software. Standardnim software se pro potfeby této Rdmcové dohody rozumi tento SW:

e  SW produkty tretich stran, které v totozné verzi existovaly jiZz pred datem zahajeni Verejné
zakazky, nebylo a nebude do nich kvili dodavce NS ETIAS zasahovano, pficemz se jedna pouze
o produkty, které jsou dohledatelné ve vefejnych cenicich vyrobcl/prodejct a jejich prodej
neni limitovan zadnymi omezenimi. Zaroven pfi uvazovani vsech myslitelnych rozvojovych
aktivit systému (tj. pfi zachovani ucelu, k jakému byl vytvoren a zachovani zdkladni architektury
systému), nesmi vzniknout potreba zasahovat do jejich zdrojovych kédul. Zadavatel muize
odsouhlasit pouZziti vyssich verzi vzniklych po zahajeni Verejné zakazky, coz nebude mit vliv na
poskytnutou licenci k SW.

Do této kategorie spada zejména licencovany operacni systém, virtualizacni nastroje,
databazové systémy, aplikacni servery apod. Taktéz se jedna nap¥. o nastroje pro management HW.

e SW produkty s GPL licenci

Pfi rozhodovani o druhu licence je primdrné nutné vychazet z Uvahy, zda maze vzniknout
takovy relevantni rozvojovy poZzadavek Zadavatele na rozsifeni funkcionalit NS ETIAS, jehoZ realizace
by byla podminéna zasahem do zdrojovych kodl daného druhu SW. Pokud je odpovéd ANO, nesmi byt
dodan s licenci Standardni SW.

Pro vylouceni pochybnosti Zadavatel uvadi, Ze pro potfeby plnéni této Ramcové dohody se
uvazuji jen 2 typy licenci:

a) Software vytvoreny na zakazku,
b) standardni SW,

Zadny jiny druh licencovani neni pripustén.

2.2 Dodana prostredi

e Produkéni prostredi.

e  Testovaci prostfedi - musi byt totozné konfigurace jako produkéni, véetné realizované vysoké
dostupnosti. Testovaci prostfedi bude vyuzivano i jako Skolici, na kterém se uZivatele budou
ucit pracovat se systémem.



Vyvojové prostfedi — musi obsahovat vSechny zdrojové kédy ke kazdému pouzitému SW
produktu, ktery neni dle definice v této RD povazovan za Standardni SW. Vyvojové prostredi
musi umoznit plynulé navazani vyvojovych praci. Soucasti dodavky vyvojového prostfedi musi
byt i pfislusna licence, je-li vyzadovana pro jeho pouZivani. Pokud bude pouZito vyvojové
prostredi, které Zadavatel pouziva — tj. Microsoft Visual Studio, pak soucasti dodavky nemusi
byt tato licence, protozZe je Zadavatel vlastni.

Soucasti dodavky vyvojového prostiedi musi byt import vsech dodanych zdrojovych koda do
stavajiciho ADOS Zadavatele.

Jednotliva prostredi musi byt navzdjem oddélend, nesmi sdilet spole¢né instance SW.

Soucdsti dodavky jsou dale:

2.3

Detailni monitoring celého feSeni na bazi systému Zabbix, ktery Zadavatel pouZiva, pokrocila
inteligentni detekce chybovych stavi, eskalacni procedury spousténé na zakladé vyskytu
chybovych/nestandardnich stavl, informovanost uréenych pracovnikd automaticky
generovanym e-mailem s vyuZitim stavajicich mailovych server( Zadavatele.

Systém na evidenci a spravu feSeni chyb nahlasenych Zadavatelem nebo Dodavatelem (dale
specifikovano jako Helpdesk), mlze byt poskytovan formou sluzby.

Bezpecnostni testy - Dodavatel provede odpovidajici bezpecnostni testy (penetracni testy,
testy zabezpeceni uZivatelského rozhrani, testy ochrany Udajd, testy havarijnich scénara).
Rozsah testll bude vychazet z navrZzené architektury systému. Testovaci scénare musi byt pred
provedenim testd schvédleny pracovnikem Zadavatele zodpovédnym za kybernetickou
bezpecnost a za architekturu (ten mizZe poZadovat modifikaci testovaciho scénare, ktera zvysi
rozsah testovanych zranitelnosti).

Testovaci skripty — pro provedeni testl pfipravi Dodavatel testovaci scénare, které umozni
opakované, automatické provadéni testll. Zadavatel ma pravo kdykoliv po dobu trvani zaruky
tyto testy opakovat.

Cast Dokumentace

Soucasti systému musi byt komplexni soubor dokumentace, obsahujici minimalné:
uzivatelskou dokumentaci,
administratorskou dokumentaci,

uceleny soubor technické dokumentace — véetné architektury rfeseni, detailni analyzy vsech
procesu a funkci systému,

provozni pfirucky,
programatorskou dokumentaci,

bezpeénostni dokumentaci - rozsah pozadovany vyhlaskou ¢. 82/2018 Sb. a vrcholovou
dokumentaci ISMS resortu MV, véetné popisu obnovy systému po rlznych druzich vypadki
(Disaster recovery plan, Business Recovery Plan).



Dokumentace musi byt udrZzovana aktualni priibézné po celou dobu zaruky systému.

2.4 Cést Skoleni

Podklady pro skoleni vytvofi Dodavatel ve formé pfiru¢ek uZivatele a prezentace Skolenych
vlastnosti a funkcionalit systému. Prezentace i pfirucky musi byt schvaleny vedenim projektu.

e  Forma skoleni - Zadavatel poZaduje proskoleni uZivatell prezenénim Skolenim.
e Skoleni bude poskytnuto v prostorach Zadavatele, nebude-li dohodnuto jinak.
Zadavatel poZaduje realizaci nasledujicich Skoleni:
1) Skoleni pro 30 osob Zadavatele:

UZivatelské - pro praci se systémem, obsluha systému, prace s nim s vyuZitim jeho maximalniho
potenciadlu. Osoby, které absolvuji toto Skoleni, budou Skolit standardni uZivatele systému.

2) Skoleni pro 10 osob Zadavatele:

Na zakladé dodaného feseni, u kterého je pozadovano, aby bylo modularni a snadno modifikovatelné
zménou nastaveni komponent, budou zaskoleni pracovnici, ktefi na strané Zadavatele budou zajistovat
provoz celého feseni.

Skoleni bude zejména zahrnovat progkoleni administratord a piipadné pracovnikl
odpovédnych za bezpecnost IT a bude zaméreno zejména na:

e nastavovani a spravu jednotlivych komponent systému,
e  pfifazovaniroli a prav v systému,

e (dribu systému,

e monitoring jeho korektniho chodu,

e detekci chyb,

e bezpecnostni audit systému,

e  predanivsech informaci nezbytnych pro zajisténi plnohodnotné spravy systému a jeho udrzeni
v plném provozu.

Dodavatel musi realizovat Skoleni pro Zadavatele nejpozdéji do finalni akceptace plnéni A.

2.5 Cést Helpdesk

Dodavatel zajisti pro potieby Zadavatele pro poskytovani vSech sluzeb z Ramcové dohody a
Provadécich smluv ¢i dalsich poZadavkd po dobu trvani smluvniho vztahu po celou dobu uGcinnosti
Ramcové dohody i po celou dobu zaruky plnéni zakoupenych z Rd&mcové dohody Helpdesk podle
definovanych parametrd.
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Sluzby Helpdesku budou poskytovany v reZzimu 7x24x365. Ten bude mit primarné podobu
webové aplikace zfizené a provozované Dodavatelem a bude zaroven slouzit jako jednotné kontaktni
misto.

,

Dodavatel zfidi uréenym pracovnikilm Zadavatele vzdaleny pfistup k Helpdesku. Kromé
vzdaleného pristupu zajisti Dodavatel minimalné dalsi 2 zplsoby komunikace s Helpdeskem. Dodavatel
zpracuje dokument k pouzivani a vnitfnimu ¢lenéni Helpdesku.

Sluzba Helpdesk bude slouZit jak pro zaznamenavani pripadnych zavad a problémd, tak dotazl
zodpovédnych osob jmenovanych Zadavatelem.

Helpdesk bude poskytovat zejména nasledujici funkce:
e  pfijem a fizeni Zivotniho cyklu vSech incidentd, problémi a poZadavkd,
e  prvotnianalyza incidentd, problému a pozadavkl a jejich pridélovani k reseni,
e feseniincident(, problému a pozadavki,
¢ monitoring a reportovani stav( incidentd, problémU a pozadavk( a plnéni parametr( SLA,

e dokumentace incidentd, problém, pficin vzniku a jejich reseni.

Servisni zaznam musi byt opravnénym zastupcem Zadavatele klasifikovan z hlediska zavaznosti.
O resSeni, odmitnuti, uzavieni ¢i jinych zménach stavu a zdvaZinosti servisniho zdznamu bude vidy
informovan opravnény zastupce, kdy jednotliva stadia, zejména pak odmitnuti a uzavieni servisniho
zaznamu, musi byt opravnénym zdstupcem Zadavatele odsouhlasena.

Servisni zaznam (Ticket) — nahlaseni udalosti typu incident, problém nebo poZadavek sjednanym
zplUsobem. Udalosti budou nahlasovany prostiednictvim Helpdesku. Servisni zdznam mize byt
registrovan pouze prostrednictvim k tomu stanovenych kontakt( a postup(.

Zavaznost (Severita) — klasifikace naléhavosti incidentu, problému nebo poZadavku, kterd je
odvozena od uUrovné nefunkénosti nebo nedostupnosti systému.

Dodavatel vyhotovi a pfeda Zadavateli 1x mési¢né strukturovany souhrnny report o stavu viech
otevienych nebo v daném meésici uzavrenych incidentd, problému a pozadavk(, z néhoz budou zfejmé
minimalné nasledujici udaje:

e  predmét incidentu, problému nebo pozadavku,

e jejich stav,

e  Cas nahlaseni, registrace a autorizace,

e doba odezvy,

e doba reseni,

e (as a zplsob uzavieni a autorizace,

e doba a dlvod nedostupnosti systému ETIAS nebo jeho ¢asti,

¢ doba a dlvod nedostupnosti sluzby Helpdesk.
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Dodavatel je dale Zadavateli povinen na vyzadani poskytnout ve Ih(té do 10 dn( veskera data
shromazdéna v souvislosti s poskytovanim shora uvedenych sluzeb ve strojové zpracovatelné podobé
(napf. *.xml, *.csv apod.).

Zadavatel a Dodavatel vytvofi komunikacni matici, ktera bude obsahovat vSechny relevantni
kontaktni osoby pro komunikaci mezi stranami v€etné eskalacnich mechanism.

Doba vyreseni servisniho pfipadu se fidi specifikaci uvedenou v popisu konkrétniho
objednaného plnéni.

2.6 Cast Navrh technického redeni

Dodavatel vypracuje do 60ti kalendarnich dnd od ucinnosti Provadéci smlouvy, ve které je
objednana dodavka NS ETIAS, detailni navrh technického feseni, ktery predloZi ke schvaleni Zadavateli.

Soucasti tohoto navrhu musi byt minimalné:

Detailni popis celé architektury reSeni véetné popisu vSech rozhrani.

e  Strukturovany model architektury reseni v€etné vazeb na okolni systémy.
e Datovy model systému.

e  Prehled a popis uZivatelskych roli v systému.

e  Detailni pfehled doddvaného SW vcetné typu dodané licence.

e Detailni prehled virtualnich serverd véetné funkce v systému, jejich propojeni, resp. vzajemné
oddéleni.

e Schéma kompletni sitové komunikace.

e Katalog chovani systému.

e Popis testl, které budou provedeny v ramci akceptace.

e  Popis a diagramy procesU ve formé odpovidajici jazyku UML2.

e  Prehled pripadd uZiti systému .

e Harmonogram realizace projektu s oznacenim kritickych milnikd.
e  Pozadavky na soucinnost Zadavatele.

Zadavatel do 14ti kalendarnich dnli dokument pfipominkuje a pfeda pfipominky Dodavateli k
zapracovani.

Pokud Navrh technického feseni opakované, tj. pfi tfetim predloZeni Zadavateli, nebo po 30ti
a vice dnech od prvniho predani, stdle obsahuje skutecnosti, které jsou v rozporu s Ramcovou
dohodou, Provadéci smlouvou nebo zadavaci dokumentaci, md Zadavatel pravo odstoupit od
Provadéci smlouvy i Ramcové dohody bez jakékoliv finanéni kompenzace.

2.7 Cast Harmonogram

Harmonogram projektu je dan nasledujicimi milniky, uchazec¢ doplni pfipadné soucinnosti
v ramci planu projektu, ktery bude povinnou soucasti popisu technického reseni.
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Uvedené milniky jsou povinné, a zadavatel trva na jejich naplnéni's ohledem na aktudlné platny
harmonogram eu-LISA. Zadavatel si vyhrazuje pravo na Upravu harmonogramu s ohledem na zmény
harmonogramu ze strany eu-LISA nebo Evropské komise. Harmonogram implementace ndrodniho
reSeni musi byt plné v souladu s aktualné platnym harmonogramem eu-LISA. Dodavatel na zakladé
analyzy a stavu feseni v EU zpracuje detailni harmonogram plnéni jednotlivych aktivit a krokU realizace.

Nazev ukolu Doba trvani  Zahajeni Dokonceni
Realizace systému ETIAS — PInéni A 670 dni 01.03.21 31.12.22
Ndrodni integrace 654 dni 01.03.21 15.12. 22
Navrh technického feseni 60 dni 01.03.21 30.04.21
Akceptace navrhu technického feseni 29 dni 01.05.21 30.05.21
E:)allzace vyvoj (mimo modul lustra¢niho rozhrani pro 334 dnf 01.06.91 01.05.92
Realizace vyvoj modulu lustracniho rozhrani pro CS 92 dni 01.06.21 01.09.21
Testovani 395 dni 01.12. 21 31.12. 22
Testovani simuldtoru sys2sys pres NUI 31 dni 01.05.21 01.06.21

Narodni testy akceptace rozvoje/ Pfipravna faze k

testim s CS 89 dni 01.12.21 28.02. 22
Connectivity tests 30 dni 01.03. 22 31.03. 22
Neformalni CT 28 dni 01.04. 22 29.04. 22
Formalni CT 29 dni 02.05. 22 31.05.22
Akceptacni testy 29 dni 01.06. 22 30.06. 22
Playground s CU 183 dni 01.07. 22 31.12.22
Akceptace NS-ETIAS 1den 15.12.22 15.12. 22
Skoleni/Training 183 dni 01.07. 22 31.12. 22

Skoleni koncovych uZivatel(i 183 dni 01.07.22 31.12.22
Skoleni administrator a SPoC 183 dni 01.07.22 31.12.22

Provoz/EiO 214 dni 01.06. 22 01.01. 23
Ptiprava na EiO 213 dni 01.06. 22 31.12.22
EiO 15 den 15.12.22 31.12.22
Akceptace EiO 1den 31.12.22 31.12.22

2.8 Cést Akceptace

Podpisu akceptacniho protokolu predchazi akceptacni fizeni. Predmétem akceptacniho fizeni je
ovéreni, zda predmét plnéni splfiuje vSechny pozadavky stanovené v zaddvaci dokumentaci, RAmcové
dohodé, Provadéci smlouvé, Navrhu technického reseni a zda je jako celek zpUsobily ke sjednanému
ucelu.

V ramci projektu NS ETIAS budou samostatné akceptovany tyto celky:
1. Navrh technického rfeseni (analyza realizace).

2. Pozadovana funkcionalita dle zadavaci dokumentace.
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3. Veskera pozadovana dokumentace.
4. Proskoleni pracovnikd a administratora (IT).
5. Bezpecnostni a funkéni testy.

Pokud budou v ramci akceptace nebo na zakladé akceptacnich testl identifikovany neshody se
zadavaci dokumentaci nebo rizika v disledku plnéni Dodavatele je Dodavatel povinen je na své naklady
odstranit.

Pfedmét plnéni jako celek je predan okamZzikem akceptace, tj. podpisem zavérecného
akceptacniho protokolu obéma Smluvnimi stranami. K akceptaci NS ETIAS je moZno pfistoupit kdyz:

e Opravnénou osobou Zadavatele jsou podepsany akceptacni/pfedavaci protokoly vsech
samostatné akceptovanych celkd.

e Jsou provedeny prejimaci zkousky systému ETIAS, tedy jsou provedeny akceptacni testy, jejichz
vysledek neni v rozporu se ZD.

e  Systém neobsahuje zddnou Vadu kategorie A.

2.9 Cast Prejimaci zkoudka NS ETIAS

V rdmci této €asti testovani bude ovéreno, zda byly splnény vSechny poZadavky zadani projektu
a produkt odpovida svoji funkénosti, chovanim a provedenim predstavdm Zadavatele. Probéhne na
zafizeni Zadavatele, budou uplatnény predpfipravené procedury a testovaci scénare s cilem ovéfit
funkcionalitu a objevit pfipadné chyby softwaru.

Soucasti testll je ovéreni Uspésné integrace systému do celé infrastruktury — budou zaméreny
na funkénost systému jako celku. V ramci této ¢asti bude testovdna spravna implementace funkci
produktu, tj. spravna komunikace vsech komponentd a subsystému.

V rdmci akceptacniho fizeni bude kromé jiného ovéreno, zda jsou splnéna akceptacni kritéria.
Seznam akceptacnich kritérii je uveden v tabulce niZe. V zavislosti na navrhu systému Dodavatelem a
zpUsobu jeho implementace ma Zadavatel pravo pfidat do tohoto seznamu dalsi poZadavky, které jsou
v souladu se zadavaci dokumentaci.

Prejimaci zkouska systému ETIAS
funkcionalita/vlastnost Vysledek ANO/NE

Funk¢ni provozni/testovaci/vyvojové prostiedi

Predané vSechny zdrojové kody

Funk¢ni vysoka dostupnost na produkénim i testovacim prostiedi

Funkéni monitoring NS ETIAS 1 NUI

Funkéni logovani ¢innosti uzivateld

Funk¢ni auditni logovani

Sifrovana komunikace mezi jednotlivymi ¢astmi systému (virtualnimi
stroji)

Nastavovani prav vyuZzitim Active Directory
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Watchlist ulozeny ve vlastni DB

Zpozdéni dotazu mensi nez 4s

Korektné fungujici a plné¢ implementovany proces A.1.2.1

Korektné fungujici a pln¢ implementovany proces A.1.2.2

Korektné fungujici a pln¢ implementovany proces A.1.2.3

Korektné fungujici a plné implementovany proces A.1.2.4

Korektné fungujici a pln¢ implementovany proces A.1.2.5

Korektné fungujici a plné implementovany proces A.1.2.6

Korektné fungujici a pln¢ implementovany proces A.1.2.7

Korektné fungujici a pln¢ implementovany proces A.1.2.8

Korektné fungujici a plné¢ implementovany proces A.1.2.9

Korektné fungujici a pln¢ implementovany proces A.1.2.

Ptedané a zkontrolované vSechny ¢asti dokumentace

Radné provedena vsechna skoleni

Funk¢ni helpdesk

Proskoleni

Skoleni bude akceptovano, a po progkoleni viech pracovniki v souladu s pozadavky kapitoly
,,Cast $koleni“. Z kazdého $koleni musi byt pofizen soupis pracovnikd, ktefi progkoleni absolvovali.
Pfed skolenim musi byt Skolici materialy schvaleny vedenim projektu.

Dokumentace

Musi byt Zadavatelem akceptovdna veskerd dokumentace specifikovanda v zaddavaci
dokumentaci a ve smlouvé, ktera nebyla akceptovana v nékterém dilcim plnéni nebo v niz po akceptaci
doslo nasledkem zménovych pozadavki k Upravam a neprobéhla nasledné nova akceptace.

2.10 Cast Kategorie Vad

Za vadu nebo incident je povaZovana jakakoliv udalost, ktera narusuje nebo by mohla narusit
funkénost dodavaného nebo dodaného pInéni. Tyto udalosti jsou reprezentovany servisnim zaznamem
se stanovenou zavaznosti. Za incident se nepovaZuje porucha zpusobena vyssi moci, tj. Zivelnou
pohromou, valeénym konfliktem nebo teroristickym Utokem anebo jinymi podobnymi uddlostmi, jez
nastaly nezavisle na vili Dodavatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by Dodavatel tuto prekazku nebo jeji nasledky odvratil nebo prekonal a déle, Ze by v
dobé vzniku zavazku tuto prekazku predvidal. O kategorizaci vady rozhoduje Zadavatel.

Pro ucely Akceptacnich fizeni a potfeby zaruky jsou definovany nasledujici kategorie Vad:

1) Vada kategorie A — podstatnd vada, ktera
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e zpUsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém
nesplfiuje ucel, pro ktery byl vytvoren, nebo uZivatelé mohou pouZivat vSechny pouzZivané
funkcionality),

e (Cini zcela nefunkénim nékterou z komponent NS ETIAS a znemoZiuje provedeni poZzadovanych
akceptacnich testd nebo jinou akceptacni proceduru,

e zpUsobuje, Ze systém vykazuje neprimérené dlouhé odezvy,
e zpUsobi nefunkéni sluzbu Helpdesk, pokud neni zajistén ndhradni zplsob hlaseni chyb,

e  zpUsobuje, Ze systém vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje ¢asti
sjednané Smlouvou nebo zaddvaci dokumentaci, i zcela chybi podstatna ¢ast reseni.

Vady kategorie A neumoznuji akceptaci dila.

2) Vada kategorie B — méné zavazna vada, ktera

e zpUsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou z
nekritickych funkcionalit (systém spliuje Gcel, pro ktery byl vytvorfen; uZivatelé mohou
pouzivat vSechny pouzivané funkcionality),

e zplsobuje, Ze néktera z funkcionalit systému neni plné ¢innd nebo ztéZuje uzivani u nékterého
koncového uZivatele, avsak tento stav ma jen zanedbatelné dopady na provoz u Zadavatele,

e zpUsobi nefunkéni sluzbu Helpdesk, pokud je zajistén nahradni zplsob hlaseni chyb.
Vady kategorie B musi byt odstranény do 1 mésice od akceptace.
3) Vada kategorie C

e  jsou ostatni vady/incidenty, které nespadaji do kategorie A ani B.

2.11 Cast Zaruka

Zadavatel poZaduje komplexni zaruku na aplikace dodané v ramci NS ETIAS po dobu min 36
mésich od predani systému do provozu (tj. od Uplné akceptace dila). Soucasti zaruky NS ETIAS je
zajisténi funkénosti vsech aplikaci a modull v pfipadé zmén rozhrani na externi systémy a garance
zarucujici dostupnost systému 99,5% po celou dobu zaruky. Dostupnost systému bude vyhodnocovana
Ctvrtletné. Do nedostupnosti systému se nezapocitavaji Zadavatelem planované odstavky.

Po dobu zaruky nebude nakupovdno plnéni B. 1, zaruka ho pokryva v plném rozsahu.
Soucasti zaruky jsou:

e Vsechny sluzby potrebné pro bezchybny bézny provoz NS ETIAS béhem zarucni doby. Hlavni
ulohou je zajisténi bezvypadkového provozu systému, realizace proaktivnich Cinnosti, kterymi
by se mélo vypadkim predchazet a v pfipadé vypadku uvedeni systému do provozniho stavu.

e  Soucasti zaruky je udrZovani vyvojového prostfedi NS ETIAS v aktualizovaném stavu.
Aktualizované vyvojové prostredi bude predano Zadavateli s ukonéenim Provadéci smlouvy,
ktera v ném vyvolala zménu nebo na vyZzadani Zadavatele.
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Na vSechny poufZité klicové technologie (napf. operacni systémy, databaze, datové sklady,
workflow, ESB, resp. technologie nahrazujici v dodaném feSeni vyjmenované) musi byt
zajisténa podpora vyrobce po celou dobu zaruky.

Soucasti sluzeb neni zajisténi technické podpory na pouzZivany HW Zadavatele, pripadny
vypadek systému zplUsobeny poruchou HW Zadavatele nebude zapocitan do SLA (pokud
spravné zafunguje HA).

Soucasti zaruky je garance funkénosti se spolehlivosti provozu systému 99,5%, garance doby
opravy 6h.

Vada A — oprava do 6h s odezvou do 1h

Vada B — oprava do 24h s odezvou do 12h

Vada C —oprava do 30 dn(

Seznam pozadovanych ¢innosti:
Provoz Helpdesku (SPoC).
Reakce na nahlasené chyby, problémy a poZadavky.
Analyticka podpora feseni problém( zadanych do Helpdesku.
Pfedbézna analyza a pfedbéZné ocenovani praci objednavanych z plnéni B. 2 az B.4 a C.
Oprava chyb.
Reakce na dotazy opravnénych uzivatell a Zadavatele.
Kontrola konzistence databazi a ¢iselnik(.
Ladéni vykonnosti.

Udriba produkénich databazi, kontrola a aktualizace ¢&iselnik(i, skriptd, dle aktudlnich
pozadavk( a potreb, aplikace bezpecnostnich aktualizaci a doporuceni, upgrade DB.

UdrZovani testovacich databazi, kontrola a aktualizace Ciselnikl, skriptl, anonymizace dat,
udrzovani redlného obrazu produkce, dle aktualnich pozadavki na ladéni vykonu systému.

Monitoring preventivni.

Optimalizace ulozZist.

Udrzba a optimalizace kédu.

Kontroly provoznich log.

Kontroly integrity nastaveni databdze.
Obnova provozu systému po vypadcich.
Kontrola infrastruktury a jejiho nastaveni.

Instalace oprav a novych verzi SW produktd, které byly dodany jako soucdst systému, které
jsou vyZadovany pro zajisténi bezpecnosti systému nebo rozvojovych aktivit, véetné zajisténi
funkénosti celého sytému po provedeném upgradu.
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e Monitoring dostupnosti a funkénosti rozhrani NUI, které je poskytovano jako sluzba ze strany
EU.

e  Eskalace nefunkénosti NUI dle komunikacni matice EU.
e PM, koordinace, administrativa, aktualizace dokumentace.

e  Pravidelny tydenni reporting o stavu systému v ramci pravidelnych jednani Vedeni projektu
(spole¢ném jednani Zadavatele a Dodavatele) a vypracovani mési¢ni Zpravy o stavu provozu.

e Pravidelny mésicni reporting s prehledem vyznamnych udalosti v ramci provozu systému NS
ETIAS.

e Prvotni zjisténi a zkoumani pfipadnych zmén rozhrani.
e Prvotni zjisténi a zkoumdni nahlasenych vad a stanoveni navrhu reseni.
e  Ostatni nevyjmenované prace nutné pro garantovani funkénosti systému.

e  Podpora Zadavatele pfi planovani a provedeni testu obnovy, testu prepnuti lokalit, simulace
vypadku lokality.

e Qvéreni, zkoumani, (re)testy pripadnych problém, nedostatkd.
e  Podpora Zadavatele se spravou a vedenim provozniho deniku NS ETIAS.

e Detekce technickych zranitelnosti

Planovana odstavka — Zadavatelem schvaleny cas, po ktery nebude systém NS ETIAS dostupny v jedné
nebo vice svych funkcich, napf. kvili upgrade SW a nasazovani nové verze apod.

Oprava — doba od nahldseni incidentu do vyfeSeni incidentu, zavady, problému nebo pozadavku
nahlaseného formou servisniho zaznamu na helpdesk. Do doby opravy neni fazena (zapoctena) doba,
kdy Dodavatel ¢eka na soucinnost nutnou ze strany Zadavatele nebo provozovatele NS ETIAS/NUI.

Reakéni doba — doba od nahlaseni do zahdjeni feseni incidentu, zavady, problému nebo poZadavku
nahlaseného formou servisniho zaznamu na helpdesk.

Doba nedostupnosti — doba vymezena okamzZikem ztraty dostupnosti a okamzikem jejiho obnoveni.

Celkova doba nedostupnosti — soucet vSech dob nedostupnosti ve sledovaném obdobi.

2.12 SANKCE pro PInéni A

Povolend celkova doba nedostupnosti je 10,95 hodiny v kazdém sledovaném obdobi (Ctvrtleti).

V pfipadé nedodrZeni vyse stanovenych parametrd SLA vznikd Zadavateli narok na smluvni
pokutu v nasledujici vysi:

Prekroceni povolené doby Smluvni sankce
nedostupnosti

Vétsi nez 0 hodin, ale mensi nez nebo

10 000 K¢
rovnajici se 1 hodina za sledované obdobi ¢
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Vétsi nez 1 hodina za sledované obdobi,
ale mensi nez nebo rovnajici se 6 hodin za | 40 000 K¢
sledované obdobi

Za kazdé dalsi zapocaté 4 hodiny nad 6

50 000 K¢
hodin za sledované obdobi. ¢

Zadavatel vyhodnoti vznik naroku na smluvni pokutu vidy do 15 dnl od konce kazdého
kalendarniho ctvrtleti, kdy je sluzba poskytovana. Vyse smluvni pokuty se vycisluje vidy s ohledem na
dostupnost systému ve sledovaném obdobi (tj. kazdé 3 mésice od zahajeni poskytovani konkrétni
sluzby dle pfislusné Provadéci smlouvy na technickou podporu. Pokud neni ve smlouvé uvedeno jinak,
sluzba se poskytuje ode dne ucinnosti smlouvy, resp. béhem zaruky od akceptace dodavky.).

V pfipadé prodleni Dodavatele s dodrzenim odezvy a doby opravy dle smlouvy je Dodavatel
povinen uhradit Zadavateli nasledujici smluvni pokuty:

a) Kategorie A (Podstatna vada)

Smluvni pokuta ve vysi 1 000 K¢ za kazdou zapocatou 1 hodinu prekro¢eni doby odezvy. Smluvni pokuta
ve vysi 2 000 K¢ za kazdou zapocatou 1 hodinu prekroceni doby opravy.

b) Kategorie B (Méné zavazna vada)

Smluvni pokuta ve vysi 500 K¢ za kazdou zapocatou 1 hodinu pfekroceni doby odezvy. Smluvni pokuta
ve vysi 5 000 K¢ za kazdych zapocatych 12 hodin prekroceni doby opravy.

c) Kategorie C (Ostatni)
Smluvni pokuta ve vysi 1 000 K¢ za kazdych zapocatych 24 hodin prekroceni doby opravy.

Smluvni pokuta je splatna ve lh(ité 30 dnd od dne doruceni pisemné vyzvy opravnéné Smluvni
strany k jeji Uhradé povinnou Smluvni stranou, neni-li ve vyzvé uvedena lh(ita delsi.

2.13 Cast Viceprace

V pripadé, Ze po podani nabidky Dodavatelem, dojde ze strany EU nebo Zadavatele k takové
zméné specifikaci a pozadavkd na NS ETIAS, Ze to vyvola potfebu vicepraci na strané Dodavatele
nutnych pro radné plnéni smlouvy, Zadavatel urcuje, Ze tyto pfipadné viceprace budou fakturovany
vyhradné v rozsahu skutecné odvedenych praci nad ramec plvodni nabidky a podle cen ¢lovékodn(
odpovidajiciho druhu prace v Rdmcové dohodé (v ¢astech B a C).

2.14 Popis dodavaného plnéni

2.14.1 Podrobny popis nabidnutého plnéni

2.14.1.1 Harmonogram plnéni

Nasledujici kapitola uvadi zakladni harmonogram predpokladaného plnéni, ktery vychazi z poznatkd a
znalosti dostupnych v okamziku tvorby nabidky a v prlibéhu vypracovani navrhu technického reseni
bude upraven a konkretizovan.
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Navrzeny harmonogram je zaloZzen na globalnim harmonogramu pozadovaném v ZD.

© Nazev Gkolu Zahéjen ‘Dokonéeni 1,2021 |Cturt. 2, 2021 | Ctrt, 3, 2021 | Ctwrt, 4, 2021 |Cturt, 1,2022 | Cturt, 2, 2022 | Ctwrt, 3, 2022 | Ctwrt, 4, 2022 | Ctwrt, 1, 2
JI?IH‘I”{ ?J‘II[IIJ?I‘ [I?JI‘I[H?IH‘Iﬁ ?I‘JI JIII‘ [J?IJ‘I[H
| 1 |Realizace systému ETIAS - PInéni A 01.03.21 31.12.22
| 2 | Narodniintegrace 01.03.21 14.12.22 1]
3 Navrh technického feseni 01.03.21 31.05.21 (L]
4 Sestaveni katalogu pozadavkd 01.03.21  31.03.21
5 Schvaleni katalogu pozadavki 01.04.21 01.04.21 301‘04.
6 Vypracovani navrhu technického feSeni ~ 01.04.21  30.04.21 n
7 Predani névrhu technického feseni k 03.05.21 03.05.21 % 03.05.
[ akceptaci
| 8 | Akceptace navrhu technického feseni 03.05.21  28.05.21 n
9 Névrh technického fedeni akceptovan 31.05.21 31.05.21 31.05.
10 Vyvoj - modul lustracniho rozhrani pro CS 31.05.21 01.09.21
" Vyvoj napojenina NUI a vystavenisluzeb 31.05.21  20.08.21
na narodni strané
12 Predani programatorské, uZivatelské a 23.08.21  23.08.21 23.08.
[ administratorské dokumentace
13 Nasazeni a zprovoznéni modulu 23.08.21 01.09.21 —
lustracniho rozhraniv testovacimprostredi
14 Vyvoj - ostatni funkénost 31.05.21 29.04.22 |
15 Zékladni vyvoj funkénosti 31.05.21 08.04.22
16 Predani programatorské, uzivatelské, 11.04.22  11.04.22 11.04.
administratorské a bezpe¢nostni
dokumentace
17 Nasazeni do testovaciho prostfedi 11.04.22  22.04.22 i
18 Vytvoreni uZivatelskych roliv AD a 25.04.22  29.04.22
[ pfifazeni uzivatelim
[ 19 | Pfiprava prostiedi 17.05.21 14.07.22 1} |
| 20 | Vyvojové prostfedi 17.05.21 11.06.21 mu
| 21| Vytvofenivyvojového prostiedi 17.05.21  28.05.21 '&
22 Instalace a konfigurace prostfedipodle 31.05.21  11.06. 21 m
schvéleného névrhu a bezpeénostni
[ architektury
23 Testovaci prostfedi 09.08.21  03.09.21 mrm
24 Vytvofeni testovaciho prostiedi 09.08.21  20.08.21 1L ‘
25 Instalace a konflgurace prostfedipodle 23.08.21  03.09.21
schvéleného névrhu a bezpeénostni
architektury
[ 26 | Provozni prostiedi 17.06.22 14.07.22 L]
27 Vytvofeni testovaciho prostiedi 17.06.22  30.06. 22 il&
28 Instalace a konflgurace prostfedipodle 01.07.22  14.07.22 nn
schvaleného navrhu a bezpecnostni
[ architektury
| 29 | Zprovoznénisluzby Helpdesk 01.12.22 12.12.22 1 1]
| 30 | S3koleni 01.07.21 31.12.21 —  n
| 31 ] Skoleni koncovych uzivatelt 01.07.21 31.12.21 n
| 32 | Skoleni administratorti a SPoC 01.07.21 31.12.21 s ____n
3 Skoleniadministratord modulu lustraéniho 23.08.21  27.08.21 i
[ rozhrani pro CS
34 | Akceptace NS-ETIAS 15.12.22  15.12.22 o 1512
35 Testovani - narodni 03.05.21  28.02.22 ] |
36 Testovani simuldtoru sys2sys pies NUI 03.05.21  01.06.21 mmn
37 Nérodnitesty akceptace rozvoje/ Pfipravnd  01.12.21  28.02.22 n n
[ faze k testim sCS
| 38 | Testovani-sCS 01.03.22 L
| 39 | Dostupnost Playground 01.07.22 31.12.22 o | | n
40 Connectivity tests 01.03.22  31.03.22 n E
4 NeformalniCT 01.04.22  29.04.22 n !
42 Formélni CT 02.05.22  31.05.22 n !v
| 43 | Akceptaéni testy 01.06.22  30.06. 22 nn
44 Provoz / EiO 01.06.22  30.12.22
|45 | Pripravanakio 01.06.22 29.12.22 n
46 Ei0O 15.12.22 29.12.22 1]
47 Akceptace EiO 30.12.22  30.12.22 30.12.

2.14.1.2 Rizika

V ramci plnéni predmétné dodavky spatfujeme v okamziku vypracovani nabidky na zakladé
dostupnych informaci nasledujici hlavni rizika:

Popis rizika

Dopad

Pravd
épodo
bnost

Prevence

NavysSeni pracnosti z ddvodu nedostatecné
presného popisu realizovanych procesa v
zadani a nasledné nedodrzeni harmonogramu
plnéni.

2

Poskytnuti upresnujicich
podkladl v co nejkratsi mozné
dobé.
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Navyseni pracnosti z divodu nedostatecné
presného popisu uzivatelskych roli, které
budou se systémem NS-ETIAS pracovat v
zadani a nasledné nedodrzeni harmonogramu
plnéni.

Poskytnuti upfesnujicich
podkladi v co nejkratsi mozné
dobé.

Obtizna prace uZivatell systému v disledku
neexistence procesni integrace mezi KA NS-
ETIAS a KA CS-ETIAS

S CS domluvit a v rdmci PInéni
C realizovat uzsi procesni
integraci mezi obéma
systémy.

Nedodrzeni harmonogramu a/nebo navyseni
pracnosti feseni z divodu neexistence findlni
verze ICD/DTS/TDD dokumentace k lustraénim
sluzbam centralniho systému a
harmonogramu jeho dokonceni

Poskytnuti upfesnujicich
podkladi v co nejkratsi mozné
dobé.

Nedodrzeni harmonogramu a/nebo navyseni
pracnosti feseni z dvodu neexistence finalni
verze dokumentace narodnich lustracnich
sluZzeb a terminu jejich dokonceni.

Poskytnuti upfesnujicich
podkladl v co nejkratsi mozné
dobé.

Nedodrzeni spravnich IhGt vici Zadatelim
v disledku komunikace prostfednictvim
nezaruc¢eného kanalu (e-mail)

V rdmci PInéni C realizovat
alternativni zaruceny
komunikacni kanal smérem
k ZadatelGim.

2.14.1.3 Metodika postupu realizace doddvky

Postup implementace poZadovaného feseni bude vychazet z hybridniho agilniho principu. Na zacatku
vyvoje, v ramci vypracovani navrhu technického reSeni budou nejprve na zdkladé konzultace
s garanty a s uZivateli a na zakladé dalsich pfedanych podkladd sebrany pozadavky na budouci systém
a z nich bude sestaven katalog poZadavk v¢. jejich kategorizace a prioritizace.

Vznikajici katalog pozadavk( bude se zastupci Zadavatele pribézné konzultovan, aby byla zajisténa
co mozna nejtésnéjsi spoluprdce a byla minimalizovdna doba potiebna pro jeho findlni schvaleni.
V ramci sestavovani katalogu poZzadavk( predpokladame intenzivni ¢erpani soucdinnosti ze strany
Zadavatele prevaziné v podobé konzultaci béhem analytickych schiizek.

Po schvaleni katalogu poZadavkd bude dale pokracovat tvorba konkrétniho navrhu technického
reseni, které sebrané pozadavky pretvori v konkrétni vlastnosti a technicka opatfeni navrhovaného
systému. | v pribéhu vypracovani navrhu feseni bude dale probihat ¢erpani soucinnosti Zadavatele
v podobé konzultaci a analytickych schlzek. Vytvoreny navrh technického reseni bude predan
Zadavateli k akceptovani a po jeho akceptovani se stane zakladem po implementaci navrzenych

funkcnosti.

Pfed zahajenim vyvoje bude potfeba Cerpat soucinnost Zadavatele v podobé vytvoreni Vyvojového
prostiedi ve virtualizovaném vypocetnim prostredi Zadavatele podle technického navrhu. V takto
vytvoreném prostredi pak Dodavatel bude konfigurovat a instalovat komponenty nezbytné pro
oziveni vyvojového prostredi. Pti této Cinnosti bude ¢erpana soucinnost Zadavatele v podobé
spoluprace a asistence administratord pfi instalaci, konfiguraci a integraci jednotlivych komponent do

prostredi Zadavatele.

Vlastni vyvoj aplikacniho vybaveni bude probihat iterativnim zptsobem tak, Ze na konci kazdé iterace
bude dokoncena definovana cast funkénosti a tato bude zpfistupnéna ve vyvojovém prostredi jak
v podobé zdrojovych kod, tak v podobé funkéni aplikace k priibéznym vyvojovym testdm.
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Vyvoj bude zahajen nejprve v oblasti Modulu lustra¢niho rozhrani CS, ktery bude narodnim
systémum v¢. NS-ETIAS provadét lustraci v CS prostiednictvim NUI.

Modul lustra¢niho rozhrani bude realizovan zakaznickym vyvojem na miru na platformé .NET Core.
Aplika¢ni komponenty budou deployovany do aplikacniho serveru IS, ktery je soucasti operacniho
systému Microsoft Windows Server.

Také ostatni ¢asti systému NS-ETIAS budou realizovany zakaznickym vyvojem na miru na platformé
.NET Core. Vyvoj bude podobné jako v pfipadé modulu lustra¢niho rozhrani CS iterativni, bude tedy
rozdélen do nékolika iteraci a na konci kazdé iterace bude Zadavateli pfedana c¢ast vyvinuté
funkcnosti i odpovidajici zdrojové kddy. Podrobnéjsi rozdéleni vyvijené funkénosti do jednotlivych
iteraci a jejich ¢asovani bude stanoveno po akceptaci technického navrhu.

V souladu s navrhovanym iterativnim vyvojem bude také mozné pribézné testovani vytvarené
funkcnosti nejprve v rdmci vyvojového prostiedi, v pozdéjsich fazich projektu i v testovacim
prostiedi. Priibézné testovani dodavanych funkcénosti bude cerpat soucinnost Zadavatele v podobé
zapojeni pracovnikd zodpovédnych za testovani systému.

UzZivatelské i systémové testy v ramci narodniho testovani, integracni testy s centralnim systémem i
Skoleni uzivatell budou probihat v testovacim prostiedi, provozni prostredi bude spusténo az pred
uvedenim systému NS-ETIAS do provozu.

Skoleni uzivatel( ($koleni gkoliteld) a $koleni administratord systému budou v souladu s pozadavky
ZD realizovana prezencénim zplsobem (pokud to hygienické podminky dovoli), pficemz Dodavatel
systému poskytne odpovidajici Skolici materidly a Zadavatel v ramci soucinnosti zajisti odpovidajici
mistnost vybavenou potifebnou Skolici technikou a vybavenim s pfipojenim k testovacimu prostredi
systému NS-ETIAS.

Pti realizaci integracnich testl s centralnim systémem bude postupovano podle dodané technické
dokumentace k pfislusnym testim, zejména ICD/DTS a TDD podle harmonogramu definovaného ze
strany eu-LISA. V rdmci pfipravy na testy a jejich nasledné koordinace budou probihat koordinac¢ni
konference s testovacim tymem na strané centralniho systému a budou vytvareny poZzadované
reporty z testovani.

2.14.1.4 Testovdni
V rdmci vyvoje a dodavky systému NS-ETIAS budou dodany a realizovany nasledujici typy test(:

Testovani v ramci vyvoje systému:

e Programatorské testy — automatizované testy nizké drovné odpovidajici Pfiloze ¢. 1d

e UZivatelské testy — testy funkénosti na Urovni uZivatelského rozhrani — budou sestaveny na
zakladé pripad uZiti navrZzenych v ramci sestavovani navrhu technického reseni, budou
Castecné automatizované.

e Integracni testy — testy integrace s okolnimi systémy podle definovanych scénaru.

e Bezpecnostni testy — testy zabezpeceni vyvinutého systému v rozsahu odpovidajicim
charakteru a mife ohroZeni jednotlivych ¢asti systému.

Testovani vici centralnimu systému:

e Connectivity tests — testy pripojeni k centralnimu systému
o Neformalni Compliance testy — Neformalni provadéni testovacich scénarli predepsanych
centralnim systémem vici testovacimu centralnimu systému.
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e Formalni Compliance testy — formalni provadéni testovacich scénarl predepsanych
centralnim systémem vUci testovacimu centralnimu systému. Soucast evaluaéni a akreditacni
procedury CR vigi centralnimu systému.

Akceptacni testovani bude sestavat z vybéru z vySe uvedenych test(.

2.14.1.5 Pozadavky na soucinnost
Na zakladé aktudlnich informaci identifikujeme nasledujici poZadavky na soucinnost ze strany
Zadavatele:

- Aktivni Ucast na analytickych schiizkach zejména v ramci sbéru pozadavki a sestavovani
technického navrhu systému.

- PrUbéiné konzultace, oponentura a schvalovani dil¢ich vystupu.

- Koordinace ¢innosti na strané Zadavatele.

- Vytvoreni jednotlivych prostifedi podle technického navrhu.

- Asistence pfi integraci komponent systému NS-ETIAS do prostfedi Zadavatele.

- Ucast na jednotlivych testech.

- Zprostfedkovani komunikace s autoritami centralniho systému.

- Zajisténi prostredi a podminek pro provedeni Skoleni.

- Ucast na koleni.

PoZadavky na soucinnost ze strany Zadavatele budou upfesnény v ramci technického navrhu.

2.14.1.6 Technicky ndvrh predpoklddaného feseni
Pozadovany systém bude realizovan po vSech strankach modularné. Modularizace je jak vertikalni,
tak horizontalni.

Vertikdlni modularizace dlsledné oddéluje jednotlivé vrstvy aplikacni logiky a umoznuje tak
bezpeénostni oddéleni jednotlivych vrstev do samostatnych zén oddélenych bezpeénostnimi sitovymi
prvky. Vertikalni ¢lenéni systému NS-ETIAS znazoriuje nasledujici obrazek. Modre vyznacené
komponenty budou vybudovany v rdmci budovani systému NS-ETIAS Dodavatelem, oranZové
vyznacené komponenty predstavuji infrastrukturu Zadavatele.
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Systém NS-ETIAS bude na nejnizsi Urovni vyuZivat existujici databazovou infrastrukturu Zadavatele —
databazovy systém MS SQL a jeho infrastrukturu vysoké dostupnosti, zalohovani a obnovy, dohledu,
atd. pro zajisténi maximalni ochrany dat systému NS-ETIAS. Databdazovy subsystém, stejné jako
cluster ptipojnych bodi k centralnimu systému NUI bude umistén ve vnitini, nejpfisnéji zabezpecené
zéné Infrastruktury, kterd bude od ostatnich zon oddélena sitovym zafizenim zajistujicim
transparentni smérovani v rdmci vysoké dostupnosti (Load balancer) a bezpecnostni branu (Firewall).

Nad zénou Infrastruktury bude tzv. zéna Backend, ve které budou umistény backendové ¢asti
systému, konkrétné Integracni cluster, ktery bude realizovat vysoce dostupnou implementaci Modulu
lustracniho rozhrani CS, které bude poskytovat lustraéni rozhrani centralnimu systému jak zbytku
systému NS-ETIAS, tak dal$im systémam PCR.

Modul lustra¢niho rozhrani bude implementovan jako Software vytvoreny na zakazku v prostredi
.NET Core a jako béhové prostfedi bude pouZivat aplikacni server IIS, ktery je soucdsti operacniho
systému MS Windows Server. Logika modulu lustracniho rozhrani bude implementovana jako
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bezestavova, cozZ poskytne vysoky potencidl pro dosazeni vysoké dostupnosti. VeSkera stavova logika
bude mezi jednotlivymi instancemi clusteru implementovana vyhradné na Urovni databaze.

Pri implementaci modulu lustracniho rozhrani budou piné respektovana pravidla vyvoje uvedena
v pfiloze ¢. 1d — PoZzadavek na vyvoj aplikaci. Logika modulu bude mj. z pohledu databaze pouzivat
vyhradné standardni ANSI-SQL konstrukty a nebude pouzivat Zadné uloZené procedury. Veskera
logika manipulace s daty tak bude implementovdna na Urovni aplikace.

V z6né Backend budou umistény také servery aplikacni logiky systému NS-ETIAS, které budou tvofit
vysoce dostupny tzv. NS-ETIAS backend cluster. Aplikacni logika NS-ETIAS bude implementovana jako
Software vytvoreny na zakdzku v prostfedi .NET Core a jako béhové prostiedi budou pouzivat
aplikacni server IIS, ktery je soucasti operacniho systému MS Windows Server. Aplikacni logika bude
implementovana jako bezestavova, coZ poskytne vysoky potencial pro dosazeni vysoké dostupnosti.
Veskera stavova logika bude mezi jednotlivymi instancemi clusteru implementovana vyhradné na
urovni databaze.

PFi implementaci aplika¢ni logiky budou pIné respektovana pravidla vyvoje uvedend v pfiloze €. 1d —
Pozadavek na vyvoj aplikaci. Aplikacni logika bude mj. z pohledu databaze pouzivat vyhradné
standardni ANSI-SQL konstrukty a nebude pouZivat zddné uloZené procedury. Veskera logika
manipulace s daty tak bude implementovana na Urovni aplikace.

Smérem k vysSim vrstvam bude aplikacni logika vystavovat explicitni dokumentované rozhrani
zalozené na standardech W3C — SOAP/REST a umozni tak jednotlivé operace vyvoldvat nejen
prostfednictvim klientské aplikace, ale také prostfednictvim jinych systému skrze volani tohoto
rozhrani.

Dosazeni vysoké dostupnosti aplikaéni logiky bude umoznéno s vyuZitim sitového prvku Load
Balancer, ktery bude ptichozi pozadavky preposilat smérovat na jednotlivé instance aplika¢niho
clusteru. Kromé Load Balanceru budou servery aplikacni logiky oddéleny od ostatnich ¢asti sité
sitovym bezpeénostnim prvkem Firewall, ktery propusti pouze definovany typ komunikace, v tomto
pfipadé ze serverl frontendové ¢asti systému NS-ETIAS na servery backendové ¢asti, resp. z okolnich
systém( PCR na servery Modulu lustraéniho rozhrani CS.

V dalsi bezpecnostni zéné, tzv. Frontend, budou umistény servery clusteru klientské aplikace NS-
ETIAS, tedy zobrazovaci logiky systému. Bude jednat o webové aplikace, hostované v aplika¢nich
serverech IS, které budou implementovat uZivatelské rozhrani jednotlivych definovanych procest
A.1.2.1-A.1.2.9 prostfednictvim webovych technologii.

Autentizace uZivatell k systému a jejich autorizace k jednotlivym funkénostem a datlim bude fizena
na zakladé integrace s existujicim AD PCR, které bude zodpovédné za spravu uzivatelG a jejich
aplikacnich roli.

Servery klientské aplikace budou opét implementované jako bezestavové, coz ve spojeni se sitovym
prvkem Load Balancer umozni jednoduse dosahnout vysoké dostupnosti feseni.

Z6na Frontend bude standardné dostupnd ze siti PCR, takZe povéteni pracovnici budou moci vyuZivat
funkcnosti KA NS-ETIAS v rdmci svych opravnéni bez nutnosti jakékoliv instalace na klientské stanice.

Vybrané casti funkénosti KA NS-ETIAS, zejména pfistup k procesu A.1.2.1 - Proces Podani Zadosti k
odvolacimu fizeni Zadatelem o cestovni povoleni budou zpfistupnény i ze zény Internet
prostfednictvim reverzni proxy umisténé v pfislusné DMZ.
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Podrobnéjsi ¢lenéni a konfigurace jednotlivych sitovych zon a prostupd mezi nimi bude definovana
v ramci vypracovani Technického navrhu na zakladé poskytnuti podrobnéjsich udaji a pozadavki ze
strany Zadavatele.

Kromé vyse popsaného vertikdlniho ¢lenéni bude cely systém NS-ETIAS ¢lenén i horizontalné na
jednotlivé logické moduly, které budou moci byt v pripadé potreby logicky nebo i fyzicky oddéleny do
raznych bezpecénostnich zén nebo zén vysoké dostupnosti. Orientaéni horizontalni modularizaci
navrzeného systému zndzornuje nasledujici obrazek. Podrobnéjsi popis horizontalni modularizace
bude sestaven v ramci vypracovani Technického navrhu na zakladé poskytnuti podrobnéjsich udajl a
pozadavkl ze strany Zadavatele. Modrou barvou jsou na nasledujicim obrazku opét znazornény
komponenty vyvinuté a dodané v ramci dodavky systému NS-ETIAS, oranZovou barvou jsou
znazornény komponenty stavajici infrastruktury Zadavatele.
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Vsechny implementované komponenty budou napojeny na centralni logovaci systém, kam budou
odesilat své aplikacni protokoly. Jednotlivé komponenty budou také napojeny na existujici dohledovy
systém Zabbix Zadavatele, ktery zajisti pokrocilou inteligentni detekci chybovych stav( a eskalaéni
procedury spousténé na zakladé vyskytu chybovych a/nebo nestandardnich stavd.

Predlozeny navrh maximalné vyuziva existujici infrastrukturu Zadavatele a zachovava tak maximalné
homogenni IT ekosystém Zadavatele.
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Kromé komponent umisténych v infrastrukture Zadavatele Dodavatel poskytne Zadavateli také
systém pro evidenci a spravu reseni chyb nahlasenych Zadavatelem nebo Dodavatelem. Tento
systém bude provozovan mimo infrastrukturu Zadavatele a Dodavatel jej Zadavateli poskytne jako
sluzbu tak, Ze jeho pracovnici budou mit k tomuto systému moznost vzdaleného pfistupu
prostfednictvim webového rozhrani, které jim kromé moznosti evidovat hlaseni novych chyb
poskytne také presny prehled o stavu a pribéhu feseni dfive zadanych hlaseni.

2.14.1.7 PouZité SW komponenty
Pti realizaci systému NS-ETIAS budou vSechny dodané SW komponenty spadat do kategorie Software
vytvoreny na zakazku.

Systém bude dale vyuZivat infrastrukturnich HW a SW komponent Zadavatele v¢. zejména:

e  Existujici databazovy server MS SQL.

e Operacni systém MS Windows Server pro jednotlivé virtualni pocitace, na nichz bude systém
provozovan.

e Antivirovy systém.

e Systém pro zdlohovani a obnovu.

e Systém pro monitoring.

2.14.1.8 Implementace klientskych cdsti
Klientska ¢ast aplikace bude zaloZena na webovych technologiich, na klientské pracovni stanice tedy
nebude nutné nic instalovat.

Konkrétni technologie pro implementaci klientskych ¢asti budou zvoleny v ramci vypracovani
Technického navrhu feseni po prostudovani podrobnéjsiho popisu realizované funkénosti a dalSich
pozadavk(. Bude zejména rozhodnuto, jestli budou klientské ¢asti koncipovany jako tzv. single-page
aplikace nebo jestli budou implementovany jako standardni, na serveru renderované webové
aplikace.

Z hlediska designu a budou klientské ¢asti NS-ETIAS pIné pfizplisobeny grafickému manualu PCR
jednotlivé funkénosti budou navrzeny s maximalnim ddrazem na ergonomii ovladani a UX.

Nasledujici obrazek znazoriuje orientacni navrh Uvodniho procesu A.1.2.1 - Proces Podani Zadosti k
odvolacimu fizeni Zadatelem o cestovni povoleni. Navrh je pouze orientac¢ni a vychazi z omezenych
znalosti o tomto procesu. V rdmci vypracovani Technického navrhu bude tento i ostatni procesy
upraveny tak, aby odpovidaly konkrétnim uZivatelskym i technologickym pozadavkim.
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Nasledujici obrazek znazornuje ukazku obrazovky pro podani Zadosti k odvolacimu fizeni Zadatelem o
cestovni povoleni. Jednotlivé polozky formulafe i konkrétni layout jsou jen ukdzkou mozného reseni,

definitivni obsah a forma jednotlivych formulaf( budou navrZeny v ramci vypracovani technického
navrhu systému.
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Dalsi obrazek znazorriuje mozné reSeni prehledu a zpracovani pfijatych zZadosti k odvolacimu fizeni ze
strany uZivatell zpracovavajici tyto Zadosti.

NS ETIAS - Zéadosti o odvolani

Podané zadosti o odvolani

Nové 28dosti 0 covoldnt Dotumvankuod [ /1 |[Edo [ 77 |f  zembpivodu [VBe  |v] Stv [VEe =] 10 28destieTins | Q
D Z6d0sU ETIAS T Datum vanku Zeme pavody Siav N o Vihovted 2icost J
ETI5-00515643 2021-11-05 74140 United Kingdom Ke zpracovén i L
} | 3¢ Zomitnout oavoiani
vistorie 2adosti ‘ ‘

Detal 24d0sti 0 odvoléni | Detal 24dosti ETIAS erlM"W Iusuooe] Evidované rozpc-yrl

ID 2600sti ETIAS ETIS-00515643 ]

JIméno Jomes |
Ptijmeni 750'!6 ]
Dotum narozenl [o7ro7m] £

&isto pasu [007-007-007.007 |
Zem® pavodu [United Kingdom [:]

Zdwodnni 28dosti o odvolnt | Lorem ipsum dolor sit amet, consectetur adpiscing elit. Aliquam pharetra
ornare dolor eu hendrerit. Cras est enim, luctus eget bibendum id, locinia
nec nibh. Suspendisse at turpis ultricies sem porttitor euismod eu id elit
Praesent posuere mogna non veiit imperdiet, eu suscipit dolor molestie. |

V logice jednotlivych formulard bude implementovano maximum logickych validaci a kontrol jak na
validitu dat v ramci jednoho formulare, tak vzhledem k ostatnim datdim systému tak, aby se zabranilo
vzniku nevalidnich a chybnych dat. Vytvareni validnich dat bude kromé kontrol a validaci podporeno
také proaktivnim napovidanim (,naseptdvanim“) moznych hodnot, coz vyraznym zplsobem zlepsi
celkové UX aplikace a pfimo i nepfimo ptispéje k rychlejsSimu a pfesnéjsSimu odbavovani celé agendy
systému NS-ETIAS.

2.14.1.9 Bezpecnost
Systém a jednotlivé komponenty naplni vSechny pozadavky Zadavatele na bezpec¢nost. Budou
uplatfiovdny zejména nasledujici zakladni principy bezpecnosti:

- Bezpecnostni standardy navrZzeného feseni, kde bude jednoznacné odliseno, které
bezpecnostni prvky jsou nativni soucasti pouzitych technologii, a které budou predmétem
vyvoje na miru;

- Zajisténi bezpecnosti dat;

- Rizeni uZivatelskych identit, autentizace a autorizace uZivatel(, popis fizeni pistupovych
opravnéni ke klicovym entitam jako jsou procesy a pracovni prostory, popis delegovani
opravnéni;

- Zajisténi bezpecnosti komunikaci;

- Redenf auditovatelnosti systému;

- Naplnéni pozadavkd zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist a
vyhlasky ¢. 82/2018 Sh., o bezpeénostnich opatfenich, kybernetickych bezpecnostnich
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incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpist.

Predpokladame, Ze zakladni fyzicka bezpecnost, bezpeénost infrastruktury, sitova bezpecnost a
bezpecnost uloZzenych dat bude zajisténa Zadavatelem na Urovni prislusného datového centra, resp.
Zadavatelem provozovanych platforem pro uloZeni dat.

Registrace internich uZivatel(l a sprava internich identit bude zajisténa prostfednictvim stavajiciho AD
Zadavatele. Prostfednictvim AD Zadavatele bude v systému NS-ETIAS realizovana jak autentizace
uzivatell do systému, tak autorizace k pfistupu k jednotlivym funkcim, pfipadné informacim.

Bezpecnost bude po celou dobu od zahajeni provozu prostredi zajiStovana v tésné spolupraci mezi
Zadavatele a Dodavatelem (aplikace).

2.15 Obecné pozadavky

Zakladnim komunikaénim jazykem se Zadavatelem a jazykem pro pripravu veskeré
dokumentace je zdsadné Cesky jazyk.

Dodavatel musi byt schopen zpracovavat dokumentaci pfedanou mu v anglickém jazyce, musi
byt schopen poskytovat komunikacni podporu pro formulaci zavad na systému nebo odpovédi pro
organy EU v anglickém jazyce. Musi byt rovnéz schopen zajistit efektivni ucast na jednanich vedenych
v anglickém jazyce, které bude schopen vést na profesionalni Urovni.

3 Plnéni B —Technicka podpora a provoz NS ETIAS

Pfedmétem plnéni B jsou sluzby potiebné pro zajisténi bezproblémového béhu NS ETAS véetné
drobného rozvoje, ktery je spjaty zejména s konfiguracnimi zménami.

Na plnéni budou uzavirdny samostatné Provadéci smlouvy z Ramcové dohody.

PInéni B. 1 bude objednavano samostatnymi Provadécimi smlouvami a to vZzdy na obdobi 1 roku
nebo jeho celé nasobky. PInéni B. 1 Ize objednat nejdfive k terminu ukoncéeni 36 mésicni zaruky, ktera
je soucasti dodavky NS ETIAS, tj. PInéni A.

PInéni B. 2 az B. 4 bude objedndvano na zdkladé pfislusné Provadéci smlouvy, pficemz
fakturovany mohou byt pouze skutecné provedené cinnosti, které budou akceptovany opravnénou
osobou Zadavatele. Jejich detailni rozpis bude pfilohou kazdého akceptacniho protokolu. PInéni B. 2
aZ B. 4 Ize objednavat po fadné akceptaci NS ETIAS tj. PInéni A.

Pro zajisténi technické podpory nebude Dodavateli umoznén vzdaleny pfistup ze sité Internet.
Cestou Internetu bude moZné posilat pouze diagnostické logy. Pro poskytovani technické podpory je
primarné urceno pracovisté Zadavatele v Praze. Pro pfipady reseni nenadalych situaci je eventualné
mozné pro vzdaleny pfistup k serverové Casti pouZzit urcené krajské nebo okresni pracovisté policie, ale
to je zavislé na aktudlnich persondlnich a prostorovych moZnostech daného pracovisté a je nutné
pfedem tuto mozZnost domluvit. Tento zplsob pfistupu nemize byt bez znalosti konkrétniho
uvaZovaného pracovisté Zadavatelem garantovan.

V ramci plnéni B. 2 aZ B. 4 je Dodavatel povinen poskytnout soucinnost pfi predani provozu
jinému dodavateli (s koncem rdmcové dohody) a to v rozsahu objednanym Zadavatelem.
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3.1 Popis jednotlivych dil¢ich sluzeb a ¢innosti poskytovanych v rdmci PInéni B

3.1.1 B.1-Poskytovani technické podpory provozu NS ETIAS se SLA 99,5% (fix time 6h)
Zahrnuje vsechny sluzby potfebné pro bezchybny béZzny provoz NS ETIAS po skonceni zaruéni

doby. Hlavni dlohou je zajisténi bezvypadkového provozu systému, realizace proaktivnich Cinnosti,

kterymi by se mélo vypadkidim predchazet a v pfipadé vypadku uvedeni systému do provozniho stavu.

Soucasti podpory je udrzovani vyvojového prostfedi NS ETIAS v aktualizovaném stavu.
Aktualizované vyvojové prostredi bude predano Zadavateli s ukonéenim Provadéci smlouvy, ktera v
ném vyvolala zménu.

Na vSechny pouzité klicové technologie (napf. operacni systémy, databaze, datové sklady,
workflow, ESB, resp. technologie nahrazujici v dodaném fesSeni vyjmenované) musi byt zajisténa
podpora vyrobce po celou dobu Technické podpory.

Soucasti sluzeb neni zajisténi technické podpory na pouzZivany HW Zadavatele, pripadny
vypadek systému zplsobeny poruchou HW Zadavatele nebude zapocitdan do SLA (pokud spravné
zafunguje HA).

Soucasti sluzeb je garance funkénosti se spolehlivosti provozu systému 99,5%, garance doby
opravy 6h a prodlouzena zaruka — tedy sluzby nutné pro zajisténi funkénosti vsech aplikaci a moduld v
pfipadé zmén rozhrani na externi systémy. Garanci funkénosti se spolehlivosti provozu systému 99,5%
je myslena skutec¢nost, ze Dodavatel musi zajistit dostupnost systému na Urovni 99,5%, tzn. maximalni
doba nedostupnosti, ¢imZ je myslena doba od okamZziku nahlaseni vady A do okamziku jejiho
odstranéni, nesmi prekrocit 0,5% doby, kdy je systém provozovan (doba Zadavatelem provedené
odstavky se do doby nedostupnosti nepocita).

Vada A — oprava do 6h s odezvou do 1h
Vada B — oprava do 24h s odezvou do 12h
Vada C —oprava do 30 dnl
Seznam pozadovanych ¢innosti:
e  Provoz Helpdesku (SPoC).
e  Reakce na nahlasené chyby, problémy a poZadavky.
e Analytickd podpora feseni problému zadanych do Helpdesku.
e  Predbézna analyza a predbéiné oceriovani praci objedndvanych z plnéni B. 2 az B.4 a C.
e Oprava chyb.
e  Reakce na dotazy opravnénych uZivatel( a Zadavatele.
e Kontrola konzistence databazi a ¢iselnikd.
e Ladéni vykonnosti.

e Udrzba produkénich databazi, kontrola a aktualizace C¢iselnikd, skriptl, dle aktualnich
poZadavkl a potreb, aplikace bezpecnostnich aktualizaci a doporuceni, upgrade DB
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UdrZovani testovacich databazi, kontrola a aktualizace Ciselnik(, skriptl, anonymizace dat,
udrZovani realného obrazu produkce, dle aktualnich pozadavki na ladéni vykonu systému.

Monitoring preventivni.

Optimalizace ulozist.

Udriba a optimalizace kédu.

Kontroly provoznich log.

Kontroly integrity nastaveni databaze.
Obnova provozu systému po vypadcich.
Kontrola infrastruktury a jejiho nastaveni.

Instalace oprav a novych verzi SW produkt, které byly dodany jako soucast NS ETIAS, které
jsou vyZadovany pro zajisténi bezpecnosti systému nebo rozvojovych aktivit, véetné zajisténi
funkénosti celého sytému po provedeném upgradu.

Monitoring dostupnosti a funkénosti rozhrani NUI, které je poskytovano jako sluzba ze strany
EU.

Eskalace nefunkcnosti NUI dle komunikacéni matice EU
PM, koordinace, administrativa, aktualizace dokumentace.

Pravidelny tydenni reporting o stavu systému v ramci pravidelnych jednani Vedeni projektu
(spole¢ném jedndni Zadavatele a Dodavatele) a vypracovani mésicni Zpravy o stavu provozu.

Pravidelny mésicni reporting s prehledem vyznamnych udalosti v ramci provozu systému NS
ETIAS.

Prvotni zjisténi a zkoumani pfipadnych zmén rozhrani.
Prvotni zjisténi a zkoumani nahlasenych vad a stanoveni navrhu feseni.
Ostatni nevyjmenované prdce nutné pro garantovani funkénosti systému.

Podpora Zadavatele pfi planovani a provedeni testu obnovy, testu prepnuti lokalit, simulace
vypadku lokality.

Ovéreni, zkoumani, (re)testy pfipadnych problém{, nedostatka.
Podpora Zadavatele se spravou a vedenim provozniho deniku NS ETIAS.

Detekce technickych zranitelnosti.

3.1.2 B.2—Prace charakteru A

Do kategorie A patfi nize vyjmenované cinnosti, jedna se o cinnosti zejména proaktivniho

charakteru:

Kontrola systému (kontrola logt).

Monitoring systému.
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Diagnostika systému.

Zalohovani a aktualizace dat v neprodukénim prostredi.

Vsechny ¢innosti, které nelze zaradit do kategorii B a C.

Analyticka podpora pro diagnostiku, prevenci a feseni probléma s EU .
Konzultace k vyse uvedenym c¢innostem.

Sluzba B. 2 je poskytovdna na zakladé konkrétnich objednavek Zadavatele a dle jeho aktudlnich

potieb. Sluzba B. 2 je U¢tovdna na zakladé schvaleného vykazu poskytnutych praci, G¢tovaci jednotkou
je zapocata pal (1/2) ¢lovékohodina. Jedna ¢lovékohodina ma 60 minut.

3.1.3 B. 3 —Prace charakteru B

Do kategorie B patfi ¢innosti souvisejici se zménou konfigurace systému nebo jeho ¢asti:
Konfiguracni zmény systému.

Migrace systému na novy HW.

PovySovani verzi SW produktd.

Podpora Zadavatele p¥i planovani a provedeni testl s EU.

Podpora a realizace predepsanych testovacich kampani v rozsahu stanoveném eu-LISA, véetné
jejich vyhodnoceni a pfipadného opakovani.

Konzultace k vySe uvedenym ¢innostem.

Sluzba B. 3 je poskytovdna na zakladé konkrétnich objedndvek Zadavatele a dle jeho aktudlnich

potfeb. Sluzba B. 3 je U¢tovana na zakladé schvaleného vykazu poskytnutych praci, i¢tovaci jednotkou
je zapocata pll (1/2) ¢lovékohodina. Jedna ¢lovékohodina ma 60 minut.

3.1.4 B.4 —Prace charakteru C

Do kategorie C patfi tyto ¢innosti s vazbou na rozvoj systému a skoleni:
Pokrocila diagnostika systému.

Analytické prace.

Optimalizace systému.

Prace experta na kyberbezpecnost.

Realizace skoleni v prostorach Zadavatele.

Prace SW a HW architekta souvisejici se zménou architektury systému.

Analytickd podpora rozborl analyzy funkénosti - procest, pripad( uZiti, datového modelu,
rozbor rozhrani.

Analyza dopadd a zajisténi reakce na nové funkéni a provozni poZzadavky (PoZzadavek na zménu)
kladené na CR ze strany agentury eu-LISA.
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e Podpora fizeni a spravy zmén vyvolanych zménami ve funkcni specifikaci, stanovenymi
agenturou eu-LISA.

e Redeni dopadl Autentizace a autorizace, certifikace, ochrana prvk( KIl nebo vyznamného
informacniho systému, podpora Zadavatele na reakce KBI, zvlddani mimoradnych udalosti.

e  Podpora pti evaluacich ETIAS v CR.
¢  Konzultace k vySe uvedenym ¢innostem.

Sluzba B. 4 je poskytovdna na zakladé konkrétnich objednavek Zadavatele a dle jeho aktudlnich
potreb. Sluzba B. 4 je U¢tovana na zakladé schvaleného vykazu poskytnutych praci, i¢tovaci jednotkou
je zapocata pll (1/2) ¢lovékohodina. Jedna ¢lovékohodina ma 60 minut.

3.2 Zaruka na PInéni B

Na prace a sluzby dodané v rdmci PInéni B se vztahuje zaruka 6 mésic(.

3.3 Objednani/ Akceptace plnéni

3.3.1 Sluzby technické podpory B. 1
Technicka podpora se bude objednavat vidy na cely rok (tj. 12 kalendafnich mésic() nebo jeho
celé nasobky a hradi se pausalni platbou.

PInéni v rdmci technické podpory je akceptovano na zakladé podpisu dil¢iho akceptacniho
protokolu. Dil¢i akceptacni protokol musi zejména presné uvadét souhrn viech aktivit s ¢lenénim, jaké
plnéni bylo poskytnuto, kdy k pInéni doslo, jak dlouho trvalo, kdo jej proved|, kdo jej zadal/prevzal a
kdy.

Dil¢i akceptacni protokoly budou podepisovany vidy za uplynulé za uplynulé ¢tvrtleti. Ke dni
podpisu dil¢iho akceptacniho protokolu Zadavatelem nesmi byt evidovana Zadna vada, s jejimz
odstranénim by byl Dodavatel v prodleni, v takovém pfipadé muze byt dil¢i akceptacni protokol
podepsan Zadavatelem aZ po odstranéni téchto vad. Podkladem pro fakturaci jsou dil¢i akceptacni
protokoly za predchozi kalendarni Ctvrtleti, pokud se Smluvni strany v pfislusné Provadéci smlouvé
nedohodnou jinak.

3.3.2 Sluzby objednavané formou provedeni prace B. 2 —B. 4

Jednotlivé Provadéci smlouvy jsou uzavirdny na maximalni rozsah praci odhadnuty
Dodavatelem (pocet ¢lovékodnl v jednotlivych rolich). Fakturovany budou pouze skuteéné vykonané
prace pro Zadavatele. Soucasti faktury bude detailni rozpis ¢innosti pracovnik(i Dodavatele, ze kterého
bude patrné: kdo, kdy, kde, kolik hodin a v jaké roli odpracoval a to s mirou detailu na ¢lovéka a den.

PInéni B. 2 aZ B. 4 muzZe byt Cerpano i samostatnymi provadécimi smlouvami na definovany
maximalni objem MD, jejichZ pfilohou bude soupis objedndvanych roli bez specifikace konkrétniho
plnéni v provadéci smlouvé. Vycerpani takové smlouvy neni povinné a sluzby budou cerpany postupné
jednotlivymi objednavkami az do vycerpani prostredkl nebo ukonceni ucinnosti dané provadéci
smlouvy.
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3.4

Kategorie incident(/vad

Za vadu nebo incident je povaZovana jakakoliv udalost, ktera narusuje nebo by mohla narusit

funkénost dodaného plnéni. Tyto uddlosti jsou reprezentovany servisnim zaznamem se stanovenou
zavaznosti. Za incident se nepovaZuje porucha zplUsobena vyssi moci, tj. Zivelnou pohromou, valecnym
konfliktem nebo teroristickym Gtokem anebo jinymi podobnymi udalostmi, jeZ nastaly nezavisle na vli

Dodavatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné predpokladat, Ze by
Dodavatel tuto prekazku nebo jeji nasledky odvratil nebo prekonal a dale, Ze by v dobé vzniku zavazku
tuto prekazku predvidal.

Pro ucely Technické podpory - Plnéni B jsou definovany nasledujici kategorie Vad:

1) Vada kategorie A — podstatnd vada, ktera

zpUsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém
nesplfiuje ucel, pro ktery byl vytvoren, nebo uZivatelé nemohou pouzivat vSechny pouzivané
funkcionality, nebo zpracovanim dat neni naplriovana legislativa ETIAS) nebo/a zaroven,

¢ini zcela nefunkénim nékterou z komponent NS ETIAS a znemozZniuje provedeni poZzadovanych
akceptacnich testl nebo jinou akceptaéni proceduru nebo/a zaroven,

zpUsobuje, Ze systém vykazuje nepfimérené dlouhé odezvy nebo/a zaroven,

zpUsobi nefunkéni sluzbu Helpdesk, pokud neni zajistén nahradni zpldsob hlaseni chyb nebo/a
zaroven,

systém vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje casti sjednané
Smlouvou nebo zadavaci dokumentaci, ¢i zcela chybi podstatnd ¢ast reseni.

2) Vada kategorie B — méné zavazna vada, kterd

zpUsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou z
nekritickych funkcionalit (systém spliuje Gcel, pro ktery byl vytvorfen; uZivatelé mohou
pouzivat vSechny pouzivané funkcionality) nebo/a zaroven,

zpUsobuje, Ze nékterd z funkcionalit systému neni plné ¢inna nebo ztéZuje uzivani u nékterého
koncového uZivatele, avsak tento stav ma jen zanedbatelné dopady na provoz u Zadavatele
nebo/a zaroven,

zpUsobi nefunkéni sluzbu Helpdesk, pokud je zajistén nahradni zplsob hlaseni chyb.

3) Vada kategorie C

jsou ostatni vady/incidenty, které nespadaji do kategorie A ani B.

Planovana odstavka — Zadavatelem schvaleny cas, po ktery nebude systém ETIAS dostupny v jedné
nebo vice svych funkcich, napt. kvili upgrade SW a nasazovani nové verze.

Oprava - doba od nahldseni incidentu do vyfeSeni incidentu, zavady, problému nebo poZadavku
nahlaseného formou servisniho zaznamu na helpdesk.
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Odezva — doba od nahlaseni do zahdjeni feSeni incidentu, zdvady, problému nebo poZadavku
nahlaseného formou servisniho zaznamu na helpdesk.

3.5 SANKCE pro PInéni B

Povolena doba nedostupnosti je 0,5% provozni doby (tj. 10,95 hodiny pti neprovedenych
odstavkach) v kazdém sledovaném obdobi (Ctvrtleti).

V pripadé nedodrZeni vySe stanovenych parametri SLA vznikd Zadavateli ndarok na smluvni
pokutu v nasledujici vysi:

Piekroceni povolené doby Smluvni sankce
nedostupnosti

Vétsi nez 0 hodin, ale mensi nez nebo .
L ) , , | 10 000 K¢
rovnajici se 1 hodina za sledované obdobi

Vétsi nez 1 hodina za sledované obdobi,
ale mensi nez nebo rovnajici se 6 hodin za | 40 000 K¢
sledované obdobi

Za kazdé dalsi zapocaté 4 hodiny nad 6

50 000 K¢
hodin za sledované obdobi. ¢

Zadavatel vyhodnoti vznik naroku na smluvni pokutu vidy do 15 dnl od konce kazdého
kalendarniho ctvrtleti, kdy je sluzba poskytovana. Vyse smluvni pokuty se vycisluje vidy s ohledem na
dostupnost systému ve sledovaném obdobi (tj. kazdé 3 mésice od zahajeni poskytovani konkrétni
sluzby dle pfislusné Provadéci smlouvy na technickou podporu. Pokud neni ve smlouvé uvedeno jinak,
sluzba se poskytuje ode dne ucinnosti smlouvy, resp. béhem zaruky od akceptace dodavky.).

V pfipadé prodleni Dodavatele s dodrzenim odezvy a doby opravy dle smlouvy je Dodavatel
povinen uhradit Zadavateli nasledujici smluvni pokuty:

a) Kategorie A (Podstatna vada)

Smluvni pokuta ve vysi 1 000 K¢ za kazdou zapocatou 1 hodinu prekroceni doby odezvy. Smluvni pokuta
ve vysi 2 000 K¢ za kazdou zapocatou 1 hodinu prekroceni doby opravy.

b) Kategorie B (Méné zavazna vada)

Smluvni pokuta ve vySi 500 K¢ za kazdou zapocatou 1 hodinu pfekroceni doby odezvy. Smluvni pokuta
ve vysi 5 000 K¢ za kazdych zapocatych 12 hodin prekroceni doby opravy.

c) Kategorie C (Ostatni)
Smluvni pokuta ve vysi 1 000 K¢ za kazdych zapocatych 24 hodin prekroceni doby opravy.

Smluvni pokuta je splatna ve |h(ité 30 dnd od dne doruceni pisemné vyzvy opravnéné Smluvni
strany k jeji Uhradé povinnou Smluvni stranou, neni-li ve vyzvé uvedena lh(ita delsi.
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4 Plnéni C—rozvoj systému ETIAS

Pfedmétem PInéni C jsou sluzby rozvoje NS ETIAS, pfi kterém dochazi k zasahu do zdrojovych
kadl (pro nasazeni je nutnd jejich nova kompilace). Udrzovani programatorské dokumentace a
aktualniho vyvojového prostfedi - aktualizované vyvojové prostredi bude predano Zadavateli s
ukonéenim provadéci smlouvy, ktera v ném vyvolala zménu. Otestovani a nasazeni novych verzi
postupné na jednotlivd provozovanad prostredi.

PInéni bude objednavano pfrislusSnou provadéci smlouvou, pficemz fakturovany mohou byt
pouze skutecné provedené cinnosti souvisejici s provedenim objednaného dila, které budou
akceptovany opravnénym pracovnikem Zadavatele. Jejich detailni rozpis bude pfilohou kazdého
akceptacniho protokolu.

Soucdsti rozvoje je aktualizace dokumentace, redlné nasazeni do provozu i aktualizace vsech
prostredi (véetné predani zdrojovych kéda).

Dodavatel ma povinnost realizovat vSechny opravnéné poZzadavky Zadavatele na rozvoj systému.

4.1 Popis jednotlivych dilCich sluzeb a ¢innosti poskytovanych v ramci PInéni C

4.1.1 C.1-Rozvojové prace charakteru D1
Do kategorie D1 patfi nize vyjmenované Cinnosti:

e Programatorské prace.

*  Prace testerd.

e Nasazovani novych verzi.

e Vsechny ostatni ¢innosti nezaraditelné do kategorie E.

Kategorie praci D1 se poufZije pro fakturovani praci pfi rozsahu mensim nez 20 MD (¢lovékodn() na
konkrétni dilo dle pfislusné provadéci smlouvy.

4.1.2 C.2—Rozvojové prace charakteru D2
Do kategorie D2 patfi nize vyjmenované ¢innosti:

e Programatorské prace.

e Prace testerd.

e Nasazovani novych verzi.

e Vsechny ostatni ¢innosti nezaraditelné do kategorie E.

Kategorie praci D2 se pouZije pro fakturovani praci pti rozsahu vétsim nebo rovno 20 MD
(¢lovékodn) na konkrétni dilo dle pfislusné provadéci smlouvy.
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4.1.3 C.3—Rozvojové prace charakteru E
Do kategorie E patfi niZze vyjmenované ¢innosti:

e Navrh architektury reseni a identifikace vazeb na stavajici systém.
e Prace experta na kyberbezpeénost souvisejici s rozvojem systému.

e Management projektu u rozsahlych rozvojovych pozadavkd.

4.2 Zaruka

Na prace a rozvoj NS ETIAS v ramci PInéni C se vztahuje zaruka 24 mésicQ.
Objedndvky plnéni

Jednotlivé Provadéci smlouvy budou uzavirdny na predpokladany maximadlni rozsah praci
odhadnuty dodavatelem na zadkladé popisu poZadované funkcionality Zadavatelem a Zadavatelem
odsouhlaseny. Soucasti faktury bude detailni rozpis ¢innosti pracovnikl dodavatele, ze kterého bude
patrné: kdo, kdy, kde, kolik hodin a v jaké roli odpracoval a to s mirou detailu na ¢lovéka a den.

Pokud nedojde mezi Dodavatelem a Zadavatelem ke shodé nad maximalnim rozsahem praci,
které jsou nutné pro provedeni objednaného dila, je Zadavatel opravnén poZadovat po dodavateli, aby
veskeré prace proved| v prostorach Zadavatele na vyvojovém prostfedi Zadavatele (resp. své vlastni
technice) pod jeho dohledem.

PInéni C. 1 aZz C. 3 mUlZe byt erpano i samostatnymi provadécimi smlouvami na definovany
maximalni objem MD, jejichZ pfilohou bude soupis objedndvanych roli bez specifikace konkrétniho
plnéni v provadéci smlouvé. Vycerpani takové smlouvy neni povinné a sluzby budou cerpany postupné
jednotlivymi objednavkami az do vycerpdani prostfedkl nebo ukonceni Ucinnosti dané provadéci
smlouvy.

4.3 Akceptace plnéni

Akceptace plnéni rozvoje a zmén funkcionalit a Uprav v NS ETIAS se tidi akceptaénim fizenim.
Predmétem akceptacniho fizeni je ovéreni, zda dodané plnéni splfiuje vSechny pozadavky stanovené v
pfislusné provadéci smlouvé a zda je jako celek zpUsobily ke sjednanému ucelu.

Akceptaéni fizeni trvd minimalné patnact pracovnich dn(. Pro vylouceni pochybnosti se uvadi,
Ze Dodavatel je povinen predat Pfedmét plnéni k akceptaci minimalné patnact pracovnich dnd pred
terminem plnéni stanovenym ve smlouvé a vZidy bude trvat minimalné patnact pracovnich dnd, pokud
neni Zadavatelem stanovena doba kratsi.

Pokud jsou nalezeny nevyznamné chyby nebo chyby v dokumentaci, je moZzno akceptovat s
vyhradou. V takovém pfipadé je Dodavatel povinen chybné plnéni opravit nejpozdéji do dvaceti dnd
ode dne akceptace.

Konkrétni provadéci smlouvy mohou akceptacni fizeni blize specifikovat.
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5 Spolecné pro celou nabidku

5.1 Zpracovani nabidky

Zadavatel poZaduje zpracovani a predloZeni navrhu, ktery bude obsahovat:

a) Rozpracovany pribéh plnéni této verejné zakazky podle jednotlivych zdvaznych projektovych
milnikd do podrobného harmonogramu plnéni, ktery bude obsahovat adekvatni méfitelné udalosti a
vystupy s ohledem na logické, funkéni, bezpeénostni a technologické navaznosti postupu praci, a to od
data nabyti Gcinnosti Smlouvy do celkové akceptace dila.

b) Identifikaci moznych rizik a navrh jejich eliminace a vyporadani a navrh konkrétnich opatreni a
pristupl pro zajisténi realizovatelnosti projektu.

c) Metodiku postupu realizace dodavky odpovidajici charakteru plnéni zakazky.
d) Srozumitelné popsany pristup k testiim.

e) Popis poZadavkl na poZadovanou soucinnost na Zadavatele v prliibéhu plnéni celého predmétu
verejné zakazky.

f) Zadavatel poZaduje, aby technickd ¢ast nabidky byla zpracovana v nasledujici struktufe a formé:
Detailni popis technického feseni ve strukture:

a. Popis technického navrhu a implementace feseni.

b. Seznam jednotlivych SW komponent (modul(l) s uvedenim autora/vykonatele autorskych prav.

c. Popis implementace klientskych ¢asti, a to véetné workflow a navrhli obrazovek - pro alespon
jeden proces

d. Bezpecnost celého reseni, pristup k bezpecnosti.
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Pfiloha ¢. 2 Ramcové dohody

Specifikace ceny za predmét plnéni

Plnéni A dodavka systému
3 L Jednotkova cena B Celkova cena bez A
Kod PInéni Jednotka Jednotkova cena s DPH celkova cena s DPH
bez DPH DPH
SW1 Systém ETIAS (PInéni A) s 3 letou zdrukou ks 9 500 000,00 K¢ 11 495 000,00 K¢ 9 500 000,00 K¢ 11 495 000,00 K¢
Plnéni B Technicka podpora
B L Jednotkova cena B Celkova cena bez A
Kod PInéni Jednotka Jednotkova cena s DPH celkova cena s DPH
bez DPH DPH
TP1 Technicka podpora fixni (PInéni B. 1) rok 1440 000,00 K¢ 1742 400,00 K¢ 1440 000,00 K¢ 1742 400,00 K¢
TP2 prace charakteru A (PInéni B. 2) MD 6 500,00 K¢ 7 865,00 K¢ 6 500,00 K¢ 7 865,00 K¢
TP3 prace charakteru B (PInéni B. 3) MD 6 500,00 K¢ 7 865,00 K¢ 6 500,00 K¢ 7 865,00 K¢
TP4 prace charakteru C (PInéni B. 4) MD 6 500,00 K¢ 7 865,00 K¢ 6 500,00 K¢ 7 865,00 K¢
Plnéni C Rozvoj
3 L Jednotkova cena B Celkova cena bez A
Kod PInéni Jednotka Jednotkova cena s DPH celkova cena s DPH
bez DPH DPH
R1 prace charakteru D1 (Plnéni C. 1) MD 6 500,00 K¢& 7 865,00 K& 6 500,00 K& 7 865,00 K&
R2 prace charakteru D2 (Plnéni C. 2) MD 6 500,00 K¢& 7 865,00 K& 6 500,00 K& 7 865,00 K&
R3 prace charakteru E (PInéni C. 3) MD 6 500,00 K¢ 7 865,00 K¢ 6 500,00 K¢ 7 865,00 K¢




PRILOHA ¢. 3 RAMCOVE DOHODY ¢.J.: PPR-32480-28/CJ-2020-990656

Vzor navrhu na uzaviceni Provadéci smlouvy o poskytnuti plnéni dle Ramcové dohody (Ize
upravit dle konkrétnich podminek)

Provadéci smlouva ¢. ......... [ P
k Ramcové dohodé €.j...cueeneiiniinniinnnnnnnen.
Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha
IC: 00007064

DIC: CZ00007064

Zastoupena: = .. .

Bankovni spojeni: Ceska narodni banka, Praha 1

¢.u. 5504881/0710

Korespondenc¢ni adresa: Policejni prezidium CRV, Reditelstvi pro podporu vykonu sluzby,
postovni schranka 62/ RPVS, 170 89 Praha 7

(dale jen ,,Objednatel)

(dale jen ,,Dodavatel)
(spole¢né dale také jen ,,Smluvni strany*, nebo jednotlivé ,,Smluvni strana*)

uzaviely tuto Provadéci smlouvu (dale jen ,Provadéci smlouva®) k Ramcové dohod¢
....................... , ze dne............ (dale jen ,Rdmcova dohoda*) v souladu s ustanovenimi
zakona ¢. 89/2012 Sb., obcansky zakonik, (dale jen ,,obfansky zakonik*) a zdkona ¢. 134/2016
Sb., o zadavani vetejnych zakazek (dale jen ,,ZZVZ) k vetejné zakdzce s nazvem ...................
Clevenneniininnnn



1. PREDMET SMLOUVY

1.1. Predmétem této Provadéci smlouvy je zdvazek Dodavatele poskytnout Objednateli plnéni
v souladu se specifikaci uvedenou v Ptiloze €. 1 této Provadéci smlouvy (dale téZ jen
,»PInéni).

1.2.  Objednatel se zavazuje fadné dodané Plnéni pievzit a zaplatit za n¢j dohodnutou cenu, a to
zpusobem definovanym v této Provadéci smlouvé a v Rdmcové dohode¢.

2. CENA

2.1. Celkova cena za PInéni dle této Provadéci smlouvy ¢ini ............... ,- K¢ bez DPH,
............... ,- K& s DPH. Cena za jednotlivé polozky Plnéni je uvedena v Ptiloze €. 2 této
Provadéci smlouvy.

3.  TERMIN PLNENI A MISTO PLNENI

3.1. Dodavatel je povinen dodat predmét plnéni do .............. od ucinnosti smlouvy (v obdobi

3.2. Mistem pInéni je...........
3.3. Adresa Objednatele pro doruceni daniového dokladu je:

Policejni prezidium CR, Reditelstvi pro podporu vykonu sluzby,
Strojnicka 27, postovni schranka 62/RPVS, 170 89 Praha 7

4. OSTATNIi UJEDNANI

4.1. Veskera ujednani této Provadéci smlouvy navazuji na Radmcovou dohodu a podminkami
uvedenymi v Radmcové dohod¢ se fidi, tj. prava a povinnosti ¢i skuteCnosti neupravené
v této Provadéci smlouvé se tidi ustanovenimi Rdmcové dohody. V piipade€, ze ujednani
obsazené v této Provadéci smlouvé se bude odchylovat od ustanoveni obsazeného
v Ramcové dohodé¢, ma ujednani obsazené v této Provadéci smlouvé prednost pred
ustanovenim obsazenym v Ramcové dohod€, ovSem pouze ohledné plnéni sjednaného
v této Provadéci smlouve, za podminky dodrzeni ustanoveni ¢l. 18.10 Ramcové dohody.

4.2. Tato Provadéci smlouva nabyva Uc¢innosti dnem uvetejnéni v registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti n€kterych smluv, uvefejiovani téchto
smluv a o registru smluv (zdkon o registru smluv).

4.3. Tato Smlouva je vyhotovena tak, Zze je podepsana obéma Smluvnimi stranami
elektronickym podpisem s tim, Ze zadrovenn Objednatel obdrzi 1 (jeden) stejnopis s platnosti
originalu podepsany obéma Smluvnimi stranami vlastnoru¢né a Dodavatel obdrzi 1 (jeden)
stejnopis s platnosti originadlu podepsany obéma Smluvnimi stranami vlastnoru¢né, tj. ne
elektronicky.

4.4. Nedilnou soucasti této Smlouvy jsou nasledujici piilohy:
Ptiloha ¢. 1 — ,,Specifikace pfedmétu plnéni‘
Ptiloha ¢. 2 — ,,Rozpocet ceny*
(dalsi prilohy.....)



Objednatel: Dodavatel:
Ministerstvo vnitra — Ceskd republika
Zastupce: .......ooeennn.. ZAStUPCe: ..o,

Mgr. Pavel Osvald
09.04.2021 12:57:22
Digit In podepsal:
Mgr. Pavel Osvald
POLICIE ESK REPUBLIKY



