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2 Seznam pojmi a zkratek

Pojem / Zkratka Definice

AD Active Directory — adresarové sluzby LDAP
Apache Softwarovy webovy server

DC Domain Controller

Kerberos Sitovy autentizacni protokol

Liferay Portalova platforma

NTLM Sitovy autentizacni protokol

(01 Operacni systém

Tabulka 1 Seznam pojmi a zkratek
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3 Soucasny stav

V soudasnosti je na portalu SZ implementovdno automatické ovéfeni uZivatele pomoci protokolu
NTLMv2. Tento protokol pro komunikaci vyuZziva vzdalené volani pomoci Netlogon Remote Protocol,
ktery ma zranitelnost uvedenou v https://support.microsoft.com/en-us/topic/how-to-manage-the-

changes-in-netlogon-secure-channel-connections-associated-with-cve-2020-1472-f7e8cc17-0309-
1d6a-304e-5ba73cdlalle.

Portal Liferay je na SZ provozovan ve verzi 6.2 CE. Pro Liferay je vytvoren autentizaéni modul, ktery je
vytvofen na miru SZ, a tento modul implementuje:

- autologin pomoci NTLM,

- manualni pfihlaseni s ovérenim vici AD,

- manualni pfihlaseni s ovérenim vici SAP,

- manualni pfihlaseni s ovérenim vici lokdlni databazi Liferay,

- podpora pro migraci domén,

- podpora riznych zplsob( ovéreni uZivatele pro pfistup z externi nebo interni sité,
- podpora IDM a jeho unikatniho identifikatoru uzivatele.

4 Cilovy stav

Je poZadovano nahrazeni protokolu NTLM za sitovy autentizacni protokol Kerberos.

5 Navrh reseni
V této kapitole je popsan navrh reseni.

Navrh  feSeni wvychdzi zmanuadlu kfeSeni modulu Kerberos pro Liferay 7 (viz
https://liferaypartneritalia.smc.it/documents/982916/1111493/Guida+Kerberos+EN/b05444fd-0a6d-
4959-8598-6de5005bb8e9), na tento dokument je odkazovano z ddle uvedeného textu.

5.1 Kerberos

Kerberos je sitovy autentizacni protokol. Princip je uveden k odkazovaném dokumentu v kapitole 2.

5.1.1 Spnego

Simple and Protected GSSAPI Negotiation Mechanism (SPNEGO) je mechanismus na vyjednavani o
volbé bezpecnostni technologie. Pro vyjednani protokolu Kerberos mezi klientem a serverem, bude
vyuzit pravé tento mechanismus.

5.2 Ovéreni Kerberos ticketu


https://support.microsoft.com/en-us/topic/how-to-manage-the-changes-in-netlogon-secure-channel-connections-associated-with-cve-2020-1472-f7e8cc17-0309-1d6a-304e-5ba73cd1a11e
https://support.microsoft.com/en-us/topic/how-to-manage-the-changes-in-netlogon-secure-channel-connections-associated-with-cve-2020-1472-f7e8cc17-0309-1d6a-304e-5ba73cd1a11e
https://support.microsoft.com/en-us/topic/how-to-manage-the-changes-in-netlogon-secure-channel-connections-associated-with-cve-2020-1472-f7e8cc17-0309-1d6a-304e-5ba73cd1a11e
https://liferaypartneritalia.smc.it/documents/982916/1111493/Guida+Kerberos+EN/b05444fd-0a6d-4959-8598-6de5005bb8e9
https://liferaypartneritalia.smc.it/documents/982916/1111493/Guida+Kerberos+EN/b05444fd-0a6d-4959-8598-6de5005bb8e9
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Predmétem nabidky je predevSim dodani mechanismu na vyjednani protokolu (jehoz jedinym
uspésnym vyjednanim je protokol Kerberos, NTLM nebude podporovano), a dale mechanismus na
ovéreni Kerberos tickety vici DC. Po Uspésném ovéreni bude uzivatel pfihlasen do portalu.

5.2.1 Java knihovny

Java obsahuje knihovny, které slouZi pro ovéfovani ticketu na DC serveru. Tyto knihovny budou vyuZity.
Pro ziskani ticketu od uZivatele, ktery chce byt ovéfen pomoci SSO, bude vyuzito standardniho
vyjedndvani o autentiza¢nim protokolu (WWW-Authenticate).

5.3 Konfigurace na strané AD
5.3.1 Servisni ucet

Pro ovéfovani Kerberos ticketu je tfeba servisni tuéet, pomoci kterého aplikacni server ovéfuje ticket
obdrzeny od klienta. Servisni U¢et bude vytvofen administratorem DC, a jeho vytvofeni a sprava
nebude soucasti nabidky.

5.3.2 Keytab

Predpokladem tohoto reSeni je dodani keytab souboruAdministrator DC doda keytab soubor, ktery
bude obsahovat definici servisnich uctd pro kaidou portalem poskytovanou sluzbu. Sluzbou je
v kontextu protokolu Kerberos mysleno doménové jméno, pod kterym je dostupna stranka portalu,
pro niz ma byt k dispozici SSO pomoci protokolu Kerberos. V odkazovaném dokumentu se jednd o
kapitolu 3, jehozZ feSeni nebude soucasti nabidky.

5.4 Konfigurace klienta

Po pfistupu klienta na zabezpecenou stranku portalu bude portalem vracen status 401 a zpusob
autentizace ,WWW-Authenticate: Negotiate”. Soucasti této nabidky neni konfigurace klientd tak, aby
dokazali ziskat Kerberos ticket, ktery predaji k validaci na server poskytujici sluzbu (rGzné domény
portalu Liferay SZ). Nastaveni klientd je uvedeno v kapitole 6 v odkazovaném dokumentu.

5.5 Verze OS AD

Redeni bude otestovano na verzi operaéniho systému Windows Server 2012 R2 Datacenter, a dale
probéhne testovani na verzi Windows Server 2019.

5.6 Omezeni navrzeného reSeni

Pfedpokladem je, Ze autologin pomoci protokolu Kerberos bude dostupny pouze pro doménu UADF.

5.7 Testovani v prostredi SZ
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Testovani bude provedeno v prostredi objednavatele, které bude konfigurovano bezobsluzné
prostfednictvim doménové politiky objednatele. Vysledkem uspésného testu je automatické
prihlaseni do portalu Liferay.

5.8 Akceptacni kritéria

Uvedeny test v pfedchozi kapitole je zaroven akceptacnim testem.
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