Pfiloha €. 1 —Technicka specifikace

Nabidka WIFI4EU - Rosice

Popis | My Pocet MJ
AP v¢. licenci a pFislusenstvi

Venkovni AP : Aruba AP-365 (RW) Outdoor /AP367 ks 4
AP-270-MNT-V1 270 Series Mt Kit ks 4
Vnitfni AP: Aruba AP-303P (RW) Unified AP ks 17
AP-220-MNT-W1W Mt Basic White Kit ks 17
Controller 32AP - 3 roky + licence

Aruba 9004 (RW) Gateway ks 1
Aruba 3Y FC NBD Exch 9004 Gateway SVC ks 1
PC-AC-EC Continental European/Schuko AC Power Cord ks 1
Aruba Cntrlr Per AP Capacity Lic E-LTU ks 21
Aruba Cntrlr Per AP PEF Lic E-LTU ks 21
Poe injektor ks 15
Elektromontazni material a prace

instalace ks 1
kabelaze kpl 1!
drobny mont.mat. (listy, pfichytky, koncovky...) kpl 1
Ostatni

Rizeni a koordinace zakdzky kpl 1
Nastaveni sité kpl 1
Doprava kpl 1
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1. Cilovy stav a podrobna specifikace predmétu verejné zakazky

Pfedmét zakazky je podrobné specifikovan v pfiloze 1 — Dohoda o grantu.

V nasledujicim textu jsou uvedeny dalSi minimalnich parametry pro realizaci této verejné
zakazky.

1.1 PFistupové body (dale jen , AP“)

Vsechny pristupové body musi splfiovat nasledujici minimalni parametry:

e Soubéiné dvoupasmové (2,4GHz — 5GHz) pfipojeni

e Podplrny cyklus delSi nez 5 let

e Stredni doba mezi poruchami v délce alespon 5 let

e SoubéZné pripojeni 50 uZivatell bez zhorSeni vykonnosti

e Alespon 2x2 MIMO

e Bude vyhovovat nasledujicim normam: CSN 33 2000-1 ed.2, 33 2000-4-41 ed.2,
33 2000-5-51 ed.3, 33 2000-5-52 ed.2, 33 2000-5-54 ed.2, IEEE 802.1x, IEEE
802.11ac Wave |, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v, Hotspot 2.0
(certifikani program Passpoint sdruzeni Wi-Fi)

e Dozivotni zaruka po dobu prodeje vyrobku + 5 let po jeho ukonceni

Pro napajeni AP bude pfednostné vyuzita technologie PoE, u vnitfnich AP je mozno napajeni i
skrze napdjeci AC adaptér. VSechny AP budou instalovany dle pokynt vyrobce.

AP pro venkovni pouziti musi splfiovat min. kryti IP67.
Vnitfni AP musi disponovat minimalné dvéma porty RJ45, z toho jeden musi mit PoE out.

Minimalni parametry smérové antény venkovniho AP - +/-45 polarized - 6 dBi @ 2.4 GHz (90°
Vertical x 90° Horizontal) - 6 dBi @ 5.x GHz (90° Vertical x 100° Horizontal).

Minimalni parametry vSesmérové antény venkovniho AP - H and V polarized - 2.5 dBi @ 2.4
GHz - 4 dBi @ 5.x GHz

Minimalni parametry vSesmérové antény vnitfniho AP - H and V polarized - 3 dBi @ 2.4 GHz
-7dBi @ 5.x GHz

PoZadavky na dalsi parametry, konfiguraci a umisténi jednotlivych AP jsou uvedeny ddle.

1.2 Kontroler

Kontroler bude slouzit pro centralni spravu pfistupovych bod(, hromadnou distribuci
aktualizaci firmware a nastaveni parametrt jednotlivych WiFi siti. Funkci kontroleru muze
plnit i pfistupovy bod.

1.3 Wi-Fi sit WiFi4EU

1.3.1 Zpusob registrace uZivateli, autentifikacni portal

UzZivatel se pomoci Wi-Fi pfipoji nejprve k autentifikaénimu portalu (captive portal).
Odtud bude jednim kliknutim pfesmérovan do internetu.
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Autentifikacni portal je webova stranka, kterou uzivatel uvidi pfi prvnim pfihlaseni do
sité. Autentifikacni portal ma kromé primarniho Géelu ochrany pfed neZddoucim chovanim
anonymnich uZivatell také vysoky marketingovy potencial:

° zvySuje bezpecénost sité,
° pomadha ziskat dllezZité statistiky a analytické informace
° umoziuje ziskat vice informaci o navstévnicich dané lokality

Sit s SSID WiFi4EU bude jako pfihlasovaci rozhrani vyuzivat portdl HTTPS, ktery bude
oznacen prvky vizudlni identity WiFi4EU.

A Spolufinancovéno z
A prostiedkd Evropské unie

Do kédu prihlasovaciho portalu bude vioZen sledovaci kdd, aby mohla agentura EU sit
WiFi4EU na dalku monitorovat. Kéd nebude shromazdovat zadné osobni udaje, bude pouze
sledovat pocet uZivatel(, ktefi jsou k siti WiFi4EU pfipojeni. Na pfihlaSovacim portale bude
uvedeno prohlaseni o vylouceni odpovédnosti, v némzZ budou uZivatelé jasné informovani o
tom, Ze WIFi4EU je verejna, oteviena internetova sit. Budou zde rovnéz uvedena preventivni
doporuceni, ktera jsou zpravidla poskytovana uzivatelim predtim, nez se k internetu pomoci
tohoto typu sité pripoji.

1.3.2 Event log

Provozovatel zafizeni se zavazuje k dodrzovani zakona €. 127/2005 (§97, odstavec 3),
tzn. je povinen uchovavat po dobu 6 mésicl provozni a lokaliza¢ni Udaje, které jsou
vytvareny nebo zpracovavany pfi zajistovani jejich vefejnych komunikacnich siti a pfi
poskytovavani jejich vefejné dostupnych sluzeb elektronickych komunikaci. Event log bude
soucasti navrhovaného feseni.

1.3.3 Limity provozu — ¢asové a datové

Na pfihlasovacim portdle bude nastaven Casovy interval, v ramci kterého budou
automaticky identifikovani dfive pfipojeni uZivatelé, aby se jim po opétovném pfipojeni
prihlasovaci portal znovu nezobrazoval. Tato doba se bude kaidy den v 00:00 hodin
automaticky resetovat nebo bude pfinejmensim nastavena na maximalné 12 hodin.

1.4 Wi-Fi sit pro zaméstnance a pfispévkové organizace

Vsechny AP budou napojeny na stavajici radius server Wi-Fi sité pro zaméstnance a
prispévkové organizace. Zabezpeceni pfistupu jednotlivych zafizeni je na zakladé technologie
radius serveru provozovaném v prostfedi Windows Server 2016 Network Policy Serveru (NPS)
a protokolu EAP (PEAP).
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1.5 LICENCNI MODEL
Veskeré licence budou dodany na minimaini dobu 36 mésicu.

1.6. Umisténi AP a technicka pfipravenost

1.6.1 Popis lokality a umisténi jednotlivych AP

Projekt bude realizovan v mésté Rosice, které se naléza vJihomoravském kraji.

Objednatel zajisti pro pfipojeni nové verejné sité internetovou konektivitu o minimalni
rychlosti 30Mbps. Pfipojovaci mista (dale jen PM) nové Wi-Fi sité k internetu jsou nasledujici:

PM1:

PM2:

PM3:

PM4:

Zamek-knihovna

Ve stavajicim RACKu budou doplnény PoE injektory. Pfipojeni internetu bude
realizovano ze stavajiciho pripojného bodu. Budou plné vyuzity stavajici kabelové trasy
zajistujici pfipojeni novych AP v ramci budovy.

Zamek-Ufad (serverovna)

Ve stavajicim RACKu stavajici PoE Switch. Pfipojeni internetu bude realizovano ze

stavajiciho pfipojného bodu. Budou vedeny nové kabelové trasy zajiStujici pfipojeni
nového AP v ramci budovy.

Zamek-sVC

Ve stavajicim RACKu doplnény PoE injektory. Pfipojeni internetu bude realizovano ze
stavajiciho pfipojného bodu. Budou vedeny nové kabelové trasy zajiStujici pfipojeni
nového AP v ramci budovy.

Zamek-ZKC

Ve stavajicim RACKu doplnény PoE injektory. Pfipojeni internetu bude realizovano ze
stavajiciho pfipojného bodu. Budou vedeny nové kabelové trasy zajiStujici pfipojeni
nového AP v ramci budovy.
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PM5:

PM6:

PM7:

PMS8:

PM9

MS-Zamecka

Ve stavajicim RACKu doplnény PoE injektory. PFipojeni internetu bude realizovano ze
stavajiciho pfipojného bodu. Budou vedeny nové kabelové trasy zajistujici pfipojeni
nového AP v ramci budovy.

Radnice (zasedaci mistnost)

Ve stdvajicim RACKu doplnény PoE injektory. Pfipojeni internetu bude realizovano ze
stavajiciho piipojného bodu. Budou vedeny nové kabelové trasy zajistujici pripojeni
nového AP v ramci budovy.

Radnice (technologicka mistnost — ptida)
Pfipojeni internetu bude realizovano ze stavajiciho pfipojného bodu. Vyuzity budou
stavajici kabelové trasy. Ve stavajicim RACKu doplnény PoE injektory.

Kulturni informaéni centrum Rosice, Palackého45-MéU-3NP
Pripojeni internetu bude realizovéano ze stavajiciho pripojného bodu. VyuZity budou
stavajici PoE switch a stavajici kabelové trasy.

"Urad prace

Pripojeni internetu bude realizovano ze stavajiciho pripojného bodu. Ve stavajicim
RACKu doplnén PoE injektor. Budou vedeny nové kabelové trasy.

Ve mésté Rosice bude v rdmci projektu WIFI4EU instalovano 17 vnitinich bodu a 4 venkovnich
bodl. AP body budou napojeny na 9 pripojovacich mist, ve kterych bude objednatelem
zajisténa konektivita o minimalni rychlosti stahovani 30 Mbps.

Mapa umisténi pfistupovych bodu:
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AP ¢.1: Zamek-knihovna-1

Stavajici umisténi AP
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Stavajici umisténi RACKu (PM1

Bude vyménéno stavajici AP. Konektivitu bude zprostiedkovavat stavajici switch umistény ve
stavajicim RACKU (PM1). RACK bude doplnén o POE injektor.

AP €.2: Zamek-knihovna-2
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Stavajici umisténi AP

Bude vyménéno stdvajici AP. Nové AP bude umisténo na sténu. Konektivitu bude

zprostredkovavat stdvajici switch umistény ve stavajicim RACKU (PM1). RACK bude doplnén o
POE injektor.

AP ¢.3: Zamek-knihovna-3
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Stavajici umisténi AP

Bude vyménéno stavajici AP. Nové AP bude umisténo na sténu. Konektivitu bude
zprostiedkovavat stavajici switch umistény ve stavajicim RACKU (PM1). RACK bude dopinén o
POE injektor.

AP ¢€.4: Zamek-knihovna sal

strana9:z31



Nové umisteni AP

Stavajici zasuvka a AP
Bude vyménéno stavajici AP. Nové AP bude umisténo na sténu. Kabel bude veden ze stavajici

zasuvky novou liStou. Konektivitu bude zprostfedkovavat stavajici switch umistény ve
stdvajicim RACKU (PM1). RACK bude doplnén o POE injektor.
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AP ¢&.5: Zamek-puda

stranal1llz31



Nové umisténi AP

ripojeni AP ze stavajici serverovny
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AP bude umisténo ve svétliku na plidé zamku. Kabel bude veden ze stavajici serverovny o
patro nize, vyveden u svétliku. Pfedpoklada se poutziti celkem cca 15 m UTP kabelu.

Konektivitu a napajeni bude zprostifedkovavat stavajici PoE switch umistény ve stavajicim
RACKu (PM2).

AP &.6: Zamek-Ufad-1-chodba 2NP

Nové umisténi AP
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nova trasa v podhledu - pristup

erverovna - prostup
Budou vyvedeny nové kabeldze. Nové umisténi AP. Kabel bude veden ze stavajiciho RACKu a

stavajiciho PoE switche (PM2). Nova trasa cca 50 m UTP do serverovny zakon¢eno v RACKu.
Kabelaze vedeny v podhledu.
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Konektivitu a napéjeni bude zprostiedkovavat stavajici PoE switch umistény ve stavajicim
RACKu (PM2).

AP .7 Zamek-Ufad-2-chodba 2NP
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Nove umisteni AP
Budou vyvedeny nové kabelaze. Nové umisténi AP. Kabel bude veden ze stavajiciho RACKu a
stavajiciho PoE switche (PM2). Nova trasa cca 15m UTP do serverovny zakonceno v RACKu.

Kabeldze vedeny v podhledu.

Konektivitu a napajeni bude zprostifedkovavat stavajici POE switch umistény ve stavajicim
RACKu (PM2).

AP ¢&.8: Zamek-Urad-3-pokladna
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Budou vyvedeny nové kabelaZe ze stavajici zasuvky. Nové umisténi AP. Kabel bude vyveden
ze stdvajici zasuvky, napajeni AP bude PoE injektorem. Pfedpoklada se pouziti celkem 3 m UTP
kabelu. Do stavajici liSty.

Konektivitu a napajeni bude zprostfedkovavat stavajici PoE switch. Pripojny bod PM2. Druhy
port RJ45 pristupového bodu bude konfigurovan pro pripojeni CCTV kamery.

AP €. 9 Zamek-Ufad-4-vchod

Nove umisteni AP

Budou vyvedeny nové kabelaze ze stavajici zasuvky. Nové umisténi AP.
Kabel bude vyveden ze stavajici zasuvky v mistnosti Podatelny. Predpoklada se pouziti celkem
5m UTP kabelu.

Konektivitu a napajeni bude zprostiedkovavat PoE switch. Pfipojny bod PM2. Druhy port RJ45
pristupového bodu bude konfigurovan pro pfipojeni CCTV kamery.

AP €.10: Zamek-SVC-1-chodba
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Nove umisteni

Pripojne misto
Budou vyvedeny nové kabelaze ze stavajiciho RACKu. Nové umisténi AP.
Kabel bude veden ze stavajiciho ze stavajictho RACKu pres sténu.

Pfedpoklada se pouziti celkem 3 m UTP kabelu a 2m listy.

Konektivitu bude zprostfedkovavat stavajici switch umistény ve stavajicim RACKu. RACK
bude doplinén o POE injektor. Pfipojny bod PM3.

AP &.11: Zamek-SVC-2-chodba (jazykovka)
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Nové umisténi AP

Budou vyvedeny nové kabelazZe ze stavajici zasuvky. Nové umisténi AP.
Kabel bude veden ze stavajici zasuvky liStou po sténé. Predpoklada se pouZiti celkem 2 m
UTP kabelu a 2m listy.

Konektivitu bude zprostiedkovavat stavajici switch umistény ve stavajicim RACKu. RACK
bude doplnén o POE injektor. Ptipojny bod PM4.

AP ¢.12: Zamek-ZKC-kancelar 2NP

Budou vyvedeny nové kabelaze ze stavajici zasuvky. Nové umisténi AP.

Kabel bude veden ze stavajici zasuvky liStou po sténé. Pfedpoklada se pouZiti celkem 2 m UTP
kabelu a 2m listy.

Konektivitu bude zprostiedkovavat stavajici switch umistény ve stavajicim RACKu. RACK bude
doplnén o POE injektor. Pfipojny bod PM4
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Umisténi AP

AP &.13: MS-Zamecka 1NP

Budou vyvedeny nové kabelaze ze stavajici zasuvky. Nové umisténi AP na sténu. Kabel bude
veden ze stavajici zasuvky liStou po sténé. Pfedpoklada se pouziti celkem 2 m UTP kabelu a
1,5 m listy.
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Umisténi AP

Konektivitu bude zprostfedkovavat stavajici switch umistény ve stavajicim RACKu. RACK
bude doplnén o POE injektor. Pripojny bod PM5

AP &.14: MS Zamecka-stiecha
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nove umisteni AP- umisteni na budove

AP bude umisténo na stfe$e MS. Nova kabelova trasa bude vedena pldnim prostorem az do
stavajiciho RACKu. Predpoklada se pouziti celkem cca 7 m UTP kabelu.

Konektivitu bude zprostredkovavat stavajici switch umistény ve stavajicim RACKu. RACK
bude doplnén o POE injektor. Pfipojny bod PM5

AP ¢.15: Radnice-1-zasedacka

nové umisténi AP- v zasedaci mistnosti

AP bude umisténo v zasedaci mistnosti v rohu nad stavajicim RACKem. Nova kabelova trasa,
zakonceno v RACKu v zasedaci mistnosti, nova liSta. Pfedpoklada se pouziti celkem cca 5 m
UTP kabelu a 3 m listy.
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Konektivitu bude zprostfedkovavat stavajici switch umistény ve stavajicim RACKu. RACK
bude doplnén o POE injektor. Pripojny bod PM6

AP €.16 Radnice-2-chodba-1NP

nové umisténi AP
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tavajici listy

AP bude umisténo v chodbé nad tiskarnou. Nova kabelova trasa, zakonceno v RACKu
v zasedaci mistnosti, nova lista. Kabel bude veden pres vedlejsi kancelar ¢astecné stavajicimi
liStami. Predpoklada se pouziti celkem cca 30 m UTP kabelu a 3 m listy.

Konektivitu bude zprostfedkovavat stavajici switch umistény ve stavajicim RACKu. RACK
bude doplnén o POE injektor. Pfipojny bod PM6
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AP ¢.17: Radnice-stfecha-1

umisténi AP- smér pokryti AP

AP nahradi stavajici pfistupovy bod vyuzivany pro pfipojeni CCTV kamer. AP bude navic slouzit
i pro pripojeni Wi-Fi klienta CCTV kamer v poZzadovaném sméru.

Konektivitu bude zprostiedkovavat stavajici switch umistény ve stavajicim RACKu. RACK
bude doplnén o POE injektor. Pfipojny bod PM7

AP €.18 Kulturni informacni centrum
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Umisténi AP

Budou vyvedeny nové kabelaze ze stavajici zasuvky. Nové umisténi AP na sténu.
Kabel bude veden ze stdvajici zasuvky listou po sténé. Predpoklada se pouiiti celkem 2 m
UTP kabelu a 2 m listy.

Konektivitu a napajeni bude zprostifedkovavat stavajici PoE switch umistény v stdvajicim
RACKu. Ptipojny bod PM8.

AP €.19: Palackého45-MéU-3NP

AP bude umisténo misto stavajiciho.

Konektivitu a napajeni bude zprostfedkovavat stavajici PoE switch umistény v stavajicim
RACKu. Pripojny bod PM8
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AP ¢£.20: Urad prace-chodba

nové umisténi AP — vnitrni
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Kabelova trasa

AP bude umisténo na chodbé. Nova kabelova trasa vedena v podhledu zakonc¢ena v RACKu v

technologické mistnosti. Kabel veden prirazem na zed z technologické mistnosti liStou pres
zachody a prliraz na chodbu.

Predpoklada se pouziti celkem cca 10 m UTP kabelu, 5Sm listy.

Konektivitu a napajeni bude zprostifedkovavat novy PoE injektor umistény v stavajicim
RACKu. Ptipojny bod PM9.

AP &.21 Ufad prace-stiecha
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nové umisténi AP
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AP bude umisténo na stiese budovy Ufad prace. Nova kabelova trasa vedena v podhledu
zakoncena v RACKu v technologické mistnosti. Kabel veden priirazem na zed z technologické
mistnosti liStou pfes zachody a praraz na chodbu. Nasledné pokraduje do vedlejSi mistnosti
,priraz a je veden priirazem u okna na stfechu.

Predpoklada se poufZiti celkem cca 50 m UTP kabelu, 5m listy. Nova trasa na stfese v kovové
trubce.

Konektivitu a napajeni bude zprostredkovavat novy PoE injektor umistény v stavajicim
RACKu. Pfipojny bod PM9.

PFistup na stfechu po Zebiiku z boku budovy, v pfipadé nutnosti ploSiny zajisti toto MéU.
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pfiloha €. 2 — cenova nabidka

Struktura cenové nabidky

WiFi4EU podpora pfipojeni k internetu v mistnich komunitach - mésto Rosice

cena bez DPH DPH 21 % cena v¢. DPH
Cena za dodavku, instalaci a konfiguraci 368 206,60 K¢ 77 323,39 K¢ | 445 529,99 K¢
V cené jsou zahrnuty veskeré naklady s nasazenim a
konfiguraci, licence.
Celkova cena za provoz po dobu zaruky (3 roky) 0,00 K& 0,00 K¢ 0,00 K&
V cené jsou zahrnuty dalsi pfipadné poplatky
souvisejici s provozem po dobu 3 let.
Cena za ro¢ni provoz po uplynuti zaruky
V cené jsou zahrnuty poplatky souvisejici s provozem | 8 755,00 K& 1 838,55 K& 10 593,55 K&

po uplynuti zaruky, dokoupeni licenci apod.




