SMLOUVA
o koupi hardware a software a poskytovani souvisejicich

sluzeb
¢islo: SML/2021/0098/OHOS
uzaviena dle § 2079 a nasl. a 2586 a nasl. zakona €. 89/2012 Sb. obcanského zakoniku
v platném znéni
a dle usneseni Rady méstské Casti Praha 4 €. 5 R-193/2021 ze dne 17.03.20021

1. UCASTNICI SMLUVNIHO VZTAHU

Kupujici: meéstska &ast Praha 4
se sidlem Antala Staska 2059/80b, 140 46 Praha 4
zastoupena Trenou Michalcovou, starostkou MC Praha 4
kontakt pro technické feSeni:  oddéleni IKT OHOS
IC: 00063584
bankovni spojeni: I
e-mail: helpdesk@prahad cz
Prodavajici: M-COM s.r.o.

sc sidlern Jana RiZicky 1165/2a, 148 00 Praha 4
sp. zn. C 60024 vedena u Méstského soudu v Praze

zastoupeny: Radkem Erbenem, jednatelem

kontakt pro technicke feSeni:  Jaromir Martinek

IC: 25672959

DIC: CZ25672959

bankovni spojeni: Raiffeisenbank as. ¢islo ucm: 19100001/5500
tel.: +420 242 405 223

e-mail: obchod@m-com.cz

2. PREDMET SMLOUVY

2.1 Pfedmétem této smlouvy je koupé hardware a software, poskytnuti & zprostiedkovani
poskytnuti nékterych prav duSevniho viastnictvi (licence) k software, jak je definovan niZe
v €l. 3 této smlouvy a povinnost kupujiciho pfedmét koupé prevzit a zaplatit prodévajicimu
kupni cenu, jak je definovana niZe v ¢l. 6 této smlouvy.

22 Predmétem této smiouvy je v souladu s § 2586 a nasl. OZ rovnéZ zavazek prodavajiciho
zajistit implementaci systénu, ktery je predmétem koupé, a poskytnout kupujicimu servisni
podporu po dobu 36 mésicu spojenou s predmétem koupé a jeho pfedanim, instalaci a
udribou, blize popsan¢ v priloze ¢. 1 k ¢to smlouvé (implementace, servisni podpora a
poskytovani dalSich sluZeb kupujicimu) a dale se v ramci pfedméiu pinéni dle 1éto smlouvy
prodavajici rovné€z zavazuje poskytovat kupujicimu IT sluzby, kieré jsou specifikovany
v pfiloze €. 1 k této smlouvé, a to v dohednutych parametrech kvality a dostupnosti (SLA).
V té &asti je smlouvy, ktera je dilem. je kupujici objednatelem a prodavajici zhotovitelem,
ale v textu smlouvy jsou nadale oznacCeni jako prodavajici a kupujici.

2.3 Kupujici se zavazuje vyvijet sjednanou soucinnost s prodavajicim k napinéni Gcelu této
smlouvy, kterym je plnéni tkolé kupujictho v ramci jeho plsobnosti stanovend pravaimi
predpisy. a platit za fadné a vcas poskytnuté sluzby cenu dle ¢l 6 této smiouvy.

Stréinka | z 18



2.4 Tato smlouva je uzavirdna na zakladé vysledku zadivaciho fizeni (zjednodusené podlimitni
fizeni) k zadani podlimitni vefejné zakazky na dodavky pod niazvem ,,Opatieni k ochrané
pied kybermetickymi hrozbami“, dle zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpisi, (dile jen ZZVZ), a uvefejnéné na profilu zadavatele
na adrese https://ezak.prahad.cz/ pod evid. &. VZP/21/004.

3. PREDMET KOUPE

3.1 Predmétem koupé je hardwarové a softwarové vybaveni. blize specifikované v priloze €. |
této smlouvy, a to véetné tam specifikovaného prislusenstvi (dale jen predmét koupé).

3.2 Prodavajici je povinen predat soucasné s predmétem koupé kupujicimu veskeré doklady a
manudaly vziahujici se k predmétu koupé (dale jen doklady), které jsou poifebné pro fadnou
funkci a provoz predmétu koupé.

4. POVINNOSTI SMLUVNICH STRAN

4.1 Predmét koupé bude predan v sidle kupujiciho ve lhiité stanovené v pfiloze ¢. 3 této smlouvy.

4.2 Prodavajici bude poskytovat kupujicimu servisni podporu a sluzby specifikované v pfiloze
€. 1 a 3 této smlouvy a za v téchto prilohach ke smlouvé sjednanych podminek (dale jen
sluzby. neni-li vyslovné v daném ustanoveni odliSena servisni podpora od sluZeb).

4.3 Jakékoliv pisemné vystupy (dokumenty) vzniklé na zikladé poskvtovani sluZeb, jsou
vlastnictvim kupujiciho. Takové vystupy budou kupujicimu poskytnuty v ¢eském jazyce v
tiSténé a elektronické podobé. Pokud jsou takové vystupy autorskym dilem ve smyslu § 2
AutZ (dale jen autorské dilo), pak prodavajici udéluje kupujicimu licenci k vziti takovych
vystupii za podminek dle této smlouvy.

4.4 Pokud prodavajici poskytuje ¢ast sluzeb die této smlouvy prostfednictvim poddodavatele,
odpovida za fadné a vEasné poskytnuti takovych sluZeb, jako by je poskvtoval sam.

4.5 Prodavajici je povinen poskytovat sluzby v rozsahu uvedeném v priloze €. |, ktera je
nedilnou soucasti této smiouvy.

4.6 V pripadé nenadalych stavii ¢i havarii vyvine prodavajici maximalni mozné usili vedouci
k odstranéni havarijni situace, a to i nad ramec sjednaného casového rozsahu.

4.7 Smiluvni strany se po celou dobu trvani této smlouvy mimo jiné€ zavazuji:

a. vzajemné spolupracovat a poskytovat si soucinnost nezbytnou pro fadné pinéni
dle smlouvy:

b. poskytnout druhé smluvni strané veskeré informace potiebné pro fadné pinéni
smlouvy a povinnosti z ni bezprostfedné vyplyvajicich;

c. neprodlené informovat druhou smluvni stranu o vzniku nebo hrozicim vzniku

fekazky plnéni majici vyznamny vliv na fadné a vcasné poskytovani sluzeb dle

smlouvy;

d. poskytovat druhé smluvni strané dpiné, pravdivé a véasné informace o veSkerych
skute¢nostech, které jsou nebo mohou byt dilleZité pro fadné pinéni dle t€to
smlouvy.

4.8 Kupujici se dale zavazuje:

a. v souladu se smlouvou zajistit potfebné technicko-organizacni podminky pro
fadn€ plnéni smlouvy:
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b. poskytout prodavajicimu dalsi nezbytnou soucinnost v rozsahu piedem
odsouhlaseném smluvnimi stranami nebo na zakladé pisemné Zadosti
prodavajiciho. dorucené prodavajicimu pfedem v priméfené Ihit€. kterd nebude
kratsi nez pé&t pracovnich dni. Pokud kupujicimu brani zavazné skutecnosti, mize
soucinnost dle tohoto odstavce pisemné odmitnout s uvedenim duvodu odmitnuti
takové soucinnosti.

4.9 Prodavajici se dale zavazuje:

a. postupovat pfi poskytovani sluzeb fadné tak. aby bylo dosazeno ucelu smlouvy:

b. plnit své povinnosti vyplyvajici ze smlouvy ve vysoké kvalité. v souladu se
smlouvou, pfisluSnymi obecnymi standardy v oblasti uzivani hardwaru a softwaru
a s relevantnimi technickymi normami;

c. dodrzovat bezpetnostni, hygienické. pozami a organizacni pfedpisy, predpisy o
bezpecnosti a ochrané zdravi pfi praci na pracoviStich kupujiciho a veSkeré dalsi
platné pravni predpisy a zaroven interni predpisy kupujiciho, se kterymi byl
seznamen, resp. mohl se s nimi seznamit. a za stejnych podminek zajistit, aby
viechny osoby podilejici se na plnéni jeho zavazkii z této smlouvy. které se budou
zdrzovat v prostorach nebo na pracovistich kupujiciho, dodrZzovaly zminéné
predpisy;

d. postupovat pii poskytovani sluzeb podle této smlouvy s vysokou odbornou pééi:

e. chranit prava dusevniho vlastnictvi kupujiciho a tfetich osob:

f. poskytovat kupujicimu na vyzadani soucinnost souvisejici s odbomymi.
zakonnymi ¢i jinymi Kontrolami a audity, které mohou byt uplatiiovany vuci
kupujicimu v souvislosti s poskytovanim sluZeb. jichZ se poskytovani sluzeb tyka:

g. nevyuzit ziskané informace nebo data ve sviij viasini prospéch nebo prospéch
jakékoliv treti osoby rozdilné od kupujiciho.

4.10 Prodavajici prohlasuje, Ze je opravnén vykonavat svym jménem a na sviij ucet majetkova
prava autoru k autorskym dilim, které budou soucasti plnéni podle této smlouvy, nebo Zze ma
souhlas vSech relevantnich tretich osob k poskvtnuti licence podie této smlouvy; toto
prohldseni zahrnuje i takova prava. ktera by vytvorenim autorského dila teprve vznikla.

4.11 Prodavajici se zavazuje nahradit kupujicimu majetkovou Gjmu v piné vysi, eventualné i
nemajetkovou Gymu. v pfipadé, Ze tfeti osoba lispé&Sné uplatni autorskopravni nebo jiny narok
plynouci z vady poskytnui¢ho plnéni. V piipadé, Ze by narok tfeti osoby vznikly v souvislosti
s plnénim prodavajiciho podle této smiouvy, bez ohledu na jeho oprivnénost, vedl k
docasnému ¢i trvalému soudnimu zakazu ¢i omezeni poskytovani sluzeb ¢i uzivani véci
nabytych do vlastnictvi kupujiciho dle této smlouvy, zavazuje se prodavajici bezodkladné,
nejpozdéji do dvou pracovnich dnti od doruceni vyzvy kupujiciho, zajistit nahradni feSeni a
minimalizovat dopady takovéto situace. a to bez dopadu na cenu sjednanou podle této
smlouvy, pfi¢emzZ soucasné nebudou doteny ani naroky kupujiciho na nahradu ajmy.

5. DOBA A MiSTO POSKYTOVANI SLUZEB, AKCEPTACE

5.1 Pokud se jedna o poskytované sluzby, je tato smlouva uzaviena na dobu urcitou, v délce
jejitho trvani 36 mésicti. Doba poskytovani jednotlivych dodavek a sluzeb je podrobne
specifikovana v pfiloze €. 3 této smlouvy.

5.2 Mistem plnéni této smlouvy je sidlo kupujiciho na adrese: Antala Staska 2059/80b, Praha 4.
PSC 140 46 a detaSovana pracovisté kupujiciho dle jeho potreb.
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3.3 Akceptaci plnéni bude za poskytovani sluZeb dle této smlouvy provadét vedouci oddéleni
IKT OHOS kupujiciho podpisem akceptacniho protokolu, ktery vzdy bude tvorit piilohu
dafiového dokladu — faktury zaslané prodavajicim kupujicimu.

5.4 Kupujici je opravnén odmitnout akceptaci sluzeb, pokud sluzby nebyly poskytnuty fadné a
v souladu s touto smlouvou nebo ve sjednané kvalité, priéemz v takovém pripadé urceny
zastupce kupujiciho (viz odst. 5.3 tohoto &lanku smlouvy) pisemné sdéli divody odmitnuti
akceptace prodavajicimu. a to nejpozdéji do péti pracovnich dnii od doru¢eni akceptaéniho
protokolu prodavajicim kupujicimu k podpisu.

6. CENOVE A PLATEBNI PODMINKY

6.1 Cena za pfedmét pinéni dle této smlouvy je stanovena dohodou prodavajiciho a kupujiciho
v celkove vysi 4 995 500,- K¢ a je uvedena pro jednotlivé souéasti predmétu koupé a pro
poskytované sluzby v priloze €. 2 této smlouvy, kterou tvofi krvci list nabidky, (dale jen
cena). Platebni podminky jsou uvedeny v piiloze ¢ 3 této smlouvy.

6.2 Cena je v odst. 6.1. uvedena bez DPH. K této cené bude pripoctena DPH ve vy3i stanovené
platnymi pravnimi predpisy.

6.3 Den uskutetnéni zdanitelného pinéni je den predani predmétu koupé prodavajicim
kupujicimu ¢i den poskytnuti sluzby.

6.4 Naklady spojené s dodanim predmétu koupé kupujicimu, zejména niklady spojené s
dopravou. budou hrazeny prodavajicim.

6.5 Neni-li servisni podpora nebo sluzba poskytovana v priibéhu celého kalendafniho mésice.
kupujici zaplati prodavajicimu pomémou ¢&ast ceny servisni podpory nebo sluzby za dany
kalendaii mésic podle poctu kalendainich dnii daného kalendainiho mésice, ve kterych byla
servisni podpora nebo sluzba prodavajicim poskytovana.

6.6 Za kalendarni dny. béhem kterych prodavajici odstrafuje zaruéni vady predmétu koupé nebo
implementacnich praci. kupujici neplati prodavajicimu cenu za servisni podporu. Cena
servisni podpory za dany kalendami mésic se v takovém pfipadé pomémé snizi podle poctu
kalendarnich dnu, za které kupujici neplati prodavajicimu servisni podporu.

6.7 Cena je splatna po dodani pfedmétu koupé ¢i po poskytnuti sluzby za dany ¢asovy interval
dle pfilohy ¢. 3 této smlouvy a bude uhrazena kupujicim prodavajicimu, na zakladé danového
dokladu (faktury) vystaveného prodavajicim. do 30 dnii ode dne doruceni dafiového dokladu
(faktury) kupujicimu. a to bankovnim pfevodem na ucet prodavajiciho uvedeny v prislusném
danovém dokladu (fakwre). Pokud se jedna o poskyinuti sluzeb, prodavajici je opravnén
vystavit dafovy doklad - fakturu za predpokiadu. Ze kupujicim je akceptovano plnéni podle
této smlouvy. Prilohu a nedilnou soucast kazdé faktury tvori akceptacni protokol za dany
¢asovy interval poskvtovani sluzby dle piilohy ¢. 3 této smlouvy. podepsany urCenym
zastupcem kupujiciho. Cena je splatna na zakladé danového dokladu (faktury) vystaveného
prodavajicim za dany &asovy interval dle pfilohy &. 3 této smlouvy. v némz prodavajici
poskvtnul kupujicimu sluzbu dle této smiouvy.

6.8 Prodavajici se zavazuje na dafiovém dokladu (faktufe) uvést ucet zverejnény spravcem dané
zplsobem umoznujicim dalkovy pfistup. Je-li na danovém dokladu (faktufe) vystavené
prodavajicim uveden jiny ucet. neZ je Gcet stanoveny v predchozi vét€. je kupujici opravnén
zaslat danovy doklad (fakturu) zpét prodavajicimu k opravé. V takovém pripadé se doba
splatnosti prerusuje a nova doba splatnosti po¢ina bézet dnem doruceni opraveného danového
dokladu (faktury) s uvedenim spravného uétu prodavajiciho. tj. i¢tu zvefejnéného spravcem
dané.
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6.9

Kupujici je opravnén do deseti dnii ode dne doruceni vratit prodavajicimu danovy doklad -
fakturu. ktera neobsahuje pozadované nalezitosti. neni vystavena v souladu se smlouvou
nebo obsahuje jiné cenové tdaje nez dohodnuté ve smlouve, k opravé nebo doplnéni, aniz
tim bude kupujici v prodleni se zaplacenim fakturované castky. Kupujici musi uvest diuvod
vraceni. Doba splatnosti fakturované ¢astky dle nového (opraveného) danového dokladu -
faktury za¢ind znovu béZet ode dne doruéeni této faktury kupujicimu.

6.10 Povinnost zaplatit je spinéna dnem odepsani fakturované ¢astky z uctu kupujiciho ve

prospéch uétu prodavajiciho.

6.11 'V pripadé, Ze prodavajici ziska v priibéhu trvani zavazkového vztahu zalozencho touto

7.1

7.3

74

75

smlouvou rozhodnutim spravce dané status nespolehlivého platce v souladu s ustanovenim §
106a zakona ¢. 235/2004 Sb. o dani z pfidané hodnoty ve znéni pozdéjSich pfedpist, uhradi
kupujici dan z pfidané hodnoty z poskytnutého pinéni — dle § 109a téhoz zakona — pfimo
prislusnému spravci dané namisto prodavajicimu a nasledné uhradi prodavajicimu cenu
poniZenou o takto zaplacenou dan.

7. ZARUKA

Prodavajici poskytuje kupujicimu zaruku za jakost predmétu koupé v délce 24 mésicu:
zaruka na implementacni prace blize specifikované v pfiloze ¢. 1 této smlouvy &ini 24
mesicu (dale jen zaru¢ni doba).

Kupujici je povinen provést kontrolu pfebiran¢ho predmétu koupé s odbomou péci a bez
zbyte¢ného odkladu poté, co je mu piedan, a to z hlediska jeho stavu (event. poskozeni) a
kvality. a pfipadné okamzité vytknout prodavajicimu zjisténé vady. Prodavajici je nasledné
povinen bez zbyte¢ného odkladu po obdrzeni pisemného oznameni od kupujiciho vady
predmétu koupé odstranit nebo dodat bezvadnou pfisluSnou ¢ast predmétu koupé. Pro
dodani opraveného nebo bezvadného predmétu koupé &i jeho ¢asti se priméfené pouzije tato
smlouva, nedohodnou-li se prodavajici s kupujicim jinak.

Odpovédnost prodavajiciho za vady nevznika, jestlize byly tyto vady zpisobeny po
prechodu nebezpeci Skody vnéjSimi udalostmi, které nebylo mozné odvratit. tj. vy3si moci,
¢i v disledku zachazeni s predmétem koupé kupujicim v rozporu s doklady ¢i neodbomého
zachazeni jinak neZ s obvyklou péci nebo nespravnym skladovanim predmétu koupé ¢i jeho
casti kupujicim.

V prib¢hu zarucni doby prodavajici kupujicim oznamené vady pfedmétu koupé nebo
implementacnich praci odstrani do 5 dni od dorueni pisemné reklamace kupujiciho
prodavajicimu, neni-li s prihlédnutim k charakteru vad dohodnuta jini lhita, a to bud
provedenim opravy nebo vyménou vadné soucasti predmétu koupé ¢i celého predmétu
koupé za bezvadny. Prodavajici je povinen odstranit vady. i kdyz tvrdi, Ze za uvedené vady
neodpovida, pficemZ naklady na jejich odstranéni v téchto spornych pfipadech nese az do
rozhodnuti sporu soudem prodavajici, a kupujici je povinen v pfipadé pro ného negativniho
rozhodnuti sporu uhradit prodavajicimu veskeré naklady vzniklé z tohoto titulu.

Neodstrani-li prodavajici reklamované vady predmétu koupé nebo implementaénich praci
ve [hiité stanovené v odstavci 7.4 nebo oznami kupujicimu pred jejim uplynutim, Ze vady
neodstrani, kupujici miize u prodavajiciho uplatnit priméfenou slevu ze sjednané kupni ceny
nebo ceny implementacnich praci nebo zadat odstranéni téchto vad jiné odborné zpisobilé
osobé, piicemz v takovém pfipadé je prodavajici povinen kupujicimu uhradit niklady
vynaloZen€ kupujicim na odstranéni vad pfedmétu koupé nebo implementacnich praci.
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8.1

8.4

8.6

8.7

8.8

89

8. SANKCNI UJEDNANI A NAHRADA UIMY
Sankéni ujednani

V pripadé prodleni kupujiciho se zaplacenim ceny dle smlouvy nebo jeji &asti je kupujici
povinen zaplatit prodavajicimu zikonny trok z prodleni stanoveny pfisluSnymi pravnimi
predpisy.

V pripadé prodleni prodavajiciho s predanim pfedmétu koupé ¢i jeho Casti kupujicimu se
prodavajici zavazuje uhradit kupujicimu smluvni pokutu ve vvsi 0.1 % z celkové ceny
predmétu koupé bez DPH za kazdy zapocaty den prodleni.

V pripadé prodleni kupujiciho s prevzetim predmétu koupé ¢i jeho ¢asti se kupujici zavazuje
uhradit prodavajicimu smluvni pokutu ve vysi 0,1 % z celkové ceny predmétu koupé bez
DPH za kazdy zapocaty den prodleni, pokud prodleni nezavinil prodavajici zejména vadnym
plnénim.

V pripadé poruseni kterékoliv povinnosti podle ¢l. 9. této smlouvy (ochrana informaci a
osobnich adaju) jednou smluvni stranou ma druha smluvni strana pravo na thradu smluvni
pokuty ve vysi 100.000 K¢ (slovy: sto tisic korun ceskych), a to za kazdy takovy pripad
poruseni povinnosti.

V pripad€ prodleni prodavajiciho s plnénim kterékoliv jeho povinnosti sjednané touto
smlouvou s vyjimkou povinnosti. za jejich poruseni je sjednani smluvni pokuta v odst. 8.2
a 8.4 t€to smlouvy, je prodavajici povinen zaplatit kupujicimu za kazdy pfipad takového
prodleni prodavajiciho smluvni pokutu ve vy3i 1.000 K¢ (slovy: tisic korun ¢eskych) za
kazdy byt i jen zapocaty kalendamni den prodleni. Pokud se jedna o prodleni prodavajiciho
nékterého z jeho odborii nebo preruseni vyfizovani agendy nékterym z odboru kupujiciho,
pro jejiz vyfizovani jsou pfedmét koupé nebo sluzby prodavajiciho pouzivany. je prodavajici
povinen zaplatit kupujicimu smluvni pokutu ve vy3i 10.000 K¢ (slovy: deset tisic korun
¢eskych) za kazdy byt i jen zapocaty kalendarni den prodleni se splnénim povinnosti.

Nihrada ajmy

Kazda smluvni strana smlouvy odpovida za ujmu zpisobenou druhé smluvni strané dle
platnych pravnich pfedpisi a této smlouvy. Smluvni strany se zavazuji k vyvinuti
maximalniho asili k pfedchazeni vzniku Gjmy a k minimalizaci vzniklé Gjmy.

74dna ze smluvnich stran neodpovida za (Gjmu, kiera prokazatelné vznikla v disledku vécné
nespravného nebo jinak chybného pokynu, ktery obdrzela od druhé smluvni strany. Zadna
ze smluvnich stran neni odpovédna za prodleni zpisoben€ prodlenim s plnénim povinnosti
druhou smluvni stranou.

Prodavajici odpovidd za Gjmu, ktera vznikne kupujicimu v souvislosti s neodbornym
poskytovanim sluzeb ze strany prodavajictho nebo nevhodnym pokynem udélenym
prodavajicim.

Nahrazuje se skute¢na $koda a usly zisk. Nahrada Skody se fidi obecnymi ustanovenimi OZ.
Uplatnénim nebo zaplacenim smluvni pokuty neni dotceno ani omezeno pravo poskozené
smluvni strany na nahradu Skody v plném rozsahu.

8.10 Nahrada skody se plati v ¢eské méné.

Stranka 6 z 10



8.11

8.13

8.14

8.15

8.16

Prodévajici neni povinen nahradit Gjmu zplsobenou ztratou nebo znicenim dat kupujiciho,
pokud k ni prokazatelné doslo neplnénim zivazki kupujiciho dle této smlouvy nebo
z dalSich kupujicim zavinénych divodi.

Prodavajici odpovida za Gjmu zpisobenou pouzitim nevhodného softwaru nebo
zpiisobenou nedostatenym proskolenim zaméstnanci kupujiciho v praci se softwarem.

Kazda ze stran nese odpovédnost za Skodu, kterou zpusobi druhé smluvni stran€. neni-hi
vyslovné ujednano jinak.

Zadna ze stran této smlouvy neodpovida za Skodu, vzniklou v disledku vy33i moci nebo
okolnosti, které jinak vyluCuji odpovédnost smluvni strany. Smluvni strany se vSak
zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé okolnosti vylucujici
odpovédnost ¢i branici fadnému pinéni této smlouvy.

Smluvni strany vyslovné sjednavaji, Ze pro piipad, kdy jedna strana zpasobi druhé strané
porusenim této smlouvy ¢i zakona v souvislosti s pInénim této smlouvy Skodu, bude takova
Skoda nahrazena do vy3e skutecné Skody. USlY zisk se nenahrazuje.

Hovori-li tato smlouva o skodé. mini se tim (yma na jmeéni (3koda) ve smyslu § 2894 odst.
1 OZ a dale vzdy i nemajetkova ijma ve smyslu § 2894 odst. 2 OZ.

9. OCHRANA DUVERNYCH INFORMACI A OBCHODNIHO
TAJEMSTVI

9.1 Obé strany jsou povinny utajit veSkeré informace, které se dozvédi v ramci uzavirani a pinéni
této smlouvy, a které tvofi obchodni tajemstvi ve smyslu ust. § 504 zakona ¢. 89/2012 Sb.
obcanského zakoniku, nebo se jedna o osobni udaje ve smyslu GDPR bez ohledu na formu

92

informace ¢i zpiisob jejiho ziskani.

Strany této smlouvy jsou povinny pfijmout vesSkera opatfeni k tomu, aby nemohlo dojit k

neopravnénému nebo nahodilému pfistupu k informacim ¢i idajim uvedenym v odst. 9.1 ¢i
k jejich zméné, zniCeni i ztraté, neopravnénym pienosiim ¢i jinému zneuZiti, a zajistit
nakladani s udaji druhé smluvni strany v souladu s platnymi pravnimi predpisy.

Povinnost micenlivosti o informacich dle tohoto ¢lanku trva i po ukonceni uGcinnosti

smiouvy.

9.4 Prodavajici je povinen zajistit pIlnéni podminek zajidténi ochrany informaci podie tohoto
¢lanku i ze strany jeho subdodavateli.

10.1

102

10. AUTORSKA PRAVA

Soucasti predmétu plnéni dle této smlouvy je poskytnuti ¢i zajisSténi poskytnuti licence
k software ¢i jinym pfedmétim duSevniho vlastnictvi (dale jen dila), prodavajici se
zavazuje kupujicimu udélit & zajistit udéleni prava k uziti kazdého dila (licenci). a to
v rozsahu a za podminek, zejména co do rozsahu licence a licenéni odmény, za kterych
licenci k dilu poskytuje osoba vykonavajici majetkova prava k dilu.

Prodavajici ud€luje kupujicimu nevvhradni opravnéni k uziti software (tj. licenci), a to
vSemi zpusoby potiebnymi k naplnéni predmétu a z n&j vyplyvajicimu Géelu této smlouvy.
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112

11.3

11.4

11.5

11.6

11.7

11.8

119

11. PLATNOST SMLOUVY

Smlouva nabyva platnosti dnem jejiho uzavfeni a 1i¢innosti dnem uvefejnénim v registru
smluv. Uvefejnéni v registru smluv zajisti kupujici.

Smlouvu Ize ukon¢it pisemnou dohodou smluvnich stran, jejiZ soucasti bude i vyporadani
vzajemnych zavazki a pohledavek.

Smlouvu lze rovnéz ukonéit pisemnym odstoupenim smluvni strany od smlouvy
doruc¢enym druhé smluvni strané z diivodu podstatného poruseni smluvnich povinnosti.

Podstatnym porusenim smluvnich povinnosti je rovnéz prodleni smluvni strany s pinénim
jejtho zavazku podle smlouvy o vice nez tiicet kalendammich dnd, a to v pripadé. Ze druha
smluvni strana pfes pisemné upozornéni na porudeni smiouvy toto poruseni v kupujicim
stanovené Thité. ktera nesmi byt kratsi nez pét kalendafnich dnii, neodstranila.

Za podstatné poruSeni smluvnich povinnosti prodavajiciho se dale povazuje zejména:

- poruseni jakékoli povinnosti prodavajiciho podle €l. 9 této smlouvy;

- postup prodavajictho pfi poskytovani sluzeb v rozporu s opravnénymi pokyny
kupujiciho:

- kdyZz vii¢éi majetku prodavajiciho probiha insolvenéni fizeni. v némz bvio vvdano
rozhodnuti o upadku. pokud to pravni predpisy umoziuji;

- insolvencéni navrh na prodavajiciho byl zamitnut proto, ze majetek prodavajiciho
nepostacuje k thradé nakladi insolvenéniho fizeni;

- prodavajici vstoupi do likvidace.

Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se ochrany informaci, feSeni
sporti, zajisténi pohledavky kterékoliv ze smluvnich stran, nahrady Skody a ustanoveni
tvkajici se téch prav a povinnosti, z jejichZ povahy vyplyva, Ze maji trvat i po odstoupeni
od smlouvy (zejména jde o povinnost poskytnout penézita plnéni za pInéni poskytnuta pred
acinnosti odstoupeni od smlouvy). V pfipadé odstoupeni ze strany kupujiciho je tento
opravnén urCit, zda si jiz akceptovana plnéni ponecha nebo budou vracena prodavajicimu
a vzajemné vyporadana.

Smiouva zanikd rovnéz uplynutim vVvpovédni doby. ktera Cini tfi kalendafni mésice.
Vypovédni doba za¢ina béZet prvnim dnem kalendaimiho mésice nasledujiciho po doruceni
vypovédi druhé smluvni strané.

V pripadé odstoupeni od smlouvy kupujicim je kupujici povinen uhradit prodévajicimu
cenu veskerého pinéni poskytnutého do té doby prodavajicim a akceptovaného kupujicim
v souladu s touto smlouvou.

Platnost smlouvy uzaviené na dobu uréitou konéi uplynutim doby, na niz smlouva byla
uzaviena.

12. DALSI UJEDNANI

Prodavajici vyhotovi a preda kupujicimu pfi pfedanim pfedmétu koupé dodaci list. ktery

bude obsahovat zejména nasledujici idaje (dale jen dodaci list):

- identifikaéni (sériova. tovami) ¢&isla a typova oznafeni predmétu koupé ¢&i jeho
jednotlivych casti;

- pocet kusii (souprav) dodan¢ho predmétu koupé:

- jednotkova a celkova cena bez DPH a véetné DPH a astka DPH:

- misto dodani pfedmétu koupé a

- podpis zastupce prodavajiciho.
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12.2

12.3

133

13.4

13.6

Kupujici neni povinen pfevzit piedmét koupé neodpovidajici sjednané specifikaci dle této
smlouvy. V takovém piipadé kupujici vyda prodavajicimu doklad. ktery bude obsahovat
zejména nasledujici udaje:

- prohlaseni, Ze kupujici odmita pfevzit predmétu koupé€:

- diivody pro odmitnuti prevzeti véetné oznaceni zjisténych vad:

- datum a ¢as; a

- podpis zastupce kupujiciho.

V piipadé, ze prevzeti bylo kupujicim opravnéné odmitnuto, je prodavajici povinen
zjisténé vady na vlastni naklady neprodlené odstranit a vyzvat kupujiciho k opétovnému
prevzeti predmétu koupé.

Nebezpeti $kody prechazi na kupujiciho okamZzikem fadného predani a prevzeti predmétu
koupé, tj. okamzikem uvedenym v dodacim listu jako den a Cas predani a prevzeti.
K tomuto pfechodu nebezpeci Skody na kupujiciho nedojde. pokud kupujici opravnéné
odmitne predmét koupé prevzit.

Uplatnénim prava na kteroukoliv smluvni pokutu dle této smlouvy neni dotéeno pravo
poskozené strany na nahradu Skody ve vysi pfesahujici €astku pfislusné smluvni pokuty.

13. ZAVERECNA UJEDNANI

Strany této smlouvy se zavazuji vzajemné se neprodlené informovat o vsech skute¢nostech,
které by mohly mit vliv na pinéni povinnosti stran nebo na platnost této smlouvy.

Smlouvu Ize ménit pouze pisemnymi dodatky v listinné formé, podepsanymi opravnénymi
zastupci obou smluvnich stran na jedné listiné. Smluvni strany vylucuji, aby nabidka
s nepodstatnymi zménami u€inéna jednou smluvni stranou jako protinavrh druhé smluvni
strané byla brana jako pfijeti nabidky 1 v piipadé, kdy ji druha strana bez zbyte¢ného
odkladu neodmitne.

Smlouva se fidi a bude vykladana v souladu pravnim fadem Ceské republiky. zejména
obcanskym zakonikem. Strany se dohodly. Zze obchodni zvyklosti nemaji prednost pred
Zadnym ustanovenim zakona. a to ani pfed ustanovenimi zakona, jeZ nemaji donucujici
acinky.

Strany se zavazuji fesit veSkeré spory. které mezi nimi event. vzniknou v souvislosti s
provadénim nebo vykladem této smlouvy jednanim a vziajemnou dohodou. Pokud se
nepodarfi vyresit predmétny spor, bude takovy spor predlozen jednou ze smluvnich stran
vécné a mistné prisluSnému soudu.

Je-li nebo stane-li se jakékoli ujednani této smlouvy neplatnym ¢éi nevymahatelnym,
nebude to mit vliv na platnost a vymahatelnost ostatnich ujednani této smlouvy. Smluvni
strany se zavazuji nahradit neplatné nebo nevymahatelné ujednani novym ujednanim.
jehoz znéni bude odpovidat amyslu vyjadfenému plivodnim ujednanim a touto smlouvou
jako celkem.

Pisemnosti mezi stranami této smlouvy, s jejichz obsahem je spojen vznik, zména nebo
zanik prav a povinnosti upravenych touto smlouvou (zejména odstoupeni od smlouvy) se
dorucuji do vlastnich rukou. Povinnost smluvni strany dorucit pisemnost do vlastmich
rukou druhé smluvni strané je spinéna pii doruovani postou, jakmile posta pisemnost
adresatovi do vlastnich rukou doru¢i. U€inky doruceni nastanou i tehdy. jestlize posta
pisemnost smluvni strané vrati jako nedorucitelnou a adresat svym jednanim doruceni
zmafil. nebo pfijeti pisemnosti odmitl.
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1o smiouva je vyhotovena ve Ctyfech stejnopisech. z nichZ kazdy stejnopis ma platnost
originalu. Prodavajici 1 kupujici obdrzi kazdy po dvou vvhotovenich.

smlouvy prohlasuji, Ze si tuto smlouvu pfecetly, jejimu obsahu porozumély. a
Als 18110 e e e N T 121 5 i -1 T £ 1
ile jejich pravé viile prosté omylu a na dikaz toho pfipojuji nize své

e predmém koupé a sluzeb
Priloha ¢. 2 — Cenova nabidka i

prodavajiciho ze dne 3.3.2021 (Kryci list nabidky)

pca:

ny realizace

V Praze dne .= -Jk- 2921

OVEROVACI DOLOZKA PRO LEGALIZACI
Podle ovéfovaci knihy Ufad méstské ¢asti Praha 4
pof ¢ legalizace 1/11500/2021

vlasthoruéné podepsal/a

Radek Erben, —

ménofa, pfijmeni, datum a misto narozeni zadatele
adresa mista trvalého pobytu

Obcansky prukaz h

V Praze 4 dne 7.4.2021 Legalizac provedli
Petra Vafkova
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Mestska cast Praha 4 si je vedoma nesustaleho vyvoje kybernetickych hrozeb a potreby neustale cbrany

proti exterrdim i internim hrozbam, proto se rozhodla identifikovat kiicova informacni aktiva, powysit miru
zabezpeceni, vynucovat ochranu informacnich aktiv a dbat na bezpetnost dat swych i zpracovavanych
v ramci jednotiivych agend.

Méstska Cast Prahy 4 zamysh timto zadavacim fizenim realizovat vybrana opatieni a tim zvysit cetkovou
uroven T bezpeénosti.
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KRYCI LIST NABIDKY
v zadavacim Fizeni. vedeném ve zjednoduSeném podlimitnim fizeni. k zadani vefejné zakazky
na dodavky ,,Opatieni k ochrané pred kybernetickymi hrozbami*

_ Zadavatel
| Nézev Meéstska cast Praha 4
Sidlo Antala Staska 2059/80b, 140 46 Praha 4 — Kr¢
ICO 00063584
Dodavatel

Nazev M-COM s.r.0.

) Jana Ruzicky 1165/2a, Kunratice,
Sidlo 148 00 Praha 4

" : Japna Razicky 1165/2a, Kunratice,
A gua pstoesi 148 00 Praha 4
styk
Pravai forma dedavatele Spolecnost s ruenim omezenym — S1.0.
/ spisova znacka Vedena u Méstského soudu v Praze pod spisovou znackou C
v obchodnim rejstiiku 60024
1CO /DIC IC: 25672959 / DIC: CZ25672959
Forma podniku Maly podnik
dodavatele
Osoba opravnéna jednat Radel
za dodavatele Esben
Kﬂntaktm'mv (jméno Key Accou Manager
a pracovni zafazeni)
|

Telefon /
E-mail I i -com.cz

lakeoZto ucastnik dale prohlasuji. Ze niZe uvedena celkova nabidkova cena za provedeni vefejné
zakazky s nazvem ,Opatieni k ochrané pfed kybernetickymi hrozbami* zahrnuje vedkeré
naklady, které Gi¢astaikovi vzniknou v souvislosti s plnénim vefejné zakazky, je stanovena po dobu
platnosti a uCinnostt smlouvy a jeji pfekroceni je moZné pouze pii splnéni podminek v zadavaci
dokumentaci, resp. navrhu smlouvy. Nabidkova cena je stanovena jako nejvyse pfipustna. Dalsi
podminky pro pfekroceni nabidkové ceny jsou uvedeny v navrhu smlouvy.
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Podrobné ¢lenéni ceny

e

DPH v Ké

Blok A: Aktualizace techni
rizik

cké dokumentace aplikaci, katalog aktiv a Fizeni IT |

Katalogizace a aktualizace

Soliich ik dakwanintich G 1 285 000 K& 59 850 K& 344 850 K&
sluzba vytvoreni ivodni dokumentace
Katalogizace a aktualizace ; ; i
shizba roéni aktualizace (2. a 3. rok)
Vytvoreni katalogu aktiv —sluzba 1 170 000 K& 35 700 K& 205 700 K&
vytvofeni ivodni dokumentace
Vytvofeni katalogu aktiv —rocni 2 65 000 K¢& 13 650 K& 78 650 K&
aktualizace (2. a 3. rok)
Rizeni rizik v oblasti IT —sluzba 1 165 000 K& 34 650 K¢ 199 650 K&
vytvofeni tvodni dokumentace
Rizeni rizik v oblasti IT - roéni 2 125 000 K¢ 26 250 K& 151 250 K&
aktualizace (2. a 3. rok)
Blok B: ZvySeni bezpecnosti organizace
Zvy3eni tirovné uZivatelské
bezpecnosti a aktualizace smérnic 1 305 000 K& 64 050 K& 369 050 K&
(vE. testu pomoci technik socialniho
inZenyrstvi)
Aktualizace dokumentace ochrany

: e S
S ——_ S 7 185 000 K& 38 850 K& 223 850 K&

napravnych opatfeni (vE. testovani
spravnosti nastaveni perimetru sité
zadavatele — penetracni testovani)

Blok C: Bezpecnost privilegovanych uc¢ti a multifaktorova autentizace

Vynucovani zasad prace s
privilegovanymi ucty a zajisténi
auditni stopy pro min. 250 zafizeni,
100 administratora a 100 soucasnvch
spojeni — dodavka feSeni s garanci
podpory po dobu 3 let

(dodavky altualizaci | novych ver=i v. pFistupu
k podpore dodavatele)

2050 000 K¢

430 500 K¢

2480500 K¢

Vynucovani zasad prace s
privilegovanymi Gcty a zajisténi
auditni stopy - implementacni a
integracni sluzby v rozsahu dle ZD
(garantovany rozsah Cerpani 250 hod.)

359 000 K¢

75390 Ké

434 390 K¢

Implementace MFA autentizace s
napojenim na stavajici prostredky a
systém PAM — dodivka feSeni pro 450
uzivatelskych identit s garanci podpory
po dobu 3 let

890 000 K¢

186 900 K¢

1 076 900 K¢
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(doddvky aktualizaci | novich veri vé. pristupu
k podpore dodavatele)
Implementace MFA autentizace s
napojenim na stavajici prostiedky a - . g
pro ovéfeni funkénosti OFF-Line
2FA/MFA
Implementace MFA autentizace s
napojenim na stavajici prostfedky a
sygtoe-:n PAM - imp?emenméni R 1 287 500 K¢ 60 375 K& 347 875 K¢
integracni sluzby v rozsahu dle ZD
(garantovany rozsah cerpani 200 hod.)
Celkovi nabidkova cena za celou 4995 500 K& 1049 055 K& 6 044 555 K&
dobu trvani smlouvy (36 mésici)
V Praze dne dle el. podpisu
Digitainé podepsal
Radek  gadekerben
Datum: 2021.03.03
Erben 12:10:43 +01'00'
Radek Erben, jednatel spolecnosti
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Priloha ¢. 3 — Platebni podminky a terminy realizace

jednotka

platba

o realiiii

Blok A: Aktualizace technické dokumentace aplikaci, katalog aktiv a fizeni IT rizik

3let
(doddvky oktualizoci i novjch verzi vé. pFistupu k podpore

Katalogizace a aktualizace technickych Jednorazové po . )
dokumentaci aplikaci 1 " 10% + 90 dni
— sluzba wytvoreni uvodni dokumentace

Katalogizace a aktualizace technickych - T1* + 12 mésici
dokumentace aplikaci 2 Rocni R e i
- sluZba roéni aktualizace (2. a 3. rok) T1%+ 24 mesku
Vytvorent katalogs sktiv 4 Jednorazoveé po 00
— sluZba wytvoFeni (vodni dokumentace dokonceni

Vytvoreni katalogu aktiv 2 Ro&ii T1* + 12 mésicu
— rocni aktualizace (2. a 3. rok) T1*+ 24 mésici
Rizeni rizik v oblasti IT 1 =g T0* + 120 dni
—sluZba vytvofeni Gvodni dokumentace dokonceni

Rizeni rizik v oblasti IT 2 Roéni T1* + 12 mésici
- roéni aktualizace (2. a2 3. rok) T1*+ 24 mésici
Blok B: Zvyseni bezpecnosti organizace

ZvySeni trovné uZivatelské bezpecnosti a Jednordzové po )
aktualizace smérnic 1 okonceni 10* + 120 dni
{vE. testu pomoci technik socidiniho inZenyrstvi)

Aktualizace dokumentace ochrany perimetru sité Jednordzové po

sdopomcennn napravnych opatfeni 1 ) T0* + 90 dni

i perimetru sité dokonceni

hmm{nhjedsmele penetralni testovani)

Blok C: Bezpecnost privilegovanych uct a multifaktorova autentizace

Vynucovani zasad prace s privilegovanymi ucty a

zajisténi auditni stopy pro min. 250 zafizeni, 100

administratort a 100 soucasnych spojeni 1 Jednordzové po dodani T0%* + 30 dnmi
— dodévka FeSeni s garanci podpory po dobu 3 let

{doddvky aktualizaci i novych verzi vE. pistupu k podpore

poskytovatelem/proddvajicim)

Vynucovani zasad prace s privilegovanymi acty a Jednordzové po

zajisténi auditni stopy - implementaéni a integracni 1 ) TO* + 90 dni
sluzby v rozsahu dle ZD dokonceni
| (garantovany rozsah Cerpani 250 hod.}

implementace MFA autentizace s napojenim na

stavajici prostiedky a systém PAM — dodavka FeSeni

pro 450 uFivatelskych identit s garanci podpory po dobu 1 Jednardzové po dodani T0* + 30 dni

poskytovatelem/prodévajicim)




Implementace MFA autentizace s napojenim na

D
{garantovany rozsah Cerpani 200 hod.)

stavajici prostiedky a system PAM 10 Jednordzové po doddni TO*® + 30 dni
- dodavka HW Token( pro ovéfeni funk{nosti OFF-Line
2FASMFA
implementace MFA autentizace s napejenim na
stavajici prostiedky a systém PAM Jednord=ové po

: zoe o Z 13 1 T0% + 90 dni
- implementacni a integracni sluiby v rozsahu die dokoncent

“ro- Je doturn pdstupu k realizad {30 dni po uvefejnéni podepsoné smiouvy s posikytovatelem/prodavajicim v registru smiuv)

"T1 - je datum pfeddni tvodni siutby




