SMLOUVA O ZPRACOVANI OSOBNICH UDA3JU

(dale jen ,Smlouva“)
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(,Zpracovatel®)

(Spravce a Zpracovatel spolec¢né ,Strany" a kazdy z nich samostatné ,Strana“)

PREAMBULE

a)

b)

1.2

Zpracovatel poskytuje Spravci sluzby, jejichz predmeét a Ucel je specifikovan v Priloze ¢.1této
Smlouvy (dale jen ,,Oblast spoluprace”).

Poskytovani v Oblasti spoluprace zahrnuje cinnosti, pfi kterych dochazi ke zpracovani
osobnich Udajl Zpracovatelem pro Spravce.

Na zdkladé obecné =zavaznych pravnich predpisd je Spravce povinen uzaviit se
Zpracovatelem pisemnou smlouvu o zpracovani osobnich udajd.

Vzhledem kvySe uvedenému Strany uzavrely tuto Smlouvu a dohodly se vni na nize
uvedenych pravidlech a podminkach nakladani s osobnimi Udaji, které se zavazuji
dodrzovat.

Po ukonceni poskytovani Oblasti spoluprace Zpracovatele pro Spravce nezanikaji povinnosti
Zpracovatele k zabezpeceni a ochrané osobnich Udajd, povinnost micenlivosti ani povinnosti
vztahujici se k ukonceni innosti zpracovatele, jakoz i naroky Spravce z ddvodu poruseni
takovych povinnosti.

UCEL SMLOUVY

Strany se vramci poskytovani v Oblasti spoluprace dohodly, ze Zpracovatel bude pro
Spravce zajistovat cinnosti, pfi kterych dochazi ke zpracovani osobnich Udajd (,0Osobni
udaje’).

Ucelem této Smlouvy je zajisténi ochrany Osobnich Udajl pfi jejich zpracovani v ramci
plnéni poskytovani v Oblasti spoluprace.

PREDMET SMLOUVY

Predmeétem této Smlouvy je vymezeni vzajemnych prav a povinnosti pfi zpracovani
Osobnich Udaji, ke kterému dochazi v dusledku poskytovani v Oblasti spoluprace
Zpracovatelem.
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SPECIFICKE PODMINKY ZPRACOVANI OSOBNICH UDAJU

Osobni udaje jsou pro Spravce zpracovavany Zpracovatelem tak, aby byly splnény povinnosti
Zpracovatele dle dohodnutych podminek poskytovani v Oblasti spoluprace.

Strany se dohodly, ze:

a) predmeét a doba trvani zpracovani,
b) povaha a ucel zpracovani,
c) kategorie subjektl Udajq,

d) typ Osobnich Udajl a
e) pripadné dalsi podminky zpracovani

jsou blizeji specifikovany v PFiloze €. 1 [Specifické podminky zpracovdni Osobnich udajd]
této Smlouvy.

ZPUSOBY ZPRACOVANIi OSOBNICH UDAJU

Zpracovatel zpracovava Osobni Udaje pouze na zdkladé doloZzenych pokynl Spravce, véetné
pfedani Osobnich Udaju do tfeti zemé nebo mezindrodni organizaci, pokud mu toto
zpracovani jiz neukladaji pravni predpisy, které se na Zpracovatele vztahuji; v takovém
pripadé Zpracovatel Spravce informuje o takovém pravnim pozadavku pred zpracovanim,
ledaze by pravni predpisy toto informovani zakazovaly z dulezitych dGvodd vefejného zajmu.
Zpracovatel zohlednuje povahu zpracovani.

Zpracovatel v souladu s rozhodnutim Spravce vSechny Osobni Udaje bud vymaze ¢&i jinak
technicky odstrani, nebo je vrati Spravci po ukonceni poskytovani sluzeb spojenych se
zpracovanim Osobnich Udajd, a vymaze existujici kopie, pokud pravni predpisy nepozaduji
uloZzeni danych Osobnich udaju.

PRAVIDLA PRO OSOBY PODILEJICi SE NA ZPRACOVANI

Jakékoliv osoba, kterd jednd z povéreni Zpracovatele a ma pfistup k Osobnim udajdm, mUize
tyto Osobni Udaje zpracovavat pouze na pokyn Spravce, ledaze ji jejich zpracovani ukladaji
pravni predpisy. Zpracovatel pfijme opatreni pro zajisténi toho pozadavku.

Zpracovatel zajisti, aby se osoby opravnéné zpracovavat Osobni Udaje zavazaly k miCenlivosti
nebo aby se na né vztahovala zdkonna povinnost micenlivosti.

Pokud to dovoluji obecné zavazné predpisy, Zpracovatel je opravnén poveérit zpracovanim
dalsiho zpracovatele, pouze vsak jen s predchozim pisemnym souhlasem Spravce. Pokud
Zpracovatel zapoji dalsiho zpracovatele, aby jménem Spravce proved| urcité cinnosti
zpracovani Osobnich Udajd, musi byt tomuto dalsimu zpracovateli ulozeny na zakladé
smlouvy nebo jiného pravniho aktu stejné povinnosti na ochranu Osobnich Udajud, jaké jsou
dohodnuty mezi Spravcem a Zpracovatelem, a to zejména poskytnuti dostateCnych zaruk,
pokud jde o zavedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovani
Osobnich Udaju splhovalo pozadavky pravnich predpist a pravidla a podminky nakladani s
osobnimi udaji, které se Strany zavazaly dodrzovat.

ZARUKY O TECHNICKEM A ORGANIZACNIM ZABEZPECENIi OCHRANY OSOBNICH UDA3JU

S prihlédnutim ke stavu techniky, nadkladdm na provedeni, povaze, rozsahu, kontextu a
Uceldm zpracovani Osobnich Udajd i k rGzné pravdépodobnym a rlzné zavaznym rizikim
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pro prava a svobody fyzickych osob provede Zpracovatel vhodna technicka a organizacni
opatreni, aby zajistil Uroven zabezpeceni odpovidajici danému riziku, dle povahy vCetné:

a) pseudonymizace a Sifrovani Osobnich Udaju;

b) schopnosti zajistit neustadlou dlUvérnost, integritu, dostupnost a odolnost systému
a sluzeb zpracovani Osobnich udajd;

c) schopnosti obnovit dostupnost Osobnich Udaju a pfistup k nim véas v pfipadé
fyzickych ¢i technickych incidentd, a

d) procesu pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani
Osobnich udaju.

Zpracovatel zohledni rizika, kterd predstavuje zpracovani Osobnich Udajd, zejména ndhodné
nebo protipravni zniCeni, ztraty, pozmeénovani, neopravnéné zpristupnéni predavanych,
uloZzenych nebo jinak zpracovavanych Osobnich Udajd, nebo neopravnény pfistup k nim.

Zpracovatel a jeho pripadny zastupce vede zaznamy o vSech kategoriich ¢innosti zpracovani
Osobnich Udaju provadénych pro Spravce, jez obsahuiji:

a) jméno a kontaktni Udaje Zpracovatele nebo dalSich zpracovatell a Spravce, a pfipadného
zastupce Zpracovatele a povérence pro ochranu Osobnich udaju;

b) kategorie zpracovani Osobnich Udaji provadéného pro Spravce;

c) informace o pfipadném predani Osobnich Udajd do tfeti zemé nebo mezinarodni
organizaci, v€etné identifikace této treti zeme ¢i mezinarodni organizace, a resp. dolozeni
vhodnych zaruk;

d) popis technickych a organizacnich bezpecnostnich opatreni.

Zaznamy se vyhotovuji pisemné, v to pocitaje i elektronickou formu. Povinnosti k zaznamiim
nema Zpracovatel zaméstnavajici méné nez 250 osob, ledaze zpracovani Osobnich udaju,
které provadi, pravdépodobné predstavuje riziko pro prava a svobody subjektl udaju,
zpracovani neni prilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii Udaji nebo
Osobnich Udaju tykajicich se rozsudku v trestnich vécech a trestnych ¢ind uvedenych.

Zpracovatel zajisti nalezZitou persondlni, prdmyslovou a administrativni bezpecnost
zpracovavanych Osobnich Udaju a bezpecnost informacnich nebo komunikacnich systému
a kryptografickou ochranu. Zejména zajisti, aby objekty, ve kterych se nachazi zpracovavané
Osobni udaje, byly opatfeny elektronickym zabezpecenim.

Zpracovatel chrani Udaje prfed pristupem nepovolanych osob zamezenim pfistupu
neopravnénych osob do jeho prostor, jakoz i ndlezitou ochranou software i hardware.

Zpracovatel dale:

a) zajisti, aby systémy pro zpracovani Osobnich Udaju pouzivaly pouze opravnéné osoby,

b) zajisti, aby fyzické osoby opravnéné k pouzivani systému pro zpracovani Osobnich Udaju
mely pfistup pouze k Osobnim Udajdm odpovidajicim opravnéni téchto osob, a to na
zakladé zvlastnich uzivatelskych opravnéni zfizenych vyluc¢né pro tyto osoby,

c) porizuje elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého divodu
byly Osobni Udaje zaznamenany nebo jinak zpracovany,

d) zabrani neopravnénému pristupu k datovym nosi¢im, a

e) neniopravnén ukladat Osobni Udaje na verejna ulozisté.

SOUCINNOST ZPRACOVATELE

Zpracovatel poskytuje Spravci soucCinnost prostfednictvim vhodnych technickych a
organizacnich opatreni, pokud je to mozné, pro splnéni Spravcovy povinnosti reagovat na
zadosti o vykon prav subjektu udaju.
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Zpracovatel poskytuje Spravci soucinnost prfi  zajistovani souladu s povinnostmi
k zabezpeceni Osobnich Udajd, a to pfi zohlednéni povahy zpracovani a informaci, jez ma
Zpracovatel k dispozici.

Zpracovatel poskytne Spravci na jeho pisemnou zadost veskeré informace potfebné k
dolozeni toho, Zze byly splnény povinnosti, a umozni audity, vCetné inspekci, provadéné
Spravcem nebo jinym auditorem, kterého Spravce povéril, a k témto auditim prispéje.

Zpracovatel informuje neprodlené Spravce v pfipadé, ze podle jeho nazoru urcity pokyn
Spravce porusuje pravni predpisy tykajici se ochrany Osobnich Gdaju.

Zpracovatel neprodlené informuje Spravce v pripadé jakychkoliv potizi pfi plnéni povinnosti
v otdzce ochrany Osobnich Udajl a o vSech okolnostech tykajicich se poruseni povinnosti pfi
zpracovani a ochrané Osobnich Udajd. V takovém pripadé Zpracovatel pfijme v nejkratsim
mozném terminu veskerad nezbytna opatreni k zajisténi ochrany Osobnich Udaju a nasledné
postupuje v souladu s pokyny Spravce, budou-li mu sdéleny.

Zpracovatel poskytne Spravci na jeho vyzadani ddkazy o pfijatych a provedenych
technickych a organizacnich opatfenich k zajisténi ochrany Osobnich udaju.

V pfipadé, Ze v souvislosti se zpracovanim Osobnich Udajl Zpracovatelem bude zahdjeno
fizeni ze strany organu, Zpracovatel poskytne Spravci v téchto fizenich veskerou potrebnou
soucinnost.

Zpracovatel pravidelné provéruje funkénost a dostatecnost svych systému vnitini kontroly a
fizeni rizik v€etné fizeni rizika vyskytu mimoradnych udalosti, které by mohly mit vyznamny
negativni vliv na fadny vykon zpracovani Osobnich udajud.

Spravce ma pravo pravidelné ovérovat u Zpracovatele soulad s internimi politikami Spravce,
se kterymi je povine Zpracovatele pfedem seznamit.

Spravce ma pravo na ziskani detailnich informaci o bezpeénostnich politikdch/normach a
architekture aplikace od Zpracovatele a moznost provedeni externiho auditu nebo
penetracniho testovani.

Spravce je opravnén kontrolovat dodrzovani plnéni povinnosti u Zpracovatele, resp. na jiném
misté, kde dochdazi ke zpracovani Osobnich Udaju. Zpracovatel za timto Ucelem zajisti
osobam, které budou k provedeni kontroly Spravcem povéreni, pristup ke vsSem relevantnim
informacim a na pfrislusnd mista a k hodnoceni opravnénosti zpracovani Osobnich Udaju.
Spravce ma pravo bez predchoziho ohlaseni provadét provéreni nenarusujici provoz sité
Zpracovatele (zdkladni sledovani portd..). DGkladngjsi provéreni sité a fyzickou kontrolu
Zpracovatele ma Spravce pravo provadét na misté po oznameni zaslaném s predstihem
nejméné tii (3) pracovnich dnu.

Zpracovatel musi mit implementovany politiky pro pfistup koperacnimu systému,
databazim a aplikacim, kde dochézi ke zpracovani Osobnich udaju.

Zpracovatel zajisti, ze k systémUm, na kterych je provozovana aplikace Spravce, mohou mit
pristup jen ovéreni a opravnéni uzivatelé. Zpracovatel zajisti, ze pristup do aplikace Spravce
mUze byt poskytnut jen uzivatelim, ktefi tento pfistup maji ze strany Spravce schvaleny.
Spravce muze pozadovat seznam osob, které maji pristup, véetné jejich opravnéni.

Zpracovatel zpfistupni a poskytne Spravci veskeré informace o zpracovani Osobnich udajd a
umozni spravnimu organu vykonavat dohled nad Spravcem, i pokud je sidlo Zpracovatele
nebo daldi misto nebo mista vykonu zpracovani Osobnich Udajd v zahranici.
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ODPOVEDNOST ZPRACOVATELE A DUSLEDKY PORUSENIi POVINNOSTI PRI
ZPRAVOVANI OSOBNICH UDAJU

Pokud Zpracovatel porusi tuto Smlouv tim, ze urci Ucely a prostredky zpracovani Osobnich
Uudajl, povazuje se vevztahu k takovému zpracovani za Spravce se vsemi ztoho
vyplyvajicimi dusledky.

Pokud bude Spravci vsouvislosti s prokazatelnym porusenim povinnosti Zpracovatele
spojené s nakladanim s Osobnimi Udaji ulozena povinnost zaplatit pokutu nebo nahradit
Skodu ¢&i poskytnout penézité zadostiuCinéni, Zpracovatel poskytne Spravci odskodnéni
v plné vysi ulozené pokuty nebo ulozené nahrady Skody ¢i penézitého zadostiucinéni.

V pfipadé poruseni povinnosti k ochrané Osobnich Udajd Zpracovatelem nebo osobami,
které povéril zpracovanim, zaplati Zpracovatel smluvni pokutu ve vysi 1.000.000,- K¢ za
kazdé jednotlivé poruseni této povinnosti a pravo Spravce na nahradu skody tim neni
dotceno.

Neplni-li dalsi zpracovatel své povinnosti v oblasti ochrany osobnich Udajd, odpovida Spravci
za plnéni povinnosti dot¢eného dalsiho zpracovatele i nadale plné prvotni Zpracovatel.

DOBA TRVANI A UKONCENIi SMLOUVY

Tato Smlouva se uzavira na dobu poskytovani Oblasti spoluprace. Tim nejsou dotceny
povinnosti plynouci z bodu e) Preambule.

Spravce je opravnén od této Smlouvy odstoupit s okamzitou Ucinnosti.

Spravce je opravnén prevést vykon zpracovani Osobnich Udajd na jinou osobu nebo zpét na
sebe. Spravce je opravnén vypovédét Smlouvu ve |hdté tfi (3) dnd, a to na zdkladé
rozhodnuti spravniho organu o uloZeni opatfeni k naprave.

Vznik prava odstoupit nebo vypovédét tuto Smlouvu dle Clanku 9.2 nebo 9.3 ma soucasné za
nasledek vznik prava Spravce odstoupit nebo vypovédét od smlouvy na poskytovani Oblasti
spoluprace se stejnou okamzitou ucinnosti nebo vypovédni dobou, v pfipadé, ze takovato
smlouva o poskytovani v Oblasti spoluprace nestanovi pro tento pfipad odstoupeni nebo
vypovedni dobu jinak.

ZAVERECNA USTANOVENI

Smlouva nabyva platnosti a ucinnosti dnem jejiho uzavreni.

Pro zalezitosti zvlasté neupravené vtéto Smlouvé plati obecné zavazné pravni predpisy.
Smlouva se fidi a bude vykladana v souladu pravnim fadem Ceské republiky, zejména
zdkonem ¢&. 89/2012 Sb. obcansky zakonik, ve znéni pozdéjsich predpist (,Obéansky
zakonik"). Strany se dohodly, Ze obchodni zvyklosti nemaji prednost pred zadnymi
ustanovenimi zakona, a to ani pfed ustanovenimi zakona, jez nemaji donucujici ucinky.

Strany se zavazuji fesit veskeré spory, které mezi nimi mohou vzniknout v souvislosti
s provadénim nebo vykladem této Smlouvy jednanim a vzajemnou dohodou. Pokud se
nepodari vyresit predmeétny spor vzajemnou dohodou Stran, bude takovy spor predlozen
jednou ze Stran vécné a mistné prislusnému soudu. Strany si timto sjednavaji mistni
prislusnost obecného soudu Spravce.

Tato Smlouva mUze byt ménéna nebo zrusena pouze pisemné, pokud v této Smlouvé neni
stanoveno jinak.
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Strany prohlasuji a souhlasi, ze prava a povinnosti, které pro né vyplyvaji z této Smlouvy, pro
pfipad zaniku nebo jakychkoliv jinych pravnich skutecnosti s nasledkem prechodu prava
a povinnosti prechazeji na jejich pravni nastupce.

Tato Smlouva je vyhotovena a podepsana ve dvou shodnych vyhotovenich, pficemz Spravce
obdrzi jedno vyhotoveni a Zpracovatel obdrzi jedno vyhotoveni.

V pripadé neplatnosti ¢i neucinnosti Ci zdanlivosti jednotlivych ustanoveni Smlouvy Strany
ucini veskeré kroky nezbytné k nahrazeni takového neplatného, neucinného nebo
zdanlivého ustanoveni jinym ustanovenim, které bude platné, uc¢inné a vymahatelné a bude
odpovidat ucelu nahrazovaného ustanoveni a celé Smlouvy.

Tato Smlouva se fidi ObCanskym zakonikem. Strany timto vyslovné sjednavaji, Zze ustanoveni
§ 1740 odst. 3 prvni véta Obcanského zakoniku se neuplatni, a to ani analogicky. V pripadé,
Ze Strana k nabidce druhé Strany na uzavieni této Smlouvy ucini jakékoli dodatky Cci
odchylky, které podstatné ¢i nepodstatné méni podminky nabidky druhé Strany na uzavreni
Smlouvy, dochazi k uzavieni Smlouvy teprve na zakladé vyslovného souhlasu druhé Strany s
pozmeénénou nabidkou (Smlouva neni uzaviena na zakladé neodmitnuti takového prijeti
druhou Stranou bez zbyte¢ného odkladu).

Strany timto dale vyslovné sjednavaji, ze ustanoveni §§ 1765 az 1766, §§ 1798 az 1800, §§ 1977 az
1979, § 2000 a §§ 2002 az 2004 Obcanského zakoniku se pro ucely této Smlouvy neuplatni, a
to ani analogicky.

Zadna ze Stran neni ve vztahu k druhé Strané slabsi stranou, obé strany rozumi plné obsahu
této Smlouvy a plné se viemi riziky, véetné rizika zmény pomérd, zmén cenové hladiny,
kurzovych a udrokovych zmeén, akceptuji zavazky vtéto Smlouvé sjednané, nepovazuji
vzajemnda prava a povinnosti za neddvodné nerovnovazné a prebiraji nebezpeli zmény
okolnosti.

Soucasti této Smlouvy je nasledujici priloha:

(a) Priloha ¢.1: Specifické podminky zpracovdni Osobnich udajd

Strany timto vyslovné prohlasuji, Ze tato Smlouva vyjadfuje jejich pravou a svobodnou viili,
na dikaz éehoz pfipojuji nize své podpisy.

V Praze dne. ............... V Praze dne 22.3.2021
Méstska divadla prazska, p. o. Karel Novosad
MgA. Daniel Pribyl, feditel Karel Novosad, majitel



Priloha ¢. 1: Specifické podminky zpracovani Osobnich ddaju

Oblast spoluprace:

Poskytovani IT sluzeb pro Méstska divadla prazska

a)

b)

d)

Predmét a doba trvani zpracovani:

Predmétem jsou sluzby specifikované ve smlouvé o Poskytovani IT sluzeb uzavrené
dne 22.3.2021 mezi Zpracovatelem a Spravcem (dale jen Smlouva o poskytovani IT
sluzeb"). Spoluprace bude probihat po dobu platnosti Smlouvy o poskytovani IT
sluzeb.

Povaha a ucel zpracovani:

Zpracovani za Ucelem plnéni vyplyvajiciho ze Smlouvy o poskytovani IT sluzeb Oblasti
spoluprace.

Kategorie subjektl udaju:
Zameéstnanci, zakaznici Spravce
Typ osobnich Udajd:

VSechny osobni Udaje zaméstnancu a pripadné spolupracovnikul. Vybrané Udaje o
zdkaznicich schromaZzdované prodejnim systémem Colosseum. Zaloha dat ze
mzdového programu Datacentrum a ekonomického softwaru Gordic.



