Evidencni ¢islo Smlouvy Objednatele: Evidencni ¢islo Smlouvy Zhotovitele:
9000000408 280509

DoDATEK €. 2 KE SMLOUVE €. 9000000408
(dale jen ,,Dodatek”):

Letisté Praha, a. s.

se sidlem: K letisti 1019/6, Ruzyné, 161 00 Praha 6

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 14003
ICO: 282 44 532

DIC: CZ699003361

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.

Cislo uctu (CZK): 801812025/2700

(dale jen , Objednatel”)

VAE CONTROLS, s. r. o.

se sidlem: namésti Jurije Gagarina 233/1, Slezska Ostrava, 710 00 Ostrava ,

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé , oddil C 6037,
ICO: 48390470,

DIC: Cz48390470,
bankovni spojeni: ~ CSOB Ostrava,
Cislo uctu (CZK): 373792733/0300,

(dale jen ,Zhotovitel”)

Objednatel a Zhotovitel dale spole¢né také ,Strany” ¢i jednotlivé , Strana”
Preambule

Vzhledem k tomu, Ze:

(A)  Strany spolu uzaviely dne 23.7.2009 smlouvu o dilo na servisni prace a profylaktické prohlidky
zatizeni pro pfijem, skladovdni a vydej LPH ev. ¢. Objednatele 9000000408 ve znéni dodatku €. 1
ze dne 13.4.2018 (dale jen ,, Smlouva“),

(B) Doslo k likvidaci plvodniho zatizeni pro vydej do AC a na zakladé smlouvy o dilo k vystavbé nového
terminalu DAC vcetné produktovodu, vybaveného vétSim mnoistvim zafizeni, kterého se tykaji
servisni prace a profylaktické prohlidky,

(C) Doslo ke zméné - rozsifeni technologie, které je tfeba zasttesit smlouvou o dilo,
(D)  Strany maji zdjem zménit néktera ustanoveni této Smlouvy véetné znéni jejich pfiloh ¢. 4a ¢. 5

dohodly se Strany nasledovné:
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I. ZMENY SMLOUVY

Ustanoveni €¢l. 1 odstavec 3 Smlouvy se rusi a v plném rozsahu se nahrazuje novym textem

nasledujiciho znéni:

»3. V organizacné technickych vécech jsou v rozsahu této Smlouvy opravnéni jednat tito
zaméstnanci ¢i povéfené osoby Stran

a) Za Objednatele:
]

Telefon: NN

Email: [N

b) Za Zhotovitele
Ve vécech smiuvnich: | EGczczNEIE
Ve vécech technickych: I
I

Web: helpdesk.vaecontrols.cz

Telefon: N

Email: helpdesk@vaecontrols.cz

Adresa pro dorucovani:
namésti Jurije Gagarina 233/1, Slezska Ostrava, 710 00 Ostrava

Jednanim v organizaéné technickych vécech se rozumi jednani ve vécech provadéni
technického dozoru, zapisti do montazniho deniku, upfesnéni harmonogramu praci,
upfesnéni denniho pribéhu praci dle potieb provozu letisté, podepisovani dilCich
protokolti a zapisii a provedeni technickych zkouSek oprav. K podpisu Protokolu o
provedeni profylaktické prohlidky za Objednatele je opravnéna osoba uvedena v odstavci
3.a) vyse “

Ustanoveni ¢l. 2 odstavec 1 Smlouvy se rusi a v plném rozsahu se nahrazuje hovym textem

nasledujiciho znéni:

»3. Tato Smlouva upravuje vztahy Stran pii provadéni servisnich praci a profylaktickych
prohlidek na zafizenich pro prijem, skladovani a vydej LPH, jakoZto technologického
celku. Rozsah poskytovanych sluzeb a garanci je omezen na technické prostredky,
hardware a software automatizovaného systému fizeni, které byly dodany Objednateli na
zakladé Smlouvy o dilo na akci ,,Vyména méri¢t LPH na depu AC a na vle¢ce KnézZeves
véetné MaR a ASR* (Sislo smlouvy Objednatele 43621512 ze dne 12.8.2008) a jejich
dodatk(i a na zakladé Smiouvy o dilo ,Nové depo autocisteren a produktovod LPH a
severni obvodova komunikace ¢ast 3 a 4, letisté Praha/ Ruzyné“ cislo 0224001652 ze
dne 22.12.2017 ve znéni dalSich dodatki. Specifikace téchto zarizeni je nedilnou
soucasti pfilohy &. 4 Smlouvy ve znéni pfilohy ¢.1/D2.

V ¢lanku 4 Smlouvy se nahrazuje text tykajici se ceny za ,odpracovanou dobu” novym textem,

ktery zni:

»- odpracovanou dobu a dobu stravenou na cesté v reakcni dobé po prokazatelném doruceni
rfadné vyplnéného Zhotoviteli:

.- <¢/1hod/1pracovnik v pracovni dny 8.00 — 17.00 hod.

.- <¢/1hod/1pracovnik v pracovni dny 17.00 — 8.00 hod.



14

15

1.6

- I - K¢/1hod/1pracovnik o vikendech a svétcich
- I - K¢/1hod/1pracovnik v dobé stanovené dohodou Stran®

Smluvni strany se dohodly, Ze v Pfiloze ¢. 1 Smlouvy ,,Obchodni podminky smlouvy o Dilo na
opravu/udrzbu technologii” se pism. i) ¢l. 6.1. rusi a nahrazuje se novym znénim:

+) Zhotovitel je povinen zajistit na naklady Objednatele potfebné nahradni dily na opravu.”

Smluvni strany se dohodly, Ze v Pfiloze €. 1 Smlouvy ,,Obchodni podminky smlouvy o Dilo na
opravu/udrzbu technologii” se nadpis ¢l. 12 v celém rozsahu rusi a nahrazuje se novym nadpisem
tohoto znéni:

,12. Duvérné informace a ochrana osobnich udaju”

Smluvni strany se dohodly, Ze do ¢l. 12 Smlouvy se vkladaji nové odstavce 5 az 11 v tomto znéni:

,D. Strany se zavazuji postupovat pfi plnéni této Smlouvy v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich tdaji a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Gdaju) (dale jen ,Narizeni), jakoZ i v souladu se zakonem
&. 110/2019 Sh., o zpracovéni osobnich Gdajii (dale jen ,ZZOU".

6. Strany provadéji zpracovani osobnich udaji vyhradné za ucelem pinéni Smiouvy. Pokud
Zhotovitel provadi zpracovani osobnich adajd pro jiné Gcely, &ini tak v rozporu se Smlouvou,
Objednatel nenese za takové zpracovani osobnich udaji odpovédnost a Zhotovitel je ve vztahu
k témto osobnim Udajim v postaveni sprévce osobnich tdaju dle Nafizeni a ZZOU.

7. Zhotovitel se zavazuje provadét zpracovani osobnich tdaji po dobu trvani Smilouvy a po dobu
max. nasledujicich tfi (3) mésicd po jejim skonéeni a po uplynuti této doby se zavazuje tyto tdaje
zlikvidovat. Pokud Zhotovitel provadi zpracovani osobnich udaji pro skonceni takto uréené doby,
¢ini tak v rozporu se Smlouvou, Objednatel nenese za takové zpracovani osobnich Udaji
odpovednost a Zhotovitel je ve vztahu k témto osobnim tdajum v postaveni spravce osobnich
udajti dle Nafizeni a ZZOU.

8. Zhotovitel se dale zavazuje technicky a organizacné zabezpecit zpracovavani osobnich Gdaju
tak, aby osobni udaje byly dostatecné chranény a bylo s nimi nakladano v souladu s Narizenim
a ZZOU. Osobni tdaje budou zpracovavany prostrednictvim vypod&etni techniky a pFistup k nim
musi byt dostate¢nym zpisobem zabezpecen, aby nemohlo dojit k neopravnénému nebo
nahodilému pristupu k osobnim udajim, k jejich neopravnéné zméné, zni¢eni &i jinému zneuziti
osobnich udaja.

9. Zhotovitel se zavazuje nesdruZovat osobni tdaje zpracovavané za ucéelem pinéni této Smlouvy
S Zadnymi jinymi osobnimi Gdaji ziskanymi nebo zpracovanymi za jinym ucelem.

10. Zhotovitel je povinen dbat prava na ochranu soukromého a osobniho Zivota subjektu udaji a
na ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaja.
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11. Poru$i-li Zhotovitel svoje povinnosti pfi zpracovani osobnich tdaji dle odst. 6 aZz 10 tohoto
&lanku Smiouvy, zavazuje se uhradit Objednateli smiuvni pokutu ve vysi |- K¢ (slovy:
I orun ceskych) za kazdy jednotlivy pfipad poruseni.”

Neoddélitelnou soucasti tohoto Dodatku je jeho pfiloha ¢. 1/D2, jejiz text je novym znénim
pfilohy €. 4 Smlouvy (pfiloha ¢.1/D2), a ktery nahrazuje plvodni znéni pfiloh ¢. 4 a ¢. 5 Smlouvy.
Pavodni prilohy €. 4 a 5 Smlouvy se rusi. VSude v textu Smlouvy, kde je odkaz na zrusenou pfilohu
€. 4 nebo 5, se tento odkaz upravuje ve vztahu k aktudlné platné pfiloze €. 4.

Ptiloha ¢. 6 Smlouvy - Seznam nahradnich dil( se rusi bez nahrady.

Neoddélitelnou soucasti tohoto Dodatku je jeho pfiloha ¢. 2/D2, ktera se vklada do Smlouvy jako
jeji nova priloha ¢. 5 — Bezpecnostni opatfeni. Porusi-li Zhotovitel jakoukoliv povinnost
stanovenou v této pfiloze je Objednatel je opravnén poZzadovat na Zhotoviteli smluvni pokutu
ve vysi 20.000,- K¢ (slovy: dvacet tisic korun ceskych) za kazdy jednotlivy pfipad poruseni takové
povinnosti.

Il. OSTATNi UJEDNANI

Strany prohlasuji, Ze veskeré cenové Gdaje véetné Udajd o vysi sankci tvofi obchodni tajemstvi
ve smyslu § 504 Obcanského zakoniku a zavazuji se zafidit jeho utajeni a odpovidajicim
zpUsobem jej chranit. Pro vylouéeni pochybnosti Strany prohlasuji, Ze jiné skutecnosti uvedené
v tomto Dodatku a jeho prilohdch nez skutecnosti uvedené v prvni vété tohoto ustanoveni
Dodatku nepovaZzuji za obchodni tajemstuvi.

Ill. ZAVERECNA USTANOVENI

Tento Dodatek nabyva platnosti a u¢innosti dnem jeho podpisu obéma Stranami. Stanovi-li vSak
kogentni ustanoveni zvlastniho pravniho predpisu, Ze tento Dodatek muzZe nabyt ucinnosti
nejdfive k urcitému dni, ktery je dnem pozdéjSim neZ den podpisu tohoto Dodatku posledni
Stranou, nabyva tento Dodatek Ucinnosti az dnem, ke kterému muZe tento Dodatek nabyt dle
takového kogentniho ustanoveni zvlastniho pravniho predpisu ucinnosti nejdfive.

Objednatel Zhotovitele upozoriuje a Zhotovitel bere na védomi, Ze Objednatel je osobou
uvedenou v § 2 odst. 1 pism. n) zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisd. Zhotovitel prohlasuje, Ze si je védom skutecnosti, Ze tento Dodatek tak jak
je uzavien, vcetné priloh a dalSich soucasti, mizZe byt Objednatelem uverejnén v registru smluv
a s takovym uverejnénim souhlasi. Objednatel je nicméné opravnén, nikoliv vSak povinen,
z Dodatku pred jeho zvefejnénim odstranit informace, které se podle zakona o registru smluv
neuverejnuji nebo uverejiovat nemuseji.

Pfipadné plnéni Stran vramci predmétu tohoto Dodatku, resp. Smlouvy ve znéni tohoto
Dodatku, které by néktera ze Stran poskytla pfed nabytim ucinnosti tohoto Dodatku, se povazuje
za plnéni podle tohoto Dodatku, resp. podle Smlouvy ve znéni tohoto Dodatku. Prava
a povinnosti vznikld z tohoto plnéni se fidi timto Dodatkem, resp. Smlouvu ve znéni tohoto
Dodatku.

Ostatni ustanoveni Smlouvy timto Dodatkem nedotéena zlstavaji v platnosti beze zmény.



3.5 Tento Dodatek je vyhotoven ve tfech (3) vyhotovenich v ¢eském jazyce, z nichZz Objednatel
obdrzi dvé (2) a Zhotovitel obdrzi jedno (1) vyhotoveni.

3.6 Na dlikaz svého souhlasu s textem a obsahem tohoto Dodatku k nému Smluvni strany pfipojily
své podpisy.

3.7 Veskeré prilohy tohoto Dodatku tvofi jeho nedilnou soucdst, pficemz seznam pfiloh je
nasledujici:

3.7.1 Priloha €. 1/D2: Seznam zafizeni a rozsah profylaktické prohlidky

3.7.2  Priloha ¢. 2/D2: Bezpecnostni opatfeni

NA DUKAZ CEHOZ Strany tento Dodatek fadné podepsaly.

Datum: 8.4.2021 Datum: 30.3.2021
Za Objednatele: Za Zhotovitele:
Podpis: Podpis:
Jméno: Ing. Jifi Kraus Jméno: Ing. Martin Pecina
Funkce: mistopfedseda pfedstavenstva Funkce: Jednatel
LetiSté Praha, a. s. VAE CONTROLS, s.r.o.
Podpis:
Jméno:  Ing. Jifi Cernik
Funkce: clen predstavenstva

LetiSté Praha, a. s.



Ptiloha ¢. 2

Priloha €. 2 Bezpecnostni opatfeni

Ugelem této prilohy je v souladu s ustanovenim § 4 odst. 4 zakona &. 181/2014 Sb., o kybernetické
bezpec€nosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti), v platném znéni (dale
jen ,Zakon®), ve spojeni s pfilohou €. 7 k vyhlaSce &. 82/2018 Sb., o bezpecénostnich opatienich,
kybernetickych bezpelnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti) (dale jen ,Vyhlaska“)
stanovit zavazné bezpelnostni opatfeni, ktera se vztahuji na Zhotovitele (dale v této pfiloze téz jako
.Dodavatel”), jehoz pfedmétem plnéni pro Objednatele je (vyhradné &i jako soucast pfedmétu pinéni jiné
sluzby) vyvoj a/nebo implementace a/nebo servis software i hardware (dale také jen ,SW* &i ,,HW®),
a/nebo ktery v souvislosti s pInénim pro Objednatele pfistupuje do informaéniho systému Objednatele,
ktery byl uréen informacnim systémem zakladni sluzby v souladu se zakonem €. 181/2014 Sb., (dale také
»Z-1S LP“), a/nebo ktery v ramci poskytovaného plnéni pro Objednatele zpracovava, a/nebo pfenasi
a/nebo uklada a/nebo archivuje data a provozni Udaje Objednatele a/nebo jeho zakazniku (dale také jen
.Bezpecnostni opatieni*).

1. PROHLASENi OBJEDNATELE

1.1 Objednatel prohlasuje, Ze subsystém definovany vpredmétu Smlouvy bude soucasti Zakladniho
informacniho systému LetiSté Praha (dale jen ,Z-IS LP*), ktery byl uréen informaénim systémem zakladni
sluzby v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), v platném znéni (dale jen ,Zakon®).

1.2 Objednatel povazuje Dodavatele systému definovaného v pfedmétu Smlouvy za vyznamného dodavatele

vsouladu svyhlaskou €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti) (dale jen ,Vyhlaska“).

2. OBECNE POZADAVKY

2.1 Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

1.1.1. postupovat v souladu s platnymi pravnimi pfedpisy, zejména pak v souladu s pozadavky
vyplyvajicimi pro Objednatele, jakoZto spravce a provozovatele informaéniho sytému zakladni
sluzby, ze Zakona a Vyhlasky a reflektovat pfipadné novely uvedenych pravnich predpist ¢i novou
pravni upravu.

1.1.2. nestanovi-li dohoda stran jinak, Dodavatel jmenuje nejpozdéji do 3 dnu po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potfeby zajisténi pinéni Bezpelnostnich opatfeni vyplyvajicich
ze Smlouvy a souvisejici komunikace mezi Smluvnimi stranami (dale také jen ,,Kontaktni osoba“).
Kontaktni osobu sdéli Dodavatel Objednateli pisemné v téZze Ih(té. Pfipadnou zménu Kontaktni
osoby na strané Dodavatele je Dodavatel povinen Objednateli nahlasit do 5 dnt od provedeni
zmény;

1.1.3. zajistit, aby Kontaktni osoba Dodavatele nejpozdéji do 30 dnu od uzavieni Smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani pinéni této Smlouvy za stranu
Dodavatele a/nebo jeho poddodavatelé byli prokazatelné seznameni s témito Bezpecnostnimi
opatfenimi;

1.1.4. pokud pfi pInéni pfedmétu Smlouvy Dodavatel zpracovava osobni udaje pro Objednatele, zavazuje
se Dodavatel uzavfit s Objednatelem smlouvu o zpracovani osobnich udajd v souladu s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Udaju;



1.15.

1.1.6.

1.1.7.

1.1.8.

1.1.9.

1.1.10.

1.1.11.

1.1.12.

1.1.13.

1.1.14.

1.1.15.

1.1.16.
podle hardeningovych bezpeénostnich politik, kterymi je standard CIS (CIS-Control Version 7.1
dostupné na https://www.cisecurity.org) level (group) 1 a v souladu s bezpe€nostnimi standardy
Objednatele, pokud byl s takovymi dokumenty nebo jejich €&astmi sezndmen;

1.1.17.

1.1.18.

pfedmét pInéni nesmi byt nevyhovujici z hlediska informacéni bezpeé&nosti, pficemz za nevyhovujici
je povazovano jakékoli pInéni, které obsahuje technologie/kli¢ové prvky, viéi jejichz vyrobcim
pFisludny spravni organ vydal opatfeni v souladu se Zakonem, a které dle analyzy rizik pfedstavuji
vysoke riziko;

dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupli Objednatele resp. platné
fidici dokumentace Objednatele Ci jeji Casti, které jsou relevantni k pfedmétu pinéni, pokud byl
Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zpUlsob, jakym
byl s takovou dokumentaci Objednatele prokazatelné seznamen;

zaznamenavat podstatné okolnosti souvisejici s poskytovanym pfedmétem pinéni dle Smlouvy
(technické z&znamy, organizaCni zdznamy o Skoleni, povéfeni apod.) a informovat o nich
Objednatele;

realizovat bezpecénostni opatfeni pro ochranu dat souvisejicich s pInénim pfedmétu Smlouvy;

splnit vSechny relevantni poZadavky na bezpec¢nost v procesech podpory minimalné v rozsahu
pozadavkd Vyhlasky;

uchovavat data o provozu (provozni a lokaliza¢ni udaje) v souladu s platnymi pravnimi pfedpisy a
dodrZovat pozadavky vyplyvajici z Vyhlasky na obsah provoznich udalosti;

zabezpedit veSkery pfenos dat a informaci z pohledu bezpecnostnich pozadavki na jejich
daivérnost, integritu a dostupnost béhem poskytovani pinéni pro Objednatele;

poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného odkladu
poZadovanou soucinnost na provedeni bezpec¢nostniho testovani v prdbéhu vyvoje SW ¢&i po jeho
predani;

Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné provozovani SW

a/nebo které jsou specifikovany vyslovné ve Smlouvé, zejména, ze SW ani HW nebude obsahovat
zadné nepotifebné komponenty apod.;

pokud soucasti pInéni je i instalace operaéniho systému pfipadné SW tretich stran, v pribéhu jeho
instalace budou pouzity bezpecné aktualizované verze téchto produktd;

veskeré informace vyZzadujici vy$8i miru ochrany! poskytnuté Objednatelem pfi poskytovani pinéni
nebudou uchovavany v nesifrovaném tvaru a budou chranény vi¢i neautorizovanému pfistupu,
pokud nebude mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

pokud v rdmci poskytovaného plnéni bude instalovat SW nebo jejich upgrade bude postupovat

v produkénim prostfedi systému Z-IS LP bude obsazen jen kompilovany, respektive spustitelny kod
a dalSi nezbytna data pro provozovani systému Z-IS LP;

bude instalovat novy SW nebo nové verze SW pouze na zakladé Objednatelem pfedem
schvalenych migraénich postupt?;

3. FYZICKA OCHRANA A BEZPECNOST PROSTREDI

3.1 Dodavatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpeénostnich zoén, kde jsou umistény komponenty systémua Z-IS LP anebo
datové nosice (dale také jen ,Pracovisté”).

3.2 Dodavatel se zavazuje, ze na Pracovisti neponecha volné dostupna instalacni, zalozni nebo archivni média
ani dokumentaci k systému Z-IS LP, ktery je pfedmétem plnéni Smlouvy.

1 Za davérné informace vyzadujici vy$Si miru ochrany se ve smyslu této pfilohy povazuji zejména identifikacni udaje
certifikatu, hesla, pfistupova opravnéni, konfiguracni soubory, systémové programy, kritické knihovny, obnovovaci

procedury apod.

2 Migra¢ni postup — soubor krok( definujici pfevod dat mezi dvéma nebo vice systémy Z-IS LP.
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V pFipadé, Ze soucasti pInéni je pfistup zaméstnancud LP k externim webovym sluzbam, musi byt dodrzeny
nasledujici pozadavky:
4111 PrihlaSovaci udaje nesmi byt uloZzeny v citelné podobé, ale musi byt chranény dostate¢né
silnymi kryptografickymi prostredky.
4,1.1.2 Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan, aktualizovan a
byt dostatec¢né odolny tak, aby byla zajiSténa bezpe€nost informaci a dat.

4.1.1.3 V pfipadé, ze vysledkem penetracniho testovani jsou kriticka zjisténi, je Dodavatel povinen
neprodlené informovat LP o téchto skuteénostech a pfijmout dodate¢na, ucinna napravna opatfeni.

4114 LP si vyhrazuje moznost provedeni pravidelného penetracniho testovani v prabéhu trvani
Smlouvy. Dodavatel je povinen pfijmout dodate¢nd, uc¢inna napravna opatfeni k odstranéni kritickych
zranitelnosti, které byly zjistény v pribéhu penetrac¢niho testovani

Dodavatel bere na védomi, Ze prfistup k systému Z-IS LP je mozné povolit pouze fyzické identité
zaméstnance Dodavatele (popfipadé Poddodavatele) zaevidované v registru identit Objednatele, a to na
zakladé pozadavku Dodavatele na pfistup.

Nastroj pro spravu a ovéfovani identity uzivatelt, administratord a aplikaci musi splfiovat pozadavky
Vyhlasky.

Dodavatel bere na védomi, Ze jeho zaméstnanec musi poskytnout své osobni Udaje Objednateli, a to v
rozsahu nutném pro zfizeni pfistupu, v opaéném pfipadé Objednatel neni povinen pfistup k systému Z-IS
LP zaméstnanci Dodavatele povolit. Zaméstnanec Dodavatele s pfidélenym pfistupem (fyzickym, logickym)
k systému Z-IS LP, bere na védomi, Ze dochazi ke zpracovani osobnich udaji béhem vyhodnocovani udajl
o pohybu a provadénych aktivitach v prostorach Objednatele (napf.: monitoring pomoci feSeni Security
Information and Event Management).

Dodavatel bere na védomi, Ze pfidéleni opravnéni zameéstnanci Dodavatele musi byt fizeno principem
nezbytného minima a neni narokové.

Dodavatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele nebo
Poddodavatele.

Dodavatel se zavazuje, Ze vzdaleny pfistup do systému Z-IS LP bude vzdy uskuteénén pouze
prostfednictvim zabezpeceného pfipojeni VPN.

Dodavatel se zavazuje, ze pfed pfipojenim koncového zafizeni, mobilniho koncového zafizeni nebo
aktivniho sitového prvku jako jsou sitové switche, WiFi access pointy, routery ¢i huby do pocitacové sité
zazada o schvaleni pfipojeni kontaktni osobu na strané Objednatele.

Dodavatel se zavazuje, ze bez zbyte¢ného odkladu deaktivuje vSechny nevyuzivané zakonéeni sité anebo
nepouzivané porty aktivniho sitového prvku.

Dodavatel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastroji Keylogger, Sniffer,
Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kirn nebo jinou podobu malware.

Dodavatel se zavazuje, Ze v8echny jeho informaéni systémy, které se pfipojuji do sitové infrastruktury
Objednatele, jsou a budou chranény proti malware.

Dodavatel se zavazuje, ze nebude vyvijet, kompilovat a §ifit v jakékoliv ¢asti systému Z-I1S LP programovy
kod, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému Z-IS LP nebo nelegalni ziskani
dat a informaci.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v Z-IS LP:

4.13.1.1 neukladali, nesdileli, data i informace eticky nevhodného obsahu, odporujici dobrym mravim
nebo poskozujici jméno Objednatele;

4.13.1.2 nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;
4.13.1.3 nezasilali fetézové emaily.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni Objednateli, ktefi pfistupuji do
interni sité nebo Z-IS LP Objednatele, méli v externim zafizeni typu notebook/pocita¢ aplikovany
bezpec&nostni zaplaty a nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni Objednateli, ktefi pfistupuji do
interni sité a/nebo systému Z-IS LP Objednatele chranili autentizacni prostfedky a udaje k systémum Z-IS
LP Objednatele. Dodavatel bere na védomi, Ze v pfipadé neldspésnych pokus(ll o autentizaci uzivatele mize
byt pfislusny uCet zablokovan a feSen jako kyberneticka bezpec€nostni udalost ve smyslu pfislusné fidici
dokumentace a mohou byt uplatnény pfislu§né postupy zvladani kybernetické bezpecnostni udalosti (napf.
okamzité zruSeni pfistupu k informaénim aktiviim fyzickych osob externiho subjektu).
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Dodavatel bere na védomi, Ze postup zvladani kybernetické bezpeénostni udalosti ¢i jiny disledek poruseni
Bezpec€nostnich opatfeni nebude posuzovan jako okolnost vylu€ujici odpovédnost Dodavatele za prodleni
s fadnym a v€asnym pInénim pfedmétu Smlouvy a nebude divodem k jakékoli nahradé pfipadné ujmy
Dodavateli &i jiné osobé ze strany Objednatele.

MONITOROVANI CINNOSTI

Dodavatel bere na védomi, ze veSkera jeho aktivita a jeho plnéni realizované v systémovém prostredi
Objednatele budou Objednatelem priibézné a pravidelné monitorovany a vyhodnocovany.

Dodavatel se zavazuje, Ze umozni pfistup k auditnim Gdajim Objednateli v takové podobég, aby je bylo
mozné zpracovavat nastrojem IBM QRadar SIEM. Poskytnuté auditni zaznamy/logy budou obsahovat
vysledky monitorovani, ispésna a neldspésna prihlaSeni do Z-IS LP systému a zaznamy o spravé uzivatell
v souladu s Vyhlaskou.

VYMENA INFORMACI

Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi smluvnimi
stranami uzaviena dohoda o ochrané pfedmétnych informaci, zejména pfi jejich vyméné, ulozeni, archivaci
a ukonceni smlouvy.

Dodavatel se zavazuje, ze veSkery pfenos dat a informaci musi byt dostateéné zabezpecen pomoci aktualné
odolnych kryptografickych algoritm( a kryptografickych klicd.

Dodavatel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych technologii budou
chranény SSL certifikaty.

Dodavatel ma povinnost na zakladé vyzvy Objednatele, pfedat Objednateli vSechna vyzadovana data,
provozni Udaje a informace, které se tykaji pfedmétu Smlouvy a to bez zbyte€ného odkladu, a to v
systematizované podobé a ve strojové CitelIném formatu.

ZVLADANiI KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

Dodavatel ma povinnost neprodlené informovat Objednatele o kybernetickych bezpecnostnich incidentech
souvisejicich s plnénim pfedmétu Smlouvy (telefonicky na linku +420 220 111 155 a pisemné na
csoc@prg.aero). Soucasti oznameni musi byt popis povahy pfipadu kybernetického bezpecnostniho
incidentu;

Pokud dojde ke kybernetické bezpecnostni udalosti popfipadé ke kybernetickému bezpeénostnimu
incidentu a naslednému zvladani a vyhodnocovani kybernetického bezpecnostniho incidentu na
bezpecénostni incident na strané Objednatele, poskytne Dodavatel poZadovanou soucinnost napf.: poskytne
logy a identifikaéni udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) dotyéného
koncového zafizeni nebo mobilniho koncového zafizeni, k analyze obsahu, pfipadné bez zbyte¢ného
odkladu zrealizuje opatfeni pozadovana Objednatelem).

Dodavatel ma povinnost provést analyzu pfi¢in kybernetické bezpe€nostni udalosti nebo kybernetického
bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v pfipadé, ze Dodavatel

bezpec&nostni incident zapfi€inil nebo se na jeho vzniku podilel.

AUTORSTVI

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pfi plnéni Smlouvy dodrzel

podminky stanovené zakonem ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisu.

OPRAVNENI UZiVAT DATA

Dodavatel je pfi poskytovani pinéni pro Objednatele opravnén uzivat data predana Dodavateli Objednatelem
za ucelem plnéni pfedmétu Smlouvy, avSak vzdy pouze v rozsahu nezbytném ke spinéni pfedmétu Smlouvy.

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze v souladu se Smlouvou
a pfislusnymi pravnimi pfedpisy, zejména Zakonem a Vyhlaskou a dalSimi souvisejicimi pravnimi pfedpisy.
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RIZENi ZMEN
Objednatel v rdmci Fizeni zmén v Z-IS LP pfezkoumava mozné dopady zmén a uréuje vyznamné zmeény dle
Vyhlasky.

Objednatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatfeni za u€elem
snizeni vSech nepfiznivych dopadl spojenych s vyznamnymi zmé&nami, aktualizuje bezpecnostni politiku a
bezpec€nostni dokumentaci, zajisti testovani Z-1S LP a zajisti mozZnost navraceni do plvodniho stavu.

Objednatel ma povinnost informovat Dodavatele o vysledcich Fizeni zmén, které maji dopady na plnéni
prfedmétu Smlouvy ze strany Dodavatele.

Dodavatel ma povinnost pfijmout U€inna opatfeni ke snizeni nepfiznivych dopadud v souladu s vysledky
fizeni zmén uvedenych v ¢l. 9.3.

Dodavatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pfi analyze souvisejicich
rizik, pFijimani opatfeni za u¢elem sniZeni vSech nepfiznivych dopadd spojenych se zmé&nami, aktualizaci
bezpecnostni dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do pavodniho stavu.

V piipadé realizace penetracniho testovani nebo testovani zranitelnosti feSeni poskytne Dodavatel
Objednateli veSkerou potfebnou soucinnost. Dodavatel je povinen pfijmout dodate¢na, u€inna napravna
opatfeni k odstranéni zranitelnosti, které byly zjiStény v pribéhu penetracniho testovani.

RIZENi KONTINUITY CINNOSTI

Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména opravnéni k zahrnuti
Dodavatele do planu kontinuity ¢innosti, ktery souvisi s Z-IS LP a souvisejicich sluzeb a/nebo zahrnuti
Dodavatele do havarijniho planu Objednatele.

Objednatel ma povinnost informovat Dodavatele o zplsobu zapojeni dle ¢&l. 10.1.

Dodavatel pfedlozi Objednateli metodiku zalohovani a obnovy dat.

INFORMACNI POVINNOST DODAVATELE

Dodavatel ma povinnost bez zbyte¢ného odkladu informovat Objednatele o vyznamné zméné ovladani

Dodavatele podle zakona €. 90/2012 Sb., o obchodnich spole€nostech a druzstvech (zakon o obchodnich

korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoz i zméné v opravnéni Dodavatele nakladat

s aktivy, které jsou vyuzivany k plnéni pfedmétu Smlouvy.

Dodavatel ma povinnost informovat Objednatele o zplsobu fizeni rizik, jakoz i o zbytkovych rizicich

souvisejicich s plnénim pfedmétu Smlouvy, a to na zakladé pisemné vyzvy Objednatele.
PODDODAVATELE

Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalSiho Poddodavatele bez

pfedchoziho konkrétniho nebo obecného povoleni Objednatele.

Dodavatel se zavazuje, Ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti informaci

a poskytne Objednateli veSkerou nezbytnou soucdinnost v otazkach fizeni bezpecnosti informaci

a pokud vyuziva pfi poskytovani plnéni Poddodavatele, zajisti, Ze bude Objednateli poskytnuta veSkera

nezbytna soucinnost v otazkach fizeni bezpecnosti informaci také od téchto Poddodavateld.

Dodavatel je povinen predat Objednateli kontaktni Udaje vSech osob dodavajicich systémovou

a technickou podporu pro pInéni pfedmétu této Smiouvy.

Pokud Dodavatel vyuziva za ucelem plnéni pfedmétu Smlouvy Poddodavatele, musi byt tomuto

Poddodavateli uloZzeny na zakladé smlouvy s Dodavatelem stejné povinnosti k dodrzovani smluvnich

ujednani, jaka jsou sjednana touto Pfilohou mezi Objednatelem a Dodavatelem.

Dodavatel se zavazuje predlozit Objednateli, na zakladé jeho pisemného vyzvani, pfisluSnou,

anonymizovanou smlouvu s Poddodavatelem.

Dodavatel ma povinnost zajistit, ze Poddodavatel bude v souladu s pozadavky, které Objednatel uklada na

zakladé této PFilohy Dodavateli.

Dodavatel odpovida za to, ze jeho Poddodavatelé nebudou jednat v rozporu s bezpecnostnimi opatfenimi

vyplyvajicimi z této PFilohy; v pfipadé, ze dojde k nedodrzeni téchto pozadavkll ze strany Poddodavatele
Dodavatele, povazuje se kazdé takové nedodrZzeni poZadavk(l za poruSeni povinnosti Dodavatele dle
Smlouvy.
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LIKVIDACE DAT

Pokud v ramci plnéni pfedmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci technickych
nosi¢l a/nebo provoznich udaji a/nebo informaci a jejich kopii, postupuje vzdy v souladu s pravidly pro
mazani dat a v souladu se zpusoby likvidace technickych nosi¢l informace, provoznich adajl, informaci a
jejich kopii stanovenych Vyhlaskou. Pfi¢emz, pokud neni uréena klasifikace informace, bude pouzit zplisob
likvidace pro dUlezitost aktiva kritickou.

Objednatel se zavazuje stanovit pravidla pro mazani dat a likvidaci technickych nosic¢t a/nebo provoznich
udaju a/nebo informaci a jejich kopii pfiméfené hodnoté a dllezitosti aktiv.

Objednatel stanovuje, Ze pfisluSnym zpusobem likvidace technickych nosi¢l a/nebo provoznich udajl
a/nebo informaci a jejich kopii v ramci plnéni pfedmétu Smlouvy muze byt, v souladu s Vyhlaskou,
odstranéni, pfepsani ¢i fyzicka likvidace nosice informace.

KONTROLA A AUDIT DODAVATELE

Dodavatel se zavazuje poskytnout Objednateli veSkeré informace potfebné k dolozZeni toho, Ze byly spinény
povinnosti vyplyvajici ztéto PFilohy, jakoz i ze Zakona a Vyhlasky, a za timto UcCelem
se zavazuje umoznit Objednateli provedeni kontrol, vcetné auditd provadénych Objednatelem
¢i auditorem, kterého Objednatel k auditu povéfi, a poskytne k témto kontroldam a auditdm veskerou
potfebnou soucinnost.

Dodavatel je povinen Objednateli zpfistupnit veSkerou potfebnou dokumentaci pro ucely kontroly
¢i auditu, zejména vycet technickych a organizacnich opatfeni.

Dodavatel ma povinnost urcit svého zastupce (pfipadné své zastupce), ktery bude po dobu provadéni
kontroly €i auditu pfitomen.

Kontrola nebo audit mohou byt provedeny v prostorach Dodavatele nebo jeho Poddodavatele
a Dodavatel ma povinnost tyto kontroly nebo audity Objednateli ¢i Objednateli povéfené osobé& umoznit i
moznost jejich provedeni v prostorach poddodavatele zajistit, pfispét k nim a poskytnout Objednateli Ci
Objednateli povéfené osobé k jejich provedeni maximalni moznou soucinnost, kterou Ize po Dodavateli
rozumné pozadovat. Pocet a frekvence kontrol ani auditll nejsou nijak omezeny.

Objednatel ma povinnost pismené oznamit Dodavateli provedeni kontroly &i auditu, a to nejméné
14 dnl pred provedenim kontroly ¢i auditu. Souc¢asti oznameni bude i seznam osob, které jsou povéreni ze
strany Objednatele k provedeni kontroly i auditu.

Vystupem v provedené kontroly &i auditu mize byt auditni zprava; s jejimi vysledky bude Dodavatel
seznamen a mlze se k nim vyjadfit.

Body 15.1 az 15.6 se neuplatni v pfipadé, Zze Dodavatel provadi pravidelné audity dodrzovani
bezpecnostnich pozadavki uvedenych v tomto dodatku, alespori v rocnich intervalech. Dodavatel
neprodlené informuje Objednatele v pfipadé vysokého rizika nebo Dodavatel predlozi, na vyzadani,
vysledky auditu.

Dodavatel je dale povinen umoznit provedeni kontroly &i auditu i ze strany dozorovych organu.

Dodavatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpecnostnich opatfeni. Tato kontrola probiha v pravidelnych intervalech stanovenych Objednatelem, na
zadost Objednatele nebo v pripadé vzniku kybernetického bezpec€nostniho incidentu v ramci poskytované
sluzby nebo v pfipadé, Ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly
poda Dodavatel Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

OCHRANA DUVERNYCH INFORMACI

Strany se zavazuji zachovat micenlivost o veSkerych informacich, osobnich udajich, datech
¢i zpravach, o nichz se dozvédély v souvislosti s pfipravou ¢i plnénim této Smlouvy (dale jen ,divérné
informace®), a to v€etné pfedmétu Smlouvy, vlastni spoluprace a vnitfnich zalezitosti Stran.

Dlvérné informace ve smyslu této Smlouvy nepredstavuji utajované informace klasifikované stupném
,divérné“ ve smyslu zakona &  412/2005 Sb.,, o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpisu.

Strany se zavazuji, Ze zajisti, aby se vSechny osoby opravnéné zpracovavat diivérné informace zavazaly k
mic€enlivosti nebo aby se na né vztahovala zakonna povinnost mi€enlivosti. Zavazek mi€enlivosti a ochrany
divérnych informaci zistava v platnosti i po ukonéeni této Smilouvy.
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17.

BEZPECNOSTNi OPATRENiI PRO PRUMYSLOVE, RiDICi A OBDOBNE SPECIFICKE SYSTEMY

Tato kapitola definuje zavazné bezpecnostni pozadavky pro Dodavatele, ktefi pro Objednatele (vyhradné
Ci jako soucast pfedmétu plnéni jiné sluzby) zajistuji vyvoj, implementaci a/nebo servis software Ci
hardware (dale také jen ,SW* & ,HW*), nebo ktefi v souvislosti s pIlnénim pro Objednatele pristupuji
do primyslovych, fidicich nebo obdobnych systému /dale také OT systémy*)

17.1

Dodavatel se pfi poskytovani pinéni, pro OT systémy, Objednatele zavazuje plnit nasledujici povinnosti:

17.1.1.1 postupovat v souladu s platnymi pravnimi predpisy, zejména pak v souladu s poZzadavky
vyplyvajicimi z poZadavkd rodiny norem CSN EN IEC 62443 (dale jen ,Norma®).

17.1.1.2 provadét analyzu a hodnoceni rizik pfedmétu pinéni Smlouvy (dodavaného feSeni) a na
zakladé vysledkld navrhovat a predkladat Objednateli ke schvaleni opatfeni na minimalizaci nebo
odstranéni zjisténych rizik. Souéasti navrhovanych opatfeni musi byt navrzena bezpec¢nostni urovern
(security level) dodavaného systému v souladu s Normou;

17.1.1.3 pokud je technicky mozné, zavést opatieni pro ochranu zalohy dat a konfigurace systému
vztahujiciho se k pInéni Smlouvy a pravidelné testovat funkénost téchto zaloh;

17.1.1.4 v pfipadé potfeby Objednatele musi Dodavatel garantovat schopnost zrekonstruovat
funkcionalitu aktiva do stavu pozadovaného dle Smlouvy;

17.1.1.5 prabézné detekovat technické zranitelnosti a konfiguraéni nesoulady pfedmétu plnéni Smlouvy
a o zjisténych skutecnostech bez zbyteéného odkladu informovat Objednatele. Detekované technické
zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy predmétu
plnéni dojit k napravnym opatfenim ze strany Dodavatele. Napravna opatfeni musi byt schvalena
Objednatelem;

17.1.1.6 realizovat bezpecnostni opatfeni v souladu s Normou pro pfisluSnou bezpecnostni Uroven
(security level) za u€elem ochrany dat a informaci souvisejicich s plnénim pfedmétu Smlouvy;

17.1.1.7 zabezpedit veskery prenos dat a informaci z pohledu bezpec¢nostnich pozadavkl na jejich
daveérnost, integritu a dostupnost béhem poskytovani plnéni pro Objednatele;

17.1.1.8 dodat systémové a provozni bezpecénostni dokumentace nejpozdéiji do doby predani a prevzeti.
Systémova dokumentace bude obsahovat popis funkci a ¢innosti, ktery je nutny pro vykonavani ¢innosti
spojenych s dodavanym systémem a zpravidla obsahuje uZivatelskou a administratorskou pfirucku.
Provozni bezpecénostni dokumentace popisuje nezbytné bezpecénostni funkce dodavaného systému
napf. zplsob aktualizace, moznosti logovani apod.;

17.1.1.9 Ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné provozovani
dodavaného systému a/nebo které jsou specifikovany vyslovné ve Smlouvé, zejména, ze SW ani HW
nebude obsahovat Zzadné nepotfebné komponenty apod.;

17.1.1.10 pred spusténim systému v produkénim prostiedi IS LP provede kontrolu souladu s
bezpecénostnimi pozadavky hardeningovych bezpeénostnich politik (best practice) a v pFipadé zjisténi
nesouladu zajisti bez zbyteéného odkladu napravu.

17.1.1.11 bude instalovat novy systém nebo nové verze systému pouze na zakladé Objednatelem
pfedem schvalenych migra¢nich postupt®;

17.1.1.12  vytvofit seznam dodavanych soucasti, verze jejich firmware a dale software verzi vztazenych k
Zivotnimu cyklu produkt (Asset management);

17.1.1.13 pravidelné informovat Objednatele o stavu a funk&nosti instalovaného hardware (predevsim
pak firmware PLC) a softwarového vybaveni formou ¢tvrtletnich reportt. Dodavatel také ohlasuje
zmény v dodaném hardware/software vybaveni pfislusnych vyrobcl z pohledu bezpecnosti jejich
uzivani objednavatelem v jeho prostfedi. Sleduje bezpeénost pouzitych verzi, trendy uzivani novych
verzi vybaveni, a pfedevSim proaktivné navrhuje objednavateli opatfeni s cilem zajistit bezpecny chod
zafizeni a softwaru, véetné vyhodnocovani pfislusnych rizik pokud by dana opatfeni nebyla realizovana

17.2 Dodavatel bere na védomi, Zze veSkera jeho aktivita a jeho pInéni realizované v systémovém prostiedi
Objednatele budou Objednatelem pribézné a pravidelné monitorovany a vyhodnocovany s ohledem na

obsah Smlouvy a internich dokumentd Objednatele, se kterymi byl Dodavatel seznamen.

17.3 V pfipadg, ze soudasti plnéni je pfistup zaméstnancu LP k externim webovym sluzbam, musi byt dodrzeny

nasledujici pozadavky:

17.3.1.1 Prihlasovaci udaje nesmi byt uloZzeny v citelné podobé, ale musi byt chranény dostatec¢né

silnymi kryptografickymi prostfedky.

17.3.1.2 Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan, aktualizovan a

byt dostate¢né odolny tak, aby byla zajisténa bezpeénost informaci a dat.

17.4  Dodavatel se zavazuje:

3 Migracni postup — soubor kroku definujici prevod dat mezi dvéma nebo vice systémy Z-IS LP.
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18.
18.1

19.
191

19.2

174.1.1 umoznit pristup k auditnim Udajim Objednateli v takové podobé, aby je bylo mozné zpracovavat
nastrojem IBM QRadar SIEM.

17.4.1.2 sledovat a ohlaSovat vyvoj bezpecnosti uzivani dodanych hardware a software v ramci
zZivotniho cykl( danych produktl a reporty popfipadé navrhy zasilat pravidelné v elektronické formé na
kontaktni osobu stanovenou Objednatelem

POVINNOSTI PRI UKONCENi SMLOUVY

Dodavatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost, dokumentaci
a informace, Uc€astnit se jednani s Objednatelem a popfipadé tretimi osobami za uU€elem plynulého
a fadného prevedeni vSech Cinnosti spojenych s provozem, maintenance a rozvojem pfedmétu Smlouvy na
Objednatele a/nebo nového dodavatele, ke kterému dojde po skonceni Ucinnosti této Smlouvy, a to vSe dle
pokyn(i Objednatele (dale jen ,Ukonéeni smlouvy").

USTANOVENIi SPOLECNA A ZAVERECNA

Tato PFiloha je v souladu s platnymi pravnimi predpisy Ceské republiky. Pokud se jakékoli ustanoveni této
PFilohy stane neplatnym ¢&i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
ustanoveni této Pfilohy a rovnéz Smlouvy. Strany se zavazuji nahradit neplatné nebo nevymahatelné
ustanoveni novym ustanovenim, jehoz znéni bude odpovidat umyslu vyjadfenému plvodnim ustanovenim
a touto Pfilohou jako celkem.

Tato Pfiloha mize byt ménéna a dopliovana pouze prostfednictvim pisemnych pribézné ¢&islovanych
dodatk(l podepsanych obéma Stranami.
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