Smlouva o poskytovani sluzeb - servisni
smlouva na sluzby ,.BezpecCnostniho
dohledového centra”

Nize uvedeného dne, mésice a roku uzavrely spolecnosti

Spolecnost:  Plzeriské méstské dopravni podniky, a.s.

se sidlem: Denisovo nabrezi 920/12, Vychodni Pfedmésti, 301 00 Plzen

IC: 252 20 683

DIC: CZ25220683

bank. spojeni:

¢islo uctu:

zapséana: v obchodnim rejstfiku vedeném Krajskym soudem v Plzni, oddil B, vloZka 710
zastoupena: Mgr. Roman Zarzycky, pfedseda predstavenstva

dalejen "Objednatel" nebo téz,,PMDP"

a
Spole¢nost:  VISITECH, a.s.
se sidlem: Kosinova 655/59, 612 00 Brno, Krélovo Pole
IC: 25543415
DIC: CZ25543415
bank. spojeni:
Cislo actu:
zapsana: v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vlozka 6323
zastoupena: Pavel Kocour, predseda predstavenstva
dalejen ,,Dodavatel”
dalejen téz spolec¢né,,smluvnistrany"

tuto

smlouvu na sluzby ,,Bezpecnostniho dohledového centra"
ve smyslu ust. § 1746 odst. 2 zakona €. 89/2012 Sh., obCansky zdkonik, ve znéni pozdéjsich
predpistl (dale jen ,,ob&anskyzakonik"}

dale jen ,,Smlouva”

1. UVODNI USTANOVENI

1.1  Objednatel prohlasSuje, Ze je pravnickou osobou Fadné zaloZenou a existujici podle ¢eského
pravniho Ffadu, splfiuje veSkeré podminky a pozZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné pinit zavazky v ni obsazené.
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1.2

1.3

Dodavatel prohlaSuje, Ze je pravnickou osobou fadné zaloZzenou a existujici podle ¢eského
pravniho fadu, splnuje veSkeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Tato smlouva je uzavirdna na zékladé vysledk(l interni zakdzky mimo reZim zéakona
¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdé&jsich predpisi s nazvem
Sluzby ,Bezpe€nostniho dohledového centra”, kdyZz nabidka Dodavatele byla vyhodnocena
jako ekonomicky nejvyhodnégjsi; zadavaci dokumentace interni zakézky a nabidka
Dodavatele tvofi pfilohy této smlouvy, které v3ak nejsou jeji pevnou soucasti.

PREDMET SMLOUVY

2.1

2.2

Dodavatel se na zakladé této Smlouvy zavazuje poskytovat Objednateli sluzbu
Bezpecnostniho dohledového centra, napojeného na technologie Logmanager a Flowmon,
pfipadné dalSich v budoucnu implementovanych technologii bezpecnostniho charakteru,
které jsou vlastnény Objednatelem. Sluzba je dale specifikovana v Priloze ¢. 1 této Smlouvy
(dale jen ,Sluzba™). Soucasti plnéni Dodavatele podle této Smlouvy je zfizeni Sluzby za
podminek vymezenych v €l. 4 této Smiouvy.

Objednatel se zavazuje poskytnuté plnéni pfevzit za podminek stanovenych touto Smlouvou,
uhradit Dodavateli za poskytnuté plnéni cenu sjednanou v této Smlouvé a poskytnout mu
veSkerou soucinnost potfebnou k poskytovani plnéni.

MISTO PLNENI

3.1

3.2

Sluzba mize byt poskytovana v misté sidla Objednatele, v provozovnach Objednatele, na
jejichZ specifikaci se strany domluvi, a dale v provozovnach Dodavatele.

Pokud to povaha plnéni nevyluCuje, je Dodavatel opravnén poskytovat své pinéni vzdalenym
pfistupem. Objednatel se zavazuje poskytnout Dodavateli veSkerou soucinnost potfebnou
k poskytovani Sluzeb v souladu s podminkami dle pfedchozi véty. Vzdaleny pristup bude
realizovdn pomoci technologie VPN nebo port forward pfimo na senzorické prvky Flowmon
a Logmanager.

PODMINKY POSKYTOVANI SLUZEB

4.1

4.2
4.3

Dodavatel se zavazuje zfidit Sluzbu tak, aby nejpozdéji s uc€innosti od 1. 4. 2021 od 00:00
hod mohla byt Sluzba zprovoznéna. Zfizenim Sluzby se rozumi vytvoreni technickych
podminek nezbytnych pro fadné poskytovani Sluzby, predevdim konfigurace systéml a
provoz pripojeni Objednatele do Bezpecnostniho dohledového centra. O zfizeni sluzby bude
pofizen protokol podepsany obéma smluvnimi stranami.

Sluzba bude Dodavatelem poskytovana pribézné, a to ode dne 1. 4. 2021.

Jednou za mésic bude Objednateli pfedana bezpecnostni analyza z pohledu logovanych
udélosti (vystup na zakladé dat z nastroje Logmanager), a téZ provozu a bezpecnosti na jeho
siti (vystup na zékladé dat z nastroje Flowmon) vetné vytvoreni manazerského reportu,
ktery je uren pro management spole€nosti. Soucasti bude i diskuse nad danou analyzou a
odpovédi na dotazy Objednatele. Bezpecnostni analyza musi byt pfedana v odsouhlasené
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1.

2.

4.4

4.5

4.6

verzi objednateli nejpozdéji do 10. pracovniho dne v daném meésici a v minimalni délce a
obsahu specifikovaném v Pfiloze €. 1 této Smlouvy.

Objednatel zajisti potfebné podminky, organizacni opatfeni a pfipadnou soucinnost svych
pracovnikd tak, aby Dodavatel mohl bez prekazek provadét potfebné Ukony a Ginnosti pro
zajisténi Sluzby. Zejména se jedna o sou€innost s realizaci vzdaleného pfistupu
k senzorickym jednotkdm Logmanager a Flowmon, vytvoreni uZivatelskych G&td v téchto
nastrojich a prfedani dokumentace k prostfedi Objednatele.

V pfipadé prodleni Dodavatele se zprovoznénim Sluzby dle bodu 4.1 méa Objednatel pravo
na smluvni pokutu ve vysi 1 500,00 K¢ bez DPH za kazdy den prodleni. Pravo na nahradu
Ujmy tim neni dotCeno.

V pripadé prodleni Dodavatele s informovanim o prfedem definovanych ¢i zjevné zavaznych
anomalnich stavech prostfednictvim sms nebo emailu v pracovni dobé mezi 6:00 do 22:00
nejpozdéji do 4 hodin o vic jak hodinu, zaplati Dodavatel pokutu za kazdou zapoc€atou hodinu
500,00 K¢ bez DPH za kazdé takovéto pochybeni. Pravo na Uhradu Gjmy tim neni dot¢eno.

CENA A PLATEBNI PODMINKY

5.1  Cena za Sluzbu bude Objednatelem uhrazena na zakladé dafiového dokladu - faktury, kterou
je Dodavatel opravnén vystavit po ukonceni mésice, v némz byla sluzba poskytnuta. Datem
zdanitelného pInéni je posledni kalendarni den mésice, za ktery je Sluzba poskytovana. Cena
za Sluzbu je sjednana jako konecna a pevna (zména je mozna jen za podminek uvedenych
v odst. 5.9 tohoto ¢lanku) v této vysi:

Popis Cena bez DPH
Sluzby podpory provozu Flowmon 27 000,00 K¢
SluZzby podpory provozu Logmanager 28 000,00 K¢

5.2

Celkem za 1 mésic 55 000,00 K¢

K cené bez DPH bude pfipodtena DPH ve vysi dle platnych pravnich predpisli v okamziku
pInéni.

Sluzby nad ramec této smlouvy budou hrazeny dle skuteCnosti a tohoto ceniku takto:

Popis Cena v K¢ bez DPH/hodina

Hodinovéa sazba praci nad ramec servisni

podpory - Analytik / konzultant 1 200,00 Ke

MiZe se jednat napfiklad o ad hoc analyzy, které primarné nesouvisi s dohledovanim stavu
kybernetické bezpec€nosti, konzultace C¢i Skoleni v oblasti kybernetické bezpecCnosti a
bezpecénostni architektury, $kolenfv oblasti ovladani nastrojii Logmanager a Flowmon, apod.

K cené& bez DPH bude pfipottena DPH ve vysi dle platnych pravnich predpist v okamziku
plnéni.
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5.3

5.4

5.5

5.6

5.7

5.8

5.9

Objednatel je opravnén vyzadat si u Dodavatele pfedem predbéZzné ocenéni/rozsah
pfedpokladanych praci. V takovém pripadé neni Dodavatel opravnén zahajit plnéni bez
potvrzeni Objednatele, Ze odborny odhad rozsahu a/nebo cenovou nabidku Dodavatele
akceptuje.

Zhotovitel je opravnén vystavit dafovy doklad - fakturu na odménu dle tohoto €lanku 5.
smlouvy, a to na zakladé Objednatelem schvaleného a potvrzeného prehledu praci
vyhotoveného Dodavatelem, ktery je Dodavatele povinen predlozit Objednateli vzdy do 5.
pracovniho dne nésledujiciho kalenddfniho mésice ke schvéleni. Pfilohou faktury musi byt
kopie Objednatelem potvrzeného prehledu praci vyhotoveného dle tohoto odstavce. Faktura
musi byt Objednateli doru€ena nejpozdéji do 15. dne kalendafniho meésice nasledujiciho po
mésici, za ktery se Sluzba plati. Odména je dle dohody smluvnich stran sjednana jako
maximalni a kone€na, obsahujici veSkeré naklady a odmény spojené se Sluzbou (vCetné téz
nakladl na pfipadné cestovné, ubytovani, zfizeni apod.), pficemz jakékoli dle této smlouvy
vzniklé vicenaklady jdou k tizi Dodavatele.

Dodavatel je povinen dorucit fakturu elektronicky na emailovou adresu faktury@pmdp.cz ve
formatu 1SDOC nebo PDF/A.

V pripadé, Ze faktura nebude mit odpovidajici naleZitosti, je Objednatel opravnén ji vratit ve
InGté splatnosti zpét Dodavateli k doplnéni, aniz se tak dostane do prodleni se splatnosti.
Lhita splatnosti pogina bézet znovu od opétovného doruéeni nalezité doplnéné & opravené
faktury Objednateli.

Odménu se Objednatel zavazuje Dodavateli zaplatit formou bankovniho pfevodu na Ucet
uvedeny na faktufe. Smluvni cena se povazuje za uhrazenou dnem odepsani ¢astky z Gctu
objednatele.

Splatnost faktur ¢ini 30 dni ode dne jejich vystaveni, min. v8ak 21 dnl od doruceni.
Dodavatel doru¢i Objednateli veSkeré jim vystavené faktury do 5 pracovnich dnd ode dne
jejich vystaveni. V pfipadé, Ze faktura nebude dorucena ve Ih(té uvedené v pfedchozi véte,
doba splatnosti se pfimérenym zplsobem posouva.

Faktura - danovy doklad bude obsahovat naleZitosti béZzné v obchodnim styku, néleZitosti
danového dokladu podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, a nélezitosti
obchodni listiny ve smyslu ustanoveni § 435 zdkona ¢. 89/2012 Sh., obanského zakonik

Smluvni strany se dohodly, Ze cena za Sluzbu, jakoZ i cena za Sluzbu nad ramec této smlouvy
muize byt (poprvé vSak aZz pro rok 2025) navySena o miru inflace kalendarniho roku
prechazejiciho kalendafnimu roku, na ktery ma byt nova vySe odmény za poskytovani sluzeb
dle této smlouvy stanovena. Pokud bude chtit Dodavatel vyuZit tohoto prava daného mu
smlouvou, oznami pisemné Objednateli pro dany kalendarni rok novou vysi ceny za Sluzbu,
stanovenou v souladu s timto odstavcem, pfiemz ozndmeni o0 zméné ceny za Sluzbu pro
dany kalendarni rok bude vzdy tvofit pfilohu faktury vystavené za prvni mésic daného
kalendarniho roku, pro ktery dochazi ke zméné ceny za Sluzbu, nedohodnou-li se smluvni
strany jinak. O zméné ceny o inflaci neni zapotfebi uzavirat dodatek k této smlouve.

6. ODPOVEDNOST zZA UJMU

6.1

Obé strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych Skod.
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6.2

6.3

6.4

7.

7.1

7.2

7.3

7.4

Pro pfipad jakéhokoliv poruSeni smluvnich povinnosti z této Smlouvy vyplyvajici odpovida
povinnd smluvni strana druhé smluvni strané za Skodu, a to v plném rozsahu, ve vysi
prevysujici pfipadné smluvni pokuty.

Objednatel je opravnén vyuctovat Dodavateli a Dodavatel se zavazuje Objednateli zaplatit
smluvni pokutu v pfipadé nedodrzeni terminu pro pfedani bezpecnostni analyzy Objednateli
podle ¢l. 4, odst. 4.3 této smlouvy, a to ve vysi 500,- KC za kazdy zapoCaty den prodleni.

Objednatel je dale opravnén vyuctovat Dodavateli a Dodavatel se zavazuje Objednateli
zaplatit smluvni pokutu v pfipadé, Zze Dodavatel porusi svoji povinnost fadné a v€as oznamit
Objednateli bezpe€nostni incident, a to smluvni pokutu ve vysi 50.000,- K¢ za kazdy zjistény
pfFipad.

OCHRANA INFORMACI

Zadna ze smluvnich stran nesmi zpfistupnit tfeti osob& divérné informace, které pfi plnéni
této Smlouvy ziskala od druhé smluvni strany v souvislosti s plnénim této Smlouvy. To
neplati, maji-li byt za G€elem pInéni této Smlouvy potfebné informace zpfistupnény
zaméstnancdim smluvnich stran, jejich orgdnm nebo jejich ¢lendm nebo subdodavatelim
smluvnich stran.

Za davérné informace jsou dle této Smlouvy smluvnimi stranami povaZzovany veskeré
informace poskytnuté vzajemné, zejména informace smluvnich stran, které se strany
dozvédély v souvislosti s touto Smlouvou, jakoZ i know-how, jimz se rozumi veskeré poznatky
obchodni, vyrobni, technické ¢ ekonomické povahy souvisejici s €innosti smluvni strany,
které maji skuteCnou nebo alespon potencidlni hodnotu a které nejsou v pfislusnych
obchodnich kruzich bézné dostupné a maji byt utajeny, a to za predpokladu, Ze jsou
predmétné informace oznaceny jako dlvérné informace. Za ddvérné informace se vyslovné
povazuji rovnéz veSkerd uzivatelskd data, Udaje Ci informace, obsazené v informacnich
systémech, jichZ se plnéni této Smlouvy dotyka.

Bez ohledu na vySe uvedena ustanoveni se za dlvérné nepovaZuji informace:

7.3.1 které se staly vefejné znamymi, aniZ by to zavinila zamérné ¢i nedbalostné pfijimajici
strana,
7.3.2 které méla prijimajici strana legalné k dispozici pfed uzavienim této Smlouvy, pokud

takové informace nebyly pfedmétem jiné, dfive mezi stranami uzaviené smlouvy o
ochrané informaci,

7.3.3  které jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna doloZit svymi zaznamy nebo divérnymi informacemi tfeti strany,

7.3.4 které poskytne pfijimajici strané tfeti osoba, jez takové informace pfitom neziska
pfimo ani nepfimo od strany, jez je jejich vlastnikem.

Za poru$eni povinnosti chranit ddivérné informace se nepovazuje zpristupnéni ddvérnych
informaci tfeti osobé:

7.4.1 jsou-li poskytovany ekonomickym, dafiovym a pravni poradcim smluvnich stran a
pfijimajici strana nezbavi tyto osoby povinnosti micenlivosti,

7.4.2 je-li jejich zvefejnéni nezbytné ktomu, aby se smluvni strana mohla doméhat
ochrany svych prav u soudu nebo rozhod¢iho soudu,
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7.5

7.6

7.7

7.4.3 je-li jejich zvefejnéni diivodné vyzadovano zédkonem ¢&i pravomocnym rozhodnutim
organu statni spravy, obecnych & rozhodgich soudd.

Obé& smluvni strany se zavazuji nakladat s diivérnymi informacemi, které jim byly poskytnuty
druhou smluvni stranou nebo je jinak ziskaly v souvislosti s plnénim této Smlouvy, jako s
obchodnim tajemstvim; zavazuji se zejména uchovavat je v tajnosti a u€init veSkera smluvni
a technickd opatfeni zabranujici jejich zneuziti ¢i prozrazeni.

Povinnost utajovat ddvérné informace zavazuje smluvni strany po dobu Ucginnosti této
Smlouvy a pét let po ukongeni jeji GCinnosti.

Pro pfipad nedodrZeni smluvnich ujednani obsazenych v tomto €lanku se smluvni strany
dohodly, Ze ta smluvni strana, ktera pfislusSné smluvni ujednani nedodrzi, uhradi druhé
smluvni strané smluvni pokutu ve vySi 500.000,- K¢ za kazdy jednotlivy pfipad poruseni
ochrany dlvérnych informaci, ¢imz neni dotéen narok na nahradu Gjmy zplsobené druhé
smluvni strané v plné vysi.

TRVANI SMLOUVY

8.1
8.2

8.3

8.4

8.5

8.6

8.7

Tato Smlouva se uzavira na dobu neurcitou.

Tuto Smlouvu Ize ukoncit na zakladé dohody smluvnich stran nebo pisemnou vypovédi i bez
udani divodu, doruéenou do sidla druhé smluvni strany. Vypovédni doba se sjednava v délce
6 meésicl a po¢ind bé&Zet prvnim dnem mésice nasledujiciho po doruéeni pisemné vypovédi
druhé smluvni strang.

Objednatel je opravnén odstoupit od Smlouvy v pfipadé, Ze Dodavatel je v prodleni s plnénim
povinnosti dle této Smlouvy déle nez 30 dnd a nezjedna napravu ani do 30 dnl od dorucéeni
pisemné vyzvy Objednatele k odstranéni tohoto prodleni,.

Dodavatel je opravnén odstoupit od Smlouvy v pfipade, Ze Objednatel je v prodleni s plnénim
svych penézitych zavazk( z této Smlouvy déle nez 30 dnl a nezjedna napravu ani do 30 dnl
od doruceni pisemné vyzvy Zhotovitele k odstranéni tohoto prodleni.

V pfipadé odstoupeni od Smlouvy kteroukoliv smluvni stranou tato Smlouva zanika ke dni
doruceni odstoupeni druhé smluvni strané. Smluvni strany vylu€uji aplikaci § 2004 odst. 1
obcanského zékoniku.

Ukonéenim Gginnosti této Smlouvy z jakéhokoliv déivodu neni dotéeno pravo Dodavatele na
Uhradu ceny jiz poskytnutého plnéni.

Ukonceni Gc€innosti této Smlouvy se nedotyka ujednéni o ndhradé Ujmy, ochrané informaci,
feSeni spor(, ani ujednani, z jejichz povahy vyplyva, Ze maji trvat i po dobu po ukonéeni této
Smlouvy.

ZAVERECNA USTANOVENI

9.1

Smluvni strany berou na védomi, Zze pfedmét pInéni této smlouvy je definovan v okamziku,
kdy na Objednatele nedopada zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti. Smluvni
strany do budoucna nevylu€uji zménu platné pravni Upravy tykajici se kybernetické
bezpecnosti a postaveni Objednatele, a proto vyslovné prohlasuji, Ze v pfipadé jakékoliv
zmeény v dané oblasti vstoupi smluvni strany neprodlené do vzajemnych jednani za ucelem
Upravy prav a povinnosti smluvnich stran vyplyvajicich z této smlouvy, aby pfedmét pinéni
této smlouvy odpovidal poZadavkim zakona o kybernetické bezpeénosti. Smluvni strany se
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9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

zavazuji poskytovat si vzajemnou soucinnost v dané oblasti, aby postaveni Objednatele
nebylo jakkoliv ohroZeno.

Tato smlouva nabyva platnosti dnem uzavieni a U¢innosti okamzikem zverejnéni v registru
smluv. Smluvni strany potvrzuji, Ze jsou podle této smlouvy povinny plnit od okamziku jejiho
uzavfeni, bez ohledu na okamzik uvefejnéni v registru smluv, kdyz je mezi smluvnimi
stranami nesporné, Ze Sluzbu bude Dodavatel Objednateli poskytovat od pocatku dne
1. 4. 2021.

Smluvni strany berou na védomi, Zze Objednatel je pravnickou osobou, v niz ma vétSinovou
majetkovou UcCast Uzemni samospravny celek, a proto se na tuto smlouvu (dale také jen
»,Smlouva"), v souladu s § 2 odst. 1 pism. n) zakona ¢. 340/2015 Sb., o zvlaStnich podminkach
acinnosti nékterych smluv, uverejriovani téchto smluv a o registru smluv (zakon o registru
smiluv), ve znéni pozdgjsich predpist (dale také jen ,ZRS"), vztahuje povinnost uvefejnéni
prostfednictvim registru smluv (dale také jen ,Registr smluv").

Smluvni strany se dohodly a souhlasi s tim, Ze tuto smlouvu uvefejni v Registru smluv
Objednatel, a to ve verzi pro uverejnéni. Smluvni strany prohlasSuji, Zze smlouva neobsahuje
obchodni tajemstvi dle ob¢anského zakoniku a bude v celém svém rozsahu nejpozdéji do 30
dnll po podpisu této Smlouvy zvefejnéna.

Tato Smlouva pfedstavuje Uplnou dohodu smluvnich stran o pfedmétu Smlouvy, pficemz
tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatk(, oboustranné& odsouhlasenych a podepsanych opravnénymi zastupci
obou smluvnich stran.

Pokud by se kterékoliv ustanoveni Smlouvy ukazalo byt neplatnym z d@vodu rozporu s
kogentnim ustanovenim obecné& zavaznych pravnich predpistl, pak tato skuteénost neplisobi
neplatnost nez onoho konkrétniho ustanoveni. Smluvni strany se zavazuji takové neplatné
ustanoveni dohodou nahradit ustanovenim svym obsahem nejblizS§im duchu takového
neplatného ustanoveni, respektujicim pozadavky kogentnich ustanoveni pravnich predpisu.

Nedilnou soucast Smlouvy tvofri tyto pfilohy:
Priloha ¢. 1 - Specifikace Sluzeb - neverejna priloha
Pfiloha €. 2 - Seznam povéfenych osob smluvnich stran

Objednatel podpisem této Smlouvy potvrzuje, Ze se s jejim obsahem fadné seznamil, jeji
ustanoveni jsou mu srozumitelnd a pIné s nimi souhlasi.

Smlouva byla vyhotovena a smluvnimi stranami podepséna ve dvou (2) vyhotovenich, z nichz
kazda ze smluvnich stran obdrzi po jednom (1) vyhotoveni.

Objednatel: Dodavatel:

V Plzni dne 23 '03" 2021 V Brné dne






Priloha €. 2 - Seznam povérenych osob smluvnich stran

1. Z&stupce Dodavatele

Zajistuje plnéni smlouvy, zejména:

e soulad poskytovanych sluzeb s podminkami uvedenymi ve smlouvé;
e udrZeni dohodnuté arovné sluzeb;

e vCasné a kvalitni vykazovani dosazené urovné sluzeb;
e styk se zastupcem Objednatele;

Nasledujici tabulka urCuje povérené zastupce Dodavatele:

2. Zastupce Objednatele:

Jedna se o povéreného zaméstnance objednatele, ktery je opravnén:

e potvrzovat provedeni sluzeb, které jsou uvedeny ve smlouve;

e nahlaSovat pozadavky na sluzby stanovené smlouvou;

e pozéadat a provést kdykoliv kontrolu Grovné poskytovanych sluzeb;
e nahlaSovat zavady a pozadavky na sluzby Zhotoviteli;

Nasledujici tabulka ur€uje povérené zastupce Objednatele:
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