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USTREDNI VOJENSKA NEMOCNICE

\ojenska fakultni nemocnice Praha

KUPNi SMLOUVA

Simac Technik CR, a.s.

zapsana v Obchodnim rejstiiku vedeném obchodnim rejstiiku Méstského soudu v Praze oddil B vlozka 3190

se sidlem: Radlicka 740/113c, 158 00 Praha 5
ICO: 63079496

DIC: CZ63079496

bankovni spojeni: Ceskoslovenska obchodni banka, a.s.

Cislo uétu: m
zastoupena: ng. Dusan Bruoth, predseda predstavenstva,

Ing. Jaroslav Stefl, &len predstavenstva

jako prodavajici na strané jedné (dale jen ,prodavajici)
a

Ustiedni vojenska nemocnice — Vojenska fakultni nemocnice Praha

piispévkové organizace zfizena Ministerstvem obrany CR

se sidlem: U Vojenské nemocnice 1200, 169 02 Praha 6
ICO: 61383082

DIC: CZ61383082

bankovni spojeni: Ceska narodni banka Praha

islo uétu: m
zastoupena: prof. r. Miroslavem Zavoralem, Ph.D., feditelem

jako kupujici na strané druhé (dale jen ,kupujici®)
(prodavajici a kupujici spoleéné dale jako ,smluvni strany“ a kazdy samostatné jako ,smluvni strana®)

uzaviraji nize psaného dne, mésice a roku tuto kupni smlouvu (déle téz jen ,smlouva”):

Preambule

Dne 12. bfezna 2020 v souladu s ¢l. 5 a 6 dstavniho zakona ¢. 110/1998 Sb., o bezpecnosti Ceské
republiky, Viada Ceské republiky vyhlasila pro Gzemf Ceské republiky z duvodu ohroZenf zdravi v souvislosti
S prokazanim vyskytu koronaviru (oznacovany jako SARS CoV-2) nouzovy stav. Po ukonleni vyse
definovaného krizového stavu se v poslednich tydnech opétovné vyskytl prudky narust poctu pozitivnich
pacientd], coZ také bylo diivodem pro vyhlaSeni dal§iho nouzového stavu dne 5. fijna 2020 pro tizemi celé
Ceské republiky na dobu 30 dnii, ktery byl nésledné se souhlasem Poslanecké snémovny CR prodiouzen do
14. Gnora 2021 a ngsledné 26. unora 2021 na dobu 30 dnii.

V souvislosti s vySe uvedenou situaci doslo k razantnimu nardstu poZadavki kladenych na extemni firewall
vyuZivany kupujicim, a to s ohledem na enormni zvySeni poctu videokonferenci, vzdalenych pripojeni do IS
kupujiciho a v neposledni radé z duvodu zajisténi plipojeni vzdalenych pracovist, zejména ockovacich
center. Kupujici si je védom svych povinnosti vyplyvajicich z jeho postaveni ve vefejném sektoru, zejména
nutnosti eliminovat rizika ohroZeni Zivota a zdravi osob na tizemi Ceské republiky a dosdhnout tak cilti
uvedeného nouzového stavu véetné zajisténi chodu Ustredni vojenské nemocnice — Vojenské fakultni
nemocnice a velkokapacitniho o¢kovaciho centra v O2 universu.

JelikoZz za soucGasné situace popsané vyse by provedeni zadavaciho fizeni ohrozilo ochranu zakladnich
bezpecnostnich z&jmii Ceské republiky, kterymi jsou dle ¢&. | ustavniho zékona & 110/1998 Sb., o
bezpecnosti Ceské republiky, také ochrana Zivot a zdravi a souGasné nelze uinit takové opatieni, které by
provedeni zadavaciho ifzeni umoZriovalo, rozhodl se kupujici uzavrit tuto smlouvu bez vybérového rizeni
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pouze na zakladé pruzkumu trhwu v soufadu s § 29 pism. a), ¢) zakona ¢. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpisd.

Clanek I.
Piedmét smlouvy

1. Predmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu next generation firewall véetné
instalagnich a konfigura&nich praci, a to v3e dle bliz5i specifikace uvedené v pfiloze &. 1 této smlouvy
(dale jen ,zafizeni"), zavazek prodavajiciho umoznit kupujicimu nabyt vlastnické pravo k zafizeni a
zavazek kupujiciho zafizeni pfevzit a zaplatit prodavajicimu kupni cenu ve sjednané wysi, to vie

zplsobem a za podminek stanovenych touto smlouvou.

2. Predmétem této smlouvy je rovnéz zavazek prodavajiciho poskytnout kupujicimu za podminek
stanovenych touto smlouvou dale specifikovana pinéni souvisejici s koupi zafizeni, zejména
poskytovani technické padpory po dobu 36 mésicl ode dne spinéni dodavky (vSe souhrmné dale jako
.predmét plnéni“).

3. Soudasti predmétu pinéni je poskytnuti veSkerych potfebnych licenci pro splnéni pozadovanych
vlastnosti a parametrd zafizeni, a to min. na dobu 36 mésict ode dne spiné&ni dodavky.

Clanek II.
Dodaci podminky

1. Dodavka je rfadné spinéna, jestlize zarizeni bylo v misté plnéni predano kupujicimu bez vad a se viemi
soucastmi, pfisluSenstvim a dokumentaci, uvedeno do provozu (fj. provedena instalace dodanych
zafizeni do stavajici infrastruktury, napojeni na veskeré potfebné sit&, provedena konfigurace a
instaladni prace dle pfilohy & 1 smlouvy vCetné Skoleni dle &l. V smlouvy, apod.), pfedvedena jeho
funk&nost, a to vie v souladu se smlouvou, zadavaci dokumentaci a nabidkou prodavajiciho.

Dodané zafizeni véetné soucasti a piislusenstvi, musi byt nové, nerepasované a nepouZité.

Spolu se systémem musi byt kupujicimu pfedana piislu§né dokumentace v elektronické podobé (pdf), a
to zejména oficialni potvrzeni lokélniho zastoupeni vyrobce o vdech dodavanych zafizenich (seznam
seriovych &isel dodavanych zafizeni) pro Sesky trh, user guide, admin guide, config guide, popis
konkrétniho provedeni, vée v ¢eském nebo anglickém jazyce, zaruéni listy a jiné doklady, které jsou
potiebné pro uzivani systému v souladu s platnymi pravnimi pfedpisy.

4. Prodavajici se zavazuje do 10 pracovnich dni ode dne uzavieni smlouvy dodat kupujicimu
harmonogram pInéni dodavky a instalacnich praci.

5. Prodavajici se zavazuje splnit dodavku do 8 tydni ode dne obdrzeni vwwzvy k zahajeni pInéni ze strany
kupujiciho. Vyzva bude prodavajicimu zaslana na e-mailvou adresu

6. Mistem pInéni je budova F - oddéleni informatiky v misté sidla kupujiciho.

7. Osobou povéienou prodavajicim k predani systému je _

Osobou iovér“"enou kuiurcim k prevzeti systému je

9.  Smluvni strany potvrdi spinéni dodavky podpisem pfedavaciho protokolu svymi zastupci pov&fenymi
k pfedani a prevzeti zafizeni. Vlastnické pravo k zafizeni a nebezpeli 8kody na véci pfechazi na
kupujiciho okamzikem splnéni dodavky, potvrzeného podpisem piredavaciho protokolu.

10. Kupujici je opravnén odmitnout prevzeti zafizeni, jestlize bylo dodano vadné nebo nebylo dodano se
vSemi soucastmi, prislusenstvim a dokumentaci. Prodavajici je vtakovém pfipadé povinen dodat
bezvadné a kompletni zafizeni bez zbyteného odkladu po odmitnuti plevzeti zafizeni kupujicim,
nejpozdéji véak ve IhGté pro spinéni dodavky dle této smlouvy. Kupujici neni povinen potvrdit fadné
splnéni dodavky na pfedavacim protokolu dfive, nez jsou spinény vSechny podminky dle této smlouvy,
za nichz se dodavka povazuje za fadné spinénou.

11. Kupuijici je opravnén nafidit prodavajicimu preruseni dodavky,
a) je-li ohroZzena bezpetnost a zdravi pacientd, pracovnikd kupujiciho nebo jinych osob, nebo
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b) wvznikla-li kupujicimu v souvislosti s dodavkou systému Skoda nebo jeji vznik hrozi.

Zjisti-li prodavajici pii provadéni dodavky prekazky branici nebo ovliviiujici fadné spinéni dodavky, je
povinen o tom kupujiciho neprodlené informovat a dohodnout s nim podminky, za kterych Ize v dodavce
pokradovat.

Za UcBelem radné implementace systému se kupujici zavazuje poskytnout prodavajicimu soudinnost
v podob& umoznéni vzdaleného piistupu do sité UVN pro pracovniky prodavajiciho, a to na zakladé
Zadosti podané prodavajicim, ktera je pfilohou &. 2 smlouvy. Pokud se osoba, pro kterou byl pozadovan
vzdaleny piistup do datové sité UVN, piestane podilet na pinéni smlouvy (ukon&eni pracovniho poméru
nebo smluvniho vztahu k Poskytovateli nebo pfevedeni na jinou praci), pozada prodavajici nejpozdéji
timto dnem o ukon&eni vzdaleného pfistupu pro tuto osobu. Prodavajici smi vyuzivat vzdaleny pfistup
pouze k plnéni kol souvisejicich s plnénim predmétu smlouvy.

Clanek Il
Cena

Celkové sjednand cena za pfedmét pinéni je ujednana v nasledujici vysi:

Kupni cena bez DPH 3195 701,78 K&
DPH 21 % 671 097,37 K&
Kupni cena véetné DPH 3866 799,15 K&

Celkova sjednana cena za piredmét pInéni je cena maximalni, nejvySe pfipustna a zahrnuje veskeré
naklady prodavajiciho spojené se splnénim predmétu plnéni, véetné nakladi na dopravu zafizeni do
mista pInéni, pojisténi, bainého, cla &i jinych poplatkd, naklad(i na technickou podporu NBD po dobu 36
mésicl atd.

V pripadé, ze do dne uskute¢néni zdanitelného plnéni, tj. do dne splnéni dodavky, dojde ke zméné
zakonné sazby DPH, bude odpovidajicim zplisobem zvySena &i snizena DPH a cena véetné DPH,
oproti ¢astkdm uvedenym vtéto smlouvé, piicemz takovd zména nebude povazovana za zménu
smiouvy.

Clanek IV.
Fakturacni a platebni podminky

Prodavajici vystavi a doruéi kupujicimu danovy doklad - fakturu celkovou sjednanou cenu do 10
pracovnich dnli od spinéni dodavky.

Faktura musi formou a obsahem odpovidat zakonu o UCetnictvi a zakonu o dani z pfidané hodnoty
a musi obsahovat veSkeré nalezitosti dafiového dokladu stanovené zakonem o dani z pfidané hodnoty.

Splatnost faktury se sjednava v délce 60 dnt ode dne doruéeni fadné vystavené faktury kupujicimu.
Kupujici neposkytne prodavajicimu k thradé kupni ceny zalohu.

Faktura musi kromé povinnych nalezitosti stanovenych platnymi pravnimi pfedpisy vZdy obsahovat:
a) ddvod uétovani s odkazem na tuto smlouvu a

b) kopii pfedavaciho protokolu jako pfilohu.

V pfipadé, Ze faktura prodavajiciho nebude mit nalezitosti a pfilohy stanovené platnymi pravnimi
predpisy nebo touto smlouvou, je kupujici opravnén fakturu zaslat ve IhGté splatnosti zpét
prodavajicimu s uvedenim divodu jejiho vraceni a Ihata splatnosti se tim pirerusuje. Lhita splatnosti
faktury pogina bézet znovu ode dne doruéeni opravené nebo nové vystavené faktury kupujicimu.

Kupuijici je povinen zaplatit prodavajicimu kupni cenu v dohodnuté Ih{ité splatnosti. Dnem Ghrady je den
pfipsani ¢astky na ucet prodavajiciho.

Platby budou probihat vyhradné v korunach &eskych (CZK) a rovnéz veskeré cenové udaje budou
uvadény v této méné.
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Prodavaijici je povinen uvést na dafovém dokladu oznaceni penézniho lstavu a &islo bankovniho Gctu,
ktery je zvefejnén spravcem dané a ve prospéch kterého ma byt provedena platba. Kupujici provede
kontrolu, zda prodavajici je € neni evidovan jako nespolehlivy platce DPH ve smyslu ustanoveni § 106a
zakona ¢. 235/2004 Sb., o dani z piidané hodnoty, v platném znéni (dale jen ,zakon o DPH"), a ze Gislo
bankovniho Gétu prodavajiciho uvedené na dariovém dokladu je jako povinné registrovany daj
zvefejnéno spravcem dané podle § 96 zakona o DPH.

Kupuijici je opravnén provést uhradu darnového dokladu ve vy$i kupni ceny bez DPH a ¢astku rovnajici
se DPH poukéazat pfimo na G&et spravce dané podle § 109a zakona o DPH v pfipadé, Ze

a) ke dni uskute¢néni zdanitelného pInéni bude v pfislusném systému spravce dané prodavajici
uveden jako nespolehlivy platce, nebo

b) &islo bankovniho uétu prodavajiciho uvedené na danovém dokladu neni zverejnéno spravcem
dané jako povinné registrovany udaj.

Prodavajici je povinen strpét, bez uplatnéni jakychkoliv finan&nich sankci, odvedeni DPH a (hradu
zavazku kupujicim jen ve vy8i kupni ceny bez DPH, nastane-li néktera z uvedenych skuteénosti a dale
je povinen nahradit kupujicimu pfipadnou $kodu, ktera by mu v disledku takové skutecnosti vznikla.

Clanek V.
Zaskoleni

Prodavaijici se zavazuje pravést zaskoleni uréenych pracovnik{ kupujiciho v oblasti konfigurace vSech
dodanych komponent zafizeni, a to bezplatné.

Zaskoleni se uskute¢ni v misté sidla kupujiciho v rozsahu min. 20 hodin, nedohodnou-li se smluvni
strany jinak, a bude zahajeno nejpozdéji do 5 pracovnich dnil ode dne podpisu predavaciho protokolu.
Konkrétni misto a ¢as skoleni bude uréen po dohodé obou smluvnich stran.

O provedeném zaSkoleni podle tohoto €lanku smlouvy uéini prodavajici, ihned po skonéeni 3koleni,
pisemny zapis, ktery potvrdi povéieny pracovnik kupujiciho a jehoz jedno vyhotoveni preda prodavajici
kupujicimu.

Clanek VI.
Odpovédnost za vady, zaruka za jakost a zaruéni servis a technicka podpora

Prodavaijici odpovida kupujicimu za to, zZe zafizeni je prosté jakychkoliv faktickych &i pravnich vad, je
v souladu s touto smlouvou, spliiuje vSechny pozadavky stanovené obecné zavaznymi pravnimi
predpisy a prislu§nymi normami, ma vlastnosti deklarované jeho vyrobcem a je zplsobilé k pouziti pro
ucel, k némuz je vyrobcem urceno.

Prodavajici poskytuje kupujicimu na systém zaruku za jakost NBD v délce 36 mésicll, ktera pocina
b&zet dnem spInéni dodavky (dale jen ,zaruéni doba“). Uvedena zéruka je garantovana vyrobcem
zarizeni.

Prodavajici se zavazuje prostiednictvim poskytovatele servisni a technické podpory zajistit po
celou zaruéni dobu bezplatny zaruéni servis zafizeni, kterym se rozumi bezplatné provadéni oprav, a
dale poskytovani technické podpory zafizeni.

Reklamaci jakékoliv vady je kupujici povinen uplatnit u poskytovatele servisni a technické podpory bez
zbyteéného odkladu poté, co mohl vadu pfi dostateéné péci zjistit, nejpozdéji vdak do konce zaruéni
doby. Doba od uplatnéni reklamace vady do jejiho odstranéni se do zaruéni doby nezapoditava.

PoZadavky na zaruéni servis a technickou podporu mulze kupujici uplatnit prostiednictvim né&kterého
z néasledujicich zplsobu:

a) telefonického hovoru na Cisle tery bude nasledné potvrzen kupujicimu e-mailem,

b) elektronické posty (e-mailem) na nebo

c) helpdesku URL_
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Pro dodrzeni zarucni doby je rozhodujici datum uskute&néni telefonického hovoru, datum odeslani
elektronické po3ty nebo datum odeslani pozadavku prostfednictvim helpdesku, jimz byla reklamace
uplatnéna.

Zaruéni servis a technicka podpora vrezimu Service Support Next Business Day On-Site (NBD)
zahrnuje:

a. zahajeni odstrafiovani vady (u kupujiciho) nasledujici pracovni den od uplatnéni pozadavku,

b. telefonickou podporu na tel. _pracovni dny (8 hodin denné v pracovni

den),

c. bezplatné odstranéni vady zafizeni opravou &i vyménou jeho vadné €asti. Souhlasi-li s tim
kupujici, mlize prodavajici misto opravy vadného systému dodat kupujicimu zafizeni nové,

d. bezplatné dodani nahradnich dild a spotiebniho materidlu, pokud je jich k provedeni opravy
zapotiebi. VesSkeré dodané nahradni dily musi byt nové, nerepasované, nepouzité a bez
vad, musi byt originalni.

Prodavajici je povinen prostfednictvim poskytovatele servisni a technické podpory odstranit vadu
zafizeni do 30 dn( od uplatnéni poZadavku, nedohodnou-li se smluvni strany v konkrétnim pripadé
jinak.

Nezaijisti-li prodavajici prostiednictvim poskytovatele servisni a technické podpory odstranéni vady ve
Ihaté 30 dnl od uplatnéni vady, nedohodnou-li se smluvni strany v konkrétnim piipadé jinak, nebo
oznami-li kupujicimu, Ze vadu nelze opravou odstranit, je kupujici opravnén:

a) pozadovat dodani nového zafizeni/jeho &asti,
b) odstoupit od smlouvy.

Volba prava nalezi kupujicimu. Kupujici ma rovnéz pravo na nahradu nakladd aéelné vynalozenych pii
uplatnéni opravnéné reklamace.

Je-li k provedeni opravy nutné zafizeni nebo jeho &ast dopravit do mista uréeného poskytovatelem
servisni podpory, zajistuje pfepravu prodavajici na své naklady a nebezpedi.

Uplatnéni pozadavkl na zaruéni servis a technickou podporu, jakoz i dalsi komunikace mezi kupujicim
a poskytovatelem servisni a technické podpory bude probihat v Eéeském jazyce.

Clanek VII.
Ochrana ddvérnych informaci

Prodavajici se zavazuje v pIném rozsahu zachovavat povinnost mi&enlivosti a povinnost chranit
davémé informace vyplyvajici z této smlouvy a téz z pfisluSnych pravnich predpist, zejména nafizeni
Evropského parlamentu a Rady (EU) &. 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto daji a o zrudeni smérnice 95/46/ES (déale jen
,GDPR"). Prodavajici se v této souvislosti zavazuje poucit vedkeré osoby, které se budou podilet na
predmétu plnéni této smlouvy, o vys$e uvedenych povinnostech miéenlivosti a ochrany duvérnych
informaci a dale se zavazuje vhodnym zplsobem zajistit dodrzovani téchto povinnosti véemi osobami
podilejicimi se na pInéni této smlouvy.

Za divérné informace se povaZzuji zejména informace tykajici se osobnich udaji pacient( kupujiciho,
zaméstnancu kupujiciho nebo dat o technickém ¢i technologickém vybaveni kupujiciho slouZici ochrané
jeho vnitfni sité,

V pfipadé, Ze se prodavajici v pribéhu plnéni této smlouvy dozvi nebo ziska vy$e uvedené dlvémé
informace kupujiciho je povinen o téchto skuteénostech upozornit kupujiciho a uginit takova opatieni,
aby nedoslo k dal§imu §ifeni téchto informaci viéi tfetim stranam.



Clanek VIIL.
Smiluvni pokuty, odpovédnost za §kodu

V pripadé prodleni prodavajiciho se splnénim dodavky ve Ihité stanovené touto smlouvou je kupujici
opravnén pozadovat po prodavajicim zaplaceni smluvni pokuty ve vy3i 0,05 % z kupni ceny pfedmétu
pIinéni bez DPH, s jehoz dodanim je prodavajici v prodleni, nejméné vdak ve vysi 1.000,- K&, a to za
kazdy zapoc&aty den prodleni az do radného spinéni zavazku.

V pripadé prodleni prodavajiciho se zajisténim zahajeni odstraiiovani vady zafizeni ve Ihuté stanovené
touto smlouvou je kupujici opravnén pozadovat po prodavajicim zaplaceni smluvni pokuty ve vy3i 0,05
% z kupni ceny bez DPH, nejméné v3ak ve vy3i 500,- K&, a to za kazdy zapoCaty den prodleni. Pro
ucely stanoveni smluvni pokuty se do doby prodleni prodavajiciho nezapocitava doba, po kterou
prodavajici zaijistil kupujicimu bezplatné zapajceni nahradniho zarizeni.

V pfipadé prodleni prodavajiciho se zajisténim odstranéni reklamované vady systému ve Ihiité
stanovené touto smlouvou je kupujici opravnén pozadovat po prodavajicim zaplaceni smluvni pokuty ve
vy$i 0,05 % z kupni ceny dotéeného systému bez DPH, nejméné v3ak ve vysi 500,- K&, a to za kazdy
zapoCaty den prodleni. Pro Géely stanoveni smluvni pokuty se do doby prodleni prodavajiciho
nezapocitava doba, po kterou prodavajici zajistil kupujicimu bezplatné zapGjéeni nahradniho zafizeni.

Za porudeni €l. 1l odst. 13 ze strany prodavajiciho, je kupujici opravnén pozadovat po prodavajicim
zaplaceni smluvni pokuty ve vy3i 10.000,- KC za kazde poruseni.

Za poruseni povinnosti dle &l. VIl ze strany prodavajiciho, je kupujici opravnén pozadovat po
prodavajicim smluvni pokutu ve vy&i 100.000,- K€ za kazdé poruieni.

Prodéavajici nese odpovédnost za 3$kodu, ktera by v souvislosti s plnénim této smlouvy vznikla
kupujicimu porusenim smluvnich povinnosti prodavajiciho bez ohledu na to, zda prodavajici bude
zavazek plinit prostiednictvim tieti osoby.

Pravo na nahradu $kody vzniklé z poru$eni povinnosti, ke kterému se smluvni pokuta vztahuje, neni
ujednanim ani zaplacenim smiuvni pokuty dotéeno.

Clanek IX.
Odstoupeni od smlouvy
Kupuijici je opravnén pred spinénim dodavky odstoupit od smlouvy v pfipadé, ze
a) prodavajici je v prodleni se spinénim dodavky delSim nez 10 dnu,

b) pied splinénim dodavky bylo viéi prodavajicimu zahajeno insolvenéni fizeni a insolvenéni soud
rozhodl o Gpadku prodavajiciho, nebo

c) pred spinénim dodavky prodavaijici vstoupil do likvidace.
Kupuijici je opravnén odstoupit od smlouvy ze zakonnych ddvod( a ddle v piipadé, Ze

a) &innosti nebo neinnosti prodavajiciho vznikla kupujicimu 3koda nebo jeji vznik hrozi nebo bylo
poskozeno dobré jméno kupujiciho, nebo

b) tak stanovi jina ustanoveni této smlouvy nebo zakon.

Pravo odstoupit od smlouvy podle tohoto odstavce Ize uplatnit nejpozdéji do skon&eni zaruéni doby; po
tomto okamzZiku pouze v pfipadé, Ze toto pravo vzniklo na zakladé reklamace vady, ktera byla
uplatnéna kupujicim v zaruéni dobé.

Prodavaijici je opravnén odstoupit od smlouvy, ocitne-li se kupujici v prodleni se zaplacenim celkové
sjednané ceny del$im nez 60 dnu po splatnosti faktury.

Odstoupeni od smlouvy musi byt u€indno pisemné a doruéeno druhé smiuvni strané, pifi¢emz Gginky
odstoupeni nastavaji dnem doruéeni pisemného oznameni. Nasledky odstoupeni od smlouvy se fidi
pfislusnymi ustanovenimi ob&anského zakoniku.



Clanek X.
Uveiejnéni smlouvy v registru smluv

Smluvni strany se dohodly na tom, Ze povinnost zaslat smlouvu spravci registru smiluv k uvefejnéni
podle zakona &. 340/2015 Sb., o zvliastnich podminkach ué&innosti nékterych smluv, uverejiiovani téchto
smluv a o registru smluv (zakon o registru smiluv), v platném znéni, spini kupujici, a to nejpozdéji do 10
pracovnich dnll od uzavieni smlouvy. Prodavajici se zavazuje poskytnout kupujicimu za uéelem spinéni
této povinnosti nezbytnou soudinnost.

Obé smluvni strany berou na védomi a souhlasi s tim, ze kupujici, vsouladu s § 3 odst. 1 zakona
o registru smluv, znecitelni ve smlouvé zaslané spravci registru smluv k uvefejnéni ty informace, které
nelze poskytnout pfi postupu podle predpist upravujicich svobodny pfistup k informacim (napf. osobni
udaje, obchodni tajemstvi nebo informace chranéné pravem k nehmotnym statkiim), pfipadné téz za
podminek § 5 odst. 6 zdkona o registru smluv vylouéi z uveiejnéni metadata smlouvy, ktera jsou
obchodnim tajemstvim smluvni strany splfiujici stanovena kritéria. Kupujici vSak neni povinen
zneditelnit, resp. vylouéit z uvefejnéni udaje, které jiz byly opravnéné zvefejnény, napf. ve verejnych
rejstricich apod.

S védomim, Ze obchodni tajemstvi mohou tvofit pouze skuteénosti splfiiujici znaky definované v § 504
obc¢anského zakoniku, a s ohledem na omezeni pouziti obchodniho tajemstvi jako diivodu neposkytnuti
informace podle § 9 odst. 2 zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, v platném
Zznéni, oznacuji smluvni strany za své obchodni tajemstvi:

a) prodavajici: Zadna ¢ast smlouvy neobsahuje obchodni tajemstvi kupujiciho
b) kupujici: Zadna ¢ast smlouvy neobsahuje obchodni tajemstvi kupujiciho
Smiluvni strany prohlasuji, ze uvedeny vycCet &asti smlouvy obsahujicich obchodni tajemstvi je aplny.

Bude-li tfeba smlouvu nebo metadata smlouvy po jejich uverejnéni v registru smluv opravit uverejnénim
¢asti smlouvy nebo metadat, které byly pavodné z uverejnéni vylouteny z divodu ochrany obchodniho
tajemstvi, odpovida za provedeni takové opravy smiuvni strana, kterd danou &ast smlouvy nebo
metadata oznadila za své obchodni tajemstvi. Ke spinéni této povinnosti, jakoz i k provedeni jakychkoliv
jinych nutnych oprav uvefejnéné smlouvy nebo metadat postupem dle zdkona o registru smluv se
smluvni strany zavazuji poskytnout si navzajem nezbytnou soucinnost.

Clanek XI.
Zavéreéna ustanoveni

Prodavajici prohladuje, Ze ma sjednano platné pojisténi odpovédnosti nejméné do vyse 2.000.000,- K¢,
které se vztahuje na pfipadnou $kodu zplisobenou kupujicimu pfi plnéni zavazkl z této smiouvy.
Pajistna smlouva nebo pojistny certifikat tvofi prilohu €. 3 této smlouvy. Prodavajici je povinen udrzovat
toto pojisténi v platnosti nejméné po dobu trvani zavazk( prodavajiciho z této smlouvy a tuto skuteénost
kupujicimu kdykoliv na jeho vyzvu prokazat.

Smluvni strany neodpovidaji za neplnéni smluvnich zavazki, jestlize k nému do$lo v disledku vy$si
moci. Za vy38i moc ve smyslu této smlouvy se povazuji mimofadné okolnosti branici do€asné nebo
trvale spinéni smluvnich povinnosti, pokud nastaly po uzavieni smlouvy nezavisle na vili povinné
strany a jestlize nemaohly byt tyto okolnosti nebo jejich nasledky povinnou stranou odvraceny ani pii
vynalozeni veSkerého Usili, které lze rozumné v dané situaci pozadovat. Za vy35i moc se vtomto
smyslu zejména povazuji valka, nepratelské vojenské akce, teroristické Utoky, povstani, ob&anské
nepokoje a pfirodni katastrofy. Za vy3si moc ve smyslu této smlouvy se nepovazuji prekazky, které
nastaly v dobé, kdy povinna strana jiz byla v prodleni s pInénim svych povinnosti, ¢&i prekazky vzniklé
z hospodaiskych poméril dané strany.

Je-li dorudovana pisemnost na zakladé této smilouvy doporudenym dopisem na posledni znamou
adresu smluvni strany prostiednictvim provozovatele postovnich sluzeb a smluvni strana pisemnost
nepievezme, ma se za to, 7e pisemnost byla doru€ena tfetim pracovnim dnem po pfedani zasilky
provozovateli postovnich sluzeb, i kdyby se o ni smluvni strana nedozvédéla. Za posledni znamou
adresu smluvni strany se povazuje adresa uvedena v zahlavi této smlouvy, pfipadné nova adresa,
kterou smluvni strana druhé smluvni strané pisemné& oznamila.

Prodavajici neni opravnén postoupit prava, povinnosti, zavazky a pohledavky z této smlouvy tieti osobé
bez pfedchoziho pisemného souhlasu kupujiciho.
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10.

11.

12.
13.

Neni-li vtéto smlouvé dohodnuto jinak, fidi se vzajemné vztahy smluvnich stran pfisludnymi
ustanovenimi platnych pravnich predpisi Ceské republiky, zejména ustanovenimi ob&anského
zakoniku. Ve vztazich mezi smluvnimi stranami vyplyvajicich z této smlouvy nema obchodni zvyklost
prednost pred ustanovenimi zakona, jeZz nemaji donucujici Gginky.

Pfi plnéni této smlouvy smluvni strany na sebe pfebiraji nebezpeti zmény okolnosti ve smyslu § 1765
odst. 2 ob&anského zakoniku.

Smluvni strany prohlasuji, Ze ustanoveni § 1766 a § 2050 ob&anského zakoniku se nepouZiji.

Ukaze-li se kterékoliv ustanoveni této smlouvy jako neplatné nebo neucinné, nebude tim dotéena
platnost a G€innost ostatnich ustanoveni, ktera Ize od neplatného &i nedginného ustanoveni oddélit, ani
platnost a uginnost smlouvy jako celku. Smluvni strany se v takovém pfipadé zavazuji nahradit neplatné
nebo neudinné ustanoveni smlouvy ustanovenim novym, platnym a ucinnym, které svym obsahem
a smyslem bude nejlépe odpovidat obsahu a smyslu ustanoveni puvodniho. Pokud by se v disledku
zmény pravni Upravy nékteré ustanoveni smlouvy dostalo do rozporu s &eskym pravnim fadem
a pfedmétny rozpor by puUsobil neplatnost smlouvy jako takové, bude smlouva posuzovéana, jako by
takové ustanoveni nikdy neobsahovala a vztah smluvnich stran se bude v této zalezitosti fidit obecné
zavaznymi pravnimi predpisy, dokud smluvni strany dotfené ustanoveni nenahradi postupem podle
véty druhé.

V pfipadé sporu se smluvni strany zavazuji pokusit se o jeho urovnani smirem. Jestlize smirného
feSeni nebude dosazeno, budou spory rozhodovany vécné a mistné prislusnymi soudy Ceské
republiky.

Tuto smlouvu Ize ménit a doplhovat pouze pisemnymi dodatky podepsanymi ob&ma smluvnimi
stranami a ¢islovanymi vzestupnou, neprerusovanou &iselnou fadou.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti dnem jejiho
uverejnéni v registru smluv podle zakona o registru smiuv.

Smlouva je vyhotovena ve &tyfech stejnopisech, z nichZ kazda ze smluvnich stran obdrzi po dvou.
Nedilnou soué&asti smlouvy jsou tyto pfilohy:

- Pfiloha &. 1: Technicka specifikace pfedmétu pinéni

- Priloha &.2:  Zadost o povoleni vzdaleného pristupu VPN k siti UVN

- Pfiloha &. 3: Kopie pojistné smlouvy nebo pojistného certifikatu

V Praze dne: V Praze dne:

za prodavajiciho: za kupujiciho:

Ing. Ing. Dusan Ing. i, prof. MUDY,  Digitainé podepsal

prof. MUDr. Miroslav

Bruoth Jaroslav Stefl

Dusan 010320 Jarosla Miroslav Zavoral Ph.D.

2021.03.29 Datum: 2021.04.07

Bruoth  13:03:51 40200 \' §teﬂ 13.40:01 40200 Zavoral Ph.D. 1332:13 10200

Ing. Du$an Bruoth a Ing. Jaroslav Stefl prof. MUDr. Miroslav Zavoral, Ph.D.
Predseda a Clen predstavenstva feditel Ustredni vojenské nemocnice —
Simac Technik CR, a.s. Vojenské fakultni nemocnice Praha



Pfiloha €. 1 Kupni smlouvy

TECHNICKA SPECIFIKACE

Predmétem pInéni je Next Generaton Firewall (dale jen ,zafizeni*) v€etné instaladnich a konfigura&nich
praci.

Predmétem plnéni smilouvy je dale i poskytovani zarucniho servisu k nabizenému/dodavanému zafizeni.
Zadavatel pozaduje zaruky v délce:

e pozadovana zaruka na hardware s vyménou NBD v délce 36 mésicl. Tato zaruka musi byt
garantovana pfimo vyrobcem zafizent;

e pozadované piedplatné ¢asové omezenych licenci v délce 36 mésicd.

Kupujici pozaduje dodani zcela nového, nepouzitého, plné funkéniho a kompletniho (vCetné prislusenstvi)
zarizeni (hardware), které musi spliovat veskeré technické parametry tak, jak jsou detailné vymezeny v této
pfiloze v&etné montédZze a kompletni instalace dodavaného zafizeni na misto ur€eni, jeho uvedeni do
provozu a zaskoleni personalu predmétného pracovisté.

Zarfizeni bude dodano, nainstalovano, uvedeno do provozu v&etné konfigurace na zakladé pisemné vyzvy
zadavatele do 8 tydn(. Kupuijici si vyhrazuje pravo posunout dobu pinéni z diivodu na jeho strané.

VeSkeré konzultace, poZadavky a schvalovani budou protokolarn& zaznamenany.

Technické podminky — Technicka specifikace predmétu pinéni:

1. Obecné technické pozadavky na reSeni:

a) Firewall

e Ugelem centralniho Next Gen firewallu (NGFW) je segmentace datové sité zadavatele a
k jeji ochrané pred kybernetickymi hrozbami.

e Systém bude dodan jako

¢ Modularni architektura pro $kalovatelnost vykonu tvofena &asti prepinaci zajistujici
propojeni s interni sitovou infrastrukturou a rozklddani komunikace na skupiny internich
firewall modull (nod), které provadéji inspekci provozu v konfiguraci minimalné 2 néda.

¢ MozZnost navySovani vykonu pripojenim dalsich firewall modult do modularni architektury
bez nutnosti rekonfigurace nébo zmény L3 vrstvy.

e Failover zapojeni active-active nebo active-standby

e Systém bude umoZrfiovat fizeni provozu na zakladé Deep Packet Inspection (DPI)
vmodulech: Antiviry vcCetné AntiMalware (AV), Intrusion Prevention System (IPS),
Application Control (AC), URL filtrace, detekce komunikace s CommandControl centry
(AntiBot) a Zero-Day ochrana.

e Systém musi byt schopen zpracovat min 3,5 Gb/s pfi zapnuti vSech poZzadovanych modula
(Firewall, IPS, Application control, URL filtrace, Antivirus, AntiBot a Zero-Day ochrana).

+« Kazdy node musi obsahovat minimalné 2 x interface 10 Gb (SFP+) s moznosti agregovani
portd.

¢ Prepinaci vrstva musi obsahovat minimalné 10x 10Gb (SFP+), 4x 40Gb (QSFP) a 2x 100Gb
(QSFP28) s moznosti agregace a podporou IEEE 802.1Q



e Soucasti dodavky bude i management dodavaného ieSeni. Mimo pfipad kdy dodavané
feSeni bude kompatibilni s managementem zadavatele (Check Point).

b) Pozadované komponenty
¢ Segmentacni NGFW minimalné dva kusy HA zapojeni (cluster feSeni).

« Management NGFW v pfipadé&, Ze neni kompatibilni se stdvajicim management zadavatele
(Check Point). Management bude fyzicka HW appliance nebo SW appliance
pod hypervizorem zadavatele (Microsoft Hyper-V) bez nutnosti dalSich dodate¢nych licenci
za operacni systém nebo soudasti dodavky budou pozadované licence

¢) Konfiguracni a instalaéni prace
e Dodavatel provede fyzickou instalaci vdech dodavanych zafizeni.

e Dodavatel zaskoli pracovniky zadavatele v konfiguraci vsech dodavanych komponent
v celkovém minimalnim rozsahu 20 hodin.

« Dodavatel pozaduje pfipojeni fegeni do infrastruktury UVN min 4x 10Gb base-T (LAN UVN),
2x 1Gb base-T (pfipojeni do internetu )

2. Technické pozadavky:

a) Minimalni parametry firewallu: Minimalni parametry firewallu:

Doplni Uchaze¢ dle nabizeného

Pozadovana funkcionalita/vlastnost e
zarizeni

Pocet nabizenych zafizeni — min. 2 kusy HW appliances (nodu)

vyrobce zajidtujicich vysokou dostupnost AN

Pozadované funkcionality / licence: L3/L4 firewall, IPS, filtrovani
URL, detekci a blokovéani botnettl, Anti-virus, Aplikaéni kontrolu a ANO
ochrana proti ZeroDay Gtokim a Malware

Okamzité pouZitelné preddefinované IPS politiky ANO
Moznost definice vlastnich IPS pravidel/signatur nebo importu ANO
SNORT pravidel/signatur

Moznost filtrovani provozu podle zemé (GeolP)2. ANO
Rizeni politiky na zakladé uZivatelskych skupin z Active Directory ANO

Podpora software agenta na koncové stanice pro piesné
ziskavani identit, bez nutnosti instalace na Windows Server, min. ANO
pro systémy Windows a Mac

Detekce a fizeni sitovych aplikaci. Minimalni podet

rozpoznavanych aplikaci: 4500 AN
Podpora dynamického smérovani protokolem OSPFv2 a ANO
OSPFv3

Minimalni propustnost Firewallu (RFC 3511, 2544, 2647, 1242)

30 Gbps, propustnost nesmi klesnout pod tuto hodnotu pri ANO

vypadku jednoho z nédu architektury
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Minimalni propustnost IPS 10 Gbps, propustnost nesmi klesnout

pod tuto hodnotu pfi vypadku jednoho z nédu  architektury HRE

Minimalni propustnost NGFW (Firewall, IPS, Application control)
6 Gbps, propustnost nesmi klesnout pod tuto hodnotu pfi ANO
vypadku jednoho z nédu architektury

Pocet novych spojeni za vtefinu (CPS) minimalné 100.000 ANO
Pocet soucasnych spojeni minimalné 4.000.000 ANO
Pocet pozadovanych fyzickych sitovych rozhrani minimalné 10x ANO
10/100/1000baseT

Pocet pozadovanych fyzickych sitovych rozhrani minimalné2x

10Gb SFP+ rozhrani, véetné 2x SR transceiveru nebo DAC ANO
kabel; pro kazdy ndd architektury

PoZadavek na sitova rozhrani pfepinaci vrstvy celého feseni, ANO

min. 4x40 Gbps, 8x 10 Gbps, volitelné 2x 100 Gbps

Vysoce dostupné feSeni bezpecénostnich bran s moznosti rezimu
active-active a Skalovatelného navySeni vykonu pfidanim dalSich ANO
bezpecnostnich bran (nod()

Dedikovany management port ANO

Lokélni HDD, pro pfipad vypadku centralniho management log

serveru o velikosti minimalné 240 GB A
Instalace do standardniho 19" kabinetu (Rackmountkit v cené ANO
zafizeni)
Podpora debuggovani problémovych scénait na urovni L2 — L7. ANO
Predplatné ¢asové omezenych licenci na 3 roky ANO
Podpora vyrobce 5x8xNBD na 3 roky ANO
b) Minimalni parametry firewall management nastroje:

Pozadovana funkcionalita/vlastnost Doplni Uchaze¢ dle nabizeného zarizeni
Centrélni jednotné sprava politik z grafické aplikace ANO
Management musi byt fyzicky oddéleny od firewall
platformy — jako samostatny HW nebo software licence na
virtudlnim serveru (Hyper-V). Management platforma

) i . = g . e ANO
musi konsolidovat vSechny pozadované funkcionality, tj.
sprava politik, management logh a reporting v jednom
zafizeni.
Podpora vyhledavani v pravidlech, vyhledavani textovych ANO
vyrazt/objektd/IP adres nebo prohledavani vSech objekti.
Fulltext prohledavani logl, véetné technologii indexace

R : e e O o o ANO
pro uginné a rychlé prohledavani logu/zaznamu
Integrovany monitoring musi poskytovat grafické rozhrani ANO
pro sledovani parametrii v redlnem Gase (vyuziti paméti,
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CPU, podet navazanych spojeni, pofet nové otevienych
spojeni za sekundu, propustnost, atd ...).
Management log server musi zpracovat a indexovat min.

10000 logUi/sek ANO
Objem logl za den, min. 6 GB/den ANO
Minimalni podporovana velikost diskové kapacity pro
dlouhodobé ukladani log zaznam( (jeli diskova kapacita ANO
omezena licenci, licence pro pozadovanou velikost musi
byt soudasti nabidky), min. 2 TB
Podpora korelace bezpe&nostnich logl a incidentd ANO
Moznost vytvaieni vlastnich pravidel pro vzajemnou
: - ] e ANO
korelaci bezpe&nostnich udalosti
Vyrobce musi poskytovat pravidelné updaty pro noveé
o o . ANO
verze logu nabizeného firewall feSeni
Podpora uchovavani, zpracovani a korelace log zaznam ANO
zafizeni tretich stran
Musi umoznit definici zavaZznosti jednotlivych udalosti na
. . _y . ANO
z4kladé korelacnich pravidel
Musi graficky zobrazovat jednotlivé kategorie udalosti ve ANO

formé interaktivnich kolacovych a ¢asovych graft

Musi implementovat vyhledavani zadané hodnoty skrze
celou databazi udalosti (bez nutnosti definice ANO
prohledavanych atribut()

Musi umozZnit seskupovani wvysledkl vyhledavani dle

jednotlivych atributd (typ incidentu, zdroje, uzivatelského ANO
jména)
Musi umoznit definici a permanentniho ukladani vlastnich
e . S ANO
filtru udalosti pro jednotlivé uzivatele
Musi umoznit definici a uloZzeni vlastniho Dashboard

. . ANO
panelu pro jednotlivé uzivatele
Musi podporovat automatické reakce na definované
bezpefnostni udalosti — minimalni akce: poslat email, ANO

blokovat zdroj utoku, SNMP trap do interniho systému,
spustit viastni skript

Ochrana wvzajemného ovliviiovani nebo kolize pii
soucasném pripojeni vice administratorll pomoci ANO
zamykani individualnich pravidel a objektd.

Musi podporovat nastroj pro definici a generovani reportd ANO
Predplatné casové omezenych licenci na 3 roky ANO
Podpora vyrobce 5x8XNBD na 3 roky ANO

*) uéastnik vypini vdechny fadky nasiedujicim zpasobem:

1. udastnik do nabidky uvede pfesné obchodni oznadeni, model vyrobce

2. u Ciselnych udajd uvede tcastnik konkrétni hodnoty s odkazem na stranku technického dokumentu/navodu
k pouZiti vydaného vyrobcem;

3. u ostatnich odkazem na stranku technického dokumentu/ navodu k pouZiti vydaného vyrobcem, z néhoZ je patrmé
spinéni daného parametru, popf. i cznaleni konkrétni technologie.)
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Priloha €. 2 Kupni smlouvy

Zadost o povoleni vzdaleného pFistupu VPN k datové siti UVN

Jméno a pfijmeni Firemni e-mail

Michal Duchacek

Jméno externi firmy Firemni telefon

Mobilni telefon

Simac Technik CR, a.s.

Odlvodnéni zadosti ke vzdalenému pfistupu VPN k datové siti UVN a specifikace obdobi
a pozadovanych aplikaci / serveru / sluzeb: Konfigurace Checkpoint Firewall

Z&dam o poskytnuti vzdéleného pristupu do datové sité UVN z divodu pinéni servisni smiouvy

zedne: ....cocceeun. Pristup na obdobiod...../......k.ccevvunn.. do..../....... YA

P vyuZivani tohoto pristupu budu zachovavat bezpecnostni doporuceni a budu pracovat v
souladu s touto smlouvou a nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaji -
GDPR a dalsi souvisejici platné zakony.

Pristupové udaje budu udrZovat v tajnosti a nikomu jinému neumozZnim vyuZivani meého pristupu. V
pfipade, Ze zjistim, Ze dodlo k vyzrazeni pristupovych udaji, poZzadam Objednatele o jejich
zablokovani a vystaveni novych pristupovych udaja.

Zadatel svym podpisem stvrzuje, Ze vy$e uvedené podminky bude plnit, a Ze je si védom, Ze
v pripadé poruseni jakekoliv z vyse stanovenych povinnosti dojde k okamzitému odebrani pfistupu
a zahdjeni dalSich adekvatnich krokl ze strany UVN.

Dne ... podpis zadatele .................ocoei

Stanovisko osoby odpovédné v UVN za plnéni pfedmétné smlouvy: O souhlasim O nesouhlasim

Dne: ... JMENO A POdPIS ... e
Stanovisko prislu§ného naméstka: O souhlasim O nesouhlasim
Dne: ................. JMEN0 @ POAPIS ...oeeiie i
Stanovisko vedouciho Odboru bezpecnosti a krizového fizeni: O souhlasim O nesouhlasim
Dne: .. JMENO A POAPIS oo e e
Stanovisko vedouciho Odboru informatiky: O souhlasim O nesouhlasim
Dne:_ .......... iméno a podpis .................o.cccceiiiiiiiiiiiiiies
Nastaveni provedl a informace zadateli predal: O nastavil O nelze nastavit - ddvod
Dne: ... JMeN0 a PodpPIS ...
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Pfiloha ¢. 3 Kupni smlouvy

Pojistna smlouva nebo pojistny certifikat ’
(kopie nebo original bude v jednom vyhotoveni pfilozen pouze ke Smlouvé s vybranym tcastnikem)

Allianz @)

Insurance Certificate
Potvrzeni o uzavreni pojistné smlouvy

POLICY NUMBER | Cislo pojistné smiouvy: [

INSURER | Pojistitel INSURED | Pojistény
( Allianz pojistovna, 2. s., Ke Stvanici 656/3 .
(u) 186 00 Praha 8, Ceska i j

Allianz pojistovna, a.s. timto potvrzuje, Ze dne 20. 3. 2015 byla uzaviena tato pojistna smlouva.
Allianz pojistovna, a.s. confirms that at 20. 3. 2015 was signed up following insurance contract.

NAME | Jméno: Simac Technik CR, a.s.
IDENTIFICATION NUMBER | RC/ICO: 63079496

Arts of Coverage/Druhy pojistént:

Ceneral third part liability / Pojisténi odpovédnosti
Insurance Indemnity Limit / Limit pojistného plnéni:

Insurance of Movable Items / Pgiists itvch vecl
Sum insured / Pojistna castka:

Places of insurance of buildings and / or movable items / Misto pojisténych nemovitosti a / nebo movitych véci

Inception of the Insurance / PoCatek pojistént: 1.4. 2015
Insurance contract is signed up for indefinite period and is valid at current date.
Pojisténi je sjednano na dobu neurcitou a k dnesnimu dni je v platnosti.

This Insurance Certificate doesn't substitute and doesn't change the scope of coverage which is set by the insurance contract.
Rozsah pojisténi je upraven pojistnou smlouvou, kterou toto potvrzeni neméni ani nenahrazuie.

In Prague / v Praze, 25. 3. 2020 I
e |nsurer-£Pojistitel
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