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1.7.

0ZNACGENI SLUZBY

KATALOGOVY LIST

S-INF-STR

Katalogovy list S.8.6 - sprava datového uloZiste

Nazev sluzby

Sprava datového ulozisté

VYMEZENi SLUZBY

Prostredi

PRODUKCNI

Cilova skupina

Interni zaméstnanci

Pozadované role
obsazované

Nazev role

Piredpokladany rozsah

alokace (z provozni doby)

On-site/Off-site

Tech. specialista serverove

7-17 on-site, 17- 7 off-site pfi

Dodavatelem i ) i 10% e .
a diskové virtualizace incidentech kategorie A
CENY
Polozka Cena bez DPH Castka DPH Cenas DPH
Cena za inicializaci (za
obdobi do prevzeti do (@] (@] (@]
provozu)
Pausalni cena za 1
kalendarni mésic [®] (@] (@]

ROZSAH POZADOVANYCH CINNOSTI

©coo T

1. Technicka podpora a sprava virtualizovaného datového tloZisté:
a. Odstran&ni incidenttl a problému vzniklych pfi provozu,
Vyhodnoceni a feseni funkénich a vykonnostnich problém HW a SW,
Provadéni servisnich a diagnostickych sluzeb pfi zavade,
Podpora pfi pravidelné aktualizaci OS, antiviru a instalovanych aplikaci,
Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bazi),
f Udrzovani aktualniho stavu firmware zejména z pohledu moznych bezpeénostnich a funkenich
hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.)
g. Navrh vhodnych standardizovanych systémovych postupil s ohledem na poZadavky
zadavatele a bezpeénostni doporuéeni v této oblasti,
2. Soudinnost s ostatnimi dodavateli souvisejici s piip. navrhem zmén v infrastrukture.
3. Provozni podpora ICT v souginnosti s ostatnimi pracovniky, ktefi zajistuji @ monitoruji dostupnost
sluzeb dle parametr( definovanych v SLA. Zejména jde o sluzby v oblastech:
a. zajistujici fungovani Helpdesku,
b. zajistujicich spravu operacnich systém( a databazi, fyzickou spravu server( atd.,
c. zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,
d. zajistujicich provoz antivirové a antispamove infrastruktury.
4. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu datového uloziste,
b. Provozni denik sluzby min. v rozsahu: osoba, &islo pozadavku z SD systému, popis provadéne
ginnosti, vysledek &innosti (Uspéch/selhani), doba trvani.
5. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni piehled a sprava konfigurace systému
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b. Sprava konfigurace systému v CMDB zadavatele

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

Kategorie sluzby SLA-3

Provozni doba 365x24x7

Dostupnost Maximalni povolena doba, kdy jsou datové UloZisté nedostupné, jsou 4 hodiny v
kazdem kalendainim mésici. Vypadek jednotlivych zafizeni bez vlivu na chod
infrastruktury jako celku se do doby nedostupnosti nepoéita.

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Méfeni parametr( sluzby budou provadéna v pravidelnych intervalech b&hem zaruéené provozni doby sluzby.
Méfici body (sondy) a potet méfeni budou zvoleny tak, aby vysledky byly dostatedné pro vyhodnoceni
stanovenych parametrt SLA sluzby. Méfeni bude realizovano z management serveru & prostfednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni &innosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mésicni bazi. O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostfedi a spravovanych systémii je uveden v dokumentaci ke stavajicim systémaim, viz pfiloha €. 1b
Popis stavajiciho stavu.
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1.8. Katalogovy list S.8.7 - sprava LAN, FIREWALLU a VPN

KATALOGOVY

0ZNACENI SLUZBY S-INF-LAN

LIST

Nazev sluzby

Sprava LAN a SAN

VYMEZENIi SLUZBY

Prostiedi

PRODUKCNI

Cilova skupina

Interni zaméstnanci

Pozadované role

Predpokladany rozsah

alokace (z provozni doby) On-site/Off-site

Nazev role

Technicky specialista LAN 7-17 on-site, 17- 7 off-site pii

UsazovaNS infrastruktury a firewalltl % incidentech kategorie A
Dodavatelem

Tech. specialista 10%

kybernetické bezpecnosti ¢
CENY
Polozka Cena bez DPH Castka DPH Cenas DPH
Cena za inicializaci (za
obdobi do pievzeti do (@] (@] (@]
provozu)
Pausalni cena za 1
kalendarni mésic [®] [®] (@]

ROZSAH POZADOVANYCH CINNOSTI

a.

o 20U

a.

ap

1. Technicka podpora a sprava firewallil, LAN a VPN infrastruktury véetné VLAN:

2. Soucinnost s ostatnimi dodavateli souvisejici s pfip. navrhem zmeén v infrastrukture.
3. Provozni podpora ICT v soucinnosti s ostatnimi pracovniky, ktefi zajistuji a monitoruji dostupnost
sluZeb dle parametrii definovanych v SLA. Zejména jde o sluzby v oblastech:

Odstranéni incidentli a problémul vzniklych pfi provozu,

Vyhodnoceni a feseni funkénich a vykonnostnich problémd HW a SW,

Provadéni servisnich a diagnostickych sluzeb pfi zavadé,

Podpora pfi pravidelné aktualizaci OS, antiviru a instalovanych aplikaci,

Odborna technicka podpora a odstrafovani zavad v piedmétné oblasti — 2nd level support (na
denni bazi),

Udrzovani aktualniho stavu firmware zejména z pohledu moznych bezpe¢nostnich a funkénich
hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.), samotny firmware zajisti
Objednatel,

Kontrola aktualnosti bezpeénostnich signatur firewallu (na denni bazi)

Navrh vhodnych standardizovanych systémovych postupil s ohledem na pozadavky
zadavatele a bezpeé&nostni doporuceni v této oblasti,

Optimalizace nastaveni firewallu s ohledem na aktualni vyvoj kybernetickych hrozeb (na
meésicni bazi)

zajistujici fungovani Helpdesku,

zajistujicich spravu opera¢nich systémil a databazi, fyzickou spravu servert atd.,
zajitujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,

zajistujicich provoz antivirové a antispamové infrastruktury.
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4. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu systémili,
b. Provozni denik sluzby min. v rozsahu: osoba, &islo pozadavku z SD systému, popis provadéné
¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
5. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni prehled a sprava konfigurace jednotlivych systémi
b. Sprava konfigurace zafizeni v CMDB zadavatele

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

Kategorie sluzby SLA-3

Provozni doba 365x24x7

Dostupnost Maximalni povolena doba, kdy jsou prvky LAN a firewally nedostupné, s nasledkem

nedostupnosti informaénich  systémi  z prostfedi ZOS, je 2 hodiny v
kazdém kalendarnim mésici. Vypadek jednotlivych zafizeni bez-vlivu na chod
infrastruktury jako celku se do doby nedostupnosti nepogita.

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Méfeni parametr(l sluZzby budou provadéna v pravidelnych intervalech béhem zaru¢ené provozni doby sluZby.
Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametri SLA sluzby. Méfeni bude realizovano z management serveru &i prostfednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni ginnosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mési¢ni bazi. O vysledku kontrol bude sestavovan mésiéni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostiedi a spravovanych systému je uveden v dokumentaci ke stavajicim systémm, viz pfiloha ¢. 1a
Popis stavajiciho stavu.

POVINNE INICIALIZACNi KROKY

Dodavka a implementace vysoce dostupného clusteru next-gen firewalld s UTM od stejného vyrobce nebo
100% softwarové kompatibilni se stavajimi modely, zaruka 5 let véetné aktualizaci firmware a UTM. Pozadovy
vykon (propustnost klicovych moduld — firewall, IPS, NGFW, Thread protection) min. 3x vy$si nez u stavajich
firewall(.

Dodanymi firewally uchaze¢ v plném rozsahu nahradi stavajici firewally, které presune do zalozni lokality a
rekonfiguruje pro provoz v této lokalité.

Rekonfigurace prvkd VPN pro terminaci VPN na firewallech zalozni lokality v pfipadé nefunkéni terminace na
firewallech hlavni lokality.

Prevedeni provozu Kerio Control véetné pravidel na firewally Fortinet, nasledné vypnuti ¢i odstranéni Kerio
Control.
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1.9. Katalogovy list S.8.8 - sprava koncovych zafizeni a sdilenych
systému

KATALOGOVY LIST

OZNAGENI SLUZBY

Nazev sluzby Sprava koncovych zafizeni a sdilenych systémi
VYMEZENI SLUZBY
Prostiedi PRODUKCNI
Cilova skupina Interni zaméstnanci
Nazev role Risepokicanyiozan On-site/Off-site

alokace (z provozni doby)

Pozadované role —
Tech. specialista

obsazované . . 10% -
desktopové virtualizace
Dodavatelem

Tech. specialista

0,

kybernetické bezpeénosti o
CENY
Polozka Cena bez DPH Castka DPH Cenas DPH
Cena za inicializaci (za
obdobi do prevzeti do (@] (@] (@]
provozu)
Pausalni cena za 1
kalendarni mésic [®] [®] [®]

ROZSAH POZADOVANYCH CINNOSTI

1. Technicka podpora koncovych zafizeni a sdilenych systému:
a. Odstranéni incidentdl a problém vzniklych pfi provozu,
b. Vyhodnoceni a feeni funkénich a vykonnostnich problémi HW a SW,
c. Provadéni servisnich a diagnostickych sluzeb pfi zavadeé,
d. Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bazi),
e. UdrZovani aktualniho stavu firmware zejména z pohledu moznych bezpe¢nostnich a funkénich
hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.)
f. Navrh vhodnych standardizovanych systémovych postupl s ohledem na pozadavky
zadavatele a bezpecnostni doporuéeni v této oblasti,
2. Souginnost s ostatnimi dodavateli souvisejici s pfip. navrhem zmén v infrastrukture.
3. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu zafizeni a systémd,
b. Provozni denik sluZby min. v rozsahu: osoba, éislo pozadavku z SD systému, popis provadéné
¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
4. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni piehled a sprava konfigurace jednotlivych systémd
b. Sprava konfigurace zafizeni v CMDB zadavatele

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic
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Kategorie sluzby SLA-2

Provozni doba 5x10

Dostupnost Maximalni povolena doba, kdy je ¢ast spravovanych technologii nedostupna, je 8
hodin v kazdém kalendafnim mésici.

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méreni parametr( sluzby budou provadéna v pravidelnych intervalech béhem zaru¢ené provozni doby sluzby.
Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametrll SLA sluzby. Méfeni bude realizovano z management serveru ¢i prostfednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni ¢innosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mésiéni bazi. O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostiedi a spravovanych systému je uveden v dokumentaci ke stavajicim systémiim, viz pfiloha €. 1b
Popis stavajiciho stavu.
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1.10. Katalogovy list S.8.9 — sluzby HelpDesk

KATALOGOVY LIST

0ZNACENI SLUZBY S-INF-HD

Nazev sluzby Poskytovani sluzby HelpDesk
VYMEZENI SLUZBY
Prostiedi PRODUKCNI
Cilova skupina Interni zaméstnanci, vybrani dodavatelti ostatnich ¢asti 1-7
. Pfedpokladany rozsah = ;
> ra = o 2
Pozadovam’a role Na;ev rolg alokace (z provozni doby) On-site/Off-site
obsazované -
Dodavatelem Tech. sp.ecrfl ista ) . 5% i
kybernetické bezpecnosti
CENY
Polozka Cena bez DPH Castka DPH Cenas DPH
Cena za inicializaci (za
obdobi do pievzeti do (@] (@] (@]
provozu)
Pausalni cena za 1
kalendaini mésic [®] [®] [®]

ROZSAH POZADOVANYCH CINNOSTI

1. Zajisténi sluzby HelpDesk:
a. poskytovani helpdeskovych sluzeb - fizeni Zivotniho cyklu pozadavki véetné mési¢niho
reportingu pro ¢ast INF
b. poskytovani a sprava helpdeskového systému se vzdalenym pristupem prostrednictvim
webového rozhrani a e-mailu. Systém musi byt uchazegem poskytnut a spravovan jako
centralni a jednotny, tj. umozZnit fizeni Zivotniho cyklu poZadavkl uchazece, zadavatele a
v&ech vybranych dodavatell casti 1-7
c. heldeskovy systém zajisti automatické smérovani poZadavki na vybrané dodavatele podle
zadané kategorie a umozni jim tyto pozadavky v systému samostatné spravovat (budou tzv.
resitelé)
d. telefonicky piijem poZzadavki 8-17 hod, pro incidenty kategorie A nonstop
moznost evidence zafizeni, systémt a Prvkd IT v ramci helpdeskového systému (tzv. asset
management)
2. Zajisténi sluzeb Monitorovani.
a. poskytnuti, zavedeni, sprava a rozvoj monitorovaciho nastroje
b. sledovani vykonnostnich parametri monitorovanych systému (fadové stovky parametrl) pro
okamzity detailni pfehled o stavu systému
c. automatické upozorfiovani na nestandardni a chybové stavy e-mailem, moznost
automatického zadavani pozadavki v helpdeskovém systému
d. vyuziti monitorovaciho systému pro sledovani a vyhodnocovani SLA
e. dostupnost monitorovanych tdaji uréenym pracovnikiim zadavatele minimainé v rezimu cteni
3. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro uzivani helpdeskového systemu,
4. Reporting:
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a. Pravidelny souhrnny mési¢ni reporting o prilb&hu a stavu sluzeb poskytovanych uchazedem

b. Report bude obsahovat veskeré fesené pozadavky v reportovaném obdobi véetné éasovych
Udajli a popisu jejich feseni

c. Navrhy optimalizaéniho opatieni

d. Reporting bude provadén on-site v sidle zadavatele. Zadavatel miize umoznit provedeni
jednotlivych reporting(i formou telekonference.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

Kategorie sluzby SLA-3

Provozni doba 365x24x7

Dostupnost Maximalni povolena doba, kdy neni piistupny HelpDesk pro evidenci a spravu
servisnich pozadavk( jsou 2 hodiny v kazdém kalendainim mésici.

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Méfeni parametr sluzby budou provadéna v pravidelnych intervalech béhem zarugené provozni doby sluzby.
Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametri SLA sluzby. Méfeni bude realizovano z management serveru &i prostiednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni ¢innosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mésicni bazi. O vysledku kontrol bude sestavovan mésiéni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostfedi a spravovanych systémii je uveden v dokumentaci ke stavajicim systémtm, viz pfiloha &. 1b
Popis stavajiciho stavu.
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