Zajisténi provozu ZOS KVK - Piiloha €. 1c - Technicka specifikace - ¢ast 8 — INF

1. Specifikace servisnich sluzeb
1.1. Piehled servisnich sluzeb
1) Ramcova specifikace pozadovanych sluzeb je uvedena formou katalogovych listii (dale
také jen ,,KL*), tyto katalogové listy p¥iloZi uchaze¢ do své nabidky a doplni do nich
ceny za provadéni servisnich sluzeb.
2) Ptehled katalogovych listi je uveden v nasledujici tabulce:
Kaod Oznacdeni sluzby | Kategorie SLA | Nazev sluzby
Sluzby provozu infrastruktury
S.8.1 | S-INF-DESK SLA-3 Sprava virtualizovanych desktopt
$82 | SINF-VIRT SLA3 Sprava \im’uallzacmho prostiedi véetné
zalohovani
S.8.3 | S-INF-DB SLA-3 Sprava databazi
S.8.4 | S-INF-OS SLA-3 Sprava operacnich systému vcetné AD
S.8.5 | S-INF-SRV SLA-3 Sprava servert véetné rack
S.8.6 | S-INF-STR SLA-3 Sprava datového tlozisté
S.8.7 | S-INF-LAN SLA-3 Sprava LAN, firewalli a VPN
S.8.8 | S-INF-PROJ SLA-2 Sprava koncovych zatizeni a sdilenych systémi
S.8.9 | S-INF-HD SLA-3 Sluzby HelpDesk
3) Souéasti dodavanych sluzeb nejsou dodavky HW, SW licenci ani rozSifujicich
podpor, maintenance nebo prodlouZeni zaru¢nich podminek (s vyjimkou iniciace).
4) Zadavatel nemiZe garantovat paralelni soub&h servisnich sluzeb uvedenych v
nasledujicich KL — uchaze¢ musi ve své nabidce tuto skutecnost zohlednit a uvazovat
suvedenymi piedpokladanymi alokacemi pracovnikii pro zajisténi pozadovanych
sluzeb.
5) Pred zahdjenim zajistovani servisnich sluZzeb v plném rozsahu probéhne tzv.

inicializace, béhem které bude uchaze¢ seznamen se stavem jednotlivych zafizeni a
technologii na misté a néasledné je pievezme do své spravy. V pribéhu inicializace
uchaze¢ provede povinné inicializaéni kroky, které jsou uvedeny u jednotlivych
katalogovych listl a jejich cenu zahrne uchaze¢ do ceny inicializace. Proces inicializace
bude trvat maximalné 60 kalendainich dni, bude zapocitan do celkové doby plnéni
vefejné zakazky a uchaze¢ je povinen uvést cenu za inicializaci zvlast’ do kalkulace
nabidkové ceny. V pribéhu inicializace nebude uchaze¢ sankcionovan za nedodrZeni
SLA v piipadé, Ze k nedodrzeni dojde vlivem bezchybného provadéni povinnych
inicializanich krokd. Plnou odpovédnost za zajisténi provozu bude nést uchaze¢ po
dokonceni procesu inicializace a protokolarnim pievzeti systémi do spravy.
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Technologie Mnoistvi Poznamka
Operacni systém Windows server 2003 - 2019 dle systéma

Win RDS 2012 DvcCAL (termindl mapy) 15

SQL Server Standard 2012 2

ORACLE Database Standard 2 CPU 1 X
VMware Horizon View 20 X
Microsoft VDA 20 X
HPE SV VSA 2014 10TB E-LTU 3 X
Veeam Backup Essentials Enterprise socket 4 X
VMware vSphere Essentials 1 X
VMware vSphere Essentials Plus 1 X
PowerEdge R740 Server 3 X
PowerEdge R640 Server 1 X
UPS FSP/Fortron UPS 2000 VA rack 2U, online 1

HPE 1950 Switch 3

HP A5120-SI Switch 4

Synology DS412+ Disc Station, 4x HDD 2 TB 1

Synology DS916+ DiskStation, 4x HDD 3TB 1

t610 PLUS WES7P 16SF/4GR QH TC 5

NM10, mini PC Crypto 5

17" LCD NEC V-Touch 1721 5R - 5-Zilovy,DVI,RS-232 5

DELL Profesional P2412H + 5x SoundBar 15

Ridici SW telesté&ny KINETIC 1

NM10, mini PC Crypto, RACK 1

LG M4224F-LCD monitor 42 4

Xerox WorkCentre 7125V_S 1

Cisco 886VA Secure Router with VDSL2/ADSL2+ over ISDN 11

Fortinet FortiGate 60E, UTM 2 X
Mikrotik RB750r2 1

Datovy rozvadé¢ CONTEG 42" 1

Neprodukéni

HP StoreVirtual 4330 450GB SAS Storage 1

HP DL360p Gen8 server 3

HP P4300 G2 7.2 TB SAS Storage 2

HP StoreVirtual 4330 450GB SAS Storage 1

X ve sloupci Pozndmka - nékup nebo prodlouZeni maintenance nebo zdruky je soucinnosti ZZS.

13.3. Koncova zafizeni a sdilené systémy

Doruéovani aplikaci a pracovisté operatorti

Aplikace jsou na koncova zafizeni uzivateli (zejména, ale nejen operatori) doruCovany
prostiednictvim virtualizaéni technolgie VMware Horizon View. Koncovd zafizeni jsou tenci
klienti (terminaly) HP TC610 Plus. Kazdy terminal obsluhuje 3 monitory Dell Professional
P2412H, jeden z monitord je vzdy vybaven zvukovou litou (soundbarem). Pro obsluhu
hlasovych komunikaénich systémi je kazdé operatorské pracovisté vybaveno samostatnym mini
PC s dotykovym monitorem NEC V-Touch 1721.

Sdilené systémy operacniho strediska

Operatofi maji v opera¢nim stiedisku k dispozici sdilené multifukéni zaiizeni Xerox
WorkCentre 7125V a telesténu tvoienou ¢tyfmi monitory LG M4224F, které jsou fizeny
samostatnym PC umisténym v serverovém racku.
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6)

1.2. Katalogovy list S.8.1 - sprava virtualizovanych desktopti

KATALOGOVY LIST

OZNACENI SLUZBY

S-INF-DESK

S.8.1

Nazev sluzby

Sprava virtualizovanych desktop(

VYMEZENi SLUZBY

Prostiedi

PRODUKCNI

Cilova skupina

Interni zaméstnanci

Nazev role Pledpokladany ro'zsah On-site/Off-site
alokace (z provozni doby)
Tech. specialista
= . : o . 15%
Pozadované role desktopové virtualizace
obsazované Technicky specialista
Dodavatelem serverové a diskové 10%
virtualizace
Technicky specialista 59
kybernetické bezpe&nosti °
CENY
Polozka Cena bez DPH Castka DPH Cena s DPH
Cena za inicializaci (za
obdobi do prevzeti do (@] (@] (@]
provozu)
Pausalni cena za 1
kalendarni mésic (@] [®] [®]

ROZSAH POZADOVANYCH CINNOSTI

1. Technicka podpora a sprava virtualizovanych desktopu:
a. Odstranéni incidentl a problém( vzniklych pfi provozu,

®aouoT

Vyhodnoceni a fe$eni funkénich a vykonnostnich problémd HW a SW,
Provadéni servisnich a diagnostickych sluzeb pfi zavadé,

Podpora pfi pravidelné aktualizaci OS a instalovanych aplikaci,
Instalace opravnych bali¢ki (aktualizaci Softwarovych produktd), patchd (opravnych patcht
nutnych pro bezchybny chod Softwarovych produktd) a legislativnich updatd, samotné opravné

bali¢ky, patche nebo legislativni update zajisti Objednatel.

f.  Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na

denni bazi),
g. Udrzovani aktualniho stavu zejména z pohledu moznych bezpe¢nostnich a funkénich hrozeb,
tj. aplikace aktualizaci (hotfix, patch, service pack, apod.),
h. Navrh vhodnych standardizovanych systémovych postupd s ohledem na poZadavky
zadavatele a bezpec¢nostni doporuceni v této oblasti,

2. Souéinnost s ostatnimi dodavateli souvisejici s pfip. navrhem zmén v infrastrukture.
3. Provozni podpora ICT v soucinnosti s ostatnimi pracovniky, ktefi zajistuji a monitoruji dostupnost
sluzeb dle parametrl definovanych v SLA. Zejména jde o sluzby v oblastech:
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a. zajistujici fungovani Helpdesku,
b. zajistujicich spravu operacénich systém a databazi, fyzickou spravu servert atd.,
c. zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,
4. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu virtualizovanych desktop,
b. Provozni denik sluzby min. v rozsahu: osoba, ¢islo pozadavku z SD systému, popis provadéne
¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
5. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni pfehled a sprava konfigurace jednotlivych systémi
b. Sprava konfigurace zafizeni v CMDB zadavatele

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendaini mésic

Kategorie sluzby SLA-3

Provozni doba 365x24x7

Dostupnost Maximalni povolena doba, kdy je virtualizovany desktop nedostupny z pracovisté
operatora ZOS jsou 3 hodiny v kazdém kalendarnim mésici.

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Méreni parametrii sluzby budou provadéna v pravidelnych intervalech b&hem zaru€ené provozni doby sluZby.
Mérici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametri SLA sluzby. Méfeni bude realizovano z management serveru ¢&i prostiednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni ¢innosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mési¢ni bazi. O vysledku kontrol bude sestavovan mésicni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostiedi a spravovanych systémti je uveden v dokumentaci ke stavajicim systémam, viz pfiloha €. 1b
Popis stavajiciho stavu.

POVINNE INICIALIZACNi KROKY

Implementace infrastruktury Microsoft RDS (Remote desktop services) na bazi Windows Server 2016, migrace
uzivatelskych prostredi a aplikaci operatorti z VMware Horizon View do RDS, souvisejici rekonfigurace
dotenych systém — zejména koncovych zafizeni. Zadavatel ma k dispozici potfebné licence Microsoft.
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1.3. Katalogovy list S.8.2 — sprava virtualiza¢niho prostredi véetné
zalohovani

KATALOGOVY LIST

OZNAGENI SLUZBY

S-INF-VIRT

S.8.2

Nazev sluzby

Sprava virtualizaéniho prostredi véetné zalohovani

VYMEZENi SLUZBY

Prostredi

PRODUKCNI

Cilova skupina

Interni zaméstnanci

Nazev role Predpokiadany ro'zsah On-site/Off-site
alokace (z provozni doby)

Technicky specialista
Pozadované role serverové a diskové 20%
obsazované virtualizace
Dodavatelem Technicky specialista

15%

zalohovani

Technicky specialista 59

kybernetické bezpe&nosti °
CENY
Polozka Cena bez DPH Castka DPH Cena s DPH
Cena za inicializaci (za
obdobi do prevzeti do (@] (@] (@]
provozu)
Pausalni cena za 1
kalendarni mésic [®] [®] [®]

ROZSAH POZADOVANYCH CINNOSTI

= @

1. Spréva virtualiza¢niho prostiedi VMware a zalohovani Veeam:
a. kontrola dostupnosti patchd, hotfixi, service packil a dal$ich opravnych baliki vyrobce (na
mésicni bazi),

b. analyza vhodnosti a potfebnosti implementace opravného baliku,

c. navrh opatieni a postupu implementace opravného baliku ke schvaleni Zadavateli,

d. instalace opravnych bali¢k( (aktualizaci Softwarovych produkttl), patch(i (opravnych patch
nutnych pro bezchybny chod Softwarovych produktl) a legislativnich updatl, samotné opravné
bali¢ky, patche nebo legislativni update zajisti Objednatel.

e. instalace a provedeni zmén dle schvalenych navrhi opatieni (implementace i vice opatieni
bude souhrnné provadéna 1x mési¢né),

. profylaktické ¢innosti, kontrola virtualiza¢niho prostredi (na denni bazi),

kontrola logli a provadéni zaloh (na denni bazi),
navrh preventivnich opatieni vyplyvajici z monitoringu a profylaktickych €innosti s cilem
piedejit moznym vypadkim a omezenim sluzby (Upravy zdroju — CPU, pamét, disk atd.),
optimalizace zalohovacich plant
i. odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bazi),
j.  provadéni pravidelnych zaloh konfiguraci virtualizaéniho prostiedi (aktualizace zéloh po kazdé
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Zmeéné),
k. provadéni zalohovani véech systémi provozovanych na virtualizacni platforme,
2. Souginnost s ostatnimi dodavateli souvisejici s navrhem zmén v infrastrukture.

3. Provozni podpora ICT v souéinnosti s ostatnimi pracovniky, ktefi zaji$tuji a monitoruji dostupnost
sluzeb dle parametri definovanych v SLA. Zejména jde o sluzby v oblastech:
a. zajistujici fungovani Helpdesku,
b. zajistujicich spravu opera¢nich systému a databazi, fyzickou spravu servert atd.,
c. zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,
4. Sprava a aktualizace provozni a technické dokumentace v rozsahu:
a. Postupy pro provoz a spravu systémd,
b. Postupy pro obnovu systémi ze zaloh,
c. Provozni denik pro kazdy systém/sluzbu v minimalnim rozsahu datum, osoba, ¢islo pozadavku
z SD systému, popis provadéné ¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani
d. Sprava konfiguraci systémd v CMDB zadavatele

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

Kategorie sluzby SLA-3

Provozni doba 365x24x7

Dostupnost Maximalni povolena doba, kdy je virtualizaéniho prostfedi nedostupné, jsou 2
hodiny v kazdém kalendainim mésici. V pfipadé zalohovani je maximalni povolena
doba nedostupnosti 4 hodiny v kazdém kalendarnim mésici.

Zpusob kontroly

Do dostupnosti jsou pogitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Mé&feni parametr(l sluzby budou provadéna v pravidelnych intervalech béhem zaru¢ené provozni doby sluzby.
Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametrd SLA sluzby. Méfeni bude realizovano z management serveru Ci prostrednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni ¢innosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mésiéni bazi. O vysledku kontrol bude sestavovan mési¢ni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostiedi a spravovanych systému je uveden v dokumentaci ke stavajicim systémim, viz pfiloha ¢. 1b
Popis stavajiciho stavu.

POVINNE INICIALIZACNi KROKY

Dodavka i implementace nové NAS stejného vyrobce jako sou¢asné pouzivané nebo 100% kompatibilni se
zarukou 3 roky véetn& HDD. Osazeni nové NAS min. 6x HDD 6 TB/7200 ot./min vyrobcem vyslovné ur¢enymi
pro NAS. Min. 1x 10GBASE-T LAN rozhrani, rychlost zapisu CIFS/SMB min 600 GB/sec.

Rozmist&ni NAS do lokalit (hlavni a zalozni) pro optimalni ochranu dat.

Rekonfigurace zalohovaciho systému souvisejici s NAS a povinnymi inicializaénimi kroky ostatnich
katalogovych listl.
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1.4. Katalogovy list S.8.3 - sprava databazi

KATALOGOVY LIST

OZNAGENI SLUZBY

S-INF-DB

S.8.3

Nazev sluzby

Sprava databazi

VYMEZENi SLUZBY

Prostiedi

PRODUKCNI

Cilova skupina

Interni zaméstnanci

Nazev role Fiedpoklddany ro’zsah On-site/Off-site
alokace (z provozni doby)
. i Technicky specialista 5
Pozadovam'e role dakalbsz! 20%
obsazované e it
Dodavatelon t'ac mc'y’spema ista 59
zalohovani
Technicky specialista 59
kybernetické bezpecénosti °
CENY
Polozka Cena bez DPH Castka DPH Cenas DPH
Cena za inicializaci (za
obdobi do prevzeti do (@] (@] (@]
provozu)
Pausalni cena za 1
kalendarni mésic (@] [®] (@]

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz databazové platformy MS SQL, Oracle, MySQL v¢etné:
a. Kontrola logli (na denni bazi),
Kontrola integrity systémovych db (na denni bazi),

b.
c. Profylaktické ¢innosti (na tydenni bazi),
d

Kontrola dostupnosti patch(, hotfixtl, service packl a dal$ich opravnych balikl vyrobcl (na
mésicéni bazi),
e. Instalace opravnych bali¢kll (aktualizaci Softwarovych produkti), patchli (opravnych patchi

nutnych pro bezchybny chod Softwarovych produkttl) a legislativnich updat(, samotné opravné

balicky, patche nebo legislativni update zajisti Objednatel.
f.  Kontrola vykonnosti a performance monitoring (na tydenni bazi),
g. Navrh preventivnich opatfeni s cilem pfedejit moznym vypadkim, sniZzeni vykonu
v infrastruktufe (minimalné kvartalné nebo dle aktualni situace),

h. Odborna technicka podpora a odstrariovani zavad v predmétné oblasti — 2nd level support (na

denni bazi),

i. Provadeéni pravidelnych zaloh SW konfiguraci (tydenni zélohy + aktualizace zaloh po kazdé
zméné). Zalohovani bude provadéno na centralni ulozisté Zadavatele,

j. Instalace a provedeni zmén dle schvalenych navrhi opatreni (implementace i vice opatieni
bude souhrnné provadéna 1x mésicneé),

k. Vytvareni kopii celych DB dle pozadavk(l zadavatele,

I. Podporu uzivatelli (vyvojart, spravctl aplikaci, ...) pfi feSeni provoznich i vyvojovych problémd
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souvisejicich se sluzbami DB serverd, zejména:
2. Konzultaci pfi ladéni a optimalizaci naroénych DB operaci (selekty, pohledy apod.),
3. Vyuziti pokrogilych sluzeb DB serveru (XML, Java, datovy partitioning, zabezpeceni dat, spatial data,
OLAP, OLTP, propojeni databazi na urovni SQL, ...)
4. Pristup k nevefejnym informacim DB instanci (zamky, session statistiky, trasovaci a profiler logy, ...)

Souginnost s ostatnimi dodavateli souvisejici s navrhem zmén v infrastrukture.
Provozni podpora platformy v souginnosti s provozovateli sluzeb, ktefi zajistujici dostupnost sluzeb dle

parametrd definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:

a. zajitujicich fungovani helpdesku,

b. Uzka spoluprace s dodavateli sluzeb

c. Uzka spoluprace s dodavateli sluzeb z oblasti serverové infrastruktury pfi rezervaci zdroja,
vlastniho vytvoreni a stabilizaci virtualniho stroje, a nasledné instalaci a provozu opera¢niho
systému,

d. zajistujicich provoz aplikaci, nebo aplikacni infrastruktury,

7. Sprava a aktualizace provozni a technické dokumentace v rozsahu:

a. Postupy pro provoz a spravu databazi,

b. Postupy pro obnovu databazi ze zaloh,

c. Provozni denik pro kazdy systém v minimalnim rozsahu datum, osoba, ¢islo poZadavku z SD
systému, popis provadéné &innosti, vysledek ¢innosti (ispéch/selhani), doba trvani

d. Sprava konfiguraci zafizeni v CMDB zadavatele

oo

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

Kategorie sluzby SLA-3

Provozni doba 365x24x7

Dostupnost Maximalni povolena doba, kdy je databazové prostredi nedostupné, je 2 hodiny v
kazdém kalendainim mésici.

Zpusob kontroly

Do dostupnosti jsou po&itany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuiji.

Méfeni parametril sluzby budou provadéna v pravidelnych intervalech béhem zaru¢ené provozni doby sluzby.
Méfici body (sondy) a po¢et méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametrd SLA sluzby. Mé&feni bude realizovano z management serveru Ci prostiednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni &innosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mési¢ni bazi. O vysledku kontrol bude sestavovan mesicni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostiedi a spravovanych systému je uveden v dokumentaci ke stavajicim systémum, viz pfiloha €. 1b
Popis stavajiciho stavu.

Strana 7 z 21




Zajisténi provozu ZOS KVK - Piiloha €. 1¢ - Technicka specifikace - ¢ast 8 — INF

1.5. Katalogovy list S.8.4 - sprava opera¢nich systému véetné AD

KATALOGOVY LIST

OZNACGENI SLUZBY

Nazev sluzby Sprava operacnich systému véetné AD
VYMEZENI SLUZBY

Prostredi PRODUKCNI

Cilova skupina Interni zaméstnanci

Predpokladany rozsah

alokace (z provozni doby) On-site/Off-site

Nazev role

Pozadované role e T
Technicky specialista

Blisarolane operacnich systéml aB
Dodavatelem P y
Technicky specialista 59
kybernetické bezpeénosti °
CENY
Polozka Cena bez DPH Castka DPH Cena s DPH
Cena za inicializaci (za
obdobi do ptevzeti do (@] (@] (@]
provozu)
Pausalni cena za 1
kalendarni mésic [®] (@] [®]

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz operaénich systému na bazi Microsoft Windows a Linux:
a. Profylaktické ¢innosti (na tydenni bazi) - €isténi nepotrebnych soubort, defragmentace disku,
kontrola mista na disku,
Sprava lokalnich uétl a skupin (zakladani, ruseni, presouvani, tpravy),
Kontrola logli (na denni bazi),
Kontrola vykonnosti a performance monitoring (pribézné),
Navrh preventivnich opatieni s cilem predejit moznym vypadkdm, sniZzeni vykonu
v infrastruktuie zadavatele (minimalné kvartalné nebo dle aktualni situace),
f.  Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bazi),
2. Spréava operaénich systému v serverové infrastruktuie
a. kontrola dostupnosti patchu, hotfixt, service packid a dal$ich opravnych balikd vyrobce (na
mési¢ni bazi) véetné analyzy vhodnosti a potiebnosti implementace opravného baliku,
navrh opatieni a postupu implementace opravného baliku ke schvaleni Zadavateli,
instalace opravnych bali¢k( (aktualizaci Softwarovych produktd), patch(i (opravnych patch
nutnych pro bezchybny chod Softwarovych produktil) a legislativnich updatd, samotné opravné
balicky, patche nebo legislativni update zajisti Objednatel.
d. predkladani navrhli na optimalizaci Windows infrastruktury (na kvartalni bazi),
instalace a provedeni zmén dle schvalenych navrh( opatreni (implementace i vice opatfeni
bude souhrnné provadéna 1x mesi¢né),
f. implementace schvalenych pozadavk(i na zménu konfigurace OS.
g. kontrola platnosti instalovanych certifikatl (na mési¢ni bazi) a pripadna iniciace procesu

®aouT
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obnoveni certifikatu

3. Sprava serverovych systémd, dle poZadavk(i Zadavatele

a.

b.

4. Prace na provedeni instalace nebo zmény konfigurace prostfedi OS dle schvalenych poZadavkil
zadavatele a dle specifikace dodavatele:

a.

Instalace produktli dle pozadavku Zadavatele,
Aktualizace produktl, apravy konfigurace atd.

Konfigurace dostupnych datovych tlozist platformy (pfistupova prava, sprava kvét, sprava
sdilent),

b. Konfigurace dostupnych sitovych pfipojeni platformy,
c.

Konfigurace vlastnosti platformy (konfigurace clusterd, dostupné datové zdroje, vzdalena
instalace aplikaci, atp.),

5. Provoz sluzby AD:
a.

S@ ™0 aoC

i

Spréava Géth a skupin (zakladani, ruseni, pfesouvani, Gpravy),

Udrzba databaze a replikace AD,

Sprava doménové/globaini politiky (zakladani, Gpravy, ruseni),

Systémova sprava certifikacni autority,

Profylaktické ginnosti, kontrola sluzby AD (na denni bazi),

kontrola logl (na denni bazi),

kontrola monitoringu sluzby (na denni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych €innosti s cilem
piedejit moznym vypadkim a omezenim sluzby,

odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bazi),

provadéni pravidelnych zaloh konfiguraci AD server( (aktualizace zaloh po kaZzdé zméng),

6. Provoz sluzby DHCP:
a.

b.
c.
d

f.

Profylaktické ¢innosti, kontrola systému DHCP sluzby (na mésiéni bazi),

kontrola logl (na tydenni bazi),

kontrola monitoringu sluzby (ha mésiéni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ginnosti s cilem
piedejit moznym vypadkim a omezenim sluzby,

odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level support (na
denni bazi),

provadéni pravidelnych zaloh konfiguraci DHCP serverl (aktualizace zéloh po kazdé zmeéné),

7. Sprava sluzby DHCP:
a.

~o a0 T

9

Kontrola dostupnosti patch, hotfix{i, service packd a dalSich opravnych balikl vyrobce (na
meésiéni bazi),

udrzba siuzby DHCP - Udrzba databaze, pfenosy databaze na zalozni DHCP servery,
analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatieni a postupu implementace opravného baliku ke schvaleni Zadavateli,
pfedkladani navrhl na optimalizaci sluzby DHCP (na kvartaini bazi),

instalace a provedeni zmén dle schvalenych navrh(i opatfeni (implementace i vice opatieni
bude souhrnné provadéna 1x mésicné),

implementace schvalenych pozadavk( na zménu konfigurace sluzby DHCP.

8. Provoz sluzby DNS:
a.

b.
c.
d

Profylaktické ¢innosti, kontrola systému DNS,

kontrola logli (na mésicni bazi),

kontrola monitoringu sluzby DNS (na mési¢ni bazi),

navrh preventivnich opatieni vyplyvajici z monitoringu a profylaktickych ¢innosti s cilem
pfedejit moznym vypadkim a omezenim sluZby,

odborna technicka podpora a odstrafovani zavad v pfedmétné oblasti — 2nd level support (na
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denni bazi),
f.  provadéni pravidelnych zaloh konfiguraci DNS server( (aktualizace zéloh po kazdé zméné),
9. Sprava sluzby DNS:
a. Kontrola dostupnosti patch(, hotfix(, service packd a dal$ich opravnych balik(i vyrobce (na
mésicéni bazi),
b. udrZba sluzby DNS - (idrZzba databaze (Hostname, C-Name, pfenosy z6n, atd.),
c. analyza vhodnosti a potiebnosti implementace opravného baliku,
d. navrh opatieni a postupu implementace opravného baliku ke schvaleni Zadavateli,
e. instalace a provedeni zmén dle schvalenych navrh( opatrfeni (implementace i vice opatieni
bude souhrnné provadéna 1x mési¢ne),
implementace schvalenych poZadavk(l na zménu konfigurace sluzby DNS),
g. predkladani navrhl na optimalizaci sité (na kvartalni bazi).
10. Soucinnost s ostatnimi dodavateli souvisejici s navrhem zmén v infrastrukture.

=

11. Provozni podpora ICT v souginnosti s ostatnimi pracovniky, ktefi zajistuji a monitoruji dostupnost
sluzeb dle parametr( definovanych v SLA. Zejména jde o sluzby v oblastech:
a. zajistujici fungovani Helpdesku,
b. zajistujicich spravu operaénich systému a databazi, fyzickou spravu server( atd.,
c. zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,
12. Sprava a aktualizace provozni a technické dokumentace v rozsahu:

a. Postupy pro provoz a spravu systémd,
b. Postupy pro obnovu systémti ze zaloh,
c. Provozni denik pro kazdé systém/sluzbu v minimalnim rozsahu datum, osoba, ¢islo poZzadavku

z SD systému, popis provadéné ¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani
d. Sprava konfiguraci systém(i v CMDB zadavatele

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

Kategorie sluzby SLA-3

Provozni doba 365x24x7

Dostupnost Maximalni povolena doba, kdy jsou operaéni systémy nedostupné, jsou 2 hodiny v
kazdém kalendarnim mésici.

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Mé&reni parametr sluzby budou provadéna v pravidelnych intervalech béhem zaru¢ené provozni doby sluZby.
Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametri SLA sluzby. Méreni bude realizovano z management serveru €i prostfednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni €innosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mési¢ni bazi. O vysledku kontrol bude sestavovan mésiéni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostiedi a spravovanych systémi je uveden v dokumentaci ke stavajicim systémam, viz pfiloha €. 1b
Popis stavajiciho stavu.

POVINNE INICIALIZACNI KROKY

Migrace virtualnich serverll ZZS z prostiedi Technologického centra Karlovarského kraje na virtualizacni
platformu operacniho stfediska ZZS. Servery jsou provozovany na hypervizoru VMWare ESX Enterprise plus,
k hypervizoru i virtualnim serverdim je z opera¢niho stediska k dispozici sitova konektivita.
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Souvisejici konfiguraéni zmény migrovanych server(i — adresace, zalohovéani apod.
Servery pfevezme uchaze¢ po migrace do spravy, tzn. stanou sou¢asti spravovanych technologii
Seznam servertl je uveden v nasledujici tabulce, celkovy objem server( je cca. 1 TB

Nazev serveru Operacni systém Role

Z7ZS-MAIL Windows Server 2012 Datacenter Microsoft Exchange
Z7S-ARCHIV Windows Server 2012 Datacenter Mailstore (mail archiv)
Z2ZS5-XWALL Windows Server 2012 Datacenter Antispam

775-A03 Windows Server 2012 Datacenter Sanitka.info

775-A04 Windows Server 2012 Datacenter Mzdy Avensio

Z275-A05 Windows Server 2012 Datacenter Alvao Asset Management + ServiceDesk
775-F01 Windows Server 2012 Datacenter Souborovy server
775-D01 Windows Server 2012 Datacenter Doménovy server
775-D02 Windows Server 2012 Datacenter Zalozni doménovy server
zzs-kerio Linux appliance Kerio Control
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1.6.

KATALOGOVY LIST

OZNACENI SLUZBY

S-INF-SRV

Katalogovy list S.8.5 - sprava serverti véetné rackt

S.8.5

Nazev sluzby

Sprava serveri véetné rackd

VYMEZENI SLUZBY

Prostiedi

PRODUKCNI

Cilova skupina

Interni zaméstnanci

Pozadované role
obsazované

Nazev role

Predpokladany rozsah
alokace (z provozni doby)

On-site/Off-site

Tech. specialista serverové

7-17 on-site, 17- 7 off-site pfi

Dodavatelem ’ 10% e )
a diskové virtualizace incidentech kategorie A
CENY
Polozka Cena bez DPH Castka DPH Cena s DPH
Cena za inicializaci (za
obdobi do prevzeti do (@] (@] (@]
provozu)
Pau8alni cena za 1
kalendarni mésic (@] [®] (@]

ROZSAH POZADOVANYCH CINNOSTI

1. Technicka podpora a sprava serverovych systémi(, NAS véetné rackd:
a. Odstranéni incidentd a problému vzniklych pfi provozu,

Vyhodnoceni a fedeni funkénich a vykonnostnich problémi HW a SW,
Provadéni servisnich a diagnostickych sluzeb pfi zavadeé,
Odborna podpora pfi aktualizaci OS, antiviru a instalovanych aplikaci,
Odborna technicka podpora a odstrafiovani zavad v predmétné oblasti — 2nd level support (na
denni bazi),
Udrzovani aktualniho stavu firmware zejména z pohledu moznych bezpec¢nostnich a funkénich
hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.), samotny firmware zajisti
Objednatel,

g. Navrh vhodnych standardizovanych systémovych postupl s ohledem na pozadavky

zadavatele a bezpecnostni doporuéeni v této oblasti,

Soucinnost s ostatnimi dodavateli souvisejici s pfip. navrhem zmén v infrastrukture.
Provozni podpora ICT v soucinnosti s ostatnimi pracovniky, ktefi zajistuji a monitoruji dostupnost
sluzeb dle parametr( definovanych v SLA. Zejména jde o sluzby v oblastech:

a. zajistujici fungovani Helpdesku,

b. zajistujicich spravu operacnich systému a databazi, fyzickou spravu server( atd.,

c. zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,

d. zajistujicich provoz antivirové a antispamové infrastruktury.
Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu serverovych systémi,

b. Provozni denik sluzby min. v rozsahu: osoba, ¢&islo pozadavku z SD systému, popis provadéné

¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.

Sprava a aktualizace technické dokumentace v rozsahu:

®oo0vT
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a. Aktualni pfehled a sprava konfigurace jednotlivych systému
b. Sprava konfigurace zafizeni v CMDB zadavatele

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendarni mésic

Kategorie sluzby SLA-3

Provozni doba 365x24x7

Dostupnost Maximalni povolena doba, kdy jsou servery jako celek nedostupné, jsou 2 hodiny v
kazdém kalendainim mésici. Vypadek jednotlivych zafizeni bez vlivu na chod
infrastruktury jako celku se do doby nedostupnosti nepocita.

Zpusob kontroly

Do dostupnosti jsou po¢itany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méieni parametri sluzby budou provadéna v pravidelnych intervalech b&hem zaruc¢ené provozni doby sluzby.
Me&fici body (sondy) a poéet méFeni budou zvoleny tak, aby vysledky byly dostate¢né pro vyhodnoceni
stanovenych parametri SLA sluzby. M&feni bude realizovano z management serveru Ci prostfednictvim
vybranych aplikaci pro end-to-end monitoring. Provozni ¢innosti budou kontrolovany Zadavatelem (nebo jim
stanovenym subjektem) na mésiéni bazi. O vysledku kontrol bude sestavovan mésiéni report. Report vystavuje
kontrolujici subjekt, schvaluje Zadavatel a slouzi Zadavateli jako podklad pro vyhodnoceni sluzeb.

KRATKY POPIS STAVU PROSTREDI

Popis prostiedi a spravovanych systému je uveden v dokumentaci ke stavajicim systémum, viz ptiloha €. 1b
Popis stavajiciho stavu.

POVINNE INICIALIZACNi KROKY

Odpojeni, demontaz neprodukénich technologii (viz. pfiloha 1b Popis stavajiciho stavu). Souvisejici
konfiguraéni upravy dotéenych systéma.
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