Priloha €. 1: Technicka specifikace

Zajisténi provozu ZOS KVK — Piiloha ¢. 1a — Spole¢né pozadavky

1. Predmét pinéni verejné zakazky

(1) Predmétem plnéni vefejné zakazky je poskytovani sluzeb zajisténi provozu k souboru
informaénich systému, aplikaéniho software a dalSich souvisejicich technologii (soubor déle
také jen ,,IS ZZS KVK“ nebo ,,Systém*) vyuzivanych ze strany Zdravotnické zachranné sluzby
Karlovarského kraje, piispévkova organizace (ZZS KVK) pro provoz zdravotnického
operaéniho stiediska (ZOS), poskytovani pfednemocni¢ni neodkladné péce (PNP) v terénu,
sledovani vozidel a vykazovani poskytnuté péce zdravotnim pojistovnam. VétSina technologii
IS ZZS KVK byla pofizena v ramci projektu reg.c. CZ.1.06/3.4.00/11.07835 s nazvem
“Jednotna uroveni informacniho systému operaéniho fizeni a modernizace technologie pro
piijem TV” podpoieném z Integrovaného opera¢niho programu (IOP), vyzvy ¢. 11, ktery byl
realizovan v letech 2012-2015, a dal$ich navaznych projektt.

(2) Cilem sluzeb bude zajistovat provozuschopnost dale uvedenych technologii, véetné
specializovanych infomaénich systémi, aplikaéniho software, vypocetni inftrastruktury, radio
komunikaci a dalsich souvisejicich technologii.

(3) Stavajici stav IS ZZS KVK je vychozim stavem pro pozadovany piedmét plnéni veiejné
zakazky (popis vychoziho stavu je uveden dale v tomto dokumentu), tj. pro poskytovani sluzeb
zajisténi provozu (dale také jen ,servisni sluzby*). Servisni sluzby se vztahuji i na piipadné
budouci upravy Technologie ZZS KVK realizovanych v ramci dale poskytovanych sluzeb.

(4) 'V soucasné dobé je IS ZZS KVK v provozu a jsou k nému poskytovany servisni sluzby v
souladu s uzavienou smlouvou. Stavajici servisni smlouva skonéi k 31. 1. 2021, zdmérem
Objednatele je navazat na ukondeni stavajici smlouvy a zajistit servisni sluzby na dalsi obdobi.

(5) Pied zahajenim zajistovani servisnich sluzeb v plném rozsahu probéhne tzv. inicializace,
béhem které bude uchaze¢ seznamen se stavem jednotlivych zafizeni na misté a néasledné je
pievezme do své spravy.

(6) Objednatel nepiedpoklada vyménu ani obménu stavajiciho systému IS ZZS KVK nebo
jeho &asti v ramci této verejné zakazky, nicméné nevylucuje ani obménu ani upgrade casti IS
77ZS KVK, pokud jsou nezbytné pro poskytovani sluzeb poskytovatele a budou-li zajistény
v8echny funkcionality stavajiciho systému a splnény dale uvedené pozadavky. Pokud
poskytovatel nabidne vyménu nebo obménu v jakékoliv ¢asti Systému, jsou tyto zmény soucasti
predmétu plnéni, poskytovatel zahrne naklady na tyto zmény do nabidkové ceny a popiSe tyto
zmény do své nabidky tak, aby byl Objednatel schopen posoudit soulad zmén s dale uvedenymi
pozadavky a dopady takovychto zmén na svij provoz.

1.1. Servisni sluzby — pozadavky na uroveii sluzeb (SLA)

(1) Piedmétem plnéni této vefejné zakazky je zajisténi servisnich sluzeb v rezimu, ktery
zaji$tuje optimalni pomér mezi naklady na zajisténi provozu a udrzeni kritickych komponent
Systému v nepietrzitém provozu. Detailni specifikace servisnich sluzeb pro jednotlivé ¢asti je
uvedena v technické specifikaci véetné tzv. katalogovych listi.

V dal$im textu jsou ¢asti, pro které je pozadovano zajisténi servisnich sluzeb oznacovany také
jako ,,zafizeni, ,,systémy*, ,,zafizeni/systémy* nebo ,,Prvek IT*.

(2)  Pro servisni sluzby jsou definovany nasledujici urovné servisnich sluzeb:

Uroveii Popis
sluzeb
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Uroveii
sluzeb

Popis

SLA-1

Poskytovani zakladnich sluzeb technické podpory pro zajisténi funkénosti a
provozuschopnosti daného zatizeni, véetné technické podpory pii opravé nebo
vyméné hardwarovych komponent v piipadé poruchy, havarie nebo ztraty
funkénosti. Samotné zajisténi opravy nebo vymény hardwarovych komponent v
piipadé jejich poruchy, havérie nebo ztraty funkénosti neni pfedmétem plnéni.

SLA-2

Poskytovani komplexnich sluzeb technické podpory nad ramec zakladnich
sluzeb Grovné SLA-1, tj. poskytovani hotline, kontaktniho mista, garance

cvvr

v daném Casovém limitu).

SLA-3

Poskytovani komplexnich sluzeb technické podpory nad ramec zakladnich
sluzeb urovné SLA-1, tj. poskytovani hotline, kontaktniho mista, garance
v daném ¢asovém limitu). Poskytovani sluzeb rozsitené podpory pro vybrané
Casti (Cast 1 MZD, ¢ast 2 ZOS). Od SLA-2 se lisi vy$s§imi naroky na rychlost
reakce a dobu vyfeseni incidentu.

(3) V nasledujici tabulce jsou uvedeny kategorie incidentl, které jsou nasledné vyuzity pro
potieby stanoveni reakénich dob jednotlivych urovni servisnich sluzeb:

Kategorie
incidentu

Popis
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Kategorie | Popis

incidentu

A Situace, kdy Systém nebo ¢ast Systému neni funkéni, z divodl na strané Systému
nebo jeho ¢asti, na niZ je uchaze¢ povinen poskytovat servisni sluzby, za incident
kategorie A se povazuje stav, kdy je splnéna alespon jedna z nésledujicich
podminek:

a. celkova nefunkénost Systému;

b. nemoznost vyuzivat kli€ové funkcionality systému (pifjem
tistiové vyzvy, vyslani prostiedku a komunikaéni prostiedky);

c. nefunk&nost Casti systému, ktera se projevuje pro vice jak 5
uzivateli;

d. nemoznost vyuzivat mobilni ¢asti systému (mobilni zadavani dat
nebo sledovani vozidel nebo navigacniho software) pro vice nez 5
zatizeni;

e. zavazné poruSeni bezpecnosti — pfistup k systému a datim bez
autentifikace, ¢&i autorizace (obejiti pfistupovych prav);
neopravnény piistup k technickym prostiedkim; neopravnéné
zachazeni s daty (pfistup neodpovidajici pfifazené roli v
systému); piihlaseni do systému pomoci neplatnych certifikéti, ¢i
hesel; piistup k systému (jinym systémem, nebo fyzickou
osobou) pomoci jinych sluzeb nez definovanych; a jiné, které
ohrozuji integritu, divéryhodnost, ¢i neodvolatelnost uloZenych a
poskytovanych dat.

B Situace, kdy Systém nebo ¢ast Systému je ¢aste¢né funkéni, umoziluje CasteCné
poskytovani sluzeb, po pfechodnou dobu se snizenym komfortem uZivateld,
piipadné provizornim zpisobem z diivodi na strané Systému nebo jeho ¢asti, na
niz je uchaze¢ povinen poskytovat servisni sluzby. Piipadné bezpecnostni
problémy mimo kategorii A, které ale neohrozuji klicové funkcionality feSeni,
Systém je mozné provozovat v omezeném rozsahu, neohrozujicim jeho
vérohodnost a zajist'ujicim kompletnost a Giplnost zpracovavanych dat.

C Nedostatky a vady drobného rozsahu, které nebrani uzivani Systému nebo jeho

¢asti, nicméné nejsou v souladu s predanym a dokumentovanym stavem Systému
nebo jeho ¢asti.

(4)  V nasledujici tabulce jsou pro jednotlivé Girovné servisnich sluzeb definovany maximalni

doby pro dil¢i ikony (parametry SLA), které musi byt dodrzeny:

Uroveii Kategorie incidentu A | Kategorie incidentu B Kategorie incidentu C

#iageb Reakce | VyieSeni Reakce | VyieSeni Reakce VyieSeni

SLA-1 2 4 pracovni | 4 15 15 Po dohodé s
pracovni | dny pracovni | pracovnich | pracovnich | Objednatelem
dny dny dni dni
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Uroveii Kategorie incidentu A | Kategorie incidentu B Kategorie incidentu C
Sl Reakce | VyreSeni Reakce | VyfeSeni Reakce VyfieSeni
SLA-2 24 hodin | 48 hodin NBD 4  pracovni | 2 pracovni | Po dohodé s
dny dny Objednatelem
SLA-3 4 hodiny | 12 hodin (36 | 8 hodin | 2 pracovni | 2 pracovni | Po dohod& s
(12 hodin) (12 dny dny Objednatelem
hodin) hodin)

Udaje v zavorkéach plati v piipadé, Ze hlaseni zavady bylo pfijato poskytovatelem servisnich
sluZzeb mimo pracovni dobu, pracovni doba je v pracovni dny od 8:00 do 17:00.

V piipadé sluzby SLA-1 se doba pocita od okamziku, kdy méa dodavatel k dispozici vSechny
potiebné komponenty v plné funkénim stavu (opravy nebo vymény hardwarovych komponent
nejsou soucasti plnéni).

(5)  V ramci technické specifikace jsou pouzivany tyto definice:
Pojem Vyznam
Incident Indikovany problém technologie, ptipadné &asti Systému, ktery neni
(Pozadavek) v souladu s dokumentovanym stavem akceptovaného feseni.

Reakce (Reakéni
doba)

Doba mezi nahlaSenim incidentu a potvrzenim pfijeti a zahajenim feSeni
incidentu uchazecem.

VyieSeni  (Doba | Doba mezi nahlaSenim incidentu a vyieSenim a piedanim k ovéieni. Doba

vyieseni) potiebna na ovéfeni vyieSeni ze strany Zakaznika neni zapocitavana do
Doby vyreseni. Vyfesenim je chapano i sniZzeni irovné incidentu v daném
¢ase a tim prodlouzeni doby pro fe$eni v souladu s niZ$i Grovni incidentu.

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych trovnich
servisnich sluzeb.

NBD Nasledujici pracovni den od doby nahlaseni incidentu.

On-site/Off-site

Uchaze¢ zajisti fyzickou pfitomnost pracovnika (specifikace pozadované
role je uvedena v katalogovych listech) do 60 min od nahlaseni
pozadavku v dobé uvedené jako ,on-site v béZnych pracovnich dnech,
napi'. pro ,,8-17 on-site, 17- 8 off-site” to je doba od 8h do 17h. V dobé
uvedené jako ,,off-site” je rozhodnuti o fyzické ptitomnosti pracovnika
plné pod kontrolou uchazefe, ktery je povinen zajistit sluzby dle
podminek SLA. Podminky ,on-site/off-site“ v zadném piipadé
nenahrazuji ostatni pozadavky na zabezpedeni sluzby, véetné SLA, pouze
upiesiiuji pozadavky zadavatele na fyzickou pfitomnost pracovniki
uchazece.

BE (Best Effort) Uchaze¢ vyvine maximalni mozné usili na provedeni poZzadavku a
zejména na zajisténi pozadovanych parametri Prvku IT v nejkrat$i mozné
dobeé.

(6) Zadavatel pozaduje v maximalni mife zajistit dostupnost a spolehlivost vsech

spravovanych systémi — kritické ¢asti systému musi byt vysoce dostupné, tzn., Ze musi byt
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zajisténa HW a SW prostiedky jejich maximélni odolnost proti vypadkiim. Zadavatel poZaduje
zajistit niZe uvedenou minimalni pozadovanou dostupnost a spolehlivost dle jednotlivych casti
systémi:

Kéd Oznatent sluzby g{‘l’:eﬁ Nézev sluzby

Cast 1 - MZD - Sluzby provozu MZD, EKP, POJ

S.1.1 S-IS-MZD SLA-3 Sprava MZD

S.1.2 S-IS-EKP SLA-3 Sprava EKP

5.1.3 S-IS-POJ SLA-3 Sprava POJ

Cist 2 - ZOS - Sluzby provozu ZOS, GIS

$.2.1 S-IS-ZOS SLA-3 Sprava ZOS

S.2.2 S-IS-GIS SLA-3 Sprava GIS

Cast 3 - RED - Sprava nahravani hovori

S.3.1 S-IS-RED SLA-2 Sprava nahravani hovord

Cist 4 - CAR - Sluzby provozu sledovani vozidel

S.4.1 S-CAR-GPS SLA-2 Sprava pristrojii GPS

S4.2 S-CAR-AVL SLA-3 Sprava AVL

S4.3 S-CAR-EK]J SLA-2 Sprava EKJ

Cast 5 - INT - Sluzby provozu integrace radio a telefonie

S.5.1 S-INT-PEG SLA-3 Spréava integrace sit€ Pegas

8.5.2 S-INT-TEL SLA-3 Sprava integrace telefonie

Cast 8 - INF - Sluzby provozu infrastruktury

S.8.1 S-INF-DESK SLA-3 Spréva virtualizovanych desktopti
S.8.2 S-INF-VIRT SLA-3 Sprava virtualiza¢niho prostiedi véetné zalohovani
S.8.3 S-INF-DB SLA-3 Sprava databazi

S.8.4 S-INF-OS SLA-3 Sprava opera¢nich systémi véetné AD
S.8.5 S-INF-SRV SLA-3 Spréva serverl vetné racki

S.8.6 S-INF-STR SLA-3 Sprava datového uloZi§té

S.8.7 S-INF-LAN SLA-3 Sprava LAN, firewallt a VPN

S.8.8 S-INF-PROJ SLA-2 Sprava koncovych zafizeni a sdilenych systémii
S.8.9 S-INF-HD SLA-3 Sluzby HelpDesk

(7)  Uchazet je povinen zajistit jednotny ¢as na vech zafizenich, které bude mit ve sprave,
tzn. synchronizace klientdi a systémi s Objednatelem urenym time serverem.

(8)  V ramci poskytovéni sluzeb je nezbytné zajidténi ochrany osobnich tidaji a bezpe¢nosti v
souladu s legislativou a modernimi principy — Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR), zakona ¢. 181/2014 Sb. —
Zakon o kybernetické bezpetnosti a o zmén& souvisejicich zékoni (zdkon o kybernetické
bezpednosti) a pozadavky kladené na KIL

(9) Zadavatel pozaduje zajistit udrzeni stavajici bezpecnosti pfedmétu dila po celou dobu
zajistovani servisnich sluzeb minimalné v rozsahu:
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(a)  Autorizace, autentifikace uZivateli a uZivatelska opravnéni zaji§tujici pfistup
Jjen ke schvélenym informacim a funkcim a to véetné navaznosti na ochranu osobnich
udaji.

(b) Zabezpefeni komunikace mezi moduly informaéniho systému, informaénimi
systémy v ramci integrace a dal$i vymeéné dat - preferovana je integrace na principu
webovych sluzeb, které budou zabezpedeny protokolem SSL s pouzitim obousmérné
autentizace.

(¢)  Vyuziti modernich principt ochrany a zabezpedeni dat (principy zalohovani) a
provozu informaénich systémi (redundance, Fail-Over/Fail-Back a dalsi).

(10) Zadavatel poZzaduje zajisténi projektového vedeni realizace piedmétu plnéni ze strany
Uchazece a jeho pfipadnych subdodavatelt po celou dobu realizace predmétu pinéni.

(11) Ramcovy rozsah a specifikace servisnich sluzeb jsou dale upiesnény v pfiloze lc —
technické specifikaci pro kazdou ¢ast.

(12) Uchaze¢ dle svého uvazeni mize doplnit v nabidce dalsi sluzby, které jsou dle jeho
nazoru nezbytné pro Gspésnou realizaci zakazky.

(13) V ptipadé nedodrZeni poZzadavkd na droveri SLA mize byt Zadavatelem uplatnéna
smluvni sankce, definovana ve Pfiloze 2 (Smlouva o podpote provozu).

1.2. Servisni sluzby — pozadavky na dostupnost

(1) Uchazeé se dale zavazuje dodrZovat pii feSeni pozadavki tzv. garanci dostupnosti
Systému. Garance dostupnosti je definovana pro vybrané ¢asti Systému a definuje Zadavatelem
akceptovatelnou dobu, po kterou je mozné b&hem kalendainiho mésice, aby dana ¢ast Systému
nebyla dostupna.

(2) 'V piipadé nedodrzeni pozadavkid na dostupnost vybranych c¢asti Systému mulze byt
Zadavatelem uplatnéna smluvni sankce, definovana ve Pfiloze 2 (Smlouva o podpoie provozu).

1.3. Vylouéeni z pfedmétu pinéni

(1) Soucasti sluzeb neni prodlouzeni zaruky a podpory vyrobcl  stavajici
infrastruktury/zatizeni a souvisejici sluzby. Za zajisténi zaruky a maintenance/podpory vyrobce
na infrastrukturu/zafizeni odpovida Objednatel véetné nezbytné soudinnosti poskytovatele
zaruky a maintenance/podpory vyrobcee.

(2) Piedmétem predmétu plnéni neni zajiSténi v ramci pozadavki neuvedené komunikacni
infrastruktury (sit¢ apod.) mezi jednotlivymi prvky systému. ZZS zajisti nezbytna sitova
propojeni pro realizaci pfedmétu plnéni a provoz feSeni.

(3) Piedmétem predmétu plnéni neni zajistovani funkénosti integraci na dalsi informadéni
systemy ZZS KVK, které nejsou explicitné uvedeny v ramci vychoziho stavu dil¢ich &asti
Systému.

(4) Predmétem piedmétu plnéni neni spotiebni material vyuzivany v nasledném provozu
Systému neuvedeny v ramci pozadavkil na pfedmét pinéni.

1.4. Servisni dokumentace

(1) Zadavatel pozaduje pied zahajenim realizace predmétu plnéni zpracovani Servisni
dokumentace, ktera bude zahrnovat informace a pracovni postupy pro viechny ¢innosti potiebné
pro fadné plnéni predmétu plnéni. Servisni dokumentace musi byt pfed zahajenim praci
schvalena zadavatelem.
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(2) Servisni dokumentace musi zohlednit podminky stavajiciho stavu a musi obsahovat
minimalné tyto Casti:
(a)  Detailni popis vech postupli a procest pfi zaji§t'ovani podpory provozu. Popis
musi plné pokryvat vSechny systémy a komponenty pro které je podpora provozu
zajis§tovana.
(b) Detailni popis zpiisobu a rozsahu pfedavani informaci o poskytované sluzbe,
véetné vzord reporti a frekvenci jejich predavani zadavateli.
(¢)  Zpusob zajisténi projektového fizeni na strané uchazede pro realizaci pfedmétu
pinéni.
(d) Detailni popis zajisténi bezpeénosti informaci.

(e) Navrh akceptaénich kritérii a akceptaénich testd zahrnujici v§echny pfipady,
kdy dochazi k servisnim zasahtim, které méni konfiguraci nebo v ramci kterych dojde
k vyméné Easti komponenty nebo systémi.

(f)  Detailni popis udrzby systémd.

(3) V ramci nabidky uchaze¢ piedlozi navrh obsahu servisni dokumentace a ukazku
zpracovani alespoti 3 libovolnych postupt pii zajistovani sluzeb podpory provozu, celkem v
rozsahu max. 10 stran A4. Zadavatel si vyhrazuje pravo pfizpisobit rozdéleni obsahu a objemu
servisni dokumentace jednotlivym &astem dle potieb pii zahajeni realizace pfedmétu plnéni.

1.5. Systémova a ostatni dokumentace

(1) Uchaze¢ je povinen udrzovat systémovou, uZivatelskou, bezpe€nosti a provozni
dokumentaci v aktualnim stavu po celou dobu pfedmétu plnéni.

(2) Aktualni verze systémové, uzivatelské, bezpecnosti a provozni dokumentace budou
uchazedi pfedany pii zahajeni realizace pfedmétu plnéni.

(3) Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZeny
v nasledujicich formatech:

e MS Office 2007 (MS Word 2007, MS Excel 2007, MS PowerPoint 2007) nebo novéjsi
e MS Project 2007 nebo nové;jsi

e  WinZip (format .zip)

e Portable Document Format (format .pdf).

(4) Preferovana forma piedavanych dokumentld, které nebudou vyzadovat podpisy
konkrétnich osob je elektronicky, a to emailem na kontaktni osobu. K ptedavani a k archivaci
soubori se pouzivaji elektronicka média (CD/DVD) s moznosti pouze zapisu, nikoliv
piepisovatelna.

(5) Veskera dokumentace bude podléhat schvalovani (akceptaci) pfi pfevzeti ze strany
Zadavatele.

(6) Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna v 1x
kopii v elektronické formé a na vyzadani zadavatele také 1x kopie v papirové formé.

1.6. Predavani informaci o poskytované sluzbé

(1) Uchaze¢ zpracuje a poskytne Zadavateli kazdy mésic souhrn informaci v elektronické
formé& o poskytovanych sluzbach (report), ve kterém je popsan pribéh realizace plnéni za
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uplynulé obdobi, véetné piehledu dodrzovani SLA parametrd, provedené sluzby a navrh
doporuenych opatieni pro dalsi obdobi pro zvySeni bezpe¢nosti a dostupnosti systémi a
prevenci incidentd.

(2)  Report bude za piislugné obdobi vidy obsahovat minimalng:

a. Popis tkonii provadénych v ramci poskytovéani sluzeb podpory provozu

b. Popis incidenti véetné piesného Sasu nahlaseni incidentu a vyfeeni incidentu s
rozliSenim na minuty, pocet incidentdi, piehled incidentd v daném
vyhodnocovacim obdobi véetné vyhodnoceni dodrzeni poZadované wrovné
SLA.

c. Informace o nedodrZeni garance dostupnosti a vyhodnoceni splnéni
maximalnich limitd SLA.

d. Informace o provedenych zménach na Prvcich IT spojenych s poskytovanim
shuzby.

e. Informace o bezpe¢nostnich incidentech zjiténych v souvislosti s poskytovanim
sluzby.

f.  PoZadavek na soucinnosti Zadavatele, pozadované Uchazeem, k tomu, aby
mohl dostat svym zavazkim v poskytovani ptedmétné sluzby.

1.7. Harmonogram poskytovani sluzeb

(1)  Vpribéhu poskytovani sluzeb je Uchaze povinen sestavovat harmonogram
poskytovanych sluzeb. Harmonogram bude ptipravovan vzdy na dobu nejméné 1 mésic dopredu
a plan musi byt pieddn zadavateli ke schvaleni nejpozd&ji 3 pracovni dni pred zapodetim
realizace poskytovani sluZeb na dané obdobi.

(2) Harmonogram bude obsahovat ¢asovy rozvrh sluZeb a &innosti, piipadng jejich &asti, které
maji pravidelny charakter (profylaxe, udrzba apod.), pFipadné které jsou piedvidatelné (instalace
patchd, upgradi atd.).

(3)  VSechny provozni ¢innosti musi byt prednostn& provadény v dobé minimalni zatdZe
dotéenych systémil, mimo pracovni dobu a mimo dobu, kdy probiha servis na informaénich
systémech zadavatele.

1.8. Zplsob poskytovani sluzeb

(I)  PlInéni je poskytovano zejména nasledujicim zpisobem:
(a)  Prostiednictvim pracovnika Uchaze€e pfimo na pracovisti Zadavatele,
(b)  Prostiednictvim pracovnika Uchaze&e Vzdalenou spravou,
(¢)  Prostiednictvim pracovnika Uchaze&e formou vzdalené konzultace,

(d) Po dohodé smluvnich stran automatizovanymi nastroji pfi Monitorovani,
umoziuji — li to technické prostfedky na strané Zadavatele.

(2)  Uchazet provede pisemny zdznam o provedeni Sluzby na pracovisti Zadavatele, ktery
piedd Zadavateli a nechd si ho od n& potvrdit. Servisni sluzby, které jsou poskytovany
vzdalenou formou, mohou byt evidovany v elektronickém seznamu provedenych tkond.

(3)  Zadavatel se zavazuje zabezpecit Uchaze¢i podminky pro fadné plnéni, zejména:

(a) v piipadé Monitorovani a Vzdalené spravy zajistit a udrzovat podminky pro
Vzdaleny piistup Uchazeée k Prvkim IT.
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(b)  zajistit dostupnost nebo odpovidajici zastup Odpovédné osoby Zadavatele,
vyhrazeni odpovidajicich &asovych kapacit Odpovédné osoby Zadavatele a zajisténi
efektivni soudinnosti odbornych pracovnikil Zadavatele.

(c) zajistit pfistup k Provoznimu prostfedi, ktery je nezbytny pro poskytovani
Sluzeb, v&etné ptistupu do prostor v objektu, kde je pfedmétny Prvek IT umistén,
piipadng pristup do prostor, v nichZz jsou umisténa zaiizeni souvisejici s
podporovanym systémem.

(d) zabezpetit piitomnost kvalifikované osoby, kterd poskytne pracovniku
Uchaze&e veskeré informace &i piistupy potiebné k podpoie pfedmétného systému,
resp. informace o zafizenich a programovém vybaveni souvisejicim s pfedmétnym
systémem,

(¢) umonit Uchazei v pifpadé nutnosti a po piedchozim ozndmeni a schvaleni ze
strany Zadavatele odstaveni technickych prostiedki z béZného provozu,

(f)  zajistit soudinnost teti strany, jestliZe je to pro provedeni sluzby potfebné,

(4) 'V ptipadg, ze nebudou uvedené podminky Zadavatelem prokazatelné zabezpeceny, Ihita
pro vyfeSeni ptipadného Incidentu se zastavi a potitat se bude az po obnoveni zabezpedceni
uvedenych podminek.

(5) Uchazet je v piipadé potieby téz z vlastni iniciativy oprdvnén poZadat Zadavatele o
dodategné Gidaje o Incidentu a o nezbytnou soudinnost Zadavatele na feSeni Incidentu, bez které
nelze zahajit & pokratovat v fedeni Incidentu. Tim se zastavuje zapocitdvani Casu, coZ je
rozhodujici pro ur&eni &istého Sasu feseni Incidentu pfi hodnoceni irovné poskytovanych sluzeb
(SLA).

1.9. Centralni HelpDesk

(1)  Pro hlageni a evidenci incidentd pfip. pozadavki ze vSech &asti pfedmétu plnéni bude
slouZit tzv. centralni HelpDesk. HelpDesk bude pfistupny 24h denné a 7 dni v tydnu. Samotny
HelpDesk je soudasti plnéni v ramci ¢asti 8.

(2)  Systém HelpDesk bude dostupny komunika¢nimi kanaly: emailova komunikace, telefonni
komunikace, internetova komunikace.

(3) Postup pro hlaseni a evidenci incidentd p¥ip. pozadavkd na HelpDesk pfeda Zadavatel
pied zahajenim poskytovani servisnich sluzeb.

(4) Uchazed v rémci zpracovani servisni dokumentace stanovi kontaktni osoby pro dasti
Systému, pro které zajisti servisni sluzby a konkrétni zpisoby hlaseni poZzadavkl v souladu
s pozadavky Zadavatele.

1.10. Zpusob feSeni pozadavk

(1) Zadavatel bude Pozadavek oznamovat Uchaze¢i bez zbytetného odkladu jednim ze
zplisobii a na kontaktnich mistech uvedenych ve Smlouvé o podpofe provozu (Piiloha ¢. 2), kam
budou mit zaji§tény piistup povéiené osoby Zadavatele. Momentem nahldSeni poZadavku
Zadavatelem na hot-line nebo zadanim pozadavku do HelpDesk za¢ina bézet lhiita pro Dobu
odezvy. Souéasti nahlageni pozadavku Zadavatelem musi byt:

(a)  jednoznalna identifikace PoZadavku

(b) navrhovana kategorizace a zavaznost,
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(¢) popis Incidentu,

(d) jiné relevantni upfestiujici informace, v&etné pfipadnych textovych <¢i
obrazovych pfiloh,

(e) kontaktni osoba.

(2) Incidenty musi byt pred jejich nahlagenim za&lenény do kategorie incidentu a dle téchto
skupin bude Uchaze¢ pfistupovat k jejich feSeni.

(3) Incidenty kategorie A objednatel vzdy hlasi telefonicky a doplitujici informace poskytuje
prostiednictvim helpdesku nebo elektronickou poStou.

(4) Uchaze¢ do 15 minut po nahliSeni poZadavku potvrdi obdrZzeni poZzadavku
elektronickou postou dle podminek SLA a bez ohledu na zpisob nahlaeni provede evidenci
Pozadavku v systému HelpDesk a poskytne Zadavateli informace o pfedpokladaném zpisobu
feseni pozadavku, poZadavcich na soudinnost Zadavatele a piedpokladany termin vyfeSeni
pozadavku.

(5) Uchazet v priibghu feSeni poZzadavku, pokud mu to charakter poZadavku a zplsob feSeni
umoziiuje, pribézné informuje Zadavatele o aktualnim stavu a piipadnych zménach v
predpokladaném zpisobu, pozadované soudinnosti a terminii vyfeseni. V piipad€ ze Uchaze¢ v
pribshu feSeni pozadavku zjisti, Ze se jedna o Incident, jehoZ zdroj je software tietich stran,
které nejsou pokryty servisnimi sluzbami zaji§tovanymi uchazecem, informuje Zadavatele o této
skute¢nosti, piedpokladaném zplsobu, pozadované soucinnosti a termini vyfeSeni zaroveii
prefadi Incident do kategorie C a pokraduje v feSeni v rezimu BE (Best Effort).

(6)  Zjisti-li Uchaze& v prib&hu feSeni Incidentu, Ze Incident je neodstranitelny, je v ramci
podminek SLA povinen nepfetrzité pracovat na nahradnim feSeni a informovat o tomto stavu
Zadavatele. Vyskyt neodstranitelného Incidentu muze byt ze strany Zadavatele povazovan za
podstatné poruseni této smlouvy v pfipadech, Ze Incident byl zplsoben piedchozim piimym
jednanim Uchazege, pokud o nich mohl mit s vynaloZenim veskeré odborné péce povédomost.

(7)  Zjisti — li Uchaze¢ v priab&hu FeSeni Incidentu, Ze Incident ma piimou souvislost s
neodbornym & neopravnénym jedndnim osob Zadavatele piipadné byl Incident vyvolan
produkty &i sluzbami tfeti osoby, které nejsou pokryty servisnimi sluZbami zajiStovanymi
uchazegem, je Uchaze¢ povinen bezodkladné informovat o tomto stavu Zadavatele. Zadavatel se
zavazuje bezodkladné uhradit v plné vysi piipadné naklady nad ramec této smlouvy Uchazetem
prokazatelng vynalozené k FeSeni Incidentu, pfi¢emz samotna identifikace Incidentu je soucasti
plnéni této smlouvy.

(8)  Zadavatel je opravnén doteSeni Incidentu kdykoliv zastavit ¢i pozastavit, pficemZ narok
Uchaze&e na thradu jiz vynaloZenych prostiedki zistava nedotéen. Incident je v tomto pfipadé
povazovan za vyfeSeny.

(9) V pripadg, Ze se jedna o poruchu na ¢asti Systému, kterou Uchaze¢ nemé ve spravé, s
dopadem na &ast Systém, ktery Uchaze® ve spravé ma, nevztahuji se na tento incident podminky
SLA, a to do doby odstranéni poruchy navazujici ¢asti Systému.

fwwr

(10) V pripadg, Zze bude sniZzena z&vaZnost incidentu na niz8i aroven (kategorie), uplatni se
podminky pro feSeni incidentu v této Grovni. Snizena SLA se uplatni na incident od jeho
podatku, tedy od nahlaSeni opravnénou osobou.

(11) Poskytovatel je opravnén navrhnout nebo poskytnout nahradni feSeni incidentu tak, aby
doslo k eliminaci dopadil této incidentu na provoz ZZS (sniZeni zavaZnosti nebo omezeni
poruchy) do koneéného systémového fesent.
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(12) Dohodnou-li se ob€ strany na provedeni zdsahu v terminu po lhit& na odstranéni
incidentu, nebude toto povazovano za nedodrzeni lhiity na odstranéni incidentu ze strany
UchazeCe. Takova dohoda musi byt dokumentovana v ramci popisu feSeni dané poruchy a
opravné€nost jejiho pouZiti vznika po jejim schvéleni odpov&dnym zistupcem Objednatele
(zadatel, ptipadné vedouci projektu).

(13) 'V piipad¢ Gspésného vyfeSeni pozadavku, je fesitel pted ukonéenim pozadavku povinen
provést ovéfeni funkénosti sluzby (pokud je to mozné). Inicidtora Incidentu informuje o:

(a) cCase vyfeSeni pozadavku,
(b) v piipadé Incidentu specifikuje pii¢inu (pokud je znama),
(c) vyzve iniciatora k ovéfeni funké&nosti sluzby.
(14) Po ovéfeni funkénosti ze strany Zadavatele se PoZadavek povaZuje za vyfeSeny.

(15) 'V ptipadé poruchy, kterd pominula, a neni mozné identifikovat p¥i prvotnim vyskytu jeji
pfi¢inu (neexistuji logy, nejsou podklady od Objednatele) a potieby monitoringu v del§im
Casovém Useku, bude zadana porucha na helpdesku po vzidjemné dohodé mezi Uchazedem a
Objednatelem pievedena do specifické kategorie pro tento ugel — kategorie ,,Odlozeno® &i
»Pozastaveno® (nebo ekvivalentni stavy dle moznosti helpdesku). V pftipadé opakovaného
vyskytu bude porucha znovu oteviena (k datu nahlaseni) a feSena v souladu s dohodnutymi
SLA. Poskytovatel je povinen vyvinout aktivitu k identifikaci pti€iny chyby jiZz po prvnim
vyskytu. Pii jejim opakovaném vyskytu plati v plném rozsahu dohodnutd SLA, lhita k
odstranéni pocind beézet okamzikem ohlaseni druhého vyskytu.

(16) Uchaze¢ je povinen uchovavat kompletni informace tykajici se provozu, potiebné pro
vytvofeni pravidelného reportu po celou dobu poskytovani sluzeb. Pro zamezeni spori ohledng
dodrZeni podminek SLA je uchaze¢ povinen zajistit a uchovat také relevantni informace tykajici
se zacatku feSeni incidentu a aZ po jeho dofeSeni v€etné snimkii obrazovek, systémovych logi
atp.

(17) Po vyfeleni poZadavku Uchaze¢ poZzadavek uzavie v systému HelpDesk a informuje
Zadavatele. V pfipadé Incidentu kategorie A zasild navrh opatieni pro sniZeni nebo eliminaci
moZnosti opakovani stejného Incidentu. Zadavatel ma pravo ve Ihit€ 10 dni od uzavieni
pozadavku vznést vyhrady nebo ptipominky ke zpusobu feSeni nebo k vyslednému stavu Prvku
IT; v takovém pripadé¢ se poZadavek nepovazuje za uzavieny a Strany se zavazuji zahajit
spolené jednani za ucelem odstranéni veskerych vzajemnych rozporii a nalezeni shody nad
zplsobem feSeni nebo vysledném stavu Prvku IT, a to nejpozdéji do péti (5) pracovnich dni od
vyzvy kterékoliv Strany.

(18) Soucasti nabidky uchazece podrobny popisu systému HelpDesk v&etné navodu pro
uzivatele v ¢eském jazyce.

1.11. Stanoveni terminu servisniho zasahu u vozidel

(1)  Zjisti-li Poskytovatel, Ze feSeni nahlaSené zavady vyZaduje provedeni servisniho zasahu u
vozidel (servisni vyjezd), pozddd v prib&hu reakéni doby Objednatele o navrh terminu
pfistaveni vozidla. Za den ,,D“, ktery je rozhodujici pro vyhodnoceni naroku Objednatele na
provedeni servisniho zasahu v jim pozadovaném terminu, bude povaZovano:

(a) den kdy byl navrzen termin zasahu, bude-li se jednat o pracovni den a navrh
byl dan do 15:00
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(b) nésledujici pracovni den po navrZeni terminu zasahu ve vSech ostatnich
piipadech

(2) Objednatel mize pozadovat provedeni servisniho zdsahu v libovolny pracovni den
nasledujici po dni D (D + 1, D + 2, D + 3, ...). Poskytovatel vSak mize z kapacitnich diivodi
odmitnout provedeni servisniho zasahu, pokud navrzeny termin spadé do intervalu D + 1 az D +
lhita na odstranéni poruchy — 1. V takovém piipadé navrhne Objednatel nadhradni termin
piistaveni vozidla, ktery se poté vyhodnoti stejnym zplisobem.

(3) Objednatel mize z vaznych provoznich divodid zrusit jiz dohodnuty termin servisniho
zasahu nejpozdéji do 16:00 pracovniho dne, ktery pfedchazi dni, na ktery je dohodnut servisni
z4sah. Nahradni termin servisniho zasahu se pak stanovi vySe popsanym zplisobem.

(4) Vozidlo bude k provedeni servisniho zasahu pfistaveno v dohodnuty den v 8:00 na
stanovidti ZZS KVK uvedeném v mistech (kap. Chyba! Nenalezen zdroj odkazi.) a bude zde
k dispozici do 17:00 téhoz dne (v ZZS KVK bude vozidlo vyfazeno ze sluzby). Poskytovatel se
bude snazit provést servisni zasah v dopolednich hodinach dne, na ktery byl dohodnut servisni
zasah.

1.12. Podminky poskytovani sluzeb rozsifené podpory

(1)  Pro n&které dil¢i &asti/sluzby pozaduje Zadavatel sluzby rozsifené podpory, tyto sluzby
jsou definovany v piislu§nych katalogovych listech. Sluzby budou poskytovany nasledujicim
zplisobem:

(2) Objednatel (kontaktni osoba) piedloZi vyzvu na Poskytovatele (kontaktni osobu)
obsahujici specifikaci pozadovanych sluzeb rozsifené podpory, véetné poZzadovaného terminu
plnéni.

(3)  Poskytovatel ptedlozi Objednateli nabidku na poskytnuti pozadovanych sluzeb takto:

(a) PiedloZeni nabidky Objednateli do 30-ti kalendafnich dnt. Lhita je zavazna a
jeji nesplnéni bude pokutovano v souladu se Smlouvou.

(b) Nabidka bude ocenéna poétem hodin a sazbou dle polozkového rozpoctu,
ktery je samostatnou piilohou Smlouvy.

(¢) Pokud pozadované sluzby budou vyZadovat jakékoliv souvisejici naklady nad
ramec sluzeb roziifené podpory (rozSifeni licencovaného SW apod.) bude toto
nabidka obsahovat véetné nacenéni a zdGvodnéni.

(d) Platnost nabidky bude min. 30 kalendéinich dnd.

(¢) Poskytovatel je povinen analyzovat viechny Objednatelem zadané pozadavky,
aviak vyhrazuje si pravo po provedené analyze odmitnout jejich realizaci. V takovém
piipadé, je povinen Objednateli sdélit divody odmitnuti realizace zadaného
poZadavku.

(4) Pokud se Objednatel rozhodne, Ze pfijme nabidku Poskytovatele, zasle Poskytovateli
vyzvu k poskytnuti sluzeb dle nabidky (,,Dil¢i objednavku®).

(5) Poskytovatel do 5 pracovnich dni potvrdi pfijeti Diléi objednavky k poskytnuti sluzeb a
zahdji poskytovani v souladu se svou nabidkou a Dil¢i objednavkou. Poskytovatel neni opravnén

nepiijmout Dil¢i objednavku, pokud nedoslo ke zméné rozsahu poskytovanych sluzeb nebo
neuplynula doba platnosti nabidky Poskytovatele.
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(6) Prijetim Dil¢i objednavky se terminy dle nabidky Poskytovatele stavaji zavaznymi a jejich
nesplnéni bude pokutovano v souladu se Smlouvou.

(7)  Tyto sluzby budou odsouhlaseny v ramci vykazu sluzeb po dokondeni a akceptaci plnéni
(roz§itené podpory).

1.13. Ostatni podminky sluzeb

(1)  Poskytovatel se bude zavazovat provadét sluzby v kvalité odpovidajici G¢elu uvedenym v
této dokumentaci, obecné zavaznym predpistim a platnym technickym normam.

(2)  Poskytovatel nebude odpovidat za jakékoli $kody vzniklé Objednateli, ani za neplnéni
nebo zpozdéné plnéni svych povinnosti vyplyvajicich ze Smlouvy, dojde-li k nim v ddsledku
plsobeni vy$§i moci. Piisobenim vyS$§i moci se rozumi okolnosti vylucujici odpovédnost podle
Zéakona €. 89/2012 Sb., ob¢anského zakoniku, zejména pak negativni vliv takové $kody v dobé
platnosti Smlouvy, nepfedvidatelné udalosti (Zivelna pohroma, primyslova katastrofa, ozbrojeny
konflikt, revoluce nebo obdobnd zména statniho rezimu), jejichz vyskyt a vliv podstatné plsobi
na plnéni Smlouvy, aniz by tomuto vlivu Objednatel a/nebo Poskytovatel mohli s pouzitim
veskerych jim pravné dostupnych a rozumné pozadovatelnych prostiedki a¢inng zabranit.

(3) Poskytovatel nebude odpovédny za ztratu nebo zménu dat pii provozu informaéniho
systému Objednatele zplisobenou pouZivanim systému v rozporu s provozni dokumentaci.
Piipadnou obnovu dat bude provadét Poskytovatel ze zaloh vytvaienych jim v souladu s
pozadavky ZD a legislativnim ramcem.

(4) Poskytovatel se zavaze zachovat pfed provedenim update serverové &asti systému nebo
jeho casti ptedchozi funkéni konfiguraci systému nebo jeho &asti pro piipad jeji opétovné
potieby.

(5) Poskytovatel v plném rozsahu odpovidd za provadéni patch-managementu Systému v
ramci serverl a mobilnich zafizeni, kde jsou ¢asti Systému provozovany.

(6) Pracovnikim Objednatele bude umoznéno provadét drobné opravy zavad vybaveni
vlastnimi silami pfi dodrZeni vSech zavaznych podminek a ustanoveni jakoz i veskerych
pracovnich postupil a doporuceni stanovenych Poskytovatelem.

(7)  Pracovnik Objednatele bude povinen vyzadat si souhlas Poskytovatele v kazdém piipadé,
kdy nebude zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a soucasné si
vyzadat doporuceni vhodného postupu provedeni opravy. Souhlas Poskytovatele i jim
doporuceny pracovni postup musi byt zaevidovan v helpdesku, provozovaném Poskytovatelem.

(8) Stejn¢ tak veskeré informace o zjiSténych zavadach a provedenych opravach bude
Objednatel povinen fadné evidovat prostiednictvim helpdesku, provozovaného Poskytovatelem.

(9) Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zadnou
zodpovédnost a na tyto opravy nebude poskytovat zadné zaruky. Poskytovatel dale neponese
Zaddnou zodpovédnost za jakékoli zavady nebo skody, zpisobené pracovniky Objednatele pii
provadeéni oprav vybaveni.

1.14. Ostatni podminky pinéni

(1)  Servisni vyjezdy (prace a cestovni naklady) na Uzemi Karlovarského kraje nebudou
Poskytovatelem Objednateli ictovany (bezplatné plnéni).
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Zajisténi provozu ZOS KVK - Piiloha ¢. 1a — Spole¢né pozadavky

(2)  Upravy nastaveni zabezpeteni Systému na viech serverech tak, aby bylo v souladu s Best
Practices vyrobce Systému, jak na urovni Sifrovani (pouze bezpedné Sifrovaci algoritmy a
protokoly), na Grovni komunikace, tak i sitového provozu ve vztahu k provozu Systému.

(3) Poskytovani soucinnosti dal$im poskytovatelim sluzeb zabezpedeni provozu
integrovanych systéml v ramci poskytovani maintenance nebo zakladni podpory v rdmci
zabezpeceni provozu.

(4) Vramci provozu Systému bude v soucinnosti Objednatele a Poskytovatele dochazet
k instalacim novych verzi SW, bezpe¢nostnich a opravnych bali¢kl systémového SW (OS, DB
apod.) a obména HW a komunikacni infrastruktury (,modernizované provozni prostiedi).
Sluzby budou na Systém poskytovany i na modernizované provozni prostiedi, pokud bude
zajidténo ve vzajemné soucinnosti s Poskytovatelem nebo nebude v rozporu se standardnimi
pozadavky na chod Systému a tento stav miZze byt v ramci vyb&rového tizeni nebo provozu
modernizovan (zménén/rozsifen/povysen).
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Zajisténi provozu ZOS KVK - Pfiloha ¢. 1b - Stavajici stav

1. Popis stavajiciho stavu

(1) Hlavni naplni &innosti ZZS KVK je zajidt'ovani odborné pfednemocni¢ni neodkladné péce
u stavii ohroZujicich Zivot obyvatel Karlovarského kraje. V soulasnosti je tato sluzba
zajistovana posadkami systému rendez-vous RV a posadkami rychlé zdravotnické pomoci RZP
— velké sanitni vozy s posadkou ve sloZeni paramedik a fidi¢-zachranat.

(2)  Veskerou &innost ZZS ¥idi Zdravotnické Operaéni Stfedisko (dale jen ,,ZOS®, které je
umisténo v Karlovych Varech. ZOS vyuZivd pro potfeby fizeni vykonu ZZS informalni a

komunika&ni technologie, piipadné prostiednictvim t&chto technologii, poskytuje informace, fidi
posadky ZZS.

(3) ZZS KVK plni tkoly k zaji§téni zvlastni zdravotni péée fyzickym osobam, které se nahle
nebo nedekané ocitly v ohroZeni zdravi &i Zivota, tedy nepfetrzité zabezpeuje odbornou
prednemocniéni neodkladnou pé&i v&etnd prednemocniéni péce o darce a pifjemce organt v
souladu s p¥islusnymi pravnimi ptedpisy a pokyny zfizovatele a za plnéni téchto tkold
odpovida.

(4) V ramci svych &innosti ZZS KVK zajidtuje kvalifikovany piijem, zpracovani a
vyhodnoceni tisfiovych vyzev k odborné zdravotnické prvni pomoci, uréeni nejvhodnégjsiho
zpisobu poskytovani prednemocniéni neodkladné péce, vyjezd vyjezdovych skupin (VS) k
pacientim vyZzadujicim PNP na misté a jejich nasledny transport do zdravotnickych zafizeni
(urgentni pifjem).

(5) Poskytovani sluzeb ZZS KVK je zajisfovano s vyuzitim IS ZZS KVK a souvisejicich
technologii. Systém a souvisejici technologie a jejich garantovany provoz jsou podminkou
nutnou pro poskytovani sluzeb ZZS KVK. Popis IS ZZS KVK a souvisejicich technologii je
uveden dale v tomto dokumentu.

(6) Zadavatel vsouladu s § 96 odst. 2 ZZVZ poskytne dodavatelim dokumentaci ke
stavajicim systémim, pro které je nutné zajistit servisni sluzby na pisemnou Zidost a proti
podpisu pisemného &estného prohléseni dodavatele, Ze tuto dokumentaci vyuzije vyhradné pro
Gdely piipravy své nabidky na plnéni pfedmatu této vefejné zakazky a s podminkou, Ze pfipadné
zneuZiti dokumentace stdvajicich systémd nad ramec uvedeného Glelu bude vici dodavateli
sankcionovano &astkou 400 000,- K¢&.
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