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1 CIL PROJEKTU

Cilem projektu je sniZeni rizik bezpe¢nostnich incident v podnikové siti prostfednictvim
jeji segmentace na mensi ¢asti (rizné typy technologickych siti, administrativni sit) s fizenou
vzdjemnou komunikaci. Projekt by mél obsahovat navrh architektury LAN v koncovych
lokalitdich (61) a v centrdlni lokalit¢, vCetné navrhu IP adresace, dle déile uvedenych
pozadavka. Propojeni lokalit je realizovano pronajatymi datovymi trasami piipojujicimi

koncové lokality k centralni lokalité.

2 TECHNICKE POZADAVKY

Déle jsou uvedeny pozadavky na architekturu LAN, které maji byt v projektu feSeny.

2.1 Koncové lokality

e moznost konfigurace VLANs (napf. administrativa, ASR, kamery, atd.), vzdjemné
oddélenych FW, ktery bude fidit veSkery provoz z i do t€chto VLANs

e navrh universdlniho rozdéleni VLANs na zdkladé¢ analyzy stavajictho stavu
a provozovanych zatizeni v jednotlivych lokalitach

e otazka rychlosti LAN (1 Gbps, 100 Mbps), jejiho vyuZiti, v pfipad€ volby 1 Gbps kontrola
vyuzitelnosti stavajici strukturované kabelaze a optického vedeni v misté, piipadné navrh
vymény ¢i nahrazeni

e navrh nasazeni typd aktivnich prvkd v LAN, zvlast¢ pak nahrazeni modemovych
a mikrovinnych spoja dle déle specifikovanych poZzadavkl soucasn¢é s navrhem kapacity
téchto spoju dle provedené analyzy sitového provozu v lokalitach

e aktivni prvky v LAN budou zabezpeceny minimdalné proti uvedenym aktivitim: ARP
Poison Routing, ARP spoofing, DHCP spoofing, MAC flooding

e sprava veskerych aktivnich prvkl musi byt zajiSténa zabezpeCenym kanidlem pomoci SSH

e aktivni prvky musi umoziiovat poskytovani dat a spolupraci se softwarem FlowMon tak,
aby byl veSkery provoz v siti monitorovan a analyzovan (primarné firewally, routery,
piipadné switche)

¢ monitoring veskerych aktivnich prvki pomoci SNMP dotazt (nikoli trapy) aZ na tdroven
jednotlivych porta

e navrh parametrti aktivnich prvkl do jednotlivych lokalit a detailni popis jejich vlastnosti
pouzitelny jako podklad pro vybérové fizeni dodani téchto prvkil
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2.2 Centralni lokalita

Pro centralni lokalitu plati poZadavky uvedené u koncovych lokalit plus dale uvedené:

e navrh rozdéleni VLANSs na zakladé analyzy stavajiciho stavu lokality GR — rtizné druhy
serverii (vyuziti — sprava, aplikacni, DMZ apod.), pracovni stanice (zohlednit specifika
nekterych odborti), specificka pracovisté (zasedacky apod.), technologicka zafizeni a dalsi.

e navrh 10 Gbps péteini sit¢ véetné prvkll a vedeni (stavajici vedeni otestovat, piipadné
naprojektovat nové) s vazbou 1 na virtualiza¢ni platformu integrovanou v PLa

e navrh sitové konfigurace VMWare server a jejich zapojeni v piipad¢ vyuziti 10 Gbps
rozhrani

e navrh vyuZiti stavajiciho softwaru FlowMon vcetné jeho upgrade a rozSifeni funkcionalit
pro zajisténi bezpecnosti a analyzu provozu ve vnitini siti

e wifi sit’ pro hosty s pfistupem na internet s naprojektovanim moZznosti zavedeni obdobnych
siti v koncovych lokalitach

e obdobné navrhnout wi-fi sit' pro piipojeni duavéryhodnych zafizeni (certifikat stroje)
do vnitini sité, zajiSténi patfiénym hardwarem 1 softwarem

2.3 IP adresace, pristupy zarizeni do sité

o navrh IP adresace ve vSech VLANSs na vSech lokalitach

¢ navrh vlastnosti pfidélovani IP adres ve vnitinich siti PLa pouze registrovanym zafizenim
(MAC) s odmitnutim pfistupu vSech ostatnich zafizeni s vyjimkou pfistupu do wifi siti pro
hosty, zvazit centralni ¢i lokalni feSeni vCetné ndvrhu odpovidajictho softwaru (ptip.
hardwaru)

e navrh feSeni pro provoz zameéstnaneckych mobilnich zafizeni (pfedevsSim notebookil),
umoznujici pfistup pouze do uréenych VLANs a urCenych lokalit v ptipad€ pfipojeni
uvnitt PLa i v pfipad€ pfipojeni z internetu pres VPN nebo pres interni wi-fi.

e navrh feSeni pfistupu servisnich organizaci (lokélni i vzdaleny) na servisovana zafizeni s
ohledem na bezpecnost a zajisténi pro registrované MAC adresy



Piiloha ¢.1
3 OBECNE POZADAVKY

Projekt musi mimo navrhu cilového stavu nastinit i cestu (navrh postupu, doporuceni), jak
se k tomuto cilovému stavu dobrat:
e navrh postupu upgradu redesignu vSech lokalit véetné centra v HK, stanoveni Casové

naro¢nosti, sohledem na minimalizaci doby vypadkl pii vyméné, konfiguraci
a zprovoznéni

¢ navrh eventudlniho rozdéleni celé akce do postupnych etap, zhodnoceni diisledkt rozdéleni
této akce do jednotlivych etap

¢ odhad celkové ceny nového feSeni 1 jednotlivych etap pfi postupné realizaci

e preferovat feSeni od jednoho vyrobce (jednotna sprava aktivnich prvki, udrZitelné naroky
na rozsah a spektrum znalosti administrator()

e stanoveni vSech parametrii pro vybér HW i SW tak, aby bylo piisluSnou ¢ast projektu
mozné pouzit jako podklad pro vybérové fizeni na HW a kompletni sluzbu montéze,
konfigurace a zprovoznéni

e zhodnoceni naro¢nosti spravy navrzeného feSeni, navrh Skoleni zainteresovanych spravct
a doporuceni jejich poctu s ohledem na pocet lokalit a jejich rozptylenost

Projektova dokumentace se povazuje za dokoncenou okamZzikem jejiho odsouhlaseni

a schvéleni objednatelem.



