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Piiloha ¢. 4/B VYzvy — zdvaznv navrh smlouvy ze dne 12.1.2021

Smlouva na poskytovani sluzeb prenosu dat a telekomunikaéniho
spojeni mezi subjekty na tizemi MC Praha 13 a na poskytovani
sluzeb pfristupu k siti Internet
obdobi 2021-2025

¢. poskytovatele: 40210002900_1_1

Smluvni strany

spole¢nost Méstska ¢ast Praha 13

se sidlem: Slunecni namésti 2580/13, Praha 5

IC: 00241687

jednajici: RNDr. Marcela Plesnikova, mistostarostka

(dale jen jako ,zakaznik")

a
spoleénost T-Mobile Czech Republic a.s.

se sidlem: Tomickova 2144/1, 148 00 Praha 4
IC: 64949681

zapsana v obchodnim rejstiiku vedenem u Méstského soudu v Praze, spis.zn. B.3787
jednajici: Stépan Cekal, na zakladé povéreni
(dale jen jako ,poskytovatel®)

dnedniho dne uzaviely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sb.,
ob&ansky zakonik (dale jen ,ob&ansky zakonik")

a se zak.¢. 127/2005 Sb., o elektronickych komunikacich a o0 zméné nékterych souvisejicich zakont
(dale jen ,zakon o elektronickych komunikacich®) v platném znéni

(dale jen ,Smlouva“)
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OP 0364474

Smluvni strany, védomy si svych zavazki v této Smlouvé obsazenych a s umyslem byt touto

1.1

1.2

1.3

1.4

1.5

Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

UVODNIi USTANOVENI A PROHLASENI

Poskytovatel prohladuje, Ze je pravnickou osobou Fadné zaloZenou a existujici podle
Ceského pravniho fadu a Ze splfiuje veSkeré podminky a pozadavky v této Smlouvé
stanovené a je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Zakaznik prohlasuje, Ze je pravnickou osobou fadné zaloZzenou a existujici podle ¢eského
pravniho fadu, a ze splfiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Kazda ze smluvnich stran prohlasuje, Ze neni v Upadku ani v likvidaci, nebylo vuci ni
zahajeno insolvenéni fizeni a navrh na zahajeni insolvencniho Fizeni se smluvni stranou
nebyl zamitnut pro nedostatek jejiho majetku.

Tato Smlouva je uzavirana na zakladé vysledkd zadavaciho fizeni na podlimitni vefejnou
zakazku vyhlasenou Zakaznikem pod nazvem ,Poskytovani sluzeb pfenosu dat a
telekomunikaéniho spojeni mezi subjekty na Uzemi MC Praha 13 a poskytovani sluzeb
pfistupu k siti Internet — obdobi 2021 - 2025" (dale jen ,vefejna zakazka“), na zakladé kterych
byla nabidka Poskytovatele vybrana jako nejvhodnéjsi.

Poskytovatel se zavazuje poskytovat sluzby pro Zakaznika svym jménem, bez vad a ve
smluvené kvalité, na své naklady a nebezpedi v souladu s touto Smlouvou a se zadavacimi
podminkami, které byly sou€asti zadavaciho fizeni na vySe uvedenou vefejnou zakazku.

UCEL SMLOUVY A MiSTO PLNENI

2.1 Ugelem této Smlouvy je zajistit Fadné a v&asné poskytovani sluZzeb blize touto Smlouvou
definovanych tak, aby tyto mohly byt vyuZivany Zakaznikem.

2.2 Misto pInéni: objekty uvedené v Pfiloze €. 1 této Smiouvy.

PREDMET SMLOUVY

3.1 Smluvni strany se dohodly, Ze na zakladé této Smlouvy bude Poskytovatel poskytovat
Zakaznikovi sluzby pfenosu dat a telekomunikacniho spojeni, jejichz presna specifikace je
uvedena v Pfiloze ¢€.1 této Smlouvy (dale jen ,Sluzby®).

3.2 Sluzby budou poskytovany v kvalité dle Pfilohy €.2 Smlouvy.

3.3  Poskytovatel zahaji poskytovani Sluzeb dne 1.4.2021.

3.4 Zakaznik se touto Smlouvou zavazuje poskytnout Poskytovateli vedkerou potfebnou
soucinnost pro plnéni této Smlouvy, Fadné poskytnuté Sluzby akceptovat a platit za jejich
poskytnuti Poskytovateli cenu stanovenou touto Smlouvou.

3.5 Kontaktni osoby smluvnich stran

Za Zakaznika
- ve vécech smluvnich: RNDr. Marcela Plesnikova, mistostarostka

- ve vécech technickych: Ing. Jifina Kapralkova, vedouci odboru informatiky UMC
Praha 13, tel.: +420 235 011 328, SMTP: kapralkovaj@praha13.cz
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Za Poskytovatele
- ve vécech smluvnich : Ing. Josef Hasek tel.: +420 724 004 839
SMTP: josef.hasek@t-mobile.cz
- ve v&cech technickych: Bc. Petr Huchych tel.: +420 737 229 212
SMTP: petr.hurych@t-mobile.cz

CENA A PLATEBNi PODMINKY

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

Za poskytovani Sluzeb se Zakaznik zavazuje hradit Poskytovateli cenu ve vysi 77.700,-K¢é

bez DPH za kalendaini mésic (dale jen ,Mési€éni cena“) a DPH ve vysi 16.317,- K& , t.
Mésicéni cena v¢. DPH ¢&ini 94.017,- K¢.

V Mési¢ni cené za poskytované sluzby jsou zahrnuty veSkeré naklady Poskytovatele
souvisejici s poskytovanim sluzeb dle této Smlouvy. Poskytovatel zkontroloval pfedané
zadavaci podminky a prohlasuje, Zze za Mési¢ni cenu stanovenou touto Smlouvou jako
maximalni po celou dobu trvani Smlouvy, bude poskytovat sluzby kompletni v souladu s
touto Smlouvou a pravnimi pfedpisy a normami.

Cena muze byt prekro¢ena pouze v pfipadé, kdy béhem pinéni dojde ke zméné vySe sazby
dané z pfidané hodnoty, ktera se uplatfiuje na pfedmét plnéni €i jeho ¢ast ke dni vzniku
zdanitelného plnéni, pfipadné ke zméné vySe zakonnych poplatki vztahujicich se
k pfedmétu pInéni. V takovém pfipadé je dodavatel opravnén uctovat sazbu DPH ve vysi
podle pravnich pfedpisu ucinnych v dobé vzniku zdanitelného pInéni. Z jinych divodd nesmi
byt cena ménéna.

Mésicni cena je vzdy splatna na zakladé faktur - dafiovych doklad( (dale jen ,Faktura®)
vystavenych Poskytovatelem.

Faktury na uhradu Mésiéni ceny za Sluzby poskytnuté v pfedchazejicim kalendafnim mésici
vystavi Poskytovatel vzdy do 5. dne kalendarniho mésice nasledujiciho po kalendarnim
meésici, ve kterém byly Sluzby poskytnuty.

Splatnost vSech plateb Zakaznika je stanovena na tficet (30) dnd ode dne doruceni Faktury
zdkaznikovy na adresu uvedenou v zahlavi této Smlouvy.

VSechny Faktury musi splfiovat veskeré nalezitosti pozadované zakonem ¢&. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu ucinnych v dobé fakturace.

Nebude-li Faktura obsahovat stanovené nalezitosti, je Zakaznik opravnén ji vratit
Poskytovateli ve Ihaté péti (5) dnl od jejiho doruceni s uvedenim chybéjicich nalezitosti nebo
nespravnych Udaja. V takovém pfFipadé se prerusi béh Ihity splatnosti a nova Ihlta splatnosti
pocne bézet doruc¢enim opravené Faktury Zakaznikovi.

Platby se provadé&ji bankovnim pfevodem na uéet druhé smluvni strany uvedeny v pfislusné
Faktufe. Dnem uhrady se rozumi den, kdy je Céastka pfipsana na bankovni ucet
Poskytovatele.

Zakaznik a Poskytovatel se dohodli, Ze v pfipadé, kdy Poskytovatel ke dni uskuteCnéni
zdanitelného plnéni nebude mit zvefejnén ucet dle pfislusnych ustanoveni zak. €. 235/2004
Sb., o DPH, na ktery ma byt zaplacena Uhrada za poskytnuti sluzby, bude tato platba
provedena tak, Ze ¢astku, pfedstavujici DPH, zaplati Zakaznik pfimo na ucet spravce dané
Poskytovatele.
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Déle se Zakaznik a Poskytovatel dohodli, 2e v pfipadé, kdy u Poskytovatele ke dni
uskute¢néni zdanitelného plnéni bude zvefejnéna zplsobem umozfujicim dalkovy pfistup
skute€nost, Ze je nespolehlivym platcem dle zak. ¢. 235/2004 Sb., o DPH, bude uhrada za
poskytnuti sluzby provedena tak, Ze €astku, pfedstavujici DPH, zaplati Zdkaznik pfimo na
ucet spravce dané Poskytovatele.

V pfipadé, kdy Poskytovatel uvede na vystavené faktufe danovém dokladu pro tcely této
faktury jiné Cislo bankovniho uctu, nez které nechal zvefejnit v registru platcd DPH v souladu
s § 96 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu,
vyhrazuje si Zakaznik pravo uvedenou fakturu vratit, popfipadé DPH z této faktury uhradit
pfimo na u€et mistné pfislusného spravce dané Poskytovatele. Takto provedena uhrada
dané finanénimu Ufadu Poskytovatele bude predstavovat zvlastni zplsob zajisténi dané
podle § 109a ZDPH a zaroven bude touto Uhradou splnéna ¢ast zavazku Zakaznika ve vysi
DPH z pfedmétné faktury.

NAHRADA SKODY A SMLUVNi POKUTY

5.1

5.2

5.3

54

5.5

Kazda ze smluvnich stran nese odpovédnost za zpusobenou Skodu v ramci platnych
pravnich pfedpisu a Smlouvy. Poskytovatel pIné odpovida za plnéni Smlouvy tak, jako by se
jednalo o jeho vilastni plnéni, rovnéz v pfipadé, Ze pfisluSnou &ast plnéni poskytuje
prostfednictvim tfeti osoby (poddodavatele). Dle § 64 odst. 12 zakona o elektronickych
komunikacich Poskytovatel neni povinen nahradit Skodu, ktera vznikne Zakaznikovi
v dasledku pferuseni sluzby nebo vadného poskytnuti sluzby.

Obé smluvni strany se zavazuji k vyvinuti pfiméfeného Usili k pfedchazeni Skodam a k
minimalizaci vzniklych Skod.

Zadna ze stran neodpovida za $kodu, ktera vznikla v disledku vécné nespravného nebo
jinak chybného zadani, které obdrzela od druhé strany. Zadna ze smluvnich stran neni
odpovédna za nesplnéni svého zavazku v dusledku prodleni druhé smluvni strany nebo v
disledku nastalych okolnosti vyluéujicich odpovédnost obganského zakoniku. Smluvni
strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému plnéni této Smlouvy. Smluvni strany se
zavazuji k vyvinuti pfiméfeného Uusili k odvraceni a pfekonani okolnosti vylu€ujicich
odpovédnost.

V pfipadé prodleni Zakaznika se zaplacenim Faktury, je Zakaznik povinen zaplatit druhé
smluvni strané urok z prodleni ve vySi 0,05 % z fakturované Castky za kazdy i zapoCaty den
prodleni.

V pfipadé nedodrZzeni parametru SLA (mésiéni dostupnosti sluzeb) zaplati Poskytovatel
smluvni pokutu ve vySi 5% Mési¢ni ceny za kazdy pokles SLA o 0,5% hodnoty uvedené
v Priloze €. 2. této Smlouvy.

OCHRANA INFORMACI

6.1

Poskytovatel bere na védomi, Ze Zakaznik, v&. jeho pfispévkovych organizaci, je povinnym

subjektem dle zak. €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisu.
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Budou-li informace, o nichZ se Poskytovatel dozvi nebo ma dozvédét pfi pinéni této Smlouvy
nebo v jeji souvislosti, obsahovat data podléhajici rezimu zvlastni ochrany podle zakona ¢.
110/2019 Sb., o zpracovani osobnich udajd, zavazuje se Poskytovatel zabezpecit spinéni
vSech ohlaSovacich povinnosti, které citovany zakon vyZaduje, a je-li to nutné, v€as pisemné
informovat Zakaznika o potfebé zajistit predepsané souhlasy subjektl osobnich udaji se
zpracovanim udaju.

RESENi SPORU

7.1

7.2

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sporu
vzniklych na zakladé Smlouvy nebo v souvislosti s ni, v€etné sport o jejich vyklad ¢i platnost
a usilovat se o smirné vyfeSeni téchto sporu.

Nedohodnou-li se smluvni strany na zpusobu FeSeni vzajemného sporu, ma kazda ze
smluvnich stran pravo domahat se ochrany svych prav soudni cestou, resp. u Ceského
telekomunikagniho uradu.

PLATNOST A UCINNOST SMLOUVY

8.1

8.2

8.3

8.4

8.5

9.2

Tato Smlouva nabyva platnost dnem jejiho podpisu obéma smluvnimi stranami.

Smlouva nabyva u&innosti dnem uvefejnéni v registru smluv v souladu se zakonem €.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zakon o registru smluv) nejdfive vSak dnem 1.4.2021. VesSkeré
ukony souvisejici se zvefejnénim smlouvy zajisti MC Praha 13.

Tato Smlouva je sjednana na dobu urcitou, a to na 48 mésicu ode dne zahajeni poskytovani
Sluzeb.

Kazda ze smluvnich stran ma pravo odstoupit od této smlouvy v pfipadé&, porusi-li jedna ze
smluvnich stran své zavazky a povinnosti stanovené touto smlouvou a to podstatnym nebo
opakovanym zpusobem. Odstoupeni musi mit pisemnou formu s uvedenim duavodi
odstoupeni a musi byt doru€eno smluvni strané, jinak je odstoupeni neplatné.

Zakaznik mlize pisemné odstoupit od této smlouvy v souladu s ust. § 223 odst. 2 zakona &.
134/2016 Sb., o zadavani vefejnych zakazek v platném znéni.

Odstoupeni od smlouvy ma pravni u€inky dnem doru€eni. Od toho dne nesmi smluvni
strana, které takto bylo odstoupeni doru€eno, pokracovat v plnéni pfedmétu smlouvy vyjma
pfipadud, kdy by necinnosti hrozila Ujma nebo Skoda na majetku druhé smluvni strany.
V takovém pfipadé ma smluvni strana za povinnost pokraCovat v plnéni smlouvy a
zabezpecit predmét smlouvy takovym zplsobem, aby bylo odstranéno nebezpeci shora
uvedené ujmy &i Skody.

Odstoupeni od smlouvy se jinak Fidi ust. § 2001 a nasl. ob&anského zakoniku.

ZAVERECNA USTANOVENI
9.1.

Tato smlouva se fidi platnymi pravnimi pfedpisy prava Ceského, zejména ustanovenimi
obc&anského zakoniku a zakona o elektronickych komunikaci.

Pfipadna neplatnost nékterého ustanoveni této smlouvy nezaklada neplatnost celé smlouvy.
Pro pfipad neplatnosti nékterého z ustanoveni této smlouvy se smluvni strany dohodly
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postizené ustanoveni nahradit ustanovenim, které nejlépe odpovida obsahu a ucelu
neplatného ustanoveni.

9.3. Smluvni strany prohlasuji, ze skute€nosti uvedené v této smlouvé nepovazuji za obchodni
tajemstvi a udéluji svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoli dalSich
podminek.

9.4. Smluvni strany timto vyslovné uvadi, Zze tato smlouva je zavazna az okamzikem jejiho
podepsani obéma smluvnimi stranami a obé& smluvni strany jsou opravnény vést jednani o
uzavieni smlouvy, aniz by odpovidaly za to, zda bude &i nebude smlouva uzavfena.
Poskytovatel timto bere na védomi, ze v dUsledku specifického organizaéniho uspofadani
Zakaznika smluvni strany vyluCuji pravidla dle ustanoveni § 1728 a 1729 obcanského
zakoniku o prfedsmluvni odpovédnosti a Poskytovatel nema pravo ve smyslu § 2910
ob&anského zékoniku po Zakaznika pozadovat pfi neuzavieni smlouvy nahradu Skody.

9.5. Poskytovatel bere na védomi povinnost Zakaznika zpfistupnit obsah této smlouvy nebo jeho
Cast tfetim osobam, ktera je zaloZzena pravnimi pfedpisy vztahujicimi se na €innost méstskych
Casti hlavniho mésta Prahy, zejména v souladu se zak. &. 340/2015 Sb., o registru smiuv,
zak.¢. 106/1999 Sb., o svobodném pfistupu k informacim ve znéni pozdéjsich predpist, zak.¢.
134/2016 Sb., o zadavani vefejnych zakazek. V ramci vylou€eni vSech pochybnosti smluvni
strany prohlasuji, Ze takové uvefejnéni této smlouvy nebo jejich &asti ze strany Zakaznika
nevyzaduje pfedchozi souhlas Poskytovatele.

9.6. Obsah této smlouvy Ize ménit vyhradné pisemnymi smluvnimi dodatky podepsanymi
statutarnimi zastupci obou smluvnich stran. V souladu s § 566 odst. 2 obanského zakoniku
pro jakékoli vztahy smluvnich stran vyplyvajici ze smlouvy anebo v souvislosti s ni maji
vyznam pouze oboustranné podepsané listiny resp. dodatky ke smlouvé. Jakékoli jiné
pisemnosti jsou bez pravniho vyznamu.

9.7 Tato Smlouva je sepsana v jednom (1) vyhotoveni v elektronické podobé.

9.8. Nedilnou souc¢ast Smlouvy tvofi tyto pfilohy:

Pfiloha ¢.1: | Specifikace poskytovanych sluzeb

Pfiloha €.2: | Kvalita poskytovanych sluZzeb

Pfiloha €.3: | Technicka podpora

Priloha ¢.4 | Dalsi pfilohy dle nabidky poskytovatele napf. VSeobecné obchodni
podminky, reklamacni fad apod.

DOLOZKA:

V souladu s § 43 odst. 1 zakona €. 131/2000 Sb., o hl. m. Praze, ve znéni pozdéjSich predpisu, timto
Méstska Cast potvrzuje, ze tato smlouva (dodatek) se uzavira na zakladé usneseni ¢. UR 0074/2021
Rady MC Praha 13 ze dne 01.03.2021.
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Smluvni strany prohlasuji, ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na diikaz
toho k ni pfipojuji svoje podpisy.
Digitalné podepsal Stépan Cekal
v v DN: c=CZ, 2.5.4.97=NTRCZ-64949681, o=T-
)-4 4 k I Mobile Czech Republic a.s., ou=47845,
te p a n e a cn=Stépan Cekal, sn=Cekal,
givenName=5tépan, serialNumber=P472368
Datum: 2021.03.30 15:21:50 +02'00"

Poskytovatel Zakaznik
V Praze, dne viz elektronicky podpis V Praze, dne viz elektronicky podpis
Stépan Cekal, RNDr. Marcela Plesnikova,
na zékladé povéreni mistostarostka
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Priloha ¢.1 — Specifikace poskytovanych sluzeb

Seznam propojenych subjektit — tabulka ¢. 1 (12.01.2021)

pripojka | subjekt adresa
1. Urad MC Praha 13 Slunecni namesti 2580/13, Praha 5 — Nové
Butovice

2. Fakultni  zakladni Skola | Fingerova 2186/17, Praha 5 - Nové Butovice
profesora Otokara Chlupa
Pedagogicke fakulty UK,
Praha 13, Fingerova 2186

3. Zakladni skola, Praha 13, | Mohylova 1963/2, Praha 5 - Stodulky
Mohylova 1963

4. Zakladni skola, Praha 13, | Janskéeho 2189/18, Praha 5 - Velka Ohrada
Janského 2189

5. Zakladni Skola, Praha 13, | Klausova 2450/2, Praha 5 - Velka Ohrada
Klausova 2450

6. Strredisko socialnich Travnickova 1747/37, Praha 5 - Stodulky
sluzeb Prahy 13

7. Fakultni  zakladni Skola | Travnickova 1744/4, Praha 5 - Stodulky
Pedagogicke fakulty UK,
Praha 13, Travnickova
1744

8. Diim déti a mladeze Chlupova 1800/6, Praha 5 - Stodiilky
Stoduilky

9. Fakultni zakladni skola pri | Brdickova 1878/2, Praha 5 - LuZiny
Pedagogické fakulte UK,
Praha 13, Brdickova 1878

10. Zakladni skola, Praha 13, | Kuncova 1580/1, Praha 5 - Stodiilky
Kuncova 1580

11. KD Mlejn, z.u. Kovadrova 1615/4, Praha 5 - Stodulky

12. Zakladni skola, Praha 13, | Mladi 135, Praha 5 - Stodulky
Miladi 135

13. Zakladni Skola s rozsire- | Bronzova 2027/35, Praha 5 - Luziny
nou vyukou jazyku, Pra-
ha 13, Bronzova 2027

14. Fakultni  zdkladni §kola | Mezi Skolami 2322/1, Praha 5-Nové Butovice
Pedagogické fakulty UK,
Praha 13, Mezi Skolami
2322

15. Gymnazium Jaroslava Mezi Skolami 2475/29, Praha 5-Nové Butovice
Heyrovského — skola
hlavniho mésta Prahy

16. AV - PARK, s.r.o. (TV13) | Archeologickda 2636/3, Praha 5 - Stodiilky

17. AV PARK, s.r.o (TVI3 Slunecni namésti 2588/14, Praha 5 — Nové
distribuce) Butovice
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Priloha ¢.1 — Specifikace poskytovanych sluzeb

Strucény popis reseni
Uchaze¢ (TMCZ) poskytne Zadavateli (Méstska cast Praha 13) sluzbu Internet Access o pfenosové

kapacité 1 Gbps, tato kapacita bude dualné zakon¢ena v datacentru poskytovatele na Clusteru centralniho
Firewallu.

Cluster Firewalld bude dedikovan pouze pro sluzby Zadavatele a umistén v datovém centru
poskytovatele. Pro technické feSeni Firewallu, tak aby splfioval pozadavky zadavatele, byl zvolen Firewall
vyrobce Fortinet, fady FortiGate 200F v clusterovém feSeni. Firewally budou tedy 2 a v pfipadé vypadku
jednoho nodu, bude poskytovani sluzby bezvypadkové. PFipojky do Internetu a do IP VPN pro Zadavatele
budou také zdvojené.

Firewall Fortigate 200F poskytuje 27 Gb/s propustnost a s ohledem na poskytovani sluzeb Antivir,
Antispam a Webfiltering je schopen provéfit a filtrovat pozadovanou kapacitu 1 Gb/s véetné pfipadné SSL
inspekce. Typ firewallu je zvolen i s ohledem na mozZny narlst poZzadavk( Zadavatele. Zakladni princip
Sluzby spociva v dodavce Spickového bezpecnostniho FfeSeni na rozhrani internetové pfipojky a privatni
sité. Veskera komunikace do Internetu prochazi firewallem Uchazece, ktery zajiStuje ochranu systému a
dodrzovani definovanych bezpecnostnich politik. Zafizeni a software jsou ve vlastnictvi Uchazece, v€etné
spravy a konfigurace. Veskeré aktualizace operacniho systému a modulll zafizeni, bezpeénostni patche
(zaplaty) vydané vyrobcem a dal$i sluzby jsou provadény v komplexnim outsourcingu prostfednictvim
specialistll Uchazece, ktefi maji v oblasti bezpecnosti dlouholeté zkusenosti.

VPN koncentrator (SSL)

VPN koncentrator zajistuje jednotlivym uzivatelim vzdaleny pfistup do firemni sité pfes technologie VPN.
Jako klientskou aplikaci Ize pouzit volné dostupny software FortiClient VPN, ktery je dostupny pro vétSinu
operacnich systém(, vcetné téch mobilnich. Tento koncovy SW neni zahrnut v podofe vyrobce, ale
podpora je vztazena na koncentraéni prvek Fortigate.

Antivirus Gateway

Odhaluje a odstrafiuje viry, Cervy a spyware v redlném Case. Prohlizi pfilohy pfichozich a odchozich
emailt (SMTP, POP3, IMAP) a veSkery provoz pfes FTP a HTTP vcetné webovych e-maild, to vSe bez
snizeni vykonu. Antivirové gateway zastavuji viry a Cervy dfive, nez mohou vniknout dovnitf sité.
Celosvétovy antivirovy personal téchto zafizeni nabizi Smluvnim partnerdm nepfetrzité aktualizace
antivirovych signatur v realném Case s vyuzitim celosvétové aktualizacni sité FDN (FortiGuard Distribution
Network).

Antispam

Antispam udrzuje seznamy zakazanych (black list) a povolenych (white list) domén, IP adres a e-
mailovych adres, které mohou byt spravovany a aktualizovany podle potfeb Zadavatele. Obsahové filtrace
koordinuje ¢innost s URL filtraci Sluzby FortiGuard - jde o techniku otisk( vyhledavajici specifické URL &i
jiné objekty jako napfiklad obrazky obsazené ve zpravach a porovnava je s otisky dfive identifikovanymi
jako puvodci spamu. Tento inovativni zpisob tak umozniuje velice efektivni boj s obrazkovym a pdf-kovym
spamem, se kterym ma naprosta vétSina antispamovych feSeni potize diky nemoznosti Cist a nasledné
zpracovavat text v obrazku.



Web Filtering

Webfiltering testuje veSkery webovy obsah na vyskyt znamych nezadoucich URL, blokuje nevhodny obsah
a nebezpecné Java aplety, cookies, Active X skripty pfed jejich vstupem do sité. Web filtering kategorizuje
vice nez 50 miliond domén a prfes dvé miliardy webovych stranek tak, aby ochranil Zadavatele pred
nezadoucimi strankami. Filtrovani webovych stranek spolupracuje dynamicky se systémy, které poskytuji
automatické aktualizace kategorizovanych stranek, které jsou dle obsahu ¢&lenény ve vice nez 70
kategoriich. Sluzby jsou také uzivatelsky pfizpUsobitelné, aby umoznily podnikové siti pfidat dal$i URL pro
zabranéni pfistupu k dal$im nezadoucim strankam. Filtrace obsahu webu zaru¢uje podnikim zlepS$enou
produktivitu prace a dodrZzovani regulaci ve vychovnych institucich znepfistupnénim stranek, které jsou v
rozporu s etikou.

Reporting

V pravidelnych intervalech bude formou e-mailu s pfilohou ve formatu PDF zasilan uceleny report v
podobé grafli a tabulek, ktery bude popisovat vyuZiti definovanych parametrt sluzeb (Cetnost virQ, top
provoz, top users, top spam apod.) za sledované obdobi. Jednotlivé moznosti reportingu jsou dany i
strukturou objednanych doplfikovych moduld.

Poskytovani sluzby bezdratové datové komunikace s LAN v budové UMC Praha 13

Poskytnuti sluzby Wi-Fi bude poskytnuto na platformé Fortinet a jako controller bude slouzit jednotka
centrélniho Firewallu. Pro pokryti UMC Praha 13 budou pouzity AccessPointy splfiujici o (802.11 b/g/n and
802.11 a/n/ac Wave 2, 2x2 MU-MIMO.

IP VPN

Pfipojka do kazdé lokality bude zakonéena zafizenim zajiStujici poZzadovanou propustnost 100 Mb/s.
VSechny koncové lokality budou pfipojeny na optické siti UchazeCe. Navrh dle pfilozeného High Level
designu (Schéma feseni)

Komunikace pro TV13

Komunikace pro TV13 bude feSena samostatné pomoci L2 VPN, ktera zajisti propustnost jakéhokoliv
streamu a nebude omezovat napf. multicast datovy tok, ktery je pro pfenos IP-TV obvykly. Rozhrani je
navzeno 100FDX konektor RJ-45. Navrh dle pfilozeného High Level Designu (Schéma feSeni) v bodé ¢&.
1.2 této nabidky.



Schéma feSeni (High Level Design)
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POPIS SLUZEB V RAMCI FIREMNIHO RESENI

IP VPN/Ethernet VPN

Potfebu propojit vSechny lokality zadkaznika a zajistit tak vytvofeni jedné datové sité Ize vtéchto

variantach:

IP VPN
Ethernet VPN

IP VPN

Sluzba IP VPN umozZfuje realizovat rozsahlou ,any-to-any“ datovou komunikaéni platformu mezi
lokalnimi pocitaovymi sitémi (LAN) a jinymi zafizenimi vypoc&etni techniky v geograficky
distribuovanych lokalitAch zdkaznika, a to skrze rozsahlou datovou sit' na bazi protokolu IP/MPLS.

IP VPN sluzba je realizovana prostfednictvim moderni MPLS (Multiprotocol Label Switching) sité, ktera
garantuje, Ze kazda VPN je logicky a bezpelné oddélena od ostatnich VPN siti a od vefejného
internetu. Dale umozfiuje rozdélit provoz zakaznika do nékolika tfid sluzeb optimalizovanych pro rizné
typy aplikaci napf. pro pfenos hlasu a videa.



" |P VPN je komplexni sluzba spravované v ramci celé patefni sité€ T-Mobile, v ramci pfistupové sité az
po koncové rozhrani, prostfednictvim kterého je sluzba pfedana zakaznikovi.
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" Mezinarodni varianta sluzby IP VPN umoZiuje datovou komunikaci mezi lokalitami zadkaznika, které
jsou umistény v rlznych zemich. V ramci T-Mobile je sluzba poskytovana v nasledujicich zemich:
Ceska Republika, Slovensko, Rumunsko, Madarsko, Polsko Némecko, Rakousko, Chorvatsko, Recko,
Albanie, Makedonie a Cerna Hora. Ve spolupraci s certifikovanymi a prov&fenymi partnery poskytuje
spole€nost T-Mobile Czech Republic sluzbu i ve v8ech ostatnich evropskych zemich v&etné Pobalti,
na Ukrajiné, v Rusku, Turecku a v dalSich zemich na celém svété.

Doplrikové sluzby:

" QoS — doplrikova sluzba zékaznicky QoS umoZiuje alokaci kapacity pfistupové linky do servisnich tfid.
Servisni tfidy jsou uréeny k datové komunikaci uréenych aplikaci (napf. VoIP, SAP, internet apod.).
Kazda servisni tfida pak garantuje vykonnostni parametry jako je packet loss, latence a jitter.

"  Back-up - zalohovani primarni pfipojky zvySuje vasi dostupnost sluzby. PouZité koncové zafizeni je
roz8ifeno o rozhrani a jeho konfigurace je upravena tak, aby pfi vypadku priméarni pfipojky koncové
zafizeni automaticky navézalo zéloZni spojeni. Typicka doba obnoveni sluzby prostfednictvim
Z&loZzniho spojeni je do 30 sekund.

" Provozni statistiky — sluzba nabizi pfistup do uZivatelského portélu, kde mlzete online sledovat
hodnoty nékterych provoznich parametrl jednotlivych pfipojek sluzby IP VPN.

" Proaktivni dohled — nabizi proaktivni feSeni poruch. T-Mobile do 15 minut od zjisténi stavu 100%
Packet Loss (100% ztratovost paketl) zahdji proces odstrarfiovani poruchy na konkrétni pfipojce.
Proces odstrafiovani poruchy obsahuje i kontaktovani kontaktni osoby na strané zakaznika.

" Centralni internet - feSeni poskytuje pevné pfipojeni k siti Internet pfimo prostfednictvim pfipojky
sluzby IP VPN.

" Multicast IP VPN - doplfikova sluzba vhodna pro multimedialni vysilani a nativni multicast aplikace,
kterd umoznuje distribuci jednoho datového toku pro vSechny uzivatele (skupinu uzivatelQ).



Managed Firewall — samostatna sluzba Managed Firewall je koncipovana jako doplnék ke sluzbé IP
VPN.

Profesionalni internet

Sluzba PFistup k internetu zajiStuje konektivitu dané lokality k siti internet, a to poZzadovanou kapacitou mezi

koncovym bodem sluzby a koncovym zafizenim sluzby TMCZ na rozhrani ethernet.

S vyjimkou satelitniho pfistupu neomezeny objem pfenesenych dat.

Koncové zafizeni v cené mési¢niho pausalu.

PFidéleni rozsahu IP adres dle VaSich potieb (IPv4/ IPv6).

Zalohovani veskeré pfichozi poSty (SMTP backup).

Nepfretrzity dohled nad celou IP siti TMCZ az po Vas$ smérovac, 24 hodin denné, po sedm dni v tydnu
a proaktivni upozornéni na nestandardni provozni stavy.

Kontaktni centrum pro technickou podporu 24 hodin denng, 7 dni v tydnu (Hot-line).”

Doplnikové sluzby:

Backup - dostupnost sluzby Profesionalni internet Ize zvysit zalohovanim primarni pfipojky. Primarni
pfipojka mlze byt zalohovana sekundarni pfipojkou nebo ADSL/VDSL linkou. Koncové zafizeni je
poskytovatelem v ramci dopliikové sluzby Back-up rozSifeno o rozhrani a upravena jeho konfigurace
tak, aby pfi vypadku primarni pfipojky koncové zafizeni automaticky navazalo zalozni spojeni.
Webhosting — pronajem webového prostoru na serverech TM CZ, které jsou umistény v
nejmodernéjSich data centrech vCR a pfipojené k celosvétové siti internet prostfednictvim
vysokokapacitni redundantni sité. Web hosting je sluzba, ktera zakaznikim nabizi prostor na www
serveru, na databdzovém serveru, spravu prostoru pfes FTP €&i Front Page.

Mailhosting — sluzba obsahuje administratorsky ucet s pravem zfizovat, nastavovat a rusit e-mailové
schranky a to bez smluv, telefonati a objednavek. Zakladni kapacitu 200MB, kterou je mozno rozlozit
do jednotlivych mailboxt pod vlastni doménou 2.fadu s moznosti navy$eni kapacity az na 5 GB

DNS sluzby - sluzby primarniho a sekundarniho doménového serveru zajiStuji zejména preklad
domeény na definovanou IP adresu a spravnou terminaci elektronické posty.

Managed Firewall

Managed Firewall spoCiva v provozu Spickového bezpecnostniho zafizeni spoleCnosti Fortinet
(Fortigate), zajistujici sluzby firewallu, intrusion prevention systému (IPS), filtrace webového obsahu,
antiviru, antispamu, antispyware, kontroly provozu a fizeni IM/P2P, kterd zabrarnuje naru$eni
bezpednosti kombinovanymi utoky nebo neautorizovanym uzivanim. Re$eni je doplnéno plnym
outsourcingem veskerych sluzeb spravy. Managed Firewall mGze byt nedilnou soucasti sluzeb
propojeni pobocek a pfipojeni k internetu (VPN) a mGze také vhodné doplnit Vas stavajici firewall,
ktery nedisponuje aplikaCnimi ochranami, pfipadné nema integrovanou antivirovou ¢&i antispyware
ochranu.

Podoba komplexni bezpe&nosti jako sluzby pfinasi vyrazné uspory oproti jednorazové investici do
celého feSeni a pfitom nezvySuje bezpecnostni rizika.

Zakladni princip sluzby spociva v dodavce Spickového bezpecnostniho feSeni na rozhrani internetové
pFipojky a privatni sité Ucastnika (LAN ¢ VPN — dle povahy sluzeb mlze byt firewall umistén v
datovém centru poskytovatele, ¢i pfimo u U€astnika). VeSkera firemni komunikace U€astnika prochazi
firewallem poskytovatele, ktery zajiStuje ochranu systéml UcCastnika a dodrzovani definovanych
bezpec€nostnich politik. Zafizeni a software jsou ve vlastnictvi poskytovatele, véetné spravy a
konfigurace. Veskeré aktualizace operac¢niho systému a modulll zafizeni, bezpec¢nostni patche
(zaplaty) vydané vyrobcem a dal$i sluzby jsou provadény v komplexnim outsourcingu prostfednictvim
specialistll poskytovatele, ktefi maji v oblasti bezpec¢nosti dlouholeté zkusenosti.



SluZzba Managed Firewall je koncipovana jako doplfikova sluzba ke sluzbam IP VPN, Profesionalni
internet apod.

Vyhody sluzby

Firewall je poskytovan jako sluzba a je v pIné spravé odbornik( poskytovatele.

Nulové investice na pofizeni — mésicni poplatky za sluZbu jsou pfimé provozni naklady, Zzadné naklady
na hardware, jeho udrzbu a upgrade, Zzadné naklady na software spravu dalSiho systému, uspora
nakladl na feSeni vypadk( komunikace a dal$ich nasledku atak(l hackert, Uspora provoznich vydajl
na bezpecnost (cena za poskytované sluzby je vyrazné niz$i nez cena nutna na pfimé pofizeni a
spravu s vyuzitim zkuSeného specialisty), zadné riziko Spatné nebo nedokonéené implementace.
Kompletni outsourcing umozriuje IT tymu U€astnika vénovat se plné problematice vlastni prace, nikoliv
se zatézovat problematikou hrozeb Internetu, patchovani, licencovani a servisnich smluv.

Aktualizace software, upgrade hardware, sledovani bezpecénostni problematiky, Skoleny a zkuSeny
personal.

Jednoduché nasazeni — sit’ U¢astnika muze byt chranéna béhem nékolika dnu.

Garance kvality, komplexni zabezpeceni — firewall, IPS, antivirovd + antispam + antispyware ochrana,
filtrovani webového obsahu a vzdaleny pfistup ,mobilnich“ VPN klienta.

Ochrani Vasi sit' i celou VPN, navic optimalizuje naklady na kapacitu pfipojeni.

Maximalni spolehlivost a dostupnost poskytovanych sluzeb.

Zmény konfigurace firewallu - podle potfeb ucastnika.

Vysoka uroven technické podpory — garance vymény zfizenim v pfipadé jeho vypadku.

Dle povahy sluzby mozZnost hostovani firewallu v prostorach datového centra Poskytovatele, které
splfiuje nejpfisngjsi kvalitativni limity datovych center.

Charakteristika sluzby

Firewall

UTM firewally nabizeji nedostizné bezpecnostni a vykonové parametry ve v8ech svych produktech.
Pro dosazeni vysoké miry bezpecnosti bez negativniho dopadu na datovou propustnost vyvinul
Fortinet vysoce vykonny ASIC procesor pro skenovani aplikaéni vrstvy TCP/IP protokolu — FortiASIC.
Dalsim patentem je Content Pattern Recognition Language (CPRL), ktery urychluje neustéle se
opakujici operace uzivané pfi analyze obsahu dat. Tato technologie je mnohem pokrocilejSi nez
hloubkova kontrola paketu, kterou pouzivd mnoho konkurenénich firewalld. Diky vyhodé sdileni
informaci mezi bezpe¢nostnimi prvky je mozné zabranit utoklim, které nejsou zaloZeny na signaturach
a jsou dosud neznamé.

Intrusion Detection and Prevention System

Podava varovani vychazejici z pfizplsobitelné databaze vice nez 1300 znamych Sifer utokd. IPS
zastavuje Utoky, které obchazeji bézné host-based antivirové systémy, pfiCemz reaguje v realném
¢ase na rychle se §ifici Utoky. Celosvétova sit téchto zafizeni nabizi u¢astnikiim signatury Sifer virl a
utokd v redlném Case. Diky celosvétové aktualizaéni siti zastavuje IPS modul vétSinu ni€ivych Gtokd na
hranici sité bez ohledu na to, zda se jedna o sit’ klasickou, bezdratovou nebo poboc¢ku pfipojenou k siti.
FortiASIC také podporuje metody zaloZzené na ueni a heuristice, coz pfidava cenné rozpoznavaci
schopnosti ve srovnani s prostym porovnavanim obsahu se znamymi Siframi.

Dopliikové sluzby

Antivir + Antispam

Antivirus Gateway



Odhaluje a odstrariuje viry, Cervy a spyware v realném &ase. Prohlizi pfilohy pfichozich a odchozich
emailt (SMTP, POP3, IMAP) a veSkery provoz pfes FTP a HTTP véetné webovych emaill, to vSe bez
snizeni vykonu. Antivirové gateway zastavuji viry a Cervy dfive, nez mohou vniknout dovnitf sité.
Celosvétovy antivirovy personadl téchto zafizeni nabizi U¢astnikiim nepretrzité aktualizace antivirovych
signatur v redlném case s vyuzitim celosvétové aktualizacni sit¢ FDN (FortiGuard Distribution
Network).

Antispam

Antispam udrzuje seznamy zakazanych (black list) a povolenych (white list) domén, IP adres a
emailovych adres, které mohou byt spravovany a aktualizovany podle potfeb spole¢nosti. Obsahova
filtrace koordinuje ¢innost s URL filtraci sluzby FortiGuard - jde o techniku otiskli vyhledavajici
specifické URL ¢i jiné objekty jako napfiklad obrazky obsazené ve zpravach a porovnava je s otisky
drive identifikovanymi jako ptvodci spamu. Tento inovativni zplsob tak umoZzriuje velice efektivni boj s
obrazkovym a pdf-kovym spamem, se kterym ma naprosta vétSina antispamovych feSeni potize diky
nemoznosti Cist a nasledné zpracovavat text v obrazku.

Web Filtering

Webfiltering testuje veskery webovy obsah na vyskyt znamych nezadoucich URL, blokuje nevhodny
obsah a nebezpelné Java aplety, cookies, Active X skripty pfed jejich vstupem do sit&. Web filterng
kategorizuje vice nez 50 miliond domén a pfes dvé miliardy webovych stranek tak, aby ochranil
ucastnika pfed nezadoucimi strankami. Filtrovani webovych stranek spolupracuje dynamicky se
systémy, které poskytuji automatické aktualizace kategorizovanych stranek, které jsou dle obsahu
¢lenény ve vice nez 70ti kategoriich. Sluzby jsou také uZivatelsky pfizpusobitelné, aby umoznily
podnikové siti pfidat dalsi URL pro zabranéni pfistupu k dalSim nezadoucim strankam. Filtrace obsahu
webu zaruéuje podnikim zlepSenou produktivitu prace a dodrzovani regulaci ve vychovnych institucich
znepfistupnénim stranek, které jsou v rozporu s firemni etikou.

Reporting

V pravidelnych intervalech bude formou emailu s pfilohou ve formatu PDF zasilan uceleny report v
podobé grafli a tabulek, ktery bude popisovat vyuziti definovanych parametri sluzeb (Eetnost virQ, top
provoz, top users, top spam apod.) za sledované obdobi. Jednotlivé moznosti reportingu jsou dany i
strukturou objednanych doplrikovych moduld.

Aplication control a P2P

Profilovani provozu pomaha ucastnikovi optimalizovat a efektivné fidit datovy tok pro maximalni vyuziti
prenosovych kapacit pfi dodrZeni garanci propustnosti, nizké &ekaci doby a potfebné Sifky pasma pro
kritické podnikové sluzby. UmozZhuje kontrolovat (Uplnd blokace, nebo vymezeni maximalni Sifky
pasma) vyuzivani siti pro sdileni dat (jako jsou kazaa, gnutella, eDonkey, BitTorrent, WinNY, apod).
Tyto protokoly typicky navazuji obrovské mnozstvi spojeni, diky kterym dokazi vytizit a pfetiZit pfipojku
jsou navic velkym zdrojem nelegalniho obsahu a Skodlivého software. Aplication control — kontrola
obsahu dat pfenasenych z internetovych stranek, typicky slouzi pro odfiltrovani datovych prenosu
rozliénych aplikaci (streamované video, audio, datova ulozisté, herni portaly) ze stranek typu
rapidshare, youtube, online radia atd.

VPN koncentrator (SSL)

VPN koncentrator zajistuje jednotlivym uzivatelim vzdaleny pfistup do firemni sité pfes technologie
VPN. Jedna se o alternativu k VPN pfistupu zaloZzenému na protokolu IPSec, oproti kterému ma
mnohem vysSi prostupnost filtrovanym prostfedim raznych zdroju internetové konektivity, kdy IPSec
tunel nemusi byt mozné navazat. Typicky se jedna o pfipojeni pfes vefejné hotspoty, v hotelech,



internetovych kavarnach a dalSich sitich vyuzivajicich vicenasobny preklad adres a pfipadné restrikce
portl a protokoll. Sluzba bézi v tzv. portdlovém modu, to znamend, Ze na rozdil od IPSec VPN se
pfipojeny pocita¢ nestava prvkem vzdalené sité. Toto ma své vyhody i nevyhody — nedojde k infiltraci
vzdalené sité z potencialné nebezpecného pocitate mimo dosah spravcl sité, nebude vSak mozné
vymeénovat data z pfipojeného pocitace s ostatnimi sitovymi zafizenimi — sdilené disky, tiskarny.

Varianty garantovanych parametrii sluzby a rozsah technické podpory
" Poskytovatel poskytuje uc€astnikovi nasledujici garantované parametry sluzby (konkrétni sjednana
varianta garantovanych parametr( sluzby je sjednana ve smlouvé/specifikaci sluzby, a pokud vyslovné
neni sjednana, tak se mé za to, Ze se jedné o variantu Standard):

Garantované parametry sluzby Standard m m

Reakéni doba zapodeti feSeni odstranéni vypadku sluzby. max. do 3 h/ max. do 2h / max. do 1h/
V pracovni dobé (tzn. v pracovni dny od 8:00 do max. do 6h* max. do 5h* max. do 4h*
18:00)/mimo pracovni dobu (tzn. mimo pracovni dny a

v pracovni dny od 18:00 do 8:00)*

Maximalni doba odstranéni vypadku sluzby — pro zafizeni max. do 18 h max. do 12 h max. do 9 h
umisténa v datovych centrech poskytovatele v Praze

Maximalni doba odstranéni vypadku sluzby max.do 24 h max. do 18 h max. do 12 h
— pro zatizeni umisténa kdekoliv v CR

Zakaznické a technicka podpora sluzby na misté max. do 24 h max. do 18 h max. do 12 h
Zakaznicka a technicka podpora vzdalené 24 x7 24 x7 24 x7
Rozsah TP podpory/kalendaini mésic (Upravy, nastaveni, 1 hodina 2 hodiny 4 hodiny

rekonfigurace, feSeni uzivatelskych problémi)

" Veskeré zde uvedené Ihlty pocinaji bézet okamzikem doruceni pfislusného pozadavku (na odstranéni
vypadku sluzby nebo na zakaznickou a technickou podporu sluzby na misté) sjednanym zplsobem
poskytovateli ze strany u€astnika.

" V pfipadé nedodrzeni kteréhokoliv sjednaného garantovaného parametru sluzby ze strany
poskytovatele v disledku jeho zavinéni je Ucastnik opravnén pozadovat po poskytovateli smluvni
sankci ve vysi 200,- K& za kazdou hodinu prodleni u jednotlivého nedodrZzeného garantovaného
parametru sluzby. Souhrn vSech smluvnich sankci za veSkera nedodrzeni kterychkoli garantovanych
parametr( sluzby v jednom zuctovacim obdobi muze ¢init maximalné vysi sjednané pravidelné mésicni
ceny za poskytovani (provoz) sjednané varianty sluzby. Tato smluvni sankce je uc€astnikovi
poskytovana formou slevy z vyuctované pravidelné meési¢ni ceny sluzby po doruceni pfislusného
pozadavku ucastnika. O tuto smluvni sankci je UCastnik povinen pisemné pozadat poskytovatele
nejpozdéji do 2 mésicl od ukonéeni pFislusného zuctovaciho obdobi, za které ma narok na tuto
smluvni sankci, jinak jeho pravo na tuto smluvni sankci zanika.



Priloha €.2 - Kvalita poskytovanych sluzeb

Zvolené SLA pro pevné telekomunikacni sluzby. NiZze uvedené urovné SLA se vztahuji k vybranym pevnym
telekomunikaénim sluzbam, které jsou zakon&eny v koncové lokalit¢ Smluvniho partnera. Detailni popis SLA a
vSechny jeho podminky jsou uvedeny v samostatném dokumentu Popis sluzby SLA.

Uroven SLA Garantovana Mésicni pausal
mésicéni na kazdou
dostupnost lokalitu
sluzby
IP VPN SLA 99,6 % v ceneé sluzby
Internet Access SLA Premium 99,99 % v cené sluzby



Priloha ¢.3 — Technicka podpora

Poskytovani sluzby zakaznické podpory

Definovanym technickym kontaktim zadavatele, tzv. administrator systémovych feSeni, bude umoznén
pfistup na linku technické podpory tzv. TDMS (Technical Data Multimedia Support), ktera je k dispozici
v rezimu 24/7/365 na kontaktech:

® zdarma na telefonni Sislo 800 737 311 (dostupné pouze v CR) nebo +420 603 604 654 z kterékoli jiné
sité pfip. ze zahranici
" emailova adresa dohled@t-mobile.cz

Administrator systémovych feSeni je smluvnim partnerem povéfen administraci sluzby, zejména aby
jednal s T-Mobile v zalezitostech souvisejicich s technickou podporou tykajici se funkénosti sluzby a zmén
jejich parametrd. Sluzba bude poskytovana pfimo jednotlivym subjektim na zakladé zadosti podané pres
helpdesk, kontaktni e-mail nebo telefon. Zadavatel pozaduje dostupnost této sluzby nejméné od 7 do 19
hodin kazdy vSedni den.

Pro pfimy pfistup Zadavatele k nize pozadovanym informacim budou pouzity nasledujici nastroje /
aplikace:

e Monitoring vytizeni pfipojek VPN sité — Sluzba provozni statistiky postavena nad feSenim BaseN

e Monitoring vytiZzeni pfipojky internetu — Sluzba provozni statistiky postavena nad feSenim BaseN

o Statistické vystupy provozu; grafy vytizeni — Analyzer

e Evidence servisnich zasahu — prostfednictvim pfistupu do ICT portalu

e Dostupny, mési¢ni vykaz SLA VPN a pfipojky k Internetu — prostfednictvim pfistupu do ICT portalu

Sluzba provozni statistiky postavena nad reSenim BaseN

Aplikace BaseN provadi sbér dat o stavu jednotlivych sledovanych zafizeni, jejich aktualnim vyuziti a
provadi prezentaci naméfenych dat v realném Case. Informace poskytované touto aplikaci slouzi jako
indikator kvality poskytovanych sluzeb a pro snadné ovéfeni aktualniho stavu poskytované sluzby.
Interaktivni grafy poskytuji také vysokou uroveri informaci o historickych datech, ktera mohou byt vyuzita
pro presné planovani budoucich potfeb &i zpétnou diagnostiku provoznich situaci na zakladé historickych
statistik v plném ¢asovém rozliSeni. Informace poskytované touto aplikaci nemohou slouzit jako podklad
pro vypocet sankce za nedodrzeni SLA, a to pfedevs$im z dlivodu, Ze v této aplikaci jsou zaznamenavany
vSechny vypadky. Tedy napfiklad i planované vypadky sluzby. Aplikace provadi sbér dat ze sledovanych
zafizeni a systému. Sbirana data jsou v systému dlouhodobé ukladana. Sbér dat se provadi periodicky.
Namérena data jsou bezprostfedné zobrazovana. Spolu s aktualnimi vzorky jsou dostupné ve stejnych
statistikach jiz provedena méreni za obdobi 2 let. Aplikace BaseN zaznamenava:

e Vytizeni pfipojky ve sméru k zakaznikovi (in) [%];

e Vytizeni pfipojky ve sméru od zakaznika (out) [%];

e Provoz na pfipojce smérem k zakaznikovi (in) [Mbit/s];
e  Provoz na pfipojce smérem od zakaznika (out) [Mbit/s];
e Kapacita pFipojky [Mbit/s].

Analyzer
FortiAnalyzer je nastroj pro analyzu a statické vystupy provozu, primarné pro FortiGate, ale podporuje i
dal$i Fortinet zafizeni. Umoziiuje shromazdovat logy z vice zafizeni (a seskupovat ¢i rozdélovat je), nad



nimi provadét analyzu a generovat reporty vytizeni apod. Zaméfen je pfedevSim na bezpecnost a

poskytnuti vhledu do kybernetickych hrozeb. Jeho moznosti jsou vSak SirSi a podporuje dlouhodobou

historii dat.

ICT portal
ICT portal je zabezpecené prostiedi do kterého ma Zadavatel pfimy pfistup. V tomto prostfedi ma

Zadavatel nahled na prehled svych sluzeb, pfehledné grafy provozu sluzeb, ale pfedevsim jejich ticketl

nebo servisni zasahl a dale v ramci tohoto uzivatelského prostfedi bude mit pfistup ke statistikam mési¢ni

dostupnosti sluzeb SLA a to jak pro IP VPN pfipojky, tak rovnéz i pro sluzbu pfipojeni do sité Internet.

ICT portél je dostupny na této adrese: https://ictp.t-mobile.cz

Dohled a servis sité

TMCZ zajiStuje realizaci, servis a dohled sluzby na vlastni naklady, které jsou jiz zahrnuty v nize
uvedenych cenach. Servis a administraci Firemniho feSeni vykonava nase spole¢nost specialnimi
servisnimi postupy, zabezped&ujicimi rychlé provadéni zasahl s minimalnim omezenim provozu. V
kazdém krajském mésté se nachazi servisni tymy, které maji na starost dany region. Servisni postupy
jsou fizeny dohledovym centrem a dispecinkem spolecnosti T-Mobile, ktery ma na starosti koordinaci
servisnich tymu a skladovych zasob nahradnich dilG.

Technologie pfenosovych siti jsou dohledovany na tfech trovnich. Ridici jednotky jednotlivych zafizeni
jsou pres servisni kanaly integrovany do dohledového centra sité T-Mobile a proto jsou poruchy a
vypadky aktivné hladeny danym zafizenim systému dohledového centra. V8echna zafizeni jsou
dohledovym centrem nejenom kontrolovana, ale je mozné provadét zasahy a zmény konfiguraci na
dalku a také provadét aktualizace FW (firmware) téchto zafizeni. Druha udroven dohledu je
implementovana v ramci signaliza¢nich vrstev mezi koncovymi zafizenimi. Pro ISDN pfipojeni se jedna
0 monitoring signaliza¢niho kanalu mezi pobockovou uUstfednou a Ustfednou sité T-Mobile (MSC). Pro
pfipojeni pfimé je tento monitoring zajistén na IP vrstvé pomoci SNMP protokolu. Tteti Urovni dohledu
jsou systémy, které provadi vyhodnocovani kli€ovych statistik provozovanych zafizeni a automaticky
upozornuji zaméstnance obsluhy na prudké zmény chovani zafizeni, jejichz statistické udaje prekroci
stanovené limity.

T-Mobile provadi pribézny dohled vSech prvku v siti v rezimu 24/7/365.

Spolecnost T-Mobile navic zajistuje pravidelnou denni Udrzbu sité s cilem zabezpecit jeji maximalni
funkénost a spolehlivost. Vétsina praci je planovana do no¢nich hodin v rozmezi 01:00-06:00, vyjimku
tvofi FeSeni havarijnich situaci, incident a udrzba vyzadujici vySkové prace. Celkova doba vypadku je
Oddéleni TDMS informuje emailem zakaznikem stanovené osoby (Administratory systémovych feSeni
— ADSR) o planovanych odstavkach jakékoli sluzby Firemniho Fe$eni, pokud predpokladana doba
vypadku pfesahuje 10 minut a to 3 pracovni dny pfed planovanou odstavkou. V pfipadég, ze je nutné
provést odstavku, ktera nebyla v bézném planu (typicky pro vyfeSeni incidentu je nutné provést
prepojeni trasy, rekonfiguraci routeru apod), TDMS informuje zakaznika neprodlené, minimalné
s pfedstihem 6 hodin.



Priloha €.4 — Dalsi prilohy



els 2 = PRO SPOLECNE ZAZITKY

POVERENI

Jose Severino Perdomo Lorenzo, ¢len pfedstavenstva a sou¢asné generalni feditel spoleénosti T-Mobile Czech Republic
a.s., se sidlem v Praze 4, Tomitkova 2144/1, PSC 148 00, IC 64949681 (déle jen ,Spole¢nost”), opravnény jednat za
Spoletnost samostatné, timto poveéfuje nize uvedeného zaméstnance Spolenosti:

Stépana CEKALA

, aby za Spoletnost jednal a vykonaval:

veskeré Ukony, které souvisi se smlouvami o poskytovani sluzeb elektronickych komunikaci a o prodeji
komunikatnich zafizeni a jejich pfislusenstvi firemnim zakaznikim a se smlouvami o zprostfedkovani anebo
spolupraci pfi uzavirani uvedenych smluv; zejména se jedna o uzavirani, zmény a ukoncovani takovych smiuy;

veskeré Ukony, které souvisi se smlouvami, které upravuji komplexni feseni ProfiNet, tedy zejména, nikoli vSak vylugné
Smlouvy o firemnim feseni, Smiouvy o poskytovani sluzeb pro vefejnou zakazku atd., ¢i obdobné smlouvy, pfedloZené
zadavatelem, v obdobném rozsahu; prodej jakychkoli nehlasovych sluzeb a sluzeb s pfidanou hodnotou; zejména se
jedna o uzavirani, zmény a ukonCovani takovych smluy;

veskeré Ukony, které souvisi se smlouvami o poskytovani ICT feeni, jez upravuji podminky pronajmu komunikacnich
zafizeni a souvisejiciho vybaveni vé. poZadované softwarové podpory; zejména se jedna o uzavirani, zmeény a
ukoncovani takovych smluy,

vedkeré Ukony a jednani dle zakona &. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich pfedpisi; to
znamena, aby podaval nabidky a provadél veskera pravni jednani ve vefejnych zakazkach a vybérovych Fizenich,
zejména svym Cestnym prohlasenim prokazoval zakladni i dal$i kvalifikatni pfedpoklady pro pInéni vefejné zakazky;
rovnéz aby Spoletnost zastupoval ve spravnim fizeni konaném v souvislosti s jakoukoli vefejnou zakazkou nebo
wbérovym Fizenim, a rovnéZ aby Spoletnost zastupoval v fizeni pfed Utadem pro ochranu hospodatské soutéZe.

Povéfeny zaméstnanec v takto vymezeném rozsahu a po dobu pracovniho poméru ve Spolecnosti jedné za Spoletnost
samostatné a je opravnén v uvedeném rozsahu podepisovat pfislusné pisemnosti. SpoleCnost vyslovné prohlasuje a
povéFeny zaméstnanec bere na védomi, Ze jakakoliv jeho jednéni, ktera by byla v rozporu s pravnimi pfedpisy, nejsou v

zajmu Spole¢nosti a nejscu ani povaZzovana za jednani v ramci &innosti Spole¢nostl.
p

Povéfeny zaméstnanec je déle opravnén zmocnit jiného zaméstnance Spole¢nosti, aby misto ného provadél za
Spole&nost v individualné uréenych vefejnych zakéazkach a vybérovych fizenich lkony, které nevedou ke zméné prav a
povinnosti sjednanych zavazné s Ucinky vici Spolecnostt. Povéfeny zaméstnanec je zejména opravnén zmocnit jiného
raméstnance Spoleénosti, aby misto ného nahlizel do protokolu o otevirani obalek, protokolu o posouzeni kvalifikace
nebo zprévy o posouzeni a hodnoceni nabidek, podaval Zadosti o vysvétleni zaddvaci dokumentace, zastupoval
Spolednost v elektronické aukci nebo aby se Gcastnil na prohlidce mista pinéni nebo pfi Ustnim vysvétleni nabidky
vterminech stanovenych zadavateli vefejnych zakazek v jednatlivych vybérovych fizenich. Povéfeny zaméstnanec viak
neni opravnén zmocnit jiného zaméstnance Spole¢nosti, aby misto ného podepsal za Spoleénost smlouvu se
zadavatelem, podal namitky & Spole&nost zastupoval v fizeni pfed Utadem pro ochranu hospodafské soutéze.

T-Mobile Czech Republic a.s., Tomitkova 214471, 14800 Praha 4, Ceskd republika, 1C: 64949681, DIC: CZ64949681,
zapsana do OR u Méstského soudu v Praze, B.3787



mlm = = PRO SPOLECNE ZAZITKY

Podepisovani povéfeného zaméstnance se déje tak, Ze k napsané nebo wytisténé obchodni firmé Spoleénosti &i otisku
razitka Spoleénosti pfipoji povéreny zaméstnanec svilj podpis.

V Praze, dne A3 o0

Jose Sevérino Perdoyno Lorenzo

za T-Mobile Czech Republic a.s.

Tcto povéreni pfijimam:

Stepan Cekal

PROHLASENI O PRAVOSTI PODPISU NA LISTINE NESEPSANE
ADVOKATEM

Bézné Cislo knihy o prohlaSenich o pravosti podpisu 010807/446/2020/C

Ja. niZe podepsany Mgr. Ondfej Koladek, advokat se sidlem v Praze, Jankovcova
1518/2, zapsany v seznamu advokétil vedeném Ceskou advokatni komorou pod ev
¢ 15742, prohladuji, Ze tuto listinu pfede mnou vlastnoruéné ve 2 vyhotovenich
podepsal Jose Severino Perdomo Lorenzo,
iehoZ totoZnost jsem zjistil z

Podepsany advokat timto prohlasenim o pravosti podpisu nepotvrzuje spravnost ani
pravdivost (idaji uvedenych v této listipé-anj jeji soulad s pravnimi predpisy.

Praha 13, 1, 2021

T-Mobile Czech Republic a.s., Tomitkova 2144/1, 14800 Praha 4, Ceské republika, IC: 64949681, DIC: CZ64949681,
zapsand do OR u Méstského soudu v Praze, B.3787



Dolozka konverze do dokumentu obsazeného v datové zpravé

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé do podoby elektronické pod
poradovym c¢islem 104149_006722, skladajici se z 2 listd, se doslovné shoduje s obsahem vstupu.

Vstup bez viditelného prvku.
Jméno a pifjmeni osoby, kterd konverzi provedla: DANIELA KORINKOVA

Vystavil: Ceska posta, s.p.
Pracovisté: Praha 414
Ceska posta, s.p. dne 15.01.2021
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