Smlouva na sluzby bezpecného datového centra

&) sPcss —

(L:LEL:EI ‘J:ZJZCTITEP:‘\_:’C h sluzeb 2 1 ; g u ﬁ; n uu 1

Toto £islo uvddEite pfi fokturod

SMLOUVA NA SLUZBY BEZPECNEHO DATOVEHO CENTRA

evidovana u Objednatele pod ¢. 9006/001/2021
evidovana u Poskytovatele pod ¢. SML2021019, ¢. j. SPCSS-01274/2021

(déle jen ,Smlouva")

Ceska republika - Ministerstvo financi

se sidlem: Letenska 525/15, 118 10 Praha 1
za niz jedna: XXXXXXXXXX

ICO: 00006947

DIC: CZ00006947

ID datové schranky: Xzeaauv
Bankovni spojeni: XXXXXXXXXX
Cislo uctu: XXXXXXXXXX

(déle jen ,Objednatel" nebo ,MF")"

a
Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem: Na Vapence 915/14, 130 00 Praha 3
zapsany v obchodnim rejstriku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupeny: XXXXXXXXXX

ICO: 03630919
DIC: Cz03630919

ID datové schranky: ag5uunk
Bankovni spojeni: XXXXXXXXXX
Cislo uctu: XXXXXXXXXX

(dale jen ,Poskytovatel" nebo ,SPCSS")

(Objednatel a Poskytovatel déale jednotlivé téz jen ,Smluvni strana" nebo spolec¢né ,Smluvni
strany")

uzaviraji v souladu s ustanovenim § 1746 odst. 2 a nasl. a s pfihlédnutim k § 2586 a nasl. zakona
¢. 89/2012 Sb., oblansky zakonik, ve znéni pozdé&jsich predpisl (dale jen ,0Z"),

a prislusnymi ustanovenimi zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdé&jsich predpisl (dale jen ,ZZVZ") tuto

Smlouvu
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I. UVODNIi USTANOVENI

1.1. Objednatel prohlasuje, ze:

1.1.1.

1.1.2.

je Ustfednim orgdnem statni spravy, jehoz plsobnost je stanovena zékonem
¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich orgdnl statni spravy
Ceské republiky, ve znéni pozdé&jsich predpisl; a

splnuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén
Smlouvu uzavfit a Fadné plnit zavazky v ni obsazené.

1.2.  Poskytovatel prohlasuje, Ze:

1.2.1.

1.2.2.

je statnim  podnikem  existujicim  podle Ceského  pravniho  fadu;
a

spliuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén
Smlouvu uzavfit a fadné plnit zdvazky v ni obsazené, a to ijako vyznamny
dodavatel ve smyslu vyhlasky ¢. 82/2018 Sb., o bezpeclnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhladska o kybernetické
bezpecnosti) (dale jen ,VOoKB").

1.3.  Smlouva se uzavirad na zékladé vyjimky z plsobnosti ZZVZ stanovené v § 11 odst. 1 ZZVZ.

1.4. Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je
jim ve Smlouvé, vletné jejich pFiloh a dodatkd, pFiklddan. Soucasné jsou ve Smlouveé
pouzivany nasledujici pojmy a zkratky, kterd maji nize uvedeny vyznam:

Zkratka Popis
HW hardwarové vybaveni - vypocetni technika
ICT informacni a komunikacni technologie
IS informacni systémy
PPSP feSeni pro =zajisténi a nasledny provoz produkéniho prostredi
integrovaného informacniho systému statni pokladny
SwW softwarové vybaveni — programové vybaveni

Ridici dokument

dokument, ktery vznikd v ramci plnéni Smlouvy a byl fidicimi organy
provozu takto oznacen

Ridici komise

vrcholny fidici orgdn Rizeni provozu, ktery rozhoduje o otazkach
ovliviiujicich smér a pribéh realizace predmétu plnéni dle této
Smlouvy

II. UCEL A PREDMET SMLOUVY

2.1.  Uclelem této Smlouvy je poskytovat Objednateli sluzby bezpeéného datového centra

v rozsahu

PFilohy ¢. 1 Smlouvy (to vse dale jen ,Sluzby").
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2.2.

2.3.

2.4,

2.5.

2.6.

3.1.

3.2.

3.3.

4.1.

Pfedmétem této Smlouvy je zavazek Poskytovatele zajistit pro Objednatele poskytovani
nasledujicich Sluzeb:

2.2.1.zajisténi a provoz produkéniho prostiedi IISSP (déle také jen ,Provoz IISSP");

2.2.2.hosting aplikace Monitor (dale také jen ,Monitor");

2.2.3. provoz informacnich portall (dale také jen ,Portaly");

2.2.4.kapacita HSM (Hardware Security Module) pro resortni PKI (Public Key
Infrastructure) (dale také jen ,Moduly HSM");

2.2.5.vypocetni vykon pro provoz aplikaci Objednatele (dale také jen ,Vypocetni vykon");

pficemZ specifikace poskytovanych Sluzeb vé&. parametrl Sluzeb, ve vySe uvedeném
¢lenéni je uvedena v Pfiloze ¢. 1 Smlouvy. Pfedmétem Smlouvy je dale zavazek
Objednatele zaplatit Poskytovateli za rddné poskytnuti SluZeb cenu dle ¢. VI zPUSOB
PLNENI této Smlouvy.

Objednatel se zavazuje poskytnout Poskytovateli veSkerou nezbytnou soucinnost potfebnou
pro fadné poskytnuti Sluzeb.

Poskytovatel prohlasuje, Ze disponuje veskerymi potfebnymi odbornymi, technickymi
a pravnimi predpoklady nutnymi k realizaci Sluzeb dle této Smlouvy.

Smluvni strany berou na védomi a souhlasi s tim, Ze v rdmci provozu Sluzeb bude zfizena
Fidici struktura provozu Sluzeb, kterd je definovana v Pfiloze ¢. 3 Smlouvy (dale jen ,Ridici
struktura provozu Sluzeb"). Smluvni strany se zavazuji pfi plnéni Sluzeb postupovat
v souladu s postupy stanovenymi v Pfiloze ¢. 3 Smlouvy.

Smluvni strany berou na védomi, e v rdmci pInéni Smlouvy mdZe dochazet ke sbéru dat ve
smyslu VoKB, pricemz se jedna o data, kterd jsou ve vlastnictvi Objednatele, a se kterymi
bude Poskytovatel nakladat pouze dle pokyn( Objednatele.

III. MISTO A DOBA PLNENI

Mistem plInéni je sidlo Poskytovatele uvedené v zahlavi této Smlouvy, hlavni mésto Praha
a datové centrum Poskytovatele na adrese Csl. armady 1060, 250 91 Zelene¢ (dale jen
~Misto plnéni“), nebude-li Smluvnimi stranami pisemné sjednano jinak.

Sluzby mohou byt poskytnuty i vzdalenym pristupem, pokud to povaha plInéni dle Smlouvy
umoziuje, neni-li nezbytné nebo vhodné vykon takového plnéni zajistit v Misté plnéni (on-
site).

Poskytovatel se zavazuje poskytovat Sluzby po celou dobu Ucinnosti Smlouvy, a to ve
sjednané kvalité, rozsahu a dle podminek touto Smlouvou stanovenych.

IV. zPUSOB PLNENI

Poskytovatel se zavazuje poskytovat Sluzby v kvalité definované v jednotlivych Service
Level Agreements (dale jen ,SLA"), pficemz SLA jsou specifikovany v Pfiloze ¢. 1 Smlouvy.
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4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

Poskytnuti Sluzeb bude Objednatelem prebirdano na zakladé potvrzeni o poskytnuti Sluzeb
vzdy za dany kalendarni mésic poskytovani Sluzeb a bude realizovano formou podpisu
zdznamu o poskytnuti Sluzeb (dale jen ,Zaznam o poskytnuti Sluzeb"“), jehoz vzor je
soucasti Prilohy ¢. 2 Smlouvy, pfiCemz Poskytovatel vystavi Zaznam o poskytnuti Sluzeb
vzdy do 5 (péti) pracovnich dnd ndsledujicich po skonéeni kalendaifniho mésice, ve kterém
byly pfedmétné Sluzby poskytovany a ve stejné Ihité jej predloZi Opravnéné osobé
Objednatele. Objednatel se zavazuje Zaznam o poskytnuti Sluzeb potvrdit a podepsat ve
IhGté 5 (péti) pracovnich dnl ode dne dorudeni Zédznamu o poskytnuti SluZeb a ve stejné
Ihté jej dorucit Opradvnéné osob& Poskytovatele, pfi¢emz v pripadé, Ze tak ve stanovené
Ihdté neudini, bude Zaznam o poskytnuti Sluzeb Poskytovatelem povaZovan za
akceptovany. Sporné pripady poskytnuti Sluzby budou feseny v ramci Zpravy o poskytovani
Sluzeb postupem dle odst. 4.3 tohoto ¢lanku.

Hodnoceni a kontrola poskytovani Sluzeb poskytnutych v daném kalendarnim meésici bude
probihat vzdy za dany kalendarni mésic na zakladé Zpravy o Udrovni a rozsahu
poskytovanych Sluzeb v pfislusném kalendarnim mésici, kterou vyhotovi Poskytovatel
a predloZi ji Opradvnéné osobé& Objednatele ve Ihité 10 (deseti) pracovnich dnl ode dne
skonceni prislusného kalendaifniho mésice, ve kterém byly pfedmétné Sluzby poskytovany
(dale jen ,Zprava o poskytovani Sluzeb"). Vzor Zpravy o poskytovani Sluzeb je soucasti
PFilohy &. 2 Smlouvy. Objednatel se zavazuje ve Ih(té& 5 (péti) pracovnich dnl ode dne
doruceni Zpravy o poskytovani Sluzeb tuto Zpravu posoudit, schvalit ji a nasledné dorucit
Opravnéné osobé Poskytovatele, pfip. k neschvalené Zpravé o poskytovani Sluzeb ve stejné
Ihdté vypracovat pisemné stanovisko a predloZit ho Opravnénym osobdm Poskytovatele.
Sporné pripady akceptace Sluzeb budou Fedeny do 5 (péti) pracovnich dnl ode dne
doruceni stanoviska dle predchozi véty Poskytovateli na jedndni Opravnénych osob
Smluvnich stran, pficemz pfi naplnéni podminek stanovenych touto Smlouvou, tj. pfi
nedodrzeni stanovenych podminek pro poskytovani Sluzeb Poskytovatelem, je Objednatel
opravnén uplatnit prislusné sankce dle ¢l. XIII SANKCE Smiouvy.

Na zdkladé vyhodnoceni Zpravy o poskytovani Sluzeb v pfislusném obdobi mohou
Opravnéné osoby Smluvnich stran navrhnout pfijeti prfipadnych zmén v poskytovani Sluzeb,
v¢. cenovych dopadd, a to formou zménového fizeni dle ¢l. V ZMENOVE RIZENI Smlouvy.

Ridici dokumenty vytvorené v souladu s postupy dle PFlohy & 3 Smlouvy predava
Poskytovatel v elektronické podobé ve formatu MS Office.

Neni-li ve Smlouvé ujednano jinak, Poskytovatel ozndmi Objednateli Umysl predat Ridici
dokumenty nejpozdé&ji 6 (Sest) pracovnich dnd pfed zamys$lenym dnem predani.

Objednatel je opravnén ve |h(té 4 (¢tyF) pracovnich dnl od prvniho predani Ridiciho
dokumentu pisemné predlozit Poskytovateli své pripominky k Ridicimu dokumentu.
Poskytovatel vypoFada pFipominky Objednatele ve Ihdté 2 (dvou) pracovnich dnl od
doruceni pfipominek Objednatele a predlozi Objednateli novy Ridici dokument.
Neakceptuje-li Objednatel novy Ridici dokument, predd Poskytovateli ve Ih(té 2 (dvou)
pracovnich dnd pFipominky; Poskytovatel vypofada pFipominky Objednatele z druhého
predani pripominek Ridiciho dokumentu ve Ihdté 1 (jednoho) pracovniho dne a predlozi
konecnou verzi Ridiciho dokumentu zplsobem v odst. 4.5 tohoto ¢lanku.

V pripadé, 7e Objednatel ve |h{t& 4 (Ctyi) pracovnich dnd ode dne predéani Ridiciho
dokumentu nepredlozi své pripominky, vyzve pisemné Poskytovatel Objednatele ke
sjednani napravy a k predlozeni pfipominek ve Ihdté 2 (dvou) pracovnich dnd. Bez
obdrzeného souhlasu Objednatele s Ridicim dokumentem se tento dokument nepovazuje za
akceptovany.
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5.1.

5.2.

5.3.

5.4.

6.1.

6.2.

6.3.

6.4.
6.5.

V. ZMENOVE RizZENiI

Kterakoliv ze Smluvnich stran je opravnéna na zakladé Zpravy o poskytovani Sluzeb
pisemné navrhnout zmény vrozsahu a Urovni poskytovanych Sluzeb, a to prostfednictvim
pozadavku zaslaného prostfednictvim e-mailu Opravnéné osobé pfislusné Smluvni strany
(dale jen ,Zménovy pozadavek"). Vzor Zménového pozadavku je soucasti Pfilohy €. 2
Smlouvy. Zadna ze Smluvnich stran neni povinna navrhované zmény akceptovat.
Poskytovatel se zavazuje provést hodnoceni dopadl navrhovanych zmén Sluzeb zhlediska
vhodnosti, termind pIné&ni, soucinnosti Smluvnich stran a ceny. Poskytovatel se zavazuje
provést hodnoceni bez zbyte¢ného odkladu, nejpozdé&ji do 15 (patndcti) pracovnich dnd ode
dne doruceni Zménového pozadavku druhé Smluvni strané, neni-li Smluvnimi stranami
dohodnuto jinak.

Smluvni strany se zavazuji za ucelem potvrzeni zmén dle tohoto ¢lanku uzavrit dodatek ke
Smlouvé, kterym budou provedené zmény do Smlouvy promitnuty. V zavislosti na takovém
dodatku mdZe byt upraven pozadovany rozsah plnéni Sluzeb, terminy plnéni Sluzeb, cena
Sluzeb, platebni podminky, soucinnost Objednatele atd.

Zmeénovy pozadavek mohou Smluvni strany realizovat vyhradné pfi splnéni podminek
stanovenych ZZVZ a pfi dodrzeni povinnosti vyplyvajicich zusneseni vliddy CR ¢&. 208 ze dne
22. 3. 2017.

VI. CENA A PLATEBNI PODMINKY

Smluvni strany se dale dohodly, Ze za poskytovani Sluzeb bude cena hrazena zpétnég, je
pausalni a ¢ini 13 263 600 K¢ bez DPH za kazdy cely kalendafni mésic poskytovani Sluzeb
(dale jen ,Pausalni cena™). Smluvni strany berou na védomi a souhlasi s tim, ze Pausalni
cena se sklada z cen za jednotlivé Sluzby, tj.:

6.1.1.cena za Provoz IISSP, ktera Cini 10 445 100 K¢ bez DPH;

6.1.2.cena za Monitor, ktera ¢ini 534 100 K¢ bez DPH;

6.1.3.cena za Portaly, kterd &ini 399 500 K¢ bez DPH;

6.1.4.cena za Moduly HSM, ktera ¢ini 404 400 K¢ bez DPH;

6.1.5.cena za Vypocetni vykon 1 480 500 K¢ bez DPH;

(dale také jednotlivé jen ,Cena za Sluzbu").

Smluvni strany se dohodly, Ze v pfipadé, Ze Sluzby nebudou poskytovany po cely
kalendarni mésic, (tj. v pripad&, kdyz bude s poskytovanim Sluzeb zapocato v pribéhu
kalendafniho mésice, pfipadné bude poskytovani Sluzeb ukonéeno v priibé&hu kalendafniho
meésice), se Pausalni cena pomérné krati, a to s presnosti na celé dny poskytovani Sluzeb
a Poskytovateli ndlezi alikvotni ¢ast mésicni ceny Sluzeb.

K Pausalni cené dle odst. 6.1 tohoto ¢lanku bude pripocitdna DPH dle sazby dané ke dni
uskutecnéni zdanitelného pinéni.

Poskytovatel prohlasuje, ze je platcem DPH.
VySe uvedend Pausaini cena je sjedndna dohodou Smluvnich stran podle zakona

¢ 526/1990 Sb., o cenach, ve znéni pozdé&jdich predpisl, a je cenou maximalni
a neprekroditelnou, ktera zahrnuje veskeré naklady spojené s realizaci Sluzby, zejm.
dokumentaci, dopravu do Mist pInéni, cestovné, zajiSténi povinnosti dle zédkona ¢. 181/2014
Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zdkon o kybernetické

bezpeénosti), ve zné&ni pozdé&jsich predpisl apod.
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6.6.

6.7.

6.8.
6.9

6.10

6.11

6.12.

6.13

6.14

6.15

6.16.

6.17.

Pausalni cena bude hrazena zpétné vzdy za kazdy uplynuly kalendaini mésic poskytovani
Sluzeb, a to na zdkladé Objednatelem akceptovaného Zaznamu o poskytnuti Sluzeb za
predmétné obdobi na zdkladé vystavené faktury.

Prilohu faktury na Pausalni cenu musi tvofit kopie akceptovaného Zaznamu o poskytnuti
Sluzeb za pfislusné obdobi, pficemZz dnem uskutec¢néni zdanitelného pInéni je posledni den
kalendarniho mésice, v némz byly Sluzby poskytnuty.

Poskytovatel dorudi pfislusnou fakturu prostrednictvim datové schranky Objednatele.

Faktura musi obsahovat nalezitosti obchodni listiny dle § 435 OZ av pfipadé, ze jde
o danovy doklad, také nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdé&jich predpist. Faktura musi dale obsahovat:

6.9.1 presnou specifikaci Sluzeb, za které se fakturuje;
6.9.2 specifikaci obdobi, za které se fakturuje;

6.9.3 Cislo Smlouvy;

6.9.4 Castku, ktera se fakturuje;

6.9.5 uplné bankovni spojeni Poskytovatele, pricemz cislo uctu musi odpovidat cislu
G¢tu uvedenému v zahlavi této Smlouvy nebo &slu Gétu v registru platcd DPH,
popf. fadné oznamenému dcislu Uctu postupem dle této Smlouvy.

Splatnost tadné vystavené faktury &ini 30 (tficet) kalendafnich dnd ode dne fadného
doruceni faktury Objednateli.

Pokud nebude faktura obsahovat stanovené nalezitosti nebo v ni nebudou spravné uvedené
pozadované udaje ¢i bude chybét néktera z pfiloh, je Objednatel opravnén vratit
ji Poskytovateli ve Ih{té 10 (deseti) dnl ode dne dorudeni faktury s uvedenim chybé&jicich
nalezitosti nebo nespravnych Gdajd, aniz by dodlo k prodleni s jeji Uhradou. Ode dne
doruéeni opravené faktury bé&zi Objednateli novéd Ihita splatnosti v délce 30 (tficeti)
kalendafnich dnd.

Platby dle této Smlouvy budou probihat vyhradné v korunach cCeskych a rovnéz veskeré
cenové udaje budou uvedeny v této méné.

V ptipadé uvedeni odlidnych bankovnich Gdaji na faktufe maji prednost Udaje uvedené
v zahlavi této Smlouvy nebo &islo Gétu v registru platcd DPH, a to az do doby Fadného
oznédmeni zmény bankovnich Gdaji postupem dle této Smlouvy.

Aniz by byly dotéeny predchazejici odstavce, Poskytovatel bere na védomi, ze Objednatel
neposkytuje zalohy na poskytnuti Sluzby.

Poskytovatel prohlasuje, ze spravce dané pred uzavienim Smlouvy nerozhodl o tom,
ze Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
~Nespolehlivy platce"). V pripadé, ze spravce dané rozhodne o tom, Zze Poskytovatel
je Nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat Objednatele, a to
do 2 pracovnich dnl od vydani takového rozhodnuti. Stane-li se Poskytovatel
Nespolehlivym platcem, mize uhradit Objednatel Poskytovateli pouze zaklad dané, pri¢emz
DPH bude Objednatelem uhrazena Poskytovateli az po pisemném doloZeni Poskytovatele
o jeho Uhradé této DPH pfislusnému spravci dané.

Poskytovatel je opravnén zvysit cenu za Sluzby dle této Smlouvy, tj. Pausalni cenu
s Gcinnosti od 1. dubna kazdého kalendafniho roku nasledujiciho po roce 2024 o pfirlstek
prdmérného roéniho indexu spottebitelskych cen (dale jen ,Mira inflace") vyhlaseného
Ceskym statistickym Gfadem za predchézejici kalendarni rok.

Poskytovatel je opravnén zvysit Pausalni cenu podle predchazejiciho odstavce pouze
v pfipadé, Zze Mira inflace presadhne 2 % (slovy: dvé procenta). Pro vylouceni pochybnosti se
sjednava, ze v pripadé zaporné Miry inflace se Pausalni cena nesnizuje. Poskytovatel je
v kazdém roce opravnén zvysit Pausalni cenu nejvySe o 5 % (slovy: pét procent); to plati
i v pfipadé, Ze Mira inflace za predchazejici kalendafrni rok bude vyssi.
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6.18.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Nebude-li ozndmeni o zvysSeni Pausalni ceny doruceno Objednateli do 31. bfezna daného
kalendarniho roku, pravo na uplatnéni zvySeni Pausalni ceny v daném kalendafnim roce
zanikne. Pro vylouceni pochybnosti Smluvni strany sjednavaji, Zze za ucCelem zvySeni
Pausalni ceny dle odst. 6.16 aZ odst. 6.18 tohoto Clanku neni nutné uzavirat dodatek ke
Smlouvé.

VII. PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje poskytovat Sluzby radné a vcéas bez faktickych a pravnich vad
a v kvalité definované v jednotlivych SLA dle Pfilohy ¢. 1 Smlouvy.

Poskytovatel se zavazuje postupovat pfi realizaci SluZzeb s odbornou péci, podle nejlepsich
znalosti a schopnosti a sledovat a chranit opravnéné zajmy Objednatele a postupovat
v souladu s jeho pokyny a internimi predpisy souvisejicimi se Sluzbami, které Objednatel
Poskytovateli poskytne, nebo s pokyny jim povérenych osob.

Poskytovatel se zavazuje bez zbyte¢ného odkladu oznamit Objednateli veskeré skutecnosti,
které mohou mit vliv na povahu nebo na podminky poskytovani Sluzeb dle Smiouvy.

Poskytovatel se zavazuje informovat bezodkladné Objednatele o vSech okolnostech
dulezitych pro Fadné a véasné pInéni Smlouvy.

Poskytovatel se zavazuje nakladat se vSemi vécmi, dokumenty a dalSimi pisemnostmi,
které mu byly Objednatelem svéfeny za UcCelem plnéni této Smlouvy, s péci Fadného
hospodéie a chranit je pred poskozenim a zneuZitim. Objednatel z(stavad vlastnikem
takovych podkladl poskytnutych Poskytovateli za Géelem plnéni této Smlouvy. Poskytovatel
je opravnén s podklady nakladat pouze v souladu s podminkami této Smlouvy. Poskytovatel
neni opravnén k jinému nakladani a uZiti podkladd bez pfedchoziho pisemného souhlasu
Objednatele. VSechny pisemnosti a jiné nosi¢e informaci, vcéetné pripadnych kopii, je
povinen chranit pred nepovolanymi osobami. Poskytovatel plné odpovida za Skodu
zplsobenou ztratou a zneuzitim hodnot dle tohoto odstavce. Poskytovatel se zavazuje vratit
Objednateli vesSkeré véci, dokumenty a jiné pisemnosti, které mu byly Objednatelem
svéfeny pro Gcely pln&ni Smlouvy, a to nejpozdé&ji do 5 (péti) dnl od ukon&eni Smlouvy,
nedohodnou-li se Smluvni strany jinak.

Poskytovatel se zavazuje naklddat s veskerym SW, vcéetné pripadnych databazi, ktery
Objednatel v ramci soucinnosti poskytl &i zpfistupnil Poskytovateli vyhradné na zakladé
souhlasu Objednatele poskytnutého formou zapisu z jednani Tymu pfipravy a poskytovani
Sluzby dle Prilohy ¢. 3 Smlouvy a tak, aby nedoslo k jeho zneuziti a vyuzivat jej vyhradné
za ucelem plnéni této Smlouvy. V pfipadé poruseni této povinnosti odpovidad Poskytovatel
za $kodu zplsobenou Objednateli ¢i tfetim osobam.

Objednatel se zavazuje poskytovat Poskytovateli Uplné, pravdivé a vcasné informace
potfebné k radnému a v€éasnému poskytovani Sluzeb.

Objednatel se zavazuje zaplatit za fadné poskytnuté Sluzby nebo jejich ¢ast cenu dle této
Smlouvy.

Poskytovatel je na vyzadani Objednatele povinen umoznit Objednateli auditovat a provadét
analyzu rizik vnitfnich procest Poskytovatele souvisejicich s plnénim této Smlouvy
Poskytovatel je povinen pfi téchto auditech a analyzach spolupracovat a poskytovat
soucinnost v mife umoznujici provedeni fadného auditu a analyzy rizik.
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8.1.

8.2.

9.1.

9.2.

9.3.

9.4.

9.5.

10.1.

VIII. PODDODAVATELE

Poskytovatel se zavazuje poskytovat plnéni dle Smlouvy sam nebo prostifednictvim
poddodavatelll. Poskytovatel se zavazuje pisemné informovat Objednatele o viech svych
poddodavatelich (véetné& jejich identifikaénich a kontaktnich Gdajli a o tom, kterou ¢&ast
Sluzby pro néj v rédmci plnéni Smlouvy kazdy z poddodavatell poskytuje) a o jejich zméné,
a to nejpozdé&ji do 10 (deseti) pracovnich dnli ode dne, kdy nastala takovd zména nebo
kdy Poskytovatel s poddodavatelem vstoupil ve smluvni vztah. Poskytovatel se zavazuje
zajistit, ze pripadnym vyuzitim poddodavatell nedojde k porudeni ZZVZ, zejména
ustanoveni § 11 odst. 1.

Zadani provedeni casti Sluzeb poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho
vyluéné odpovédnosti za Fadné provedeni Sluzeb vi¢i Objednateli. Poskytovatel odpovida
Objednateli za poskytnuti Sluzeb, které svéfi poddodavateli, ve stejném rozsahu, jako by je
poskytl sam. Poskytovatel se zavazuje zavazat své poddodavatele k dodrZzovani veskerych
relevantnich ujednani mezi Objednatelem a Poskytovatelem tak, aby byla v souladu
spozadavky Objednatele na Poskytovatele.

IX. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace,
jakoZ i jakoukoliv jinou souc&innost nezbytnou pro Fadné plné&ni svych zavazkd. Smluvni
strany jsou povinny informovat bezodkladné druhou Smluvni stranu o veskerych
skute&nostech, které jsou, nebo mohou byt, dilezité pro Fadné plnéni Smlouvy.

Smluvni strany se zavazuji vytvofit pro poskytovani soucinnosti v rdmci svych organizacnich
struktur optimalni komunikacni, fidici a odborné podminky.

Smluvni strany jsou povinny dodrzovat veskeré platné obecné zavazné pravni predpisy
a zavazné normy tykajici se predmétu plnéni, bezpecnosti a ochrany zdravi pfi praci,
ochrany zivotniho prostfedi, likvidace odpadd a norem systému fizeni bezpeénosti
informaci.

Komunikace mezi Smluvnimi stranami, souvisejici s fizenim provozu Sluzeb, bude probihat
prostfednictvim Opravnénych osob Smluvnich stran. Popis cinnosti, jejich odpovédnosti
a kompetence jsou uvedeny v Priloze ¢. 3 Smlouvy.

Je-li Objednatel v prodleni s poskytnutim soucinnosti Poskytovateli a ma-li toto prodleni
Objednatele za nasledek nesplnéni urcité povinnosti Poskytovatele véas, neni toto nesplnéni
povinnosti Poskytovatele v€as povazovano za prodleni.

X. MLCENLIVOST, OCHRANA A BEZPECNOST INFORMACI

Obé Smluvni strany se zavazuji, Zze zachovaji minimalné jako neverejné, tj. udrzi v tajnosti,
podniknou vSechny nezbytné kroky k zabezpeceni a nezpfistupni tfetim osobam informace
a zpravy tykajici se vlastni spoluprace a vnitfnich zalezitosti Smluvnich stran, pokud by
jejich zvefejnéni mohlo poskodit druhou Smluvni stranu (déle jen ,Neverejné
informace"). Povinnost poskytovat informace podle zédkona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdé&jsich predpisl, tim neni dotéena. Za Nevefejné
informace se povazuji vesSkeré nasledujici informace:
10.1.1. veskeré informace poskytnuté si Smluvnimi stranami v souvislosti s plnénim této
Smlouvy (pokud nejsou vyslovné obsazeny ve znéni Smlouvy zverejiovaném dle
¢l. XVII ZAVERECNA USTANOVENT odst. 17.6);
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10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.1.2. informace, na které se vztahuje zakonem uloZzena povinnost mlicenlivosti;

10.1.3. veskeré dalsi informace, které budou Smluvnimi stranami oznaceny minimalné
jako neverejné.

Povinnost zachovavat micenlivost uvedena v odst. 10.1 tohoto ¢lanku se nevztahuje na

informace:

10.2.1. které jsou Smluvni strany povinny poskytnout tfetim osobam podle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpist;

10.2.2. jejichz sdéleni vyzaduje jiny pravni predpis;

10.2.3. které jsou nebo se stanou vSeobecné a verejné pfistupnymi jinak neZz porusenim
pravnich povinnosti ze strany nékteré ze Smluvnich stran;

10.2.4. u nichZz jsou Smluvni strany schopny prokazat, Ze jim byly znamy jesté pred
pfijetim téchto informaci od druhé Smluvni strany, avSak pouze za podminky, Ze
se na tyto informace nevztahuje povinnost ml&enlivosti z jinych divodd;

10.2.5. které budou Smluvni strané po uzavrieni této Smlouvy sdéleny bez zavazku
mlcenlivosti tfeti stranou, jeZz rovnéz neni ve vztahu k témto informacim nijak
vazana.

Jako s Neverejnymi informacemi musi byt naklddano také s informacemi, které spliuji

podminky uvedené v odst. 10.1. tohoto ¢lanku, i kdyz byly ziskdny nahodné nebo bez

védomi druhé Smluvni strany a déle s veskerymi informacemi ziskanymi od jakékoliv treti
strany, pokud se tykaji Smluvni strany nebo plnéni této Smlouvy.

Smluvni strany se zavazuji, ze Neverejné informace uziji pouze za ucelem plinéni této
Smlouvy. K jinému uZziti je zapotiebi pisemného souhlasu druhé Smluvni strany.

Poskytovatel je povinen svého pfipadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je zavazan sam
touto Smlouvou.

Povinnost mlcenlivosti dle této Smlouvy trva i po naplnéni této Smlouvy bez ohledu na
zanik ostatnich zavazkd ze Smlouvy, a to v pfipadé Nevefejnych informaci po dobu 5 (péti)
let ode dne ukondeni Smlouvy, pokud nebude povinnosti ml¢enlivosti dfive dand Smluvni
strana druhou Smluvni stranou pisemné zprosténa.

Zavazky vyplyvajici z tohoto Clanku neni zadna ze Smluvnich stran opravnéna vypoveédét
ani jinym zplsobem jednostranné ukondit.

Smluvni strany berou na védomi, ze vzhledem k tomu, Ze s plnénim této Smlouvy je
spojeno zpracovani osobnich Udaji pracovnikl Objednatele a pfipadné rovnéz dodavatell
Objednatele - podnikajicich fyzickych osob, které poskytuji Objednateli v rémci
pracovnépravnich aobchodnich vztahl (dale jen ,Osobni Gdaje") ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich idajd a o volném pohybu té&chto Gdaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich (dajd) (dale jen ,Obecné nafFizeni"), je pro Gcely této
Smlouvy Objednatel v postaveni spravce Osobnich Gdajd (pro Gcely odst. 10.8 Smlouvy dale
jen ,Spravce") aPoskytovatel v postaveni zpracovatele Osobnich Udajl (pro Gcely odst.
10.8 Smlouvy déle jen ,Zpracovatel), pficemZz Zpracovatel a Spravce se zavazuji
zalUcelem pInéni Smlouvy uzavfit pisemnou smlouvu o zpracovani osobnich udajd
reflektujici povinnosti dle Obecného narfizeni, zakona ¢. 110/2019 Sb., ozpracovani
osobnich Gdajd jakozto provadéciho predpisu k Obecnému nafizeni a pfisluénych pravnich
predpisd.
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11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

XI. KYBERNETICKA BEZPECNOST

Poskytovatel se zavazuje pfi plnéni této Smlouvy postupovat v souladu se zakonem
¢. 181/2014 Sb., o kybernetické bezpec¢nosti a o zméné souvisejicich zakonl (zékon
o kybernetické bezpecnosti), v platném znéni (déle téz ,ZoKB"), jakoz i v souladu
se souvisejicimi provadécimi predpisy a vnitfnimi predpisy Objednatele, jejichz predani
probéhne na zakladé oboustranné podepsaného predavaciho protokolu, ktery obsahuje
seznam predavané dokumentace.

Poskytovatel bere na védomi, Ze Pfedmét pInéni dle této Smlouvy souvisi s provozem,
uzitim, spravou, Ci rozvojem Kritické informacni infrastruktury ve smyslu ustanoveni § 2
pism. b) ZoKB.

Poskytovatel bere na védomi, Ze v souvislosti s Pfedmétem plinéni dle této Smlouvy se
stava Vyznamnym dodavatelem ve smyslu ustanoveni § 2 pism. n) VoKB a provozovatelem
ve smyslu ustanoveni § 2 pism. g) ZoKB.

Poskytovatel se zavazuje v pribé&hu pinéni této Smlouvy pisemné upozornit Objednatele na
pripadny zjisStény nesoulad plnéni dle ¢lanku II této Smlouvy s povinnostmi definovanymi
ZoKB a s pripadnymi nedostatky zjisténymi auditem kybernetické bezpecnosti.

V pfipadé kybernetického bezpecnostniho incidentu (dale téz ,KBI“) vzniklého na Pfredmétu
plnéni dle této Smlouvy, se Poskytovatel zavazuje tento KBI neprodlené oznamit
Objednavateli a nasledné pfijmout opatfeni pro odvraceni a zmirnéni dopadu KBI, a to vse
na vlastni naklady. Poskytovatel informuje Objednavatele o odstranéni nahlaseného KBI
a po uzavreni KBI sepiSe akceptacni protokol (viz. Pfiloha ¢. 4 této Smlouvy - Vyhodnoceni
/ akceptacni protokol o odstranéni kybernetické bezpecnostni udalosti - incidentu)
o odstrané&ni KBI, ktery bude obsahovat mimo jiné popis zavady, pfipadn& divod jejiho
vzniku, zpUsob odstran&ni zdvady, a po tom, co Objednatel akceptuje, Ze je zdvada
kompletné odstranéna, podpisy Poskytovatele a Objednatele, pficemz Objednatele bude ve
vécech kybernetické bezpecnosti zastupovat Manazer kybernetické bezpecnosti Ministerstva
financi. Poskytovatel se zavazuje umoznit Objednateli provést kontrolu procesu
odstranovani KBI a vyporadat se s pfipadnymi pripominkami Objednatele k procesu
odstranovani KBI.

Kontrola zavedeni a uZiti bezpe&nostnich opatfeni a procest:

11.6.1. Poskytovatel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly
v rozsahu zavedeni a realizace bezpecnostnich opatfeni, jejichz zavedeni a uziti je
vyZadovano ZoKB, provadécimi predpisy k tomuto zakonu nebo vnitfnimi predpisy
Objednatele predanymi podle odst. 11.1 tohoto ¢lanku. Vyzva na Poskytovatele
bude zaslana minimalné 1 (jeden) mésic pred takovou kontrolou a soucasti vyzvy
bude rozsah kontrolovanych oblasti a bezpecnostnich opatfeni. Poskytovatel
vyhotovi pisemné stanovisko k Vyzvé do péti pracovnich dnd od doruéeni Vyzvy
a v pfipadé nesouhlasu s pozadavky Vyzvy predlozi soucasné toto stanovisko
k projednani RKO dle Pfilohy ¢. 3 této Smlouvy. Poskytovatel poskytne
Objednateli, nebo jim urcené treti strané, nutnou soucinnost pFi provedeni
kontroly. Z kontroly vyhotovi Objednavatel dokument s ndzvem ,Zapis z kontroly
Zhotovitele/Poskytovatele sluzby" (dale téz ,Zapis").

11.6.2. PFi kazdé kontrole bude vzdy pfihlédnuto k rozsahu plnéni dle rozsahu povéreni
podle ustanoveni § 8 Rizeni dodavatell, odst. 1 pism. a) vyhlasky ¢.82/2018 Sb.
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11.7.

11.8.

11.9.

XII.

12.1.
12.2.

12.3.

12.4.

12.5.

12.6.

11.6.3. Pokud bude béhem kontroly zjiSténo, Ze Poskytovatel, v nékteré predepsané
oblasti, nespliiuje povinné nalezitosti, tj. bezpecnostni organizacni a technicka
opatfeni nejsou =zavedena nebo uzita, nebo jsou zavedena ¢i uZita
v nedostatecném rozsahu, je tato skuteCnost zapsdna do Zapisu. Poskytovatel
vyhotovi pisemné stanovisko k tomuto Z&pisu do deseti pracovnich dnl od
doruceni Zapisu a ve stejné Ih{té predloZi toto stanovisko k projednéni RKO dle
Prilohy €. 3 této Smlouvy.

Poskytovatel akceptuje, ze vedkeré naklady, které mu v pribéhu plnéni dle této Smlouvy
vzniknou v souvislosti s vy$e uvedenymi kontrolami, se zavedenim a pIn&nim pozadavk{
dle ZoKB, s provedenym auditem kybernetické bezpecnosti ¢i uzitim definovanych
bezpecnostnich opatfeni, jsou plné k jeho tizi.

Seznam vyZzadovanych bezpeénostnich opatfeni se mize ménit v ndvaznosti na povinnosti
Objednatele vyplyvajici z § 11 ZoKB. Pokud Narodni Ufad pro kybernetickou a informacni
bezpecnost (NUKIB) Objednateli uloZi povinnost zavést ¢ uzivat urcité bezpednostni
opatieni, dotyka - li se toto jakkoliv povahy ¢i rozsahu plnéni dle této Smlouvy, ma
Poskytovatel povinnost toto bezpecnostni opatfeni zavést Ci uzivat, nebo Objednateli
poskytnout nutnou soucinnost k zajisténi uloZzenych povinnosti.

Nedodrzeni povinnosti uvedenych v odst. 11.4, 11.5 a 11.6.3 bude posuzovano podle ¢l.
XIIT SANKCE.

VLASTNICKE PRAVO, NEBEZPECI SKODY A PRAVA TRETICH OSOB

Poskytovatel prohlasuje, ze vlastnické pravo a nebezpeci skody na véci ke vSem hmotnym

vystuplm, tj. technickym nosi¢dm dokumentd (napf. CD, flashdisk apod.) ¢ dokumentim
v listinné podobé vytvofenym a predanym Poskytovatelem Objednateli v souvislosti
s poskytovanim Sluzby v ramci Smlouvy prechazi na Objednatele dnem jejich
protokolarniho predani Objednateli.

Poskytovatel prohlasuje, ze Sluzba a jeji pfipadné vystupy budou bez pravnich vad,
zejména, ze nebudou zatizeny zadnymi pravy tfetich osob, z nichz by pro Objednatele
vyplynul finan¢ni nebo jiny zavazek ve prospéch treti strany nebo ktera by jakkoliv
omezovala uZivani vystupl Sluzby.

Poskytovatel se zavazuje, ze pfi plnéni Smlouvy bude postupovat tak, aby nedoslo
k neopravnénému zasahu do prav tretich osob.

Udéleni veSkerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Poskytovatele
vypovédét a na jejich udéleni nema vliv ukonceni Gcinnosti Smlouvy, pokud nastalo po
okamziku rozhodném pro udéleni pfedmétného prava.

Dojde-li pfi poskytovani Sluzeb dle této Smlouvy k vytvoreni ¢i poskytnuti autorského dila
¢i databaze dle zadkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakond (autorsky zadkon), ve znéni pozdé&jsich
pfedpisi poskytuje Poskytovatel Objednateli k takovému autorskému dilu, resp. databazi,
vyhradni opravnéni ke véem zplsoblm uziti (véetné& zdrojovych kédd ve spustitelné formé&)
zejména k jeho rozmnoZovani, rozsifovani, pronajmu, pdjéovani, vystavovani, sdélovani
verejnosti, resp. databazi vytéZzovat a zuzitkovat, dle Ucelu této Smlouvy, a to v Uzemné
a mnozstevné neomezeném rozsahu, po celou dobu trvani autorskych prav autora a dale
téz pravo postoupeni nebo poskytnuti opravnéni tvofici soucast této licence (podlicenci)
jakékoliv treti osobé, a to vcetné svoleni autorské dilo a/nebo databazi ménit, spojovat
s jinymi dily
a zarazovat je do dél soubornych.
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XIII. SANKCNI UJEDNANI

Smluvni pokuta za nesplnéni kvalitativnich parametrl poskytovani pfislusné Sluzby, pFip.
Sluzeb Poskytovatelem je uvedena v Pfiloze ¢. 1 Smlouvy.

V pfipadé, Ze Poskytovatel porusi nékterou z povinnosti dle ¢&. VIII PODDODAVATELE
a/nebo dle ¢. XI KYBERNETICKA BEZPECNOST odst. 11.4. a/nebo 11.5 této Smlouvy, je
Objednatel opravnén pozadovat smluvni pokutu ve vysi 50 000 K¢, a to kazdy jednotlivy
pfipad poruseni.

V pripadé, Zze Poskytovatel porusi povinnost udrzovat v platnosti a Ucinnosti po celou dobu
ucinnosti Smlouvy pojistnou smlouvu dle ¢l. XIV odst. 14.6 Smlouvy vznikd Objednateli
narok na smluvni pokutu ve vysi 100 000 K¢ za kazdy i zapocaty mésic, v némz nebude mit
ucinnou pojistnou smlouvu se stanovenymi parametry.

V piipadé, Zze Poskytovatel bude v prodleni se Ihlitou stanovenou v ¢l. XI KYBERNETICKA
BEZPECNOST dle odst. 11.6.3 Smlouvy, vzniké Objednateli nédrok na smluvni pokutu ve vysi
50 000 K¢, a to za kazdy i zapocaty den prodleni.

V prfipadé, ze néktera ze Smluvnich stran porusi nékterou z povinnosti dle ¢l. X
MLCENLIVOST, OCHRANA A BEZPECNOST INFORMACI a/nebo ¢. XVII ZAVERECNA
USTANOVENI odst. 17.10 této Smlouvy, je druhd Smluvni strana opravnéna pozadovat
smluvni pokutu ve vysi 100 000 K¢, a to za kazdy jednotlivy pfipad poruseni.

V pripadé, Ze Poskytovatel porudi povinnost dle ¢. XVI DOBA TRVANI SMLOUVY
A UKONCENI SMLOUVY stanovenou v odst. 16.11 je Objednatel oprédvnén pozadovat
smluvni pokutu ve vysi 5 000 K¢, a to za kazdy i zapocaty den prodleni s vyhotovenim EXIT
planu.

Smluvni pokuta a zdkonny urok z prodleni jsou splatné ve Ihdté 21 dnd ode dne doruceni
pisemné vyzvy formou vystavené faktury na sankci opravnéné Smluvni strany Smluvni
strané povinné ze smluvni pokuty nebo ze zakonného Uroku z prodleni.

Pro pripad prodleni Objednatele se zaplacenim Fradné vystavené a dorucené faktury
je Poskytovatel opravnén pozadovat zaplaceni Uroku z prodleni ve vySi stanovené pravnimi
predpisy.

Odstoupeni od Smlouvy ze strany Objednatele Ci Poskytovatele nesmi byt spojeno
s uloZzenim jakékoliv sankce k tizi Objednatele Ci Poskytovatele.

Ujednanim o smluvni pokuté neni dotleno pravo poskozené Smluvni strany domahat
se nahrady $kody v souladu s ¢. XIV NAHRADA UIMY Smiouvy.

Aniz by byl dotéen predchazejici odstavec, Smluvni strany se vyslovné dohodly, ze celkova
vy$e vdech narokd na smluvni pokuty vzniklych na zadkladé nebo v souvislosti s touto
Smlouvou jedné Smluvni strané se omezuje ¢astkou odpovidajici 200 000 000 K¢.

Zaplaceni smluvni pokuty nezbavuje Smluvni stranu povinnosti splnit zavazek utvrzeny
smluvni pokutou.

Po dobu zasahu vy&si moci a po dobu nezbytnou k odstranéni t&chto zdsahl nebo vlivem
skutecnosti, pfi nichZz nelze spravedlivé po Poskytovateli pozadovat pInéni provedené fadné
a vcas, Poskytovatel neni v prodleni s plnénim své smluvni povinnosti. Termin plnéni se
posunuje o dobu tomuto odpovidajici. O takové skutecCnosti je Poskytovatel povinen
v pfimérené dobé Objednatele informovat a sdélit mu predpokladany nahradni termin
plnéni. Za vysSSi moc se povazuje mimoradnd nepredvidatelnda a neodvratitelnd udalost,
kterd nastala nezavisle na vili Poskytovatele, které nelze zabranit ani pfi vynaloZeni
veskerého mozného Usili, zejména napf. pfirodni katastrofa, zivelnd pohroma, teroristicky
Utok, valka, stavka, povstani ¢i vojenska akce.
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14.4.
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14.6.

15.1.

15.2.

15.3.

15.4.

XIV. NAHRADA UIMY

Smluvni strany sjednavaji, Zze nahrada Ujmy se bude fidit pravnimi predpisy, neni-li
ve Smlouvé sjednano jinak.

Smluvni strany odpovidaji za kazdé zavinéné poruseni smluvni povinnosti.

Smiluvni strany se dohodly, ¥e omezuji prdvo na nahradu Ujmy, kterd mlZe pfi plnéni
Smlouvy jedné Smluvni strané vzniknout, a to na celkovou Castku odpovidajici Castce
200 000 000 K¢&. Ustanoveni § 2898 OZ neni timto ujednanim dotceno, tj. uvedené omezeni
nahrady Gjmy se neuplatni u Gjmy zplsobené ¢élovéku na jeho pFirozenych pravech, anebo
zplsobené umyslIné & hrubou nedbalosti.

Ujmu hradi $kddce v penézich, nepozaduje-li poskozeny uvedeni do predeslého stavu.
Néhrada Ujmy je splatnd ve Ih(té 30 (tficeti) dnl od doruceni pisemné vyzvy opravnéné
Smluvni strany Smluvni strané povinné z nahrady Gjmy.

Poskytovatel se zavazuje mit po celou dobu ucinnosti Smlouvy sjednanou pojistnou
smlouvu, jejimz predmétem je pojisténi odpovédnosti za gkodu (Ujmu) zplsobenou jeho
¢innosti v souvislosti s poskytovanim Sluzby Objednateli, pfipadné tfetim osobam, a to ve
vysi pojistného pInéni minimalné& 200000000 K¢ (slovy: dvé sté& miliond korun eskych).
Na pozadani je Poskytovatel povinen Objednateli takovou aktualné platnou pojistnou
smlouvu nebo pojistny certifikdat osvédcCujici uzavieni takové pojistné smlouvy do
3 (tfi) pracovnich dnd predloZit.

XV. ODPOVEDNOST ZA VADY

Poskytovatel se zavazuje, ze Sluzbu poskytne v souladu se Smlouvou, a Ze po dobu
ucinnosti Smlouvy bude mit dohodnuté vlastnosti, Uroven a charakteristiky. Objednatel
je povinen za fadné poskytnutou Sluzbu uhradit Poskytovateli cenu dle ¢l. VI CENA
A PLATEBNI PODMINKY Smlouvy. Pfi nedodrzeni téchto povinnosti se jednd o vadné plnéni
dle této Smlouvy.

Pro vylouéeni pochybnosti Smluvni strany uvadéji, ze Poskytovatel neni v ramci

odpovédnosti za vady odpovédny za:

15.2.1. poruchy vyvolané pfipojenim a pouzitim jakéhokoliv zafizeni ¢ SW, které neni
obéma Smluvnimi stranami schvalenou soucasti komunikacniho rozhrani
Systému, infrastruktury Objednatele ¢i schvalenou soucasti implementovaného
Systému;

15.2.2. poruchy vyvolané instalaci ¢i reinstalaci HW a SW, komunikacni a aplikacni
infrastruktury, ¢i zmény jejich konfiguraci provedené Objednatelem bez predchozi
pisemné dohody s Poskytovatelem;

15.2.3. skutecnost, kdy Objednatel neumozni pfistup Poskytovateli k HW a SW pro vykon
poskytovani Sluzby, resp. servisnich Cinnosti;

15.2.4. zasah nezaskolené obsluhy Ci tfeti osoby odliSné od Poskytovatele nebo jeho
poddodavatele. Za zaskoleni obsluhy je zodpovédna kazda ze Smluvnich stran na
zafizenich, ktera provozuje. Zaskolend osoba ziskd certifikat, kterym se lze
prokazat.

Poskytovatel je povinen poskytovat Sluzbu v dohodnuté kvalité a odpovida za to, zZe
pfipadné vady Sluzby fadné odstrani, pfiCemz se zavazuje vady odstranit v rdmci
poskytované Sluzby v souladu s Pfilohou ¢. 1 Smlouvy.

Ustanovenim tohoto c¢lanku Smlouvy nejsou dotlena ani omezena prava Objednatele
z vadného plnéni vyplyvajici z pravnich pFedpisd.
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16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

XVI. DOBA TRVANI SMLOUVY A UKONCENI SMLOUVY

Tato Smlouva se uzavira na dobu urcitou, tj. do 31. 3. 2025 s uc¢innosti ode dne zverejnéni
Smlouvy Vv registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefrejiiovani téchto smluv a o registru smluv v platném znéni (dale jen
~Zakon o registru smluv") nebo od 1. 4. 2021, podle toho, ktera ze skutec¢nosti nastane
pozdéji. Dle dohody Smluvnich stran tuto Smlouvu v registru smluv uverejni Objednatel
a o jejim uverejnéni bude prostfednictvim e-mailové zpravy informovat Opravnénou osobu

Poskytovatele.

Smlouvu Ize ukondit pisemnou dohodou Smluvnich stran podepsanou osobami opravnénymi
jednat za Smluvni strany, pficemZz acCinky ukonceni Smlouvy nastanou k okamziku
stanovenému v takové dohodé. Nebude-li takovy okamzik stanoven, pak tyto UcCinky
nastanou ke dni uc¢innosti dohody, tj. ke dni zvefejnéni v registru smiuv.

Kazdd ze Smluvnich stran je opravnéna Smlouvu vypovédét, a to i bez udani dlvodu.
Vypovédni doba Smlouvy &ini 12 (dvanact) mésicl a pocind béZet prvnim dnem mésice
nasledujiciho po mésici, ve kterém bylo pisemné vyhotoveni vypovédi prokazatelné
doruceno druhé Smluvni strané.

Smlouva muiZe zaniknout odstoupenim pFislusné Smluvni strany, nastanou-li okolnosti
predvidané § 2002 OZ.

Odstoupenim se zavazek zaloZeny touto Smlouvou zruSuje pouze ohledné nesplnéného
zbytku plnéni (tj. ex nunc). Smluvni strany si jsou povinny vyrovnat dosavadni vzajemné
zavazky ze Smilouvy, a to bez zbyte¢ného odkladu, nejpozdé&ji véak do 30 dnl od doru&eni
oznameni Smluvni strany o odstoupeni od Smlouvy druhé Smluvni strané.

Za podstatné poruseni Smlouvy Poskytovatelem se povazuje zejména prodleni
Poskytovatele s pln&nim jakychkoliv lhiit ze Smlouvy o vice nez 30 (tficet) kalendarnich
dnd.

Za podstatné poruseni Smlouvy Objednatelem ve smyslu § 2002 OZ se povazuje zejména
prodleni Objednatele s Ghradou faktury o vice nez 30 (tficet) kalend&inich dnd.

Objednatel je dale opravnén od Smlouvy odstoupit v pfipade€, ze:
16.8.1. bude rozhodnuto o likvidaci Poskytovatele;

16.8.2. Poskytovatel podd insolven¢ni navrh ohledné své osoby, bude rozhodnuto
o Upadku Poskytovatele nebo bude ve vztahu ke Poskytovateli vydano jiné
rozhodnuti s obdobnymi ucinky;

16.8.3. Poskytovatel bude pravomocné odsouzen za Umyslny majetkovy nebo
hospodarsky trestny cin;
16.8.4. Poskytovatel se stane Nespolehlivym platcem;

16.8.5. dojde k vyznamné zméné kontroly nad Poskytovatelem nebo zmény kontroly nad
zadsadnimi aktivy, vyuzivanymi Poskytovatelem k plnéni této Smlouvy, pficemz
kontrolou se zde rozumi vliv, ovladani & fizeni dle ust. § 71 a nasl. zakona
¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich
korporacich) (dale jen ,ZOK"), ¢i ekvivalentni postaveni.

Nastane-li néktery z ptipadl uvedenych v odst. 16.8. pododst. 16.8.1. a? 16.8.5. tohoto
¢lanku Smlouvy, je Poskytovatel povinen informovat o této skutecnosti Objednatele
pisemné do 2 (dvou) dnl od jejiho vzniku, spoleéné s informaci o tom, o kterou skute&nost
jde, s uvedenim blizsich Gdajl, které by Objednatel mohl v této souvislosti potfebovat pro
své rozhodnuti o odstoupeni od Smlouvy. Nedodrzeni této povinnosti je podstatnym
porusenim Smlouvy.
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17.2

17.3

Odstoupeni od Smlouvy musi byt pisemné, jinak nema pravni Ucinky. Odstoupeni je Gcinné
ode dne, kdy bylo doruceno druhé Smluvni strané. V pochybnostech se ma za to,
ze odstoupeni od Smlouvy bylo doruceno patym kalendafnim dnem od jeho odeslani
pfislusné Smiluvni strané doporucenou postovni zasilkou nebo jeho dorucenim do datové
schranky prislusné Smluvni strané pfi odeslani datovou zpravou.

Poskytovatel se zavazuje vyhotovit do 6 mésicd od Gcinnosti Smlouvy exit plan, ktery bude
obsahovat cinnosti provozniho a dokumentacniho charakteru, vCetné predavani znalosti,
souvisejicich s predmétem a rozsahem Sluzeb dle Smlouvy (dale jen ,EXIT plan“). Pro
vylouceni pochybnosti Smluvni strany sjedndvaji, ze cena za vytvoreni Exit planu je
zahrnuta v Pausalni cené a vlastni realizace pozadovanych <dcinnosti bude pfipadné
predmétem zménového Fizeni dle &l. V ZMENOVE RIZENI Smilouvy.

Ukoncéenim Smlouvy nejsou dotena prava na zaplaceni smluvni pokuty nebo zakonného
uroku z prodleni, pokud uz dospél, prava na nahradu Skody, povinnosti micenlivosti dle ¢l. X
MLCENLIVOST, OCHRANA A BEZPECNOST INFORMACI Smlouvy, prava z odpovédnosti za
vady a zaruky ani dalSi ujednani, z jejichz povahy vyplyva, Ze maji zavazovat Smluvni
strany i po zaniku ucinnosti této Smlouvy.

XVII. ZAVERECNA USTANOVENI

Jakékoliv Gkony sméFujici k ukon&eni této Smlouvy a oznadmeni o zmé&né bankovnich Gdajt
musi byt doruceny datovou schrankou nebo formou doporuceného dopisu. Oznameni nebo
jind sdéleni podle této Smlouvy se budou povaZovat za radné ucinéna, pokud budou
u¢inéna pisemné v Ceském jazyce a dorucena, osobné, postou Ci prostfednictvim datové
schranky na adresy uvedené v tomto ¢lanku (vCetné oznaceni jménem prislusné Opravnéné
osoby) nebo na jinou adresu, kterou pfisluSnd Smluvni strana v predstihu pisemné oznami
adresatovi, neni-li v konkrétnim pfipadé ve Smlouvé stanoveno jinak:

17.1.1 Objednatel:

Nazev: Ceska republika — Ministerstvo financi

K rukam: jméno Opravnéné osoby Objednatele

Datova schranka: xzeaauv
17.1.2 Poskytovatel:

Nazev: Statni pokladna Centrum sdilenych sluzeb, s. p.

K rukdm: jméno Opravnéné osoby Poskytovatele

Datova schranka: ag5uunk
U&innost ozndmeni nastdva v pracovni den nasledujici po dni doruceni tohoto oznameni
druhé Smluvni strané, neni-li ve Smlouvé v konkrétnim pfipadé stanoveno jinak.

Smluvni strany se dohodly na uréeni Opravnéné osoby za kazdou Smluvni stranu (dale jen
,Opravnéna osoba"). Opravnéné osoby jsou opravnéné ke vSem jednanim tykajicim se
této Smlouvy, s vyjimkou zmén nebo zruSeni Smlouvy a ozndmeni o zméné bankovnich
Gdajd, neni-li ve Smlouvé stanoveno jinak. V pfipadé, Ze Smluvni strana méa vice
Opravnénych osob, zasilaji se veskeré e-mailové zpravy na adresy vSech Opravnénych osob
v kopii:
17.3.1 Opravnénou osobou Objednatele je:

JMENo: XXXXXXXXXX

E-mail: XXxxxxxxxx

Telefon: XXXXXXXXXX

JMENOD: XXXXXXXXXX
E-mail: XXxXXXxxxx
Telefon: XXXXXXXXXX
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17.5

17.6

17.7
17.8

17.9

17.10

17.11

17.12

17.13

17.3.2 Opravnénou osobou Poskytovatele je:
JMENOo: XXXXXXXXXX
E-mail: XXXXXXXXXX
Telefon: XXXXXXXXXX

JMENO: XXXXXXXXXX

E-mail: XXXXXXXXXX

Telefon: XXXXXXXXXX
Ke zmé&né nebo ukondeni Smlouvy a k ozndmeni o zméné& bankovnich Udaji je za
Objednatele opravnén feditel odboru 70, ministr financi a dale osoby povérené ministrem
financi. Ke zmé&né nebo ukonéeni Smlouvy a k ozndmeni o zmé&né bankovnich Gdajl je za
Poskytovatele opravnén 1. zastupce generalniho feditele, generdlni reditel a dale osoby
povéfené generalnim feditelem. Jiné osoby mohou tato pravni jednani Ccinit pouze
s pisemnym povérenim osoby ¢i organu vymezenych v predchozich vétach (dale jen
.Odpovédné osoby pro véci smluvni'). Odpovédné osoby pro véci smluvni maji
soucasné vSechna opravnéni Opravnénych osob.
Jakékoliv zmény kontaktnich Gdaj, bankovnich Gdaji a Opravnénych osob je pfislugna
Smluvni strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené
pisemné oznamit druhé Smluvni strané.

Obé Smluvni strany souhlasi s tim, Ze podepsana Smlouva (vCetné pfiloh), jakoz i jeji text,
muUze byt zvefejnéna v souladu s povinnostmi vyplyvajicimi z pravnich predpis(, a to bez
C¢asového omezeni. Objednatel se zavazuje, ze Smlouvu v souladu se Zakonem o registru
smluv uverejni v registru smiuv.

Tato Smlouva se fidi OZ a dal$imi prislusnymi pravnimi predpisy Ceské republiky.

Stane-li se kterékoliv ustanoveni této Smlouvy neplatnym, neddinnym nebo
nevykonatelnym, zlstadva platnost, udinnost a vykonatelnost ostatnich ustanoveni této
Smlouvy nedotéena, nevyplyva-li z povahy daného ustanoveni, obsahu Smlouvy, nebo
okolnosti, za nichZz bylo toto ustanoveni vytvorfeno, Ze toto ustanoveni nelze oddélit od
ostatniho obsahu Smlouvy. Smluvni strany se zavazuji nahradit po vzajemné dohodé
dotcené ustanoveni jinym ustanovenim, blizicim se svym obsahem nejvice Gcelu neplatného
¢i net¢inného ustanoveni.

Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této
Smlouvy, nebo je vykona se zpozdénim nebo pouze ¢aste¢né, nebude to znamenat vzdani
se téchto narok( nebo prav. Vzdani se prava z titulu poruseni této smlouvy nebo prava
na napravu anebo jakéhokoliv jiného prava podle této Smlouvy, musi byt vyhotoveno
pisemné a podepsano Smiluvni stranou, ktera takové vzdani ¢ini.

Smluvni strana neni opravnéna bez pisemného souhlasu druhé Smluvni strany postoupit
Smlouvu, jednotlivy zdvazek ze smlouvy ani pohledadvky vzniklé v souvislosti s touto
Smlouvou na tieti osoby, ani ucinit jakékoliv pravni jednani, v jehoz dlsledku by doslo
k prevodu nebo prechodu prav ¢i povinnosti vyplyvajicich z této Smiouvy.

Zmeény nebo dopliiky této Smlouvy vcetné priloh museji byt vyhotoveny pisemné formou
dodatku, datovany a podepsany obéma Smluvnimi stranami s podpisy Smluvnich stran
na jedné pisemnosti, ledaze Smlouva v konkrétnim pfipadé stanovi jinak.

Smluvni strany se se dohodly, ze veskeré spory vyplyvajici z této Smlouvy nebo spory
o existenci této Smlouvy (vcetné otazky vzniku a platnosti Smlouvy) budou Fesit predevsim
dohodou. Nedojde-li k dohodé ani do 60 (3edesati) dnl ode dne zahajeni jednani o dohodg,
bude predmétny spor rozhodovan s konecnou platnosti pred vécné a mistné pfislusSnym
soudem Ceské republiky, pficemz rozhodnym pravem, je pravo Ceské.

Smluvni strany se dohodly, Ze vylucuji aplikaci § 557 a § 558 odst. 2 OZ.
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17.14

Poskytovatel vyslovné prohlasuje, Ze se podrobné seznamil se vSemi dokumenty tykajicimi
se Predmétu pInéni, a Ze zadné z ustanoveni tam uvedenych nepovazuje za takové, které
by nemohl rozumné predpokladat.

17.15 Tato Smlouva je vyhotovena elektronicky v 1(jednom) vyhotoveni v cCeském jazyce
s platnosti originalu s elektronickymi podpisy obou Smluvnich stran v souladu se zdkonem
¢. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce, ve znéni
pozdé&jich predpist.

17.16. Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a uc¢innosti dnem
uvedenym v ¢l. XVI DOBA TRVANI SMLOUVY A UKONCENI SMLOUVY odst. 16.1 Smiouvy.

17.17. Smluvni strany po fadném precCteni této Smlouvy prohlasuji, ze Smlouva byla uzaviena
po vzédjemném projednani, na zakladé jejich pravé, vazné min&né a svobodné vdle,
pti respektovani principu poctivosti, spravedinosti a rovnosti smluvnich stran. Na dikaz
uvedenych skutecnosti pripojuji své podpisy.

17.18 Nedilnou soucast Smlouvy tvofi tyto pfilohy:

Pfiloha ¢. 1: Technicka specifikace Sluzby

PFiloha ¢&. 2: Vzory protokold a daldich dokumentd

PFiloha ¢&. 3: Rizeni Provozu

Pfiloha &. 4: Vyhodnoceni / akceptacni protokol o odstranéni kybernetické bezpecnostni
udalosti - incidentu

Za Objednatele: Za Poskytovatele:

dle
dle elektro
V  Praze dne elelktronl V  Praze dne nicken
ckeho o]
podpisu podpis
u
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych
XXXXXXXXXX sluzeb, s. p.
XXX XXXXXXXXXX
XXXXXXXXXX

Za finalni znéni k ¢.j. MF-23836/2020/7003: XXXXXXXXXX
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TECHNICKA SPECIFIKACE SLUZBY
katalogovy list MF/001

Sluzby bezpecného datového centra

Obsahem katalogového listu je popis parametri a podminek poskytovani nésleduijicich
sluzeb:
Zajisténi a provoz produkéniho prostiedi IISSP;
Hosting aplikace Monitor;
Provoz informacnich portald;
Kapacita HSM (Hardware Security Module) pro IISSP a resortni PKI (Public Key
Infrastructure);
5. Vypocetni vykon pro provoz aplikaci Objednatele

1 ZAJISTENI A PROVOZ PRODUKCNIHO PROSTREDI IISSP

1.1 Rezim poskytovani sluzby
Sluzba dle ¢l. 1 této Prilohy bude poskytovana v rezimu 7x24 hodin. Celkova doba je
rozdélena na dvé &asti, béznou provozni dobu a rozsifenou provozni dobu.

Prostredi testovani tretich stran a Skoleni budou poskytovany pouze v rezimu 5x8 hodin ve
zkracené provozni dobé.

A WN -

Rezim poskytovani sluzby Doba poskytovani

Bézna provozni doba Pracovni dny 06:00 - 20:00 hod

Pracovni dny 20:00 - 06:00 hod a

RozSifena provozni doba i ,
mimo pracovni dny

Zkracena provozni doba Pracovni dny 08:00 - 16:00 hod

1.2 Popis rozsahu sluzby

Obsahem sluzby Zajisténi a provoz produkéniho prostfedi IISSP podle ¢&l. 1 tohoto
Katalogového listu je zajisténi bezpecného produkéniho prostiedi IISSP a jeho spolehlivého
provozu. V terminu zahajeni poskytovani sluzby Provoz IISSP podle tohoto katalogového listu
ma MF k dispozici HW infrastrukturu produkéniho prostredi pro provoz IISSP, ktera je popsana
v jednotlivych oblastech sluzby.

1.2.1 Poskytovani vypocetniho vykonu a zalohovacich kapacit

Sluzba bude realizovdna prostfednictvim virtudlnich serverd, které maji dostateény
vypocetni vykon pro IISSP a poZzadovanou dostupnost.

Koncepce HW architektury a layout prostredi IISSP splfiuje nasledujici pozadavky:

e celé primarni prostredi nemusi byt provozovano v jediném prostoru:

o architektura umoznuje provozni rezim, kdy jsou mezi prostory standardné (tedy
pomoci administratorskych nastrojl bez nutnosti rekonfigurace prostfedi) presouvany
celé aplikace (celd vertikdla - tedy vSechny vrstvy aplikace). Vyjimkou mize byt
volna topologie pro aplikacni servery, ke kterym je pfistup balancovan na urovni

1/31
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pristupové vrstvy — takové aplikacni servery pak mohou byt provozovany v libovolné
lokaci bez ohledu na to, kde je aktualné provozovana primarni vrstva aplikace;

o architektura podporuje provoz komponent IISSP v obou prostorech paralelné, kazda
komponenta (minéno v rozsahu vSech jejich vrstev) pak ma "zalozni" centrum
v prostoru, kde neni "standardné" provozovana (prostory se jisti vzajemné);

e architektura infrastruktury umoznuje pro vsechny prvky (servery, storage i komunikace)
standardni rozsifitelnost vertikalné i horizontalné s minimalnim dopadem na provoz;

e pristup k bez stavovym aplikaénim serverlm je fizen balancovanim (pokud to aplikace
umoznuje) — proto mohou byt aktivovany na kazdém dostupném hostitelském serveru
obou prostor.

Soucasti poskytovani vypocetniho vykonu a zalohovacich kapacit pro zajisténi a provoz
produkéniho prostfedi IISSP neni poskytnuti jakychkoliv licenci, podlicenci ani sekundarnich
podlicenci pro MF.
1.2.1.1 Vypocetni vykon na platformé Power

Vypocetni vykon na RISC platformé Power je poskytovan na technologii platformy Power8
a vyssi.

V kazdém datovém centru jsou umistény servery pSeries. Jednotlivé servery maji
minimalné 2 CPU sockety.

Platforma vypocetniho vykonu nema interni disky, je pfipojena ke sluzbam poskytovani
diskovych prostord (definice sluzeb poskytovani diskového prostoru STOR1). Konektivita
k diskovému ulozisti je zajisténa pomoci redundantniho FibreChannel (FC) propojeni.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.

1.2.1.2 Vypocetni vykon na platformé x64

Vypocetni vykon na platformé x64 je poskytovan na technologiich Intel Xeon E5-2630 v4
a vyssi skrze optimalizované virtualni servery s operacnimi systémy Windows nebo Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru vCetné racku a energie.
Alokace je realizovana prostredky virtualizacni platformy a je v odpovédnosti Poskytovatele
infrastruktury.

1.2.1.3 Celkové vykonnostni parametry prostiedi IISSP jsou uvedeny v nasledujici

tabulce:
Prostiedi pro provoz IISSP - Platforma Power
Diskovy
Prostredi CPU RAM (GB) prostor
(GB)

o Celkovy poskytovany vykon pro jednotliva prostredi
Produktivni bude Poskytovatel vykazovat v pravidelnych mési¢nich
Zpravach o rozsahu a Urovni poskytované sluzby.

Vypocetni vykon a diskovy prostor, resp. jejich zmény,
Pre-produktivni budou realizovany na jednotlivych prostfedich podle
vzdjemné schvalenych pozadavki a v dostate¢ném

predstihu prostfednictvim procesi stanovenych v rdmci
Testovaci struktury fizeni provozu (viz. Pfiloha ¢.3 Smlouvy).

Vykaz  alokace  vypocetniho  vykonu bude
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Poskytovatel predkladat Objednateli na vyzadani.
Vyvojové

Testovani tretich stran a skoleni

Celkem 184,5 4021 186 402

Prostredi pro provoz IISSP - Platforma x64

Diskovy
Prostredi CPU RAM (GB) prostor
(GB)

Produktivni

Celkovy poskytovany vykon pro jednotliva prostredi
Pre-produktivni bude Poskytovatel vykazovat v pravidelnych meésicnich
Zpravach o rozsahu a Udrovni poskytované sluzby.

Vypocetni vykon a diskovy prostor, resp. jejich zmény,
budou realizovany na jednotlivych prostfedich podle

Testovaci vzdjemné schvdlenych poZadavkd a v dostate¢ném
predstihu prostfednictvim procesi stanovenych v rdmci
struktury fizeni provozu (viz. Pfiloha ¢.3 Smlouvy).

Vyvojové Vyk lok /pocetnih k bud

ykaz  alokace  vypocetniho  vykonu ude

Poskytovatel predkladat Objednateli na vyzadani.

Testovani tretich stran a Skoleni

Celkem 6 28 381

1.2.1.4 Poskytovani zalohovacich kapacit

Zplsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umoziiuje
vyuzit moznosti HW a technologii produkéniho prostredi IISSP, zejména diskovych poli
a paskovych knihoven. Zalohovaci systém realizuje zalohovani stanovenym zplsobem
a rezimem nutnym k zajisténi SLA. Standardem je zalohovani operaénich systémd, vybranych
souborovych systémU a databazi.

Pozadavky na RPO, RTO a zalohovaci plany jsou uvedeny v provozni dokumentaci a jsou
schvalovany fidicimi organy provozu.
1.2.2 Poskytovani spravy, servisni podpory SW a Gdrzby HW
1.2.2.1 Poskytovani spravy operacnich systémi

Sluzba je poskytovana na nasledujicich operacnich systémech:

e MS Windows: MS Windows Server Datacenter 2019 a vyssi;

o IBM AIX 7 a vy&si:
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Linux: Red Hat Enterpise Linux 7.0 nebo jina distribuce zalozend na Red Hat, ktera je
k dispozici bez podpory.

Pfredpokladem sluzby pro licencované operacni systémy je zajisténi licence a maintenance
0S. Soucasti sluzby pro OS Linux RedHat je i zajisténi externi L3 podpory.

Soucasti sluzby neni implementace a sprava aplikacnich komponent operaénich systémd,
respektive aplikacniho SW pribaleného k zakladnimu OS, jako jsou napriklad web servery,
aplikacni servery, middleware, databaze nebo adresarové sluzby pro Ucely spravy aplikacnich
uZivateld.

Sluzba zahrnuje nasledujici ¢innosti:

administrace operaénich systémd, tzn. incident management, problem management
a change management (vyjma zmén aplikac¢nich komponent - viz. vyse);

aktualizace operaénich systémU (instalace patchl a security patchd) na zakladé
doporuceni vyrobce, pozadavkl Objednatele a doporuéeni bezpeénostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost aplikaci;

kontrola existence bezpeé&nostnich patchll OS a analyza jejich dopadt na provoz;
provadéni restartl operaénich systémd dle pozadavkd Objednatele;
zmeény konfiguraci OS;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykonU a zatiZeni (expertni konzultadni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatifeni a zmén v nastaveni infrastruktury

a provozovanych SW komponent vyplyvajicich z ndlezd a analyzy monitoringu prostiedi;

profylaxe systému dle harmonogramu v mésicnich intervalech;
soucinnosti s pfipadnou instalaci a konfiguraci nového software;

instalace a Udrzba certifikdtd doporucenych dodavatelem aplikace pro zabezpeleni
ptistupl na servery;

sprava lokalnich uZivatelskych Gétd v OS;

Upravy vykonnostnich parametrl systému;

sprava souborového systému (filesystem, pFistupova prava a zaplnénost);
testovani zmén provedenych v OS;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplika¢ni nebo zatézové testy aplikaci);
soucinnost pfi FeSeni problémd aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. Pridéleni vyssich prav
uZivatelskym nebo aplikaénim U¢tim Objednatele probihd formou ndstrojd typu sudo
nebo jsou fizeny pracovniky Poskytovatele. Ve vSech pfipadech podléha schvaleni ze
strany Poskytovatele;

aplikaéni adresaie s rostoucim objemem dat (logy, databaze, GloZi&té souborQ) jsou
umistény na samostatnych diskovych prostorech (volume, logicky disk);

Poskytovatel instaluje vzdy minimalni vychozi instalaci operacniho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad réamec minimalni instalace (bali¢ky, filesystémy, Upravy v konfiguracnich
souborech).

1.2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani

V ramci zajistovani provozu bezpecného komunikacniho rozhrani jsou typicky Cerpany
nasledujici podsluzby:
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e pripojeni reseni zdatovych center SPCSS do Internetu. Internetova konektivita je
primarné realizovédna pfipojenim do dvou nezavislych uzld NIX dvéma nezavislymi
optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

e pripojeni feSeni zdatovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

e propojeni datovych center DC Vapenka a DC Zelenec - DCI;
o firewall a IPS;
e aplikacni firewall a loadbalancer F5;

e VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soudasti vyge uvedenych poloZzek je ndasledujici podplirnd infrastruktura a souvisejici sluzby,
které jsou nezbytné pro provoz bezpecného propojeni:

e plné redundantni sitova infrastruktura Poskytovatele;

e ochrana proti DoS a DDoS Utokim;

e pfifazeni a aktualizace bezpe¢nostnich opravnéni uZivatelim a zafizenim v siti;

o aktualizace a opravy prvkl sitové infrastruktury;

e vyhodnocovani a optimalizace vykonu sité a sitovych prvk{;

e zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potifeby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

e fizeni provozu a dohled nad kvalitou poskytované sluzby;
e fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavkl
prisludnych standardd ITIL a norem CSN ISO/IEC 20000.
1.2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

Rizeni provozu Systému zahrnuje zejména:

e koordinaci provozu HW a SW;

e fizeni v oblasti rizik a kvality;

e fizeni komunikace mezi stranami, které se Ucastni poskytovani sluzby;
e koordinaci zménovych fizeni v ramci poskytovani sluzby;

e personalni zajisténi fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzby;

Podpora poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje zejména:

e poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;
e procesni Fizeni ziskanych informaci;

e SW a personalni zajisténi.

Dohled nad kvalitou poskytované sluzby zahrnuje zejména:

e trvaly provozni a bezpecnostni dohled;

e vyhodnocovani SLA specifikované v Katalogovém listu.

IISSP musi spliiovat vesSkeré pozadavky na informacni systém Kritické informacni
infrastruktury dle zdkona €. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich
predpisli (zdkon o kybernetické bezpeénosti) ve znéni pozdé&jsich predpist a vyhlasky &.
82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
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(vyhlaska o kybernetické bezpecnosti), vcetné dalSich pozadavkl provadécich predpisi a
nafizeni, zejména Smérnice SRBI MF.

Bezpecnost a dohledy na urovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru ¢asti sluzby:

poskytovani vypocetniho vykonu;
poskytovani spravy operaénich systému;
zajistovani provozu bezpeéného komunikacéniho rozhrani.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZokKB a VoKB, zejména:

zavést a provadét bezpecCnostni opatfeni v rozsahu nezbytném pro zajisténi
kybernetické bezpecnosti informacniho systému kritické informacni infrastruktury a vést
o nich bezpecnostni dokumentaci;

provadét opatreni dle § 11 ZoKB;

vést veskeré provozni a bezpecnostni zdznamy infrastruktury, realizovat organizacni
a technickd opatfeni pozadovand MF ke sbéru a vyhodnocovani zdznamu dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostredky;

informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

hlasit Manazeru kybernetické bezpecnosti MF a informovat bezpecCnostniho spravce
tohoto systému o bezpecnostnich hlasenich, kybernetickych bezpecnostnich udalostech
a kybernetickych bezpecnostnich incidentech bez zbytecného odkladu;

hlasit kybernetické bezpecnostni incidenty na Narodni Gfad pro kybernetickou a
informacni bezpecnost formou pozadovanou VoKB a Manazera kybernetické bezpecnosti
MF informovat a hladseni KBI na NUKIB bez zbytec¢ného odkladu o bezpecnostnich
incidentech, a to bezodkladné po jejich detekci;

realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich
udalosti

a kybernetickych bezpeé&nostnich incidentd po konzultaci s ManaZera kybernetické
bezpecnosti MF;

umoznit pFistup pro uréené osoby Objednatele k fedeni tiketd dosystému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim ur¢enym osobam
vzdaleny ptistup k zaznamUim tykajicim se IISSP v nastroji SIEM;

nakladat s daty IISSP, ktera budou smazana v souladu s jejich Ucelem a dodrZovat
pravidla pro likvidaci dat;

v rozsahu IISSP dodrzovat Smérnice MF a realizovat bezpecnostni opatfeni ve formé
organizacnich a technickych opatfeni i na SPCSS;

komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval
poskytované sluzby;

fidit bezpecnostni rizika IISSP;

fidit kontinuitu provozu IISSP;

predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem;

Fidit zmény IISSP.
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1.3 Kvalitativni parametry poskytované sluzby

1.3.1 Pozadovana mésic¢ni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
e P9sk¥t:v?hn| Poskytovani spravy, | zZajistovani provozu
Prostredi MY BOCEERING servisni podpory SW bezpe&ného
R a udrzby HW komunikaéniho
zalohovacich rozhrani
kapacit

Produktivni 99,5 % 99,5 % 99,5 %
Pre-produktivni 95,0 % 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 % 95,0 %
Testovaci 95,0 % 95,0 % 95,0 %
Testovani

tfetich stran 95,0 % 95,0 % 95,0 %

a skoleni

Nedostupnost sluzby zplsobena hardwarovou nebo jinou technickou zavadou
infrastruktury produkcniho prostiedi pro provoz IISSP (dale jen ,,PPSP") se pocita od
okamziku zahdjeni nedostupnosti systému IISSP pro koncové uzivatele do okamziku
odstranéni této zavady.V pripadé, Ze neni mozné prokazatelné zjistit okamzik zahajeni
nedostupnosti systému IISSP pro koncové uZivatele, pocita se nedostupnost sluzby od doby
jejiho nahlaseni do Service Desku SPCSS.

Nedostupnost sluzby zplsobena softwarovou zavadou infrastruktury PPSP
(nastaveni systému, pravidla a prostupy firewalu, zalohovaci skripty apod.) se pocitd od
okamziku nahlaseni nedostupnosti systému IISSP pro koncové uZivatele do okamziku
odstranéni této zavady.

Za nahlaseni nedostupnosti sluzby se povaZuje zaloZzeni odpovidajiciho servisniho
hlaseni v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 .
T

kde
D je dostupnost [%] v daném obdobi
vyjadfuje fond provozni doby sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou v dobé planované odstavky, zvefejnéné vzdy predem
ve formé Planu odstavek na kalendarni rok, pripadné ve ctvrtek od 20:00 do 6:00 vyjma
Ctvrtka pred planovanou odstavkou. Pokud budou mit cinnosti v servisnim okné dopad do
dostupnosti, bude Poskytovatel Zadat o jejich schvaleni formou mimoradné odstavky.
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1.3.2 Pozadované lhity pro obnoveni sluzby

Lhita pro obnoveni sluzby v bézné provozni dobé
v hodinach
Prostredi
Incident Incident Incident
kategorie A kategorie B kategorie C
Produktivni 4 6 24
Pre-produktivni 24 72 168
Vyvojové 24 72 168
Testovaci 24 72 168
Lhita pro obnoveni sluzby ve zkracené provozni dobé
. v hodinach
Prostredi
Incident kategorie Incident kategorie Incident kategorie
A B C
Tevstovar,n tretich stran 40 72 168
a skoleni

Kategorizace incidenti:

Sluzba neni pouzitelnd ve svych zdkladnich a klicovych funkcich, a pfitom tato
funk&ni zadvada znemozfiuje jeho uzivani vét&iné nebo véem jejim uZivatelGm.
Incident Tento stav kritickym zplsobem ohroZuje bézny provoz Objednatele vjeho
kategorie A |klicovych procesech a aktivitdch, pfipadné zplsobuje vétsi financni nebo jiné
kritické &kody, a pFi tom neexistuje nahradni zplsob zajisténi poskytovani
sluzeb tohoto systému.

Incident Sluzba, je ve svych funkcich degradovan tak, Ze tento stav zédsadné omezuje
kategorie B |bézny provoz Objednatele.

Incident

kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

1.3.3 Pozadované lhiity pro obnoveni sluzby pro vybrané komponenty

Lhty pro obnoveni sluzby v produktivnim prostfedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 1.2.1 Poskytovani
vypoletniho vykonu a zalohovani, 1.2.2 poskytovani spravy operaénich systémd a 1.2.3
zajistovani provozu bezpe¢ného komunikaéniho rozhrani) jsou stejné jako v testovacim
prostredi, tedy:

Lhita pro obnoveni sluzby v bézné provozni dobé v dobé konani
Prostredi planovaného a odsouhlaseného Disaster Recovery testu
Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 24 72 168
8/31
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1.4 Cena za sluzbu

Mésicni cena za jednotlivé oblasti sluzby:

Oznaceni oblasti dle odst. 1.2
této Prilohy a oblast sluzby

Mésicni cena za oblast sluzby v K¢

bez DPH

DPH

s DPH

Mésicni cena za jednotlivé oblasti sluzby v obdobi od

01. 04. 2021 do 31. 03. 2025

1.2.1 Poskytovani vypocetniho

kvalitou poskytovanych sluzeb

, . ; . 5 547 200,00 1164 912,00 6712 112,00
vykonu a zalohovacich kapacit
1.2.2 Poskytovani spravy, servisni
podpory SW a Gdrsby HW 1 999 800,00 419 958,00 2 419 758,00
1.2.3 Zajistovani provozu , 2431 600,00 | 510636,00| 2942 236,00
bezpecneho komunikacniho rozhrani
1.2.4 Rizeni provozu a dohled nad 466 500,00 97 965,00 564 465,00

Celkova mésicni cena sluzby

10 445 100,00

2193 471,00

12 638 571,00

1.5 Smluvni pokuty za nesplnéni kvalitativnich parametrl poskytovani sluzby

Za porudeni kvalitativnich parametrd, nedodrZeni dostupnosti sluzby dle pododst. 1.3.1
a nedodrzeni pozadované |hdty pro obnoveni sluzby dle pododst.1.3.2 a pododst.1.3.3, je

Objednatel opravné&n uplatnit vi¢i Poskytovateli smluvni pokutu vypoéitanou

oblasti sluzby dle odst. 1.2 této Prilohy.

za jednotlivé

Nazev parametru

Smluvni pokuta za
poruseni
parametru sluzby
v % z celkové
mésicni ceny
sluzby vcetné
DPH dile odst. 1.4
této Prilohy

Max. vyse smluvni
pokuty v %

z celkové mésicni
ceny sluzby vcéetné
DPH dile odst. 1.4

této Prilohy

Zplisob vypoctu

Dostupnost oblasti Sluzby 1 40
Doba vyfeseni incidentu

. 1 40
kategorie A
Doba vyresSeni incidentu 0,5 15

kategorie B

za kazdych
zapocatych 15 minut
nad povoleny limit
nedostupnosti nebo
doby vyreseni
incidentu
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Doba vyreseni incidentu

kategorie C 0,1 2,5

Maximalni vyse smluvni pokuty se vztahuje na soucet smluvnich pokut za nespinéni vsech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VySe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreseni incidentu vypocita jako procento z celkové mésicni ceny sluzby dle tabulky
v odst. 1.4.

2 HOSTING APLIKACE MONITOR

2.1 Rezim poskytovani sluzby
Sluzba dle Cl. 2 této PFilohy bude poskytovana v rezimu 7x24 hodin.

Rezim poskytovani sluzby Doba poskytovani

Provozni doba 7x24

2.2 Popis rozsahu sluzby

Obsahem sluzby dle ¢l. 2 této Pfilohy je zajisténi bezpecného produkiniho prostfedi
Informacnich portall MF CR a jeho spolehlivého provozu pomoci cloudovych SluZeb SPCSS
(Google Cloud platform).

Prostfredi pro provoz informacnich portald - MONITOR - Platforma x64

Prostfedi CPU RAM (GB)

Produktivni
Celkovy poskytovany pocet kreditd pro obé& prostiedi

bude Poskytovatel vykazovat v pravidelnych mésic¢nich
Zpravach o rozsahu a Urovni poskytované sluzby.
Pre-produktivni Vypo&etni vykon a diskovy prostor, resp. jejich zmény,
budou realizovany na jednotlivych prostfedich podle

vzdjemné& schvélenych pozadavkl a v dostate¢ném
v . v . ’ o ’ r M

predstihu prostfednictvim procesu stanovenych v ramci

struktury fizeni provozu (viz. Pfiloha ¢.3 Smlouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel

Testovac predkladat Objednateli na vyzadani.

Celkem 4 000 kreditd

2.2.1 Poskytovani vypocetniho vykonu

Sluzba je realizovana prostfednictvim cloudovych Sluzeb SPCSS (Google Cloud
platform). Architektura prostfedi je designovana, co se vykonu tykda, jako dynamicky
Skalovatelna a maximalné vyuzivd webapp cloudovych Sluzeb SPCSS (Google Cloud platform).

Poskytovani spravy cloudového prostredi:
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Instalace a Udrzba certifikatl doporu¢enych Poskytovatelem aplikace pro zabezpeleni
ptistupl na servery;

Upravy vykonnostnich parametr systému a webapps;

sprava souborového systému (filesystem, pristupovd pravaazaplnénost datovych
storQ);

testovani zmén provedenych v OS;
komunikace ategeni problému s externi L3 podporou.

2.2.2 Poskytovani spravy

Sluzba je poskytovana v cloudovém prostredi SPCSS (Google Cloud platform) vyuziva

sluzeb webapps a virtualni servery které bézi na nasledujicich operacnich systémech:

instalace a Udrzba certifikatld doporucenych Poskytovatelem aplikace pro zabezpeleni
pristupl na servery;

testovani zmén provedenych v OS;
administrace operaénich systému;

aktualizace operacnich systému (instalacepatchl a security patchd) na zakladé
doporuéeni vyrobce, poZadavk( Objednatelea s ohledem na stabilitu provozu aplikaci;

kontrola existence bezpeénostnich patchll OS a analyza jejich dopadt na provoz;
provadéni restartd operaénich systémi dle pozadavkli Objednatele

zmeény konfiguraci OS;

vyhodnocovani vystupl z monitoringu a reportovani vykonl a zatiZeni (expertni
konzultacni prace nad vystupy, které jsou soucasti béZzného provozu);

profylaxe systému dle harmonogramu v mésicnich intervalech;

soucinnosti s pfipadnou instalaci a konfiguraci nového software;

instalace a Udrzba ovladadl a firmware hardwaru.

2.2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani

V rdmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky cerpany

nasledujici podsluzby:

pfipojeni fesSeni zdatovych center SPCSS do Internetu. Internetova konektivita je
primarné realizovana ptipojenim do dvou nezavislych uzld NIX dvéma nezavislymi
optickymi trasami o kapacité 10Gbps a sekundarné pfipojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pfipojeni feSeni zdatovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer;

VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soucasti vy$e uvedenych poloZek je nasledujici podplrnd infrastruktura a souvisejici

sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;
ochrana proti DoS a DDoS Utokdm;
pritazeni a aktualizace bezpe&nostnich opravnéni uzivatelim a zafizenim v siti;
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e aktualizace a opravy prvkl sitové infrastruktury;
e vyhodnocovani a optimalizace vykonu sité a sitovych prvk{;

e zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potreby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

e fizeni provozu a dohled nad kvalitou poskytované Sluzby;
2.2.4 Rizeni provozu a dohledu nad kvalitou poskytované sluzby

Rizeni provozu vychazi z pozadavk{ prisludnych standardd ITIL a norem CSN ISO/IEC
20000.
2.2.4.1 Rizeni provozu Systému zahrnuje zejména:
e koordinaci provozu HW a SW;
e fizeni v oblasti rizik a kvality;
e fizeni komunikace mezi stranami, které se Ucastni poskytovani sluzby;
e Ucastniky poskytovani sluzby;
e koordinaci zménovych fizeni v ramci poskytovani sluzby;
e personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzby.
2.2.4.2 Podpora poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad Sluzby;
e procesni fizeni ziskanych informaci;
e SW a personalni zajisténi.
2.2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
e vyhodnocovani SLA specifikované v odst. 2.3 této Pfilohy.

2.3 Kvalitativni parametry poskytované sluzby

2.3.1 Pozadovana meésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostredi Poskytovani POSKYEOVé“i Zajistovani provozu
vypocetniho spravy bezpecného
vykonu komunikacniho rozhrani
Produktivni 99,5 % 99,5 % 99,5 %
Pre-produktivni 95 % 95 % 95 %
Testovaci 95 % 95 % 95 %

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
T

D =100.

kde
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D je dostupnost [%] v daném obdobi
vyjadruje fond provozni doby sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstdvky schvéalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve Ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

2.3.2 Pozadované lhiity pro obnoveni sluzby

Lhita pro obnoveni sluzby v hodinach v bézné provozni dobé
Prostredi i I
Inadentll\(ategorle Incident kategorie B Incident kategorie C
Produktivni 4 6 24
Pre-produktivni 24 72 168
Testovaci 24 72 168

Kategorizace incidenti:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pritom tato
funkéni zadvada znemoZfiuje jeho uZivani vétsiné nebo véem jejim uZivatelGm.
Incident Tento stav kritickym zpUsobem ohroZuje bé&zny provoz Objednatele vjeho
kategorie A |kli¢ovych procesech a aktivitdch, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické &kody, a pfi tom neexistuje ndhradni zplisob zajisténi poskytovani
sluzeb tohoto systému.

Incident Sluzba, je ve svych funkcich degradovan tak, Ze tento stav zasadné omezuje
kategorie B |béZny provoz Objednatele.

Incident

kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

2.4 Cena za sluzbu
Mésic¢ni cena za jednotlivé oblasti sluzby:

Oznaceni oblasti dle odst. 2.2

této PFilohy a oblast sluzby Mésicni cena za oblast sluzby v K¢

bez DPH DPH s DPH

Mésicni cena za jednotlivé oblasti sluzby v obdobi od 01. 04. 2021 do 31. 03. 2025

2.2.1 Poskytovani vypocetniho

g 306 900,00 64 449,00 371 349,00
vykonu
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Oznaceni oblasti dle odst. 2.2

této Piilohy a oblast sluzby Mésicni cena za oblast sluzby v K¢

bez DPH DPH s DPH

Mésicni cena za jednotlivé oblasti sluzby v obdobi od 01. 04. 2021 do 31. 03. 2025

2.2.2 Poskytovani spravy 130 000,00 27 300,00 157 300,00

2.2.3 Zajistovani provozu

bezpec¢ného komunikacniho 31 500,00 6 615,00 38 115,00
rozhrani
2.2.4 Rizeni provozu a dohled nad 65 700,00 13 797,00 79 497,00

kvalitou poskytované sluzby

Celkova mésicni cena sluzby 534 100,00 112 161,00 646 261,00

2.5 Smluvni pokuty za nesplnéni kvalitativnich parametrd poskytovani sluzby

Za porudeni kvalitativnich parametrd, tzn. za nedodrzeni dostupnosti sluzby dle pododst.
2.3.1 a nedodrzeni pozadované lhity pro obnoveni sluzby dle pododst.2.3.2, ie Objednatel
opravnén uplatnit vi¢&i Poskytovateli smluvni pokutu vypocitanou za jednotlivé oblasti sluzby
dle odst. 2.4 této PFilohy.

Smluvni pokuta
za poruseni

parametru Max. vyse smluvni
sluzby v % pokuty v % z celkové
Nazev parametru z celkové meésicni ceny sluzby Zptsob vypoctu
mésicni ceny | vcetné DPH dle odst.
sluzby vcetné 2.4 této Prilohy
DPH dle odst.

2.4 této Prilohy

Dostupnost oblasti Sluzby 1 40

za kazdych zapocatych

Doba vaeéem' incidentu 1 40 15 minut nad
kategorie A povoleny limit
Doba vyFedeni incidentu 0.5 is nedostupnosti nebo
kategorie B ' doby vyreseni

incidentu
Doba vyreseni incidentu 0,1 25

kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.
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Vyse smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyfreseni incidentu vypocita jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 2.4.
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3 PROVOZ INFORMACNICH PORTALU

3.1 Rezim poskytovani sluzby
Sluzba podle ¢l. 3 této Prilohy bude poskytovana v rezimu 7x24 hodin.

Rezim poskytovani Sluzby Doba poskytovani

Provozni doba 7x24

3.2 Popis rozsahu Sluzby

Obsahem Sluzby dle ¢l. 3 této Prilohy je zajisténi bezpecného produkéniho prostredi
Informacnich portald MF CR a jeho spolehlivého provozu pomoci cloudovych sluzeb SPCSS (MS
Azure).

Prostiedi pro Sluzbu provoz informacnich portall — Platforma x64

Prostfedi CPU RAM (GB)

o Celkovy poskytovany pocet kreditl pro obé& prostiedi
Produktivni bude Poskytovatel vykazovat v pravidelnych mési¢nich
Zpravach o rozsahu a Urovni poskytované sluzby.

Vypocetni vykon a diskovy prostor, resp. jejich zmeény,
budou realizovany na jednotlivych prostfedich podle
vzdjemné schvalenych poZadavkd a v dostate¢ném
predstihu prostfednictvim procest stanovenych v rdmci

Testovaci struktury fizeni provozu (viz. Pfiloha ¢.3 Smlouvy).
Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Celkem 4 000 kreditt

3.2.1 Poskytovani vypocetniho vykonu

Sluzba je realizovana prostiednictvim cloudovych sluzeb SPCSS (MS Azure). Architektura
prostifedi je designovana, co se vykonu tyka, jako dynamicky sSkalovatelnd a maximalné
vyuziva webapp cloudovych sluzeb SPCSS (MS AZURE).

Poskytovani spravy cloudového prostredi:

o Instalace a Udrzba certifikdtd doporucenych Poskytovatelem aplikace pro zabezpeleni
pristupl na servery;

e Upravy vykonnostnich parametrl systému a webapps;

e sprava souborového systému (filesystem, prFistupova pravaazaplnénost datovych
storQ);

e testovani zmén provedenych v OS;
e komunikace ate$eni problémU s externi L3 podporou.

3.2.2 Poskytovani spravy

Sluzba je poskytovana v cloudovém prostiedi SPCSS (MS AZURE) vyuziva sluzeb webapps
a virtualni servery které bézi na nasledujicich operacnich systémech MS Windows (MS
Windows Server 2016 a vyssi):

16/31
Katalogovy list MF/001




SPCSS Smlouva na sluzby bezpecného datového centra
SML2021019

Statni pokladna Priloha ¢. 1 Technicka specifikace Sluzby

Centrum sdilenych sluzeb

instalace a Udrzba certifikatl doporuéenych Poskytovatelem aplikace pro zabezpeleni
ptistupl na servery;

testovani zmén provedenych v OS;
administrace operacnich systému;

aktualizace operaénich systém (instalacepatchl a security patchd) na zakladé
doporuéeni vyrobce, pozadavk( Objednatelea s ohledem na stabilitu provozu aplikaci;

kontrola existence bezpeénostnich patchl OS a analyza jejich dopadl na provoz;
provadéni restartd operaénich systémi dle pozadavk(i Objednatele;

zmeény konfiguraci OS;

vyhodnocovani vystupl z monitoringu a reportovani vykonl a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

profylaxe systému dle harmonogramu v mésic¢nich intervalech;

soucinnosti s pripadnou instalaci a konfiguraci nového software;

instalace a Udrzba ovladadl a firmware hardwaru.

3.2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani

V ramci zajistovani provozu bezpe¢ného komunikacniho rozhrani jsou typicky cerpany

nasledujici podsluzby:

pripojeni feSeni z datovych center SPCSS véetné cloud operatord do Internetu;

pripojeni fesSeni zdatovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

firewall a IPS;
aplika¢ni firewall a loadbalancer;

VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soudasti vy$e uvedenych polozek je nasledujici podplrna infrastruktura a souvisejici

sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS Utokdm;

pfifazeni a aktualizace bezpednostnich opravnéni uZivateldm a zafizenim v siti;
aktualizace a opravy prvk{ sitové infrastruktury;

3.2.4 Rizeni provozu a dohled na kvalitou poskytovanych sluzeb

Oblast sluzby zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace stran, které se Ucastni poskytovani sluzby;
koordinaci zménovych fizeni v rdmci poskytovani sluzby;

personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzby.

3.2.4.1 Podpora poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje

zejména:
poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;
procesni Fizeni ziskanych informaci;
SW a personalni zajisténi.
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3.2.4.2 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
¢ vyhodnocovani SLA specifikovana v Katalogovém listu.

3.3 Kvalitativni parametry poskytované sluzby

3.3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostifedi A s v Poskytovani Zajistovani provozu
Poskytov:pll(:xgocetmho spravy bezpec¢ného komunikacniho
y rozhrani
Produktivni 99,5 % 99,5 % 99,5 %
Testovaci 95,0 % 95,0 % 95,0 %

Dostupnost sluzby se vypocitad podle nasledujiciho vzorce:

T-N
D =100.
kde
D je dostupnost [%] v daném obdobi
vyjadfuje fond provozni doby sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstdvky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel Zadat o jejich schvaleni
formou mimoradné odstavky.

3.3.2 Pozadované lhity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v hodinach v bézné provozni dobé
Prostredi - - - - - -
Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 4 6 24
Testovaci 24 72 168

Kategorizace incident:

Sluzba neni pouzitelna ve svych zdkladnich a kli¢ovych funkcich, a pfitom tato
funkéni zadvada znemoZfiuje jeho uzivani vétdiné nebo viem jejim uzivateldm.
Incident Tento stav kritickym zpUsobem ohroZuje bé&zny provoz Objednatele vjeho
kategorie A |klicovych procesech a aktivitdch, pripadné zplsobuje vétsi finanéni nebo jiné
kritické &kody, a pfi tom neexistuje nahradni zplsob zajist&ni poskytovani
sluzeb tohoto systému.
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Incident Sluzba, je ve svych funkcich degradovan tak, ze tento stav zadsadné omezuje
kategorie B |bézny provoz Objednatele.

i Ostatni incidenty, které nespadaji do kategorii A nebo B

kategorie C Vi padaj 9 )

3.4 Cena sluzby

Mésicni cena za jednotlivé oblasti sluzby:

Oznaceni oblasti dle odst. 3.2 této Prilohy a
oblast sluzby

Mésicni cena za oblast sluzby v K¢

bez DPH DPH s DPH
Mésicni cena za jednotlivé oblasti sluzby v obdobi od 01. 04. 2021 do 31. 03. 2025
3.2.1 Poskytovani vypocetniho vykonu 250 700,00 52 647,00 303 347,00
3.2.2 Poskytovani spravy 47 800,00 10 038,00 57 838,00
3.2.3 Z_ajlgtqvanl provozu bezpecneho 35 200,00 7 392,00 42 592,00
komunikacniho rozhrani
3.2.4 Rizeni provozu a dohled nad kvalitou
poskytovanych sluzeb 65 800,00 13 818,00 79 618,00
Celkova mésicni cena sluzby 399 500,00 | 83 895,00 | 483 395,00

3.5 Smluvni pokuty za nesplnéni kvalitativnich parametra poskytovani Sluzby

Nazev parametru

Smluvni pokuta za
poruseni parametru
sluzby v % z celkové
mésicni ceny sluzby
vcetné DPH dle odst.

Max. vyse smluvni
pokuty v % z
celkové mésicni ceny
sluzby vcetné DPH
dle odst. 3.4 této

Zplisob vypoctu

incidentu kategorie C

3.4 této Prilohy Prilohy

Dostupnost oblasti o
sluzby 1 40 za Ifazgych

— zapocatych 15
Doba vyreseni minut nad povoleny
o . 1 40 - ;
incidentu kategorie A limit nedostupnosti
incidentu kategorie B !
Doba vyreseni 0,1 2,5
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Maximalni vyse smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VySe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreseni incidentu vypocitd jako procento z celkové mésicni ceny sluzby dle tabulky
v odst. 3.4.

4 KAPACITA HSM PRO IISSP A RESORTNI PKI

4.1 Rezim poskytovani sluzby

Sluzba HSM pro IISSP a resortni PKI podle ¢l. 4 této Prilohy bude poskytovana v rezimu
7%x24 hodin. Celkova doba je rozdélena na dvé casti, béznou provozni dobu a rozsifenou
provozni dobu.

Rezim poskytovani sluzby Doba poskytovani

Bézna provozni doba Pracovni dny 06:00 - 20:00 hod

Pracovni dny 20:00 - 06:00 hod

Rozsifena provozni doba : ;
a mimo pracovni dny

4.2 Popis rozsahu sluzby
Obsahem sluzby kapacita HSM pro IISSP a resortni PKI podle ¢l. 4 této PFilohy je
zajisténi bezpecného produkcéniho prostiredi subsystému a jeho spolehlivého provozu.
HSM
Pro kryptografické operace jsou vyuzity HSM typu typu Thales nCipher 1500+ nebo novéjsi,

s kapacitou az 1260 transakci za vtefinu pfi 256bit délce Sifrovaciho klice a mozného poctu 20
klientskych stanic.

Pro Sifrovaci operaci mize byt vdaném HSM modulu poskytnuta operatorska karta, kterd
umoznuje pouzit Sifrovaci kli¢e ulozené na aplika¢nim serveru Zakaznika.
4.2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovdna prostfednictvim virtudlnich servert, komunikujicich s moduly
HSM realizujici kryptografické operace. Garantované parametry vykonu jsou uvedeny
v nasledujici tabulce:

Prostiedi pro provoz HSM

Garantovany podpisovy vykon (tps) RSA pro klice doporuc¢ené NIST

2048 bit 450

4096 bit 190

Garantovany podpisovy vykon (tps) pro eliptické krivky ECC pro NIST doporucené klice

256 bit 1260

Garantovany pocet pristupujicich klientd 5

4.2.2 Poskytovani spravy HSM

Sluzba zahrnuje nasledujici ¢innosti:

e administrace systémul, tzn. incident management, problem management a change
management (vyjma projektovych zmén);
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aktualizace (instalace patchl a security patchd) na zakladé doporuéeni vyrobce,
pozadavkl Objednatele a doporuéeni bezpeé&nostnich autorit s ohledem na stabilitu
provozu, bezpecnost a dostupnost aplikaci;

kontrola existence bezpe&nostnich patchl a analyza jejich dopadl na provoz;

vyhodnocovani vystupl z monitoringu a reportovani vykonl a zatiZeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

profylaxe systému dle harmonogramu v mésicnich intervalech;

soucinnosti s pripadnou instalaci a konfiguraci nového software;

instalace a Udrzba certifikdtl doporudenych dodavatelem aplikace pro zabezpedeni
ptistupQ;

sprava lokalnich uZivatelskych Gétd;

Upravy vykonnostnich parametr( systému;

sprava souborového systému (filesystem, pfistupova prava a zaplnénost);

soucinnost pfi testech obnovy kli¢d.

4.2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani

V rdmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky c&erpany
nasledujici podsluzby:

pripojeni fesSeni zdatovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

firewall a IPS;
aplikacni firewall a loadbalancer;

VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soucasti vyse uvedenych polozek je nasledujici podplrna infrastruktura a souvisejici sluzby,
které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;
pfifazeni a aktualizace bezpe&nostnich opravnéni uZzivatelim a zafizenim v siti;
aktualizace a opravy prvk{ sitové infrastruktury;

Soucasti vyse uvedenych polozek je nasledujici podplrna infrastruktura a souvisejici sluzby,
které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS Utokiim;

pfifazeni a aktualizace bezpe&nostnich opravnéni uzivatelim a zafizenim v siti;
aktualizace a opravy prvkl sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité& a sitovych prvk{;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potreby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu

a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci.

fizeni provozu a dohled nad kvalitou poskytované sluzby;

Fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavkd
prisludnych standard( ITIL a norem CSN ISO/IEC 20000.

4.2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

Oblast sluzby zahrnuje predevsim:

koordinaci provozu HW a SW;
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e fizeni v oblasti rizik a kvality;
e rizeni komunikace se vSemi stranami, které se podileji na poskytovani sluzby;
e koordinaci zménovych fizeni v ramci poskytovani sluzby;
e personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzeb.
4.2.4.1 Podpora poskytovani sluzby prostfednictvim SW nastrojii SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu reseni nedostupnosti a zavad sluzby;
e procesni fizeni ziskanych informaci;
e SW a personalni zajisténi.

4.2.4.2 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
¢ vyhodnocovani SLA specifikované v odst. 4.3 této PFilohy.

4.2.4.3 Bezpecnost a dohledy na Grovni infrastruktury

Sluzba obsahuje bezpecnostni a provozni dohled na Urovni odpovidajici charakteru casti
sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systémd;

e zajistovani provozu bezpe¢ného komunikaéniho rozhrani.

Sluzba musi spliiovat veskeré pozadavky na informacni systém Kritické informacni
infrastruktury dle zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich
predpisll (zdkon o kybernetické bezpeénosti) ve znéni pozd&jdich predpisi a vyhlasky ¢.
82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlddka o kybernetické bezpeénosti), véetn& dalSich pozadavkd provadé&cich predpisd a
narizeni, zejména Smérnice SRBI MF.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazeji ze shora uvedené
legislativy:

e Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb pIlné implementovat

a provadét ustanoveni ZoKB a VoKB, zejména: zavést a provadét bezpecnostni opatfeni
v rozsahu nezbytném pro zajisténi kybernetické bezpecnosti informacniho systému
kritické informacni infrastruktury a vést o nich bezpec¢nostni dokumentaci;

e provadét opatieni dle § 11 ZoKB;

e vést vesSkeré provozni a bezpecnostni zdznamy infrastruktury, realizovat organizacni
a technickd opatteni pozadovand MF ke sbéru a vyhodnocovani zdznami dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostiredky;

e informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizich;

e hlasit Manazeru kybernetické bezpecnosti MF a informovat bezpecnostniho spravce
tohoto systému o bezpecnostnich hlasenich, kybernetickych bezpecnostnich udalostech
a kybernetickych bezpecnostnich incidentech bez zbyte¢ného odkladu;

o hlasit kybernetické bezpelnostni incidenty na Narodni Urad pro kybernetickou a

informacni bezpecnost formou pozadovanou VoKB a Manazera kybernetické bezpecnosti
MF informovat a hlaseni KBI na NUKIB bez zbytecného odkladu;

22/31
Katalogovy list MF/001



SPCSS Smlouva na sluzby bezpecného datového centra
SML2021019

Statni pokladna Priloha ¢. 1 Technicka specifikace Sluzby

Centrum sdilenych sluzeb

e realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpeénostnich incidentd po konzultaci s ManaZera kybernetické
bezpecnosti MF;

e umoznit pfistup pro uréené osoby Objednatele pro feeni tiketd do systému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam
vzdaleny pfistup k zdznamm tykajicim se sluzby v nastroji SIEM;

o nakladat s daty sluzby uréenymi k likvidaci v souladu s jejich Ucelem a dodrzovat
pravidla pro likvidaci dat;

e v rozsahu sluzby dodrzovat Smérnice MF a realizovat bezpecnostni opatfeni ve formeé
organizacnich a technickych opatfeni i na SPCSS;

e komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval
poskytované sluzby;

e fidit bezpecnostni rizika sluzby;
¢ fidit kontinuitu provozu sluzby;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem;

e Tidit zmény.

4.3 Kvalitativni parametry poskytované sluzby

4.3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostiedi Poskytovani Posl’(ytovéni Zajistovani provozu
vypoéetniho spravy HSM bezpeéného komunikaéniho
vykonu rozhrani
Produktivni 99,5 % 99,5 % 99,5 %
Pre-produktivni 95,0 % 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 % 95,0 %
Testovaci 95,0 % 95,0 % 95,0 %

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

D =100 .

kde
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky schvalené
mimoradné odstavky.
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Servisni okna poskytované sluzby jsou ve ctvrtek od 20:00 do 6:00 a pokud budou mit
cinnosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

4.3.2 Pozadované lhiity pro obnoveni sluzby

Lhdta pro obnoveni sluzby v hodinach v bézné provozni dobé
Prostredi ; ;
Inadent:ategone Incident kategorie b | Incident kategorie C
Produktivni 4 6 24
Pre-produktivni 24 72 168
Vyvojové 24 72 168
Testovaci 24 72 168

Kategorizace incident:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pritom
tato funkéni zadvada znemoziuje jeho uzivani vétsiné nebo vsem jejim
Incident uzivateldm. Tento stav kritickym zplsobem ohroZzuje bé&Zny provoz
kategorie A Objednatele vijeho kli¢ovych procesech a aktivitdch, pfipadné zplsobuje
vétsi financni nebo jiné kritické Skody, a pfi tom neexistuje nahradni
zplsob zajisténi poskytovani sluzeb tohoto systému.

Incident Sluzba, je ve svych funkcich degradovan tak, Ze tento stav zasadné
kategorie B omezuje bézny provoz Objednatele.
Incident

kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

4.3.3 Pozadované lhiity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v Produkénim prostifedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty Sluzby 2.1 Poskytovani
vypoéetniho vykonu a zdlohovani, 2.2 poskytovani spravy operaénich systémi a 2.3
zajistovani provozu bezpecného komunikaéniho rozhrani) jsou stejné jako v testovacim
prostiedi, tedy:

Incident kategorie A 24 hodin v béZzné provozni dobé
Incident kategorie B 72 hodin v béZné provozni dobé
Incident kategorie C 168 hodin v bézné provozni dobé

4.4 Cena sluzby

v _rv

4.5 Mésicni cena za jednotlivé oblasti sluzby:

Oznaceni oblasti dle odst. 4.2 této

P¥ilohy a oblast sluzby Mésicni cena za oblast sluzby v K¢
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bez DPH DPH s DPH
Mésicni cena za jednotlivé oblasti sluzby v obdobi od 01. 04. 2021 do 31. 03. 2025
4.2.1 Poskytovani vypocetniho vykonu 326 600,00 68 586,00 395 186,00
4.2.2 Poskytovani spravy HSM 29 900,00 6 279,00 36 179,00
4.2.3 Z_aJ|§tqvan| provozu bezpecného 10 700,00 2 247,00 12 947,00
komunikacniho rozhrani
4.2.{1 Rizeni provozu a dohlved nad 37 200,00 7 812,00 45 012,00
kvalitou poskytovanych sluzeb
Celkova mésicni cena sluzby 404 400,00 84 924,00 489 324,00

4.6 Smluvni pokuty za nesplnéni kvalitativnich parametrd poskytovani sluzby

Za porudeni kvalitativnich parametrl, nedodrzeni pozadované mési¢ni dostupnosti dle
pododst. 4.3.1 a Ih{ty pro obnoveni sluzby dle pododst. 4.3.2, je Objednatel opravnén uplatnit
vid&i Poskytovateli smluvni pokutu vystavenou za jednotlivé oblasti sluzby dle odst. 1.2 této

Prilohy.

Nazev parametru

Smluvni pokuta
za poruseni
parametru
sluzby v % z
celkové mésicni
ceny sluzby
vcéetné DPH dle
odst. 4.4 této

Max. vyse smluvni
pokuty v % z celkové
mésicni ceny sluzby
vcéetné DPH dle odst.
4.4 této Prilohy

Zplisob vypoctu

Prilohy

Dostupnost oblasti Sluzby 1 40

Doba vyfedeni incidentu za kazdych zapocatych

kategorie A 1 40 15 minut nad povoleny
limit nedostupnosti

Doba vyreSeni incidentu 05 15 nebo doby vyreseni

kategorie B ! incidentu

Doba vyreseni incidentu 0,1 2.5

kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

Vyse smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreSeni incidentu vypocitd jako procento z celkové mési¢ni ceny sluzby dle tabulky
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v odst. 4.4.
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5 VYPOCETNI VYKON PRO PROVOZ APLIKACI OBJEDNATELE

5.1 Rezim poskytovani sluzby
Sluzba podle ¢l. 5. této Prilohy bude poskytovana v rezimu 7x24 hodin. Celkova doba
je rozdélena na dvé Casti, béZnou provozni dobu a rozsifenou provozni dobu.

Rezim poskytovani sluzby Doba poskytovani

Bézna provozni doba Pracovni dny 06:00 - 20:00 hod

Pracovni dny 20:00 - 06:00 hod a

Rozsirena provozni doba ) ,
mimo pracovni dny

5.2 Popis rozsahu sluzby

Obsahem sluzby Vypocetni vykon pro provoz aplikaci Objednatele podle ¢l. 5. této
Prilohy je zajisténi vypocCetniho vykonu a diskovych kapacit pro operativni vyuziti vyznamnymi
informacnimi systémy Ministerstva financi provozovanymi na sdilené infrastrukture SPCSS a
jejich spolehlivého provozu.
5.2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovdna prostfednictvim virtudlnich serverl, které maji dostate¢ny
vypocetni vykon a pozadovanou dostupnost.
5.2.1.1 Vypocetni vykon na platformé Power
Vypocetni vykon na RISC platformé Power je poskytovan na technologii platformy
Power8 a vyssi.
V kazdém datovém centru jsou umistény servery pSeries. Jednotlivé servery maji
minimalné 2 CPU sockety.

Platforma vypocetniho vykonu nema interni disky, je pfipojena ke sluzbam poskytovani
diskovych prostorl (definice sluzeb poskytovani diskového prostoru STOR1). Konektivita k
diskovému ulozZisti je zajisténa pomoci redundantniho FibreChannel (FC) propojeni.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.

5.2.1.2 Vypocetni vykon na platformé x64

Vypocetni vykon na platformé x64 je poskytovan na technologiich Intel Xeon E5-2630
v4 a vyssSi skrze optimalizované virtualni servery provozujici Windows a Linux operacni
systémy.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.

Alokace je realizovana prostiedky virtualizacni platformy a je v odpovédnosti
Poskytovatele infrastruktury.

Platforma Power

Diskovy

Prostiedi CPU RAM (GB) prostor

(GB)
Produktivni Celkovy poskytovany vykon pro jednotlivd prostfedi
] bude Poskytovatel vykazovat v pravidelnych meésicnich
Pre-produktivni Zpravach o rozsahu a Urovni poskytované sluzby.
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Vypocetni vykon a diskovy prostor, resp. jejich zmény,

Testovac budou realizovdny na jednotlivych prostfedich podle

vzdjemné schvdlenych poZadavkd a v dostate¢ném
v . v . ’ o r ’ .
o predstihu prostrednictvim procesu stanovenych v ramci
Vyvojove struktury fizeni provozu (viz. Pfiloha ¢.3 Smlouvy).

Vykaz alokace vypocetniho vykonu bude
Poskytovatel predkladat Objednateli na vyzadani.

Celkem 14 309 80

Platforma x64

Diskovy
Prostredi CPU RAM (GB) prostor
(GB)

Produktivni Celkovy poskytovany vykon pro jednotlivd prostredi

bude Poskytovatel vykazovat v pravidelnych meési¢nich
Pre-produktivni Zpravach o rozsahu a Jdrovni poskytované sluzby.
Vypocetni vykon a diskovy prostor, resp. jejich zmény,

Testovaci budou realizovany na jednotlivych prostfedich podle
vzdjemné schvdlenych poZadavkd a v dostate¢ném

predstihu prostfednictvim procesi stanovenych v rdmci
Vyvojove struktury Fizeni provozu (viz. PFiloha €.3 Smlouvy).

Vykaz  alokace  vypocetniho  vykonu bude

Testovani tfetich stran a $koleni | Poskytovatel predkladat Objednateli na vyzadani.

Celkem 20 80 120 000

5.2.1.3 Poskytovani spravy, servisni podpory SW a Gadrzby HW
Poskytovani spravy operacnich systémi

Sluzba je poskytovana na nasledujicich operacnich systémech:

e MS Windows: MS Windows Server Datacenter 2019 a vySsi;

e IBM AIX 7 a vyssi;

e Linux: Red Hat Enterpise Linux 7.0 nebo jina distribuce zaloZzena na Red Hat, ktera je

k dispozici bez podpory.

Pfedpokladem sluzby pro licencované operacni systémy je zajiSténi licence a maintenance

0S. Soucasti sluzby pro OS Linux RedHat je i zajisténi externi L3 podpory.

Souddsti sluzby neni implementace a sprava aplika¢nich komponent operacnich systémd,
respektive aplikacniho SW pribaleného k zakladnimu OS, jako jsou napfiklad web servery,
aplikacni servery, middleware, databaze nebo adresarové sluzby pro Ucely spravy aplikacnich
uzivateld.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace operacnich systém{, tzn. incident managment, problem management

a change management (vyjma projektovych zmén);

e aktualizace operaénich systémU (instalace patchl a security patchd) na zakladé
doporuéeni vyrobce, pozadavk( Objednatele a doporuéeni bezpeénostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost aplikaci;

« kontrola existence bezpe¢nostnich patchl OS a analyza jejich dopad{ na provoz;
e provadéni restartd operaénich systému dle pozadavk( Objednatele;
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zmeény konfiguraci OS;

vyhodnocovani vystupl z monitoringu a reportovani vykonl a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

profylaxe systému dle harmonogramu v mésicnich intervalech;

soucinnosti s pripadnou instalaci a konfiguraci nového software;

instalace a Udrzba certifikatl doporudenych dodavatelem aplikace pro zabezpeleni
ptistupl na servery;

sprava lokalnich uZivatelskych Gétd v OS;

Upravy vykonnostnich parametrl systému;

sprava souborového systému (filesystem, pristupova prava a zaplnénost);
testovani zmén provedenych v OS;

soucinnost pfi testovani aplikaci;

soucinnost pti fedeni problém0 aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. PFidéleni vySsSich prav
uZivatelskym nebo aplikaénim Gétdm Objednatele probihd formou néstrojl typu sudo
nebo jsou fizeny pracovniky Poskytovatele. Ve vSech pripadech podléha schvéleni ze
strany Poskytovatele;

aplikaéni adresafe s rostoucim objemem dat (logy, databaze, Glozisté souborl) jsou
umistény na samostatnych diskovych prostorech (volume, logicky disk);

Poskytovatel instaluje vzdy minimalni vychozi instalaci operacniho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad rdmec minimalni instalace (balicky, filesystémy, Upravy v konfiguracnich
souborech).

5.2.1.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb
Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace mezi stranami, kterém se Ucastni poskytovani sluzby;
koordinaci zménovych fizeni v rdmci poskytovani sluzby;

personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzby.

Podpora poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje zejména:

poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;
procesni Fizeni ziskanych informaci;
SW a personalni zajisténi.

Dohled nad kvalitou poskytované sluzby zahrnuje zejména:

trvaly provozni a bezpecnostni dohled;
vyhodnocovani SLA specifikované v Katalogovém listu.

5.3 Kuvalitativni parametry poskytované sluzby

5.3.1 Pozadovana mésic¢ni dostupnost sluzby
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v . Dostupnost sluzby
Prostredi s~ s ,
poskytovani vypocetniho vykonu
Produktivni 99,5 %
Pre-produktivni 95,0 %
Vyvojové 95,0 %
Testovaci 95,0 %

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100.
T
kde
D je dostupnost [%] v daném obdobi
vyjadfuje fond provozni doby sluzby v daném obdobi
N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby

nedostupnosti se nezapocitavaji schvalené

mimoradné odstavky.

pravidelné odstavky

Servisni okna poskytované sluzby jsou ve ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

5.3.2 Pozadované lhity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v bézné provozni dobé v hodinach
Prostredi - - - - - -
Incident kategorie A | Incident kategorie B | Incident kategorie C
Produktivni 4 6 24
Pre-produktivni 24 72 168
Vyvojové 24 72 168
Testovaci 24 72 168

Kategorizace incident:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funkéni zadvada znemoZfiuje jeho uzivani vétsiné nebo véem jejim uZivatelGm.
Incident Tento stav kritickym zplsobem ohroZuje b&Zny provoz Objednatele vjeho
kategorie A |klicovych procesech a aktivitdch, pripadné zpUlsobuje vétsi finanéni nebo jiné
kritické &kody, a pfi tom neexistuje ndhradni zplisob zajisténi poskytovani
sluzeb tohoto systému.
Incident Sluzba, je ve svych funkcich degradovan tak, ze tento stav zdsadné omezuje
kategorie B |béZny provoz Objednatele.
Incident Ostatni incidenty, které nespadaji do kategorii A nebo B.
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kategorie C

5.4 Cena sluzby
Mésicni cena za poskytovani sluzby:

Oznaceni
oblasti Oblast sluzby Mésicni cena za oblast sluzby v K¢

dle

odstavce

5.2 této bez DPH DPH s DPH
prilohy

Mésicni cena za sluzbu v obdobi od 01. 04. 2021 do 31. 03. 2025

Celkova mésicni cena sluzby 1 480 500,00 310 905,00 1 791 405,00

5.5 Smluvni pokuty za nesplnéni kvalitativnhich parametr@ poskytovani sluzby

Za porudeni kvalitativnich parametrt, nedodrzeni dostupnosti sluzby dle pododst. 5.3.1 a
nedodrzeni pozadované Ih{ty pro obnoveni sluzby dle pododst.5.3.2, je Objednatel opravnén
uplatnit vQ¢& Poskytovateli smluvni pokutu vypocitanou za jednotlivé oblasti sluzby dle odst.
5.4 této Prilohy.

Smluvni pokuta
za;::;uester:l Max. vyse smluvni
sruiby v % z pokuty v % z celkové
, ; + .» . mésicniceny plnéni .
Nazev parametru ce‘l:lé?..vesrll:;zlcm oblasti sluzby véetné Zplsob vypoctu
véetn‘é DPH Zle DPH dle odst. 5.4 této
odst. 5.4 této Pk
Prilohy v %
Dostupnost oblasti sluzby 1 40 -
za kazdych
Doba vyFedeni incidentu 0 zapocatych 15 minut
kategorie A 1 4 nadd povoleny |Imtl)t
nedostupnosti nebo
Doba vyreseni incidentu 0,5 15 doby vytedeni
kategorie B incidentu
Doba vyresenl incidentu 0,1 2,5
kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.
VySe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreSeni incidentu vypocitd jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 5.4.
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ZAZNAM O POSKYTNUTI SLUZEB
dle Smlouvy na sluzby bezpecného datového centra
(evid. u Poskytovatele pod ¢. a u Objednatele pod ¢. )

Vykazované obdobi: od do

Obé Smluvni strany potvrzuji, Zze vuvedeném obdobi byla v souladu svySe uvedenou
Smlouvou poskytnuta nize specifikovana Sluzba v U¢tovaném mnozstvi:

Cena za oblast Sluzby vobdobi (Kc¢)
Oblast Sluzby
bez DPH DPH s DPH
Zajisténi a provoz produkéniho
prostredi IISSP
Hosting aplikace Monitor
Provoz informaé&nich portald
Kapacita HSM pro resortni PKI
Vypocetni  vykon pro provoz
aplikaci MF
Celkem
Jméno a prFijmeni opravnéné osoby| Jméno a pfFijmeni opravnéné osoby
Objednatele Poskytovatele
Podpis a datum Podpis a datum
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Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vapence 915/14, Zizkov, 130 00 Praha 3

oPLC55

Statni pokladna
Centrum sdilenych sluzeb

ZPRAVA

o Urovni a rozsahu poskytovanych Sluzeb v obdobi

dle Smlouvy na sluzby bezpecného datového centra
(evid. u Poskytovatele pod C. a u Objednatele pod ¢. )
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1. Obdobi poskytovani sluzeb

Zahajeni poskytovani Sluzeb Ukonceni poskytovani Sluzeb

ReZim poskytovani sluzeb

Popis rozsahu poskytovanych sluzeb
Vykonnostni parametry poskytovanych sluzeb
Redeni zavad

Servisni zasahy, provozni zmény a testovani
Dostupnost sluzeb

Zavazné incidenty

Pfehled omezeni sluzeb

Pfilohy

Podpisova dolozka

REOONOUAWN

= O

Vypracoval Schvalil

Jméno a pFijmeni: Jméno a prijmeni:

Podpis Podpis

Datum: Datum:

Vyjadieni Objednatele k poskytovani Sluzeb:

Za Objednatele

Jméno a prijmeni:

Podpis

Datum:
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ZMENOVY POZADAVEK

ZPXXX_XXXXX

NAVRH NA ZMENU SLUZBY (ZP)

Project ID

Zajisténi a provoz produkéniho prostredi IISSP

Objednatel

Kratky nazev zZP

Datum podani

dd.mm.rrrr

Datum aktualizace ZP

dd.mm.rrrr

Priorita

Nizka / Stfedni / Vysoka

Predkladatel

Jméno a pfijmeni, funkce

Zhotovitel

Jméno a pfijmeni, funkce

1. ZADANI

1.1  Popis poZzadované zmény

1.2 Dopady na stavajici Sluzbu

1.3 Specifikace SW a HW pozadavk{

1.4 Popis zajisténi realizace zmény

1.5  zdGvodnéni zmény

1.6 Ocekavané dlsledky

VYSLEDEK "IZ Déle zpracovavat [] Nerealizovat[] PFepracovat [] Odlozit

Schvalil (SPCSS) Schvalil (MF)
Imeno manazer Sluzby za SPCSS manazer Sluzby za MF
Datum
Podpis
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2. ANALYZA zZP - TECHNICKE RESENi
2.1  Detailni popis feseni
2.2  Popis soucasného stavu
2.3 Cilovy stav

2.4 Realizované ¢innosti

ID | Cinnost Zodpovédnost

2.5 Pozadované soucinnost

2.6 Dopady do kvalitativnich parametrl poskytované Sluzby

2.7 Harmonogram realizace

2.8 Rizika

2.9 Cenové ohodnoceni pracnosti a naklad{ (pokud budou nad rémec Sluzby)

2.10 Dopady do dokumentace

iD Nazev Popis zmény

1. aktualizace dokumentu

3. SPOLECNA SEKCE

Rozhodnuti

Datum

Vysledek

, X Dale zpracovavat [ ] Nerealizovat [] Pfepracovat [] OdloZit
rozhodnuti

Pozadavek na
dodatek ke X ANO [] Neni potfeba
Smiouvé
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Podpisem opravnéné osoby potvrzujeme, Ze s navrhem zmény vysSe popsané dle vysledku
rozhodnuti souhlasime. Vpfipadé vysledku Realizovat, je mozné ihned zahdjit prace na
implementaci ZP.

V Praze dne:
Objednatel Poskytovatel
Jméno, pfijmeni: Jméno, pFijmeni:
Podpis: Podpis:
Manazer Sluzby Objednatele Manazer Sluzby Poskytovatele
Jméno, pfijmeni: Jméno, pFijmeni:
Podpis: Podpis:
Zastupce Objednatele v RKO Zastupce Poskytovatele v RKO
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Priloha ¢.3

RIZENI PROVOZU

Tato pfiloha popisuje metodiku a procesy fizeni Sluzby ve spolupraci Poskytovatele
(SPCSS) a Objednatele (MF).

Metodika fizeni provozu Sluzeb vychazi ze Smérnice SPCSS pro fizeni provozu sluzeb a
ze Smeérnice pro pripravu a poskytovani sluzeb, upravené pro fizeni spoluprace na provozu

infrastruktury pro IISSP.

1. RIDIci ORGANY PROVOZU

1.1 Ridici komise

Ridici komise (dale jen ,RKO") je nejvy$sim Fidicim orgdnem a nejvy3si eskalaéni
autoritou pro veskeré zalezitosti provozu SluZzeb. Cleny RKO jsou z&stupci MF a SPCSS na vys$si
manazerské Urovni, jmenovani kazdou ze Smiluvnich stran po podpisu Smlouvy. Clenové RKO
ze strany MF i SPCSS musi byt vybaveni potfebnymi kompetencemi rozhodovat v zasadnich
otazkach, musi mit moznost alokovat potfebné zdroje a musi mit moznost prosadit rozhodnuti
v rdmci piisluéné Smluvni strany. Na jedndni RKO mohou byt na z&dost zastupcl MF i
zastupcl SPCSS pfizvani s poradnim hlasem dal&i externi odbornici nebo zastupci dalsich

stran.

1.2 Manazeri Sluzeb a TPP

Tato kapitola definuje hlavni role a orgdn fizeni provozu na Urovni procestl popsanych
v této priloze Smlouvy.

Manazefi Sluzby za MF a SPCSS jsou Opravnéné osoby ve vécech projektového fizeni
dle Rd&mcové smlouvy. Manazefi Sluzby MF a SPCSS zodpovidaji za fadné plnéni povinnosti
svych Smluvnich stran v rdmci provozu. Pfipravuji podklady k rozhodovéni RKO.

Manazer sluzby SPCSS zpracovava 1x meési¢né Zpravu dle Smlouvy a predklada ji
Manazerovi sluzby za MF k akceptaci.

Bezpecnostni manazefi Sluzeb za MF a SPCSS odpovidaji za bezpecnost provozu
sluzby. Tyto role jsou stanoveny v rdmci nominace projektovych tyma.

Tym pripravy a poskytovani sluzeb (dale jen ,TPP"):

e je slozen ze zastupcl SPCSS, MF a ptipadné i daldich tfetich stran ve smluvnim vztahu
s MF nebo SPCSS;

e TFeSi aktudlni problémy jak ve fazi pfipravy Sluzeb, tak ve fazi poskytovani Sluzeb;

e identifikuje mozna rizika;
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e fidi a monitoruje kvalitu poskytovani Sluzby s ohledem na identifikované problémy

a rizika. Analyzuje a posuzuje rizika a vede Registr rizik provozu. Projednava

a schvaluje navrhy na mitigaci identifikovanych rizik s cilem jejich minimalizace a jeho
dopadu;

e zajistuje mitigaci rizik;

o identifikuje a projedndvd zmény v rozsahu poskytované Sluzby, termin{, ceny nebo
kvality pInéni Sluzby. Analyzuje dopady zmén na Sluzbu a predklada navrhy RKO;

e projednava a predklada navrhy na optimalizaci a zménu Sluzby;

e pripravuje a aktualizuje EXIT plan.

NASTROJE RiZENI PROVOZU

2.1 Urovné podpory

Pfi

popisu a fizeni Sluzby jsou pouzivany nasledujici definice Grovné podpory:

Prvni Groven podpory (Level 1, L1, nékdy také nazyvan "First line" nebo "Front end
support") - zajistuje pfimou komunikaci s Objednatelem a uzivateli (v definovaném
rozsahu), prevzeti informaci, evidenci pozadavk( a incidentl v podplrnych nastrojich a
prvotni analyzu pozadavku nebo incidentu. Odpovida na jednoduché pozadavky na zakladé
znalostni béze nebo na zakladé stavu aktudlné fedenych incidentd. Pokud Fe&eni pozadavku
prevysuje védomosti podpory prvni Urovné, predava pozadavek nebo incident vyssi
Urovni podpory.

V ramci provoznich sluzeb SPCSS je tato uroven podpory interné realizovana
prostfednictvim ServiceDesku Poskytovatele.

Druha aroven podpory (Level 2, L2) - feSi slozitéjsi pozadavky a incidenty, jejichz reseni
ovéem nevyzaduje hluboké znalosti aplikaci, systémd nebo SW/HW a pfistup ke
zdrojovému kédu nebo ndhradnim dildm.

TFeti Groven podpory (Level 3, L3, v piipadé HW/SW produktd rovnéZ nazyvdna HW/SW
maintenance) - resi nejslozitéjsi pozadavky a incidenty, jejichz resSeni vyzZaduje hluboké
znalosti aplikaci, systémU nebo SW/HW a pfistup ke zdrojovému kdédu nebo nahradnim
dildm. Podpora L3 je zodpovédna za finalni vyfe$eni problému, at uZ fedeni zahrnuje
komunikaci s vyrobcem SW produktd, at jde o opravu nebo vymé&nu hardwaru,
doprogramovani kddu nebo instalaci nezbytnych programd.

2.2 Service Desk

Service Desk je standardnim nastrojem a sluzbou SPCSS pro poskytovani podpory a

Fizeni provoznich procesl. Service Desk je poskytovdn MF jako samostatnd sluzba podle

samostatné smlouvy (Service Desk Ministerstva financi) a za podminek stanovenych touto

samostatnou smlouvou a bude vyuZit i pro Fizeni provozu Sluzby podle této Smlouvy. Service
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Desk je vyuZivdn jako prostfedek formalizovaného zplsobu komunikace s uZivateli a
pracovniky podpory provozu MF i tfetich stran.

Service Desk bude vyuzivan pro predavani informaci o provoznich incidentech
a pozadavcich a sledovani postupu jejich fedeni. ReSitelé incidentd a pozadavki budou
pracovat pfimo v prostfedi Service Desk.

SPCSS je odpov&dny za vdasny zaznam postupu redeni incidentl (v rozsahu jeho
odpovédnosti) v Service Desku, v Urovni detailu dostateéné pro spolupraci ostatnich Ucastnikl
provozu na jejich Fedeni a pro zpétny audit pFicin incidentl a zplsobu Fedeni.

PIn&ni smluvnich SLA parametrl SPCSS podle této Smlouvy souvisejicich s FeSenim

incidentl bude vyhodnocovano na zdkladé (dajd zaznamenanych v Service Desku.

3. POSTUP ZMENOVEHO RizZENI

3.1 Zmeénovy pozadavek
Zmé&novy pozadavek mize vzniknout na stran& objednatele resp. poskytovatele.
Zménovy pozadavek vznikne v okamZiku, kdy se v pribéhu realizace Projektu vyskytne
skute¢nost, kterd mdze mit vliv na terminy, cenu, rozsah a kvalitu sluzeb specifikovanych
ve Smlouveé.
3.2 Posouzeni zménového pozadavku
TPP Sluzby pozadavek projednd a navrhne RKO, zda bude zménovy pozadavek
postoupen k dalSimu zpracovani.
3.3 Analyza dopadi a financénich naklada
TPP provede podrobnou analyzu dopadd zamys$lené zmény. Vysledky analyzy
zpracuje do zménového pozadavku, ktery bude obsahovat také odhad financnich nakladt
zamyslené zmény.
3.4 Rozhodnuti o realizaci zménového pozadavku
Na zakladé doporu¢eni TPP provede RKO rozhodnuti o realizaci zménového
pozadavku.
3.5 Zména smiouvy
Na zakladé rozhodnuti RKO o realizaci zmé&nového pozadavku ManaZer SluZby za

SPCSS pfripadné zajisti navrh obsahu a podpis dodatku ke Smlouvé.

3.6 Plan realizace zménového pozadavku

3/4
Priloha ¢.3
ke Smlouvé na sluzby bezpe¢ného datového centra

pro provoz integrovaného informacniho systému statni pokladny



Priloha ¢.3
Bezprostiedné po rozhodnuti RKO vytvofi Manazer Sluzby za SPCSS plan realizace

zménového pozadavku v souladu se smluvnimi dokumenty.
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Hodnoceni dlvérnosti: TLP- -

Vyhodnoceni / akceptaéni protokol o odstranéni

kybernetické bezpecénostni udalosti

kybernetického bezpeénostniho incidentu

Oznaceni kybernetické
bezpecnostni udalosti/
kybernetického
bezpecnostniho incidentu

KBl —2021 - 0x

Typ nahladené KBU/KBI

kyberneticka bezpecnostni udalost
kyberneticky bezpecnostni incident

Vyznamnost KBI

Kategorie | - méné vyznamny kyberneticky bezpeénostni
incident

Kategorie Il - vyznamny kyberneticky bezpecnostni incident
Kategorie Il - velmi vyznamny kyberneticky bezpeénostni
incident

KBI podle dopadu na aktiva

kyberneticky bezpeénostni incident zpsobuijici naruseni
dlvérnosti aktiv

kyberneticky bezpecénostni incident zplsobujici naruseni
integrity aktiv

kyberneticky bezpecénostni incident zplisobujici naruseni
dostupnosti aktiv

kyberneticky bezpe€nostni incident zpusobujici kombinaci
dopadu uvedenych shora

Vliv KBI na poskytované
sluzby Ministerstva financi

Nedostupnost u sluzeb:
IS KII:

VIS:

Ostatni IS: provozni IS

Nedostupnost sluzby pro MF:

IS KIlI:

VIS:

Ostatni IS:
Zamér KBl Umysiny / Nedamysiny
Zacatek KBI: 17. 10. 2020 v 00:00
Konec KBI: 17. 10. 2020 v 00:00

Popis incidentu:

Pri¢ina incidentu:

Incident vznikl jako nasledek




Hodnoceni dlvérnosti: TLP- -

Provedena okamzita opatieni:

Organizacni opatreni:

Technicka opatreni:

Cinnost spravce, provozovatele, operatora a uzivatel( IS v pribéhu incidentu:

Na zakladé vyhodnoceni bezpeénostniho incidentu je nutné bez zbyteéného odkladu
provést:

Opatreni planované pro predejiti / zmirnéni rizika opakovani incidentu:

Opatieni organizacni:

Opatfeni technicka:

Naklady bezpeénostniho
incidentu:

Navrhované pofrizeni zafizeni nebo sluzeb pro predejiti / zmirnéni rizika opakovani
incidentu

Sluzby.

Investice:

Vyhodnotil (jméno, pfijmeni):

Datum:
Podpis:

Seznameni dotéenych osob s vyhodnocenim KBI a pfijatymi opatrenimi
Ministerstvo financi

Manazer kybernetické bezpeénosti Ministerstva financi (jméno, pfrijmeni):
Akceptuji / neakceptu;ji

Datum:
Podpis:
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