STEJNOPIS 7/

SMLOUVA NA DODAVKY ICT SLUZEB

Cislo smlouvy Poskytovatele:
Cislo smlouvy Odbgratele: SNP2/2021/INO/026/UPV

Obchodni firma: 4 MB services s.r.o.

Sidlo: Hajova 122/27, Nedvézi u Rian, 103 00 Praha 10
IC: 04312023

DIC: CZ04312023

Hittp: www.4mbs.cz

Banka:

Cislo konta:

jednajici: Ing. Martinem Borovickou, jednatelem spole¢nosti

zapsana v obchodnim rejstiiku vedeného méstskym soudem v Praze oddil C vlozka 245748

(dale jen "Poskytovatel")

a
Obchodni firma: Spriva nemovitosti Praha 2, a.s.

Sidlo: Sokolska 1869/18, Nové Mésto, 120 00 Praha 2

IC: 04958268

DIC: CZ04958268

Http: www.snp2.cz

jednajici: Mgr. Martinem Chylikem, povéfenym ¢lenem piedstavenstva

zapsand v obchodnim rejstiiku vedeného Méstskym soudem v Praze oddil B, vliozka 21486.
(dale jen "Odbeératel")

Uzaviraji ve smyslu ustanoveni ob&anského zdkoniku v platném znéni tuto smlouvu:



1.
a)
b)
c)
d)
e)

2.

3

. - Pfedmét smlouvy

Poskytovatel zajisti pro odbératele:

zizeni a provoz virtudlnich serverd na platformé VMWARE v&etné jejich pfipojeni do poditadové sité
Internet v datovém centru, jejich zalohovani a obnovu

provoz a spravu operacnich systémi, podpirnych aplikaci pro spravu a zélohovéni

softwarové licence pouZitych operaénich systémi s platnou licen¢ni politikou vyrobce napt. formou
SPLA licenci spolecnosti Microsoft. Takovéto licence jsou soucasti ceny sluzby

zélohovani virtualnich serveri do geograficky odlisné lokace

spravu a dohled perimetru sité datového centra na technologii Fortigate

Provozem virtudlnfho serveru se rozumi nepfetrzity provoz serverl v rezimu 24/7/365, dle niZe uvedené
specifikace a zaji$téni pfenosu dat po siti Internet.
BliZ3i popis a parametry sluZeb jsou popsany v piiloze &. 1 smlouvy.

Cl. I1. - Zakladni povinnosti smluvnich stran

[y

W

Poskytovatel zajisti nepfetrZity provoz (Dostupnost serverii) na urovni 99,9 % v rezimu 24/7/365
Poskytovatel zajisti vzdaleny pfistup min. 5 uZivateli Odbé&ratele k servertim prostfednictvim sit&
Internet. BliZi popis a parametry sluzby jsou popsany v pfiloze &. 1smlouvy.

Odbératel se zavazuje, Ze po dobu poskytovani sluzeb dle této smlouvy poskytne Poskytovateli bez
zbyte¢ného prodleni potfebnou soucinnost, spocivajici zejména v odevzdani potfebnych udaji a
podkladii, a v jejich pfipadnych doplnéni a upfesnéni, pokud takovd potieba v priibshu pln&ni této
smlouvy vznikne.

Poskytovatel neodpovida za zavady a Skody vzniklé v disledku nespravné obsluhy aplikace (aplikace
bézici na serverech napf. GIS systém apod.), ze strany uZivateli Odbératele nebo v diisledku chyb t&chto
aplikaci. Poskytovatel neodpovida za pferuseni poskytovani sluzeb dle &1. I. této smlouvy v pFipad® vy3si
moci, v piipadé poruchy na zafizeni dodavateli energii a sluzeb (el. energie, telekomunikaéni spojeni,
atd.) ¢i ostatnich siti Internetu a v pfipad8 neopravnéného zsahu tfetich osob do provozu virtualniho
serveru.

Poskytovatel je opravnén kratkodobé pierusit provoz serveru, zejména z diivodu havérie a nutné udrzby
a oprav téch ¢asti systému, které pfimo ovliviiuji poskytovani sluzeb dle ¢l. I. této smlouvy, tato doba
nesmi byt deldi neZ 60 minut v jednom dni a pferuseni bude provedeno s ohledem na provozni dobu
Odbeératele, del3i servisni zdsahy budou provad&ny v noénich hodinach nebo b&hem vikendd &i svatkd.
Poskytovatel ma povinnost informovat Odbératele o provadéni uvedenych &innosti &i jinych ginnosti
vedoucich k pferuseni provozu serveru s dostateénym predstihem min. 5 pracovnich dnfi, s vyjimkou
havarii. Je-li provoz serveru pferuien na déle neZ 1den v diisledku zdvady zavinéné Poskytovatelem,
sniZuje se mésicni cena sluZzby Poskytovatele o pomé&rnou &ast piipadajici na pocet dni v mésici, po které
nebyl server v provozu.

Cl. I1I. - Cena za poskytovani sluzeb a platebni podminky

L.

Cena za zajiSténi provozu sluZby se plati mési¢né zpétné, za skuteén& poskytnuté sluzby ve fakturovaném
obdobi. Aktuélni vy3e ceny sluzby je uvedena v pfiloze €. 1smlouvy. Odbératel uhradi cenu pfevodem na
ucet Poskytovatele, oproti vystavenym fakturam, zné&jicim na plnou ¢astku ceny, splatné do 14 dni.

Pro ptipad prodleni Odbératele s uhradou ¢astek dle pfedchozich odstavei je Odbératel povinen zaplatit
urok z prodleni ve vy$i 0,1% z dluzné &astky denn&. Dnem spln&ni penézniho zdvazku je den pfipséani
¢astky ve prospéch bankovniho uétu Poskytovatele pti placeni prostfednictvim banky nebo den, kdy by
a ¢astka odpovidajici cené Poskytovateli pfedana v pfipadé pInéni v hotovosti.

CI. IV. - Ochrana informaci

1:

Smluvni strany se dohodly, Ze vefkeré informace, které si sdélily v ramci uzavirani této smlouvy,
informace, tvofici tento obsah a informace, které jinak vyplynou z jejiho plnéni, zejména informace
tykajici se provozu jejich systémd, ziistanou dle jejich ville utajeny.

Poskytovatel se zavazuje zachovavat mléenlivost o viech diivérnych informacich a skute¢nostech, o nichz
se dozvi v souvislosti s poskytovanim sluZeb Odbératelovi, a jejichZ prozrazeni tfetim osobam by mohlo
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Odbérateli zptlisobit $kodu — zejména se Poskytovatel zavazuje zachovévat mléenlivost o viech
informacich tykajicich se klienti Odbératele. Poskytovatel neni oprdvnén zasahovat do obsahu dat
vytvofenych Odbératelem a nahlizet do nich, neni-li mezi stranami dohodnuto jinak. Ustanoveni
piedchozich vét se nevztahuje na pfipady uvedené v ¢lanku V. odstavci 4 této smlouvy a na ptipady, kdy
ma Poskytovatel opa¢nou povinnost stanovenou zakonem, resp. kdy si informace vyzadaji statni organy
opravnéné k tomu zékonem.

Cl. V. - Zvlastni ustanoveni

15

Odbeératel odpovida za obsah a legalitu aplikaci b&Zicich na serverech. Odbératel se zavazuje, Ze nebude
na Zadném serveru provozovat takové aplikace a sluzby Poskytovatele nezneuZije k pienosim informaci,
které by ohroZzovaly bezpetnost statu &i jiny vefejny zdjem, byly v rozporu s dobrymi mravy, zvyklostmi,
zdsadami poctivého obchodniho styku nebo by byly jinak v rozporu s obecné zdvaznymi pravnimi
piedpisy, normami Evropskych spolegenstvi ¢i mezindrodnimi smlouvami, jimiz je ¢eska republika
vazdna. Odbératel se zavazuje, Ze prostfednictvim serverli nebude Sifit nelegdlni obsah, zejména
informace obsahujici nasili v jakékoli podob¢ a jiné informace v rozporu s dobrymi mravy.

Odbératel neni opravnén vyuzivat sluzeb Poskytovatele k tomu, aby zasilal tfetim strandm nevyZzadané
informace (SPAM), provozovat servery zpisobem ohroZzujicim, omezujicim ¢i napadajicim sluzby,
servery nebo infrastrukturu Poskytovatele. Déle neni oprdvnén provadét ¢innosti, kterymi by tfeti strany
jinak obtéZoval a narusoval nebo mohl narudit jejich prava, napf. uto€il na servery (DoS), 3ifil viry,
wormy, trojany, provadél spoofing IP ¢i ARP adres. Odbératel také vyslovné prohladuje, Ze nebude
provozovat na serveru vefejn& software pro sdileni dat typu P2P ani sdilet data v ramci P2P siti. Ma-li
Odbératel v imyslu provozovat na svém serveru stranky s erotickym obsahem, je povinen tuto skute¢nost
oznamit neprodlené Poskytovateli, nebot’ takovy provoz serveru se potom fidi zvla$tnimi podminkami,
které se stanou piilohou této smlouvy.

Odbératel je povinen pfi své ¢innosti podle této smlouvy nezasahovat do prav tetich osob, tj. zejména
chrénit prava k nehmotnym statkiim.

Odbératel je povinen licencovat provozované produkty (aplikace) v souladu s licen¢ni politikou vyrobce.
Provozni prostiedi serveru (opera¢ni systém a jeho zdlohovéni) zajidtuje Poskytovatel napf. prondjmem
software v souladu s licenéni smlouvou Microsoft SPLA a cena je zahrnuta do mési¢ni platby. Odbératel
nebude porusovat tyto licen¢ni podminky pro operaéni systémy a jejich zdlohovani neopravnénymi
zasahy do konfigurace systémii.

Poskytovatel je opravnén v piipadé podezieni tykajiciho se poruseni vy3e uvedenych povinnosti provést
kontrolu dat na serveru a je opravnén pierusit ¢i omezit provoz serveru. O tom je Provozovatel povinen
Odbératele bezodkladng informovat.

Odbeératel odpovida Poskytovateli, jakoz i tfetim osobam za porudeni povinnosti uvedenych v tomto
¢lanku.

Poskytovatel neodpovida za poruseni prav k ochrannym znamkam, prav k obchodni firmé a jinych prav
chranénych obecné zdvaznymi pravnimi predpisy, kterého se dopusti Odbératel uzivanim nazvu domény,
které jsou jiZ chrangny jako obchodni firma, jako ochrannd zndmka nebo jinym zpiisobem chranény.

Cl. VI. — Nahrada $kody

Smluvni strana, ktera porusi svou povinnost plynouci z této smlouvy nebo z obecné zavaznych pravnich
piedpisii, je povinna nahradit §kodu tim zptisobenou druhé strang, ledaZe prokdze, Ze porudeni povinnosti
bylo zpiisobeno okolnostmi vyluujicimi odpovédnost. Narok na nahradu Skody. nent dutéen zaplacemm
jakékoliv smluvni pokuty dle této smlouvy.
Prerudeni &i omezeni poskytovani sluzby z ditvodi uvedenych v Cl. V této smlouvy se nepovazuje za
vadné plnéni Poskytovatele vii¢i Odbérateli.
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Cl. VII. - Zavérec¢na ustanoveni

=

Tato smlouva nabyva platnosti a G¢innosti podpisem smluvnich stran.

2, Tato smlouva se uzavira na dobu uréitou v délce trvani 36 mésicii. Smlouva viak zanikne diive v pfipadg,
7e dojde k vy¢erpani finanéniho limitu odpovidajicimu hodnoté vefejné zakazky malého rozsahu (tj. 2
mil K& bez DPH).

3 Tuto smlouvu je moZno ménit nebo dophiovat pouze ve formé pisemnych dodatki, podepsanych ob&ma A
smluvnimi stranami.

4, Smluvni strany se zavazuji vyvinout maximalni dsili k odstranéni vzajemnych spori vzniklych na zakladg

této smlouvy nebo v souvislosti s touto smlouvou a k jejich vyfeSeni zejména prostiednictvim jedndni
kontaktnich osob nebo povéfenych zistupei.

5. Pravni vztahy smluvnich stran, které vyplyvaji z této smlouvy a v této smlouvé nejsou vyslovng upraveny,
se Fidi piislusnymi ustanovenimi ob&anského zdkona.

Nedilnou sougasti této smlouvy jsou jeji piilohy:

Ptiloha €. 1 — Technicka specifikace a popis rozsahu poskytovanych sluzeb

Ptiloha €. 2 — Cenové ujednani

Piiloha &. 3 — Pracovni doba Odbératele

V Praze,dpe &0 ' VY Praze,dne?s.7...0...5

Poskytovatel: Odbératel:

Ing. Martin Borovitka Mgr. Marti

Jednatel sp =i povéfeny &

4 MB servi Sprava nen —

Sprava nemovitosti Praha 2, a.s.
Sokolgka 1869/18, 120 00 Praha 2
IC: 049 58 268, DIC: CZ04958268
WWW.snp2.cz

R
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Piiloha &. 1 - Technicka specifikace a popis rozsahu poskytovanych sluZeb.

Poiadovana konfigurace | Licence MS
Win
Oznadeni Siuleatevern Jméno Datové Potet Windows | Rmt -
serveru serveru centrum RAM |HDD Server Dsktp | OS Zalohovani
CPU
Standard | Sves
SAL
. SNP- >
Domain MC w2012
serverl Controller 1)3?02.snp2.10 Praha 2 2 4 100 1 R2 ANO
. SNP-
Domain w2012
server2 Controller i)a(1303.snpz.lo cloud 1 4 80 1 R2 ANO
SNP-
server3 File server FILEO1.snp2.1 | cloud 1 4 700 1 %2012 ANO
ocal
Databazovy W2012
server4 server SNP-SQLO1 cloud 2 8 140 1 R2 ANO
Firebird
. . SNP-
servers | APUKatni | \ppot snp21 | cloud 3 6| 250 1| 13| 2012 | uno
server R2
ocal
Celkem 9 26 1270 5 13
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Ostatni obecné platné ustanoveni na dodané sluzby

a) Datové ptipojeni do datového centra Poskytovatele

Odbératel se zavazuje, Ze poskytne potfebnou soucinnost pfi zajisténi datové konektivity. Podminkou je
realizace zabezpeteného propojeni Odbératele do hostingové lokality Poskytovatele technologii VPN IPSEC.

b) SLA poskytovan{ch sluzeb

* 24/7/365 monitoring serveru. Monitoring jednotlivych hostovanych serverti na firovni vytizeni zdrojit (CPU,
RAM, HDD, IOPS), dostupnosti serverii, vybranych sluzeb a komunikaé¢nich portii. Monitoring musi byt
ptistupny zadavateli formou néhledu (pies webovy prohliZe¢ — zabezpedeni https + minimalné jméno a heslo)
aktualniho stavu sledovanych parametrii a zaji§téni 24/7/365 notifikaci na email a SMS, kontaktni osoby
zadavateli, v pifpad€ nestandardnich situaci.

» Garance reakéni doby na vypadky serveru a Aplikace do 1 pracovni hodiny (7:00 - 18:00 CET).

» Poskytovatel zajisti vzdalenou technickou podporu 24/7/365 s reak&ni dobou do 60 minut pro potieby restartu
serveru a networking vypadky, v pfipadé€ nedostupnosti rozhrani pro zékaznika

» Denni zélohovani celého serveru (moZnost obnovy dat = 24 hodin zpé&tné)
* Dostupnost server(i bude zajiSténa na Girovni 99,9%

* Odbeérateli bude umoZnéna sprava serveri i zdrojii formou vzdaleného pfistupu pomoci RDP, SSH, véetng
omezeneé spravy na irovni hypervisoru

» Nastaveni vlastni VLAN, komunikace viech hostovanych serveru na jedné vyhrazené siti
* V pfipadé poZadavku zajiiténi vefejnych IP adres formatu ipv4 a ipv6 pro servery

» Moznost navyseni viech parametrii (CPU, RAM, diskovd kapacita, IOPS) aZ o 25 % na zdkladé poZadavki
objednatele do 48 hodin

« UdrZovani kompatibility a bezpecnosti prostfedi VMWARE.

» Poskytnuti pné spoluprace a podpory pii migraci serverii Odbératele do datového centra Poskytovatele, napf.
pfi definici adresniho pldnu interni sité

* Poskytovatel ru¢i za dodrZeni planovanych zalohovacich a replikaénich schémat.

* Poskytovatel je mimo pravidelnych report( schopen poskytnout statistiky dostupnosti, SLA, vysledki zaloh a
replik

« Poskytovatel je na poZadani schopen provést testovaci ilohu zalohy, obnovy, replikace min 1 x za 6 mésici dle
pozadavku Odbératele

* Poskytovatel ma povinnost hlasit ve$keré vypadky sluZeb s dopadem na sluZzby poskytované Odbérateli min. 5
dni piedem

¢) Implementace

Tyto ¢innosti a naklady musi byt zahrnuty v mésiénim pausélu, v ptipadé, Ze se jednd o pfesun do nového
datového centra neZ ve kterém soucasné servery zadavatel provozuje.

Instalace vySe uvedenych serveri do provozni piipravenosti, véetn& pfedani a zadkolenf obsluhy Odbératele musi
byt zohlednéno v cené nabidky.
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V ramci instalace a provozu, po celou dobu smlouvy, budou poskytnuty odpovidajici licence Microsoft software

dle tabulky Pfiloha €. 1.

Veskera konfigurace bude odpovidat standardu bezpecnosti dle Zakona o kybernetické bezpe¢nosti a nafizeni

pro provoz ISVS

Veskeré implementaéni prace musi byt provedeny mimo pracovni dobu zadavatele.

Na zaklad& akcepta¢niho protokolu o implementaci, dojde k zahdjeni Gerpani smlouvy.

d) Spravu a dohled perimetru sité na technologii Fortigate

1 ks zafizeni Fortinet FortiGate VMO01 apliance:

Antivirovou a Malware ochranu

Antispamovou ochranu postovnich sluzeb

Intrusion Prevention System (IPS)

Intrusion Detection System (IDS)

viechny systét}ly ochrany jsou dostupné v redlném Case
VPN gateway (IPSEC, SSL)

Web Content Filtering

Aplication Filtering (filtrovani IM a dalSich)

Firewall, VLAN, QoS, TraficShaping,..

V ramci sluzby pozadujeme ¢asové neomezenou:
- implementaci/konfiguraci produktii Fortinet

- rekonfiguraci a kontrolu nastaveni stavajicich feSeni
- vzdéleny dohled a udrzbu bezpecnostnich fedeni Fortinet
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Priloha ¢&. 2 — Cenové ujednani

Mesiéni pausdlni cena za hostingové sluzby — hodnotici kritérium

poT

Cena celkem v K& bez
DPH (hodnotici
Nizev poloZky jednotka kritérium)
Sluzba server hosting, Sluzby zalohovéani a obnovy serverti
v hostingu, SluZby spravy a dohledu perimetru datové sité mési¢né 47 850,-
objednatele
CENOVE UJEDNAN{ ZA UPGRADE SLUZBY
Mésiéni paualni cena za navySeni zdroji
(minimalni doba pro pouzivani navySenych zdroji je 1 mésic)
Nizev polozky jednotka Cena v K¢ bez DPH
Upgrade CPU - 1 vCPU 1GHz mésicné 470,-
Upgrade RAM — 1GB RAM mésicné 130,-
Upgrade HDD — Storage TIER — 1GB / 1Gbps mésitné 7,-
IIJ(;)(%EC:S zalohovani — zaloha 1x denné, 7 recovery pointu (max misidne 890,-
Pidan{ IP adresy — Vefejnd IP adresa IP v4 nebo IP v6 mésiéné 140,-
Piidéni licence Windows Server Standard mésitné 675,-
Ptidani licence Win Rmt Dsktp Sves SAL mesiéng 285.-
Pfidéni licence SQL Svr Standard Core (minimalné 2x) mésiéné 5 760,-
Ptidani licence SQL Server Web Edition (minimélng 2x) mési¢né 365,-
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Ptiloha €. 3 — Pracovni doba odbératele

Pracovni doba odbératele:

Pondéli az Patek od 06:30 h do 18:30 h.
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