Priloha &. 5

Smlouva o zpracovani esobnich didaji (vzor)

PiiloZen jako samostatna pFiloha




Pfiloha €. 6

Smlouva o pFedavani a piebirani movitych archeologickych nalezii (vzor)

PfiloZen jako samostatna piiloha




Piiloha ¢&. 2.

Ocenény soupis sluzeb

1736 Pardubice, Trnova - Fiablovka - Dubina, ZAV

Cislo smlouvy : 11PT-002650 ev. &.: 308/20
A. Terén - ryhovani
Profese MJ Potet MJ | Cena za MJ Cena celkem
Archeolog hod 160 i
Vedouci technik hod 640 1l
Dokumentitor hod 160 !
Terénni pracovnik hod 640 i
Geodet hod 160

Celkem terénni price - ryhovini

A. Terén - skryvky plosné

Profese MJ Pocet MJ Cena za MJ Cena celkem
Archeolog hod 1600 &l
Antropolog hod 160 =
Geolog ~ hod 160 L
Vedoucf technik hod 3200 =
Dokumentator hod 6400 =
Terénni pracovnik hod 48000 8
Geodet hod 1200

Celkem terénni price - plo§né

B. Vyhodnoceni

Profese MJ Pocet MJ Cena za MJ Cena celkem
Zpracovani hod 9168 Al
Analyzy hod 2562 )
Ochrana nélezového fondu hod 1827

Celkem vyhodnoceni

SOUHRN - PREHLED ROZPOCTOVYCH KAPITOL

Terén - ryhovani{

Terén - skryvky plosné

Vyhodnoceni

CELKEM BEZ DPH

DPH 21%

CELKEM V(. DPH

Poskytovatel vyplni modie obarvené ¢4sti textu

Poskytovatel ma nirok na proplaceni pouze skuteéné provedenych a doloZenych vykoni, které
budou potvrzeny ptislu§nym pracovnikem RSD CR Spravy Pardubice — odd¢leni vystavby.

PouZité jednotkové ceny jiz obsahuji viechny nezbytné procesy a tikony pro zddrné vyhotoveni dila
(napf. doprava atd.)

Nabidku podava:



Parametry predavanych movitych archeologickych nalezi a dokumentace

Pfislusné muzeum muze s ohledem na vlastni metodiku nakladani se sbirkovymi pfedméty
a jejich evidenci stanovit vrozsahu této prilohy konkrétni poZadavky na strukturu
a podrobnost dat, zavazné slovniky, format zapisu, kritéria tfidéni, charakter a popis
obalového materiadlu. Veskeré souéasti doprovodné dokumentace obdrzi pfislusné muzeum
vzdy v tisténé i digitalni verzi ve vzajemné odsouhlasenych datovych formatech. Predméty
lze pfipadné zapsat do muzejni evidence, az po fyzickém predani souboru. Zapsani
vybranych pfedmétl do muzejni evidence musi byt uskuteénéno nejpozdéji do 2 let
od fyzického piedani souboru, pokud stanovena lhuta se ma prodlouzit, [ze poslat Zadost na
odbor Skolstvi a kultury Krajského ufadu Pardubického kraje, ktery muze stanovenou Ihitu
prodlouzit.

Il.

Pokud muzeum, pfislusné k pfevzeti nalezli, nebude schopno nalezy pfevzit z divodu
nedostateéné kapacity prostoru s vhodnymi podminkami pro uloZeni sbirek muzejni povahy
podle zakona &. 122/2000 Sb., o ochrané sbirek muzejni povahy, v platném znéni, nalezy
nepifevezme. Dotéené muzeum to oznami bez zbyteéného odkladu odboru Skolstvi a kultury
Krajského ufadu Pardubického kraje, ktery rozhodne o novém misté ulozeni MAN.

1. Seznam MAN
a) Forma popisky sacku: Cislo sacku, katastralni uzemi, okolnosti vyzkumu, rok,
identifikace autora, datum ziskani, oznaceni logickych celku, hloubka, kontext

a material.

b) Forma stitku bedny se uvadi: nazev akce, katastralni Gzemi, rok, seznam objektu,
seznam sacku a material.

Struktura Gdaji v seznamu nalezu:

Cislo sacku

Cislo bedny

katastralni uzemi

okolnosti vyzkumu (pfesna identifikace aktivity, ktera pfislusny vyzkum vyvolala),
rok

identifikace autora vyzkumu

datum ziskani

oznaceni vétsiho logického celku (usek, sektor, sonda apod.)

oznacéeni mensiho logického celku (objekt, hrob apod.)

oznaceni ¢asti mensiho logického celku (¢ast objektu, segment, vrstva apod.)
hloubka, kontext

oznaceni materialu

poznamka (nepovinné, zviastni charakteristiky nebo okolnosti)
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2. Technické parametry predavanych nalezt

a) fyzicky stav

o keramika: umyti, nezaménitelna identifikace kazdého jedince podle instrukci
prislusného muzea, rekonstrukce (slepeni) odpovidajicich ¢asti,

o kameny: umyti, nezaménitelna identifikace kazdého jedince podle instrukci
pfislusného muzea,

e kovy: zakladni laboratorni oSetfeni (stabilizaci, tj. nalez je zajistén tak, aby
nedochazelo kjeho degradaci) mulze provadét pouze osoba s odpovidajicim




opravnénim, nezaménitelna identifikace kazdého jedince podle instrukci prisluséného
muzea,

sklo: zakladni laboratorni oSetfeni (stabilizaci, tj. nalez je =zaji§tén tak, aby
nedochazelo kjeho degradaci) mize provadét pouze osoba s odpovidajicim
opravnénim, nezaménitelna identifikace kazdého jedince podle instrukci pfislusného
muzea, rekonstrukce (slepeni) odpovidajicich ¢asti,

organické materialy: zakladni laboratorni oSetfeni (stabilizaci, tj. nalez je zaji$tén
tak, aby nedochazeio k jeho degradaci) mize provadét pouze osoba s odpovidajicim
opravnénim, nezaménitelna identifikace kazdého jedince podle instrukci pfisluéného
muzea, v pfipadé vzerkd pro analyzy a dal$ich pfirodnin postadi oznaceni na obal.

b) cbaly

L]

keramika: zdvojené papirové sacky, standardizované bedny, u slepenych jedincu
dal$i odpovidajici ochranny obal (dievita vata, balici papir, bublinova foiie)

kameny: zdvojené papirové sacky, standardizované bedny

kovy: sacky perforované zipové (plast), pfipadé potfeby v samostatnych ochrannych
obalech

sklo: sacky perforované zipové (plast), pfipadé potfeby v samostatnych ochrannych
obalech

organické materialy: obal plastovy, forma odpovidajici nalezu

3. muzejni evidence Il. stupné

a) Forma popisky sacku: &islo sacku, katastralni Uzemi, okolnosti vyzkumu, rok,

identifikace autora, datum ziskani, oznaceni logickych celk(i, hloubka, kontext a
material, inventarni a priristkové Cislo, pocet kusti nebo gramaz a orientaéni datace.

b) Forma stitku bedny se uvadi: nazev akce, katastraini dzemi, rok, seznam objektd,

seznam sacéku a material, inventarni a pfirastkové ¢islo a orientacni datace.

Struktura udaji muzejni evidence Il. stupné:

dislo sacku

¢islo bedny

katastralni tzemi

okolnosti vyzkumu (pfesna identifikace aktivity, ktera pfislusny vyzkum vyvolala),

rok

identifikace autora vyzkumu

datum ziskani

oznaéeni vétsiho logického celku (Usek, sektor, sonda apod.)

oznaceni mensiho logického celku (objekt, hrob apod.)

oznaceni €asti mensiho logického celku (Cast objektu, segment, vrstva apod.)
hloubka, kontext

oznaceni materialu

poznamka (nepovinné, zvlastni charakteristiky nebo okolnosti)

pfiristkové ¢&islo (pfidéli prislusné muzeum na zakladé seznamu MAN, pocet
pfiristkovych &isel mize kolisat od jediného &isla pro cely soubor po poéet shodny
s poétem Cisel sacku, a to vzdy podle instrukci pfislu$ného muzea, uvadi se pouze
na sacek/obal/bedna)

inventarni &islo (uvadi se na sacek/obal/bedna nebo na pfedmét, radu inventarnich
Cisel poskytne na vyzadani pfislusné muzeum, kritéria pro vybér nalezl, kterym je
pfidéleno inventarni €islo stanovi kurator pfislusného muzea)

Gislo doprovodné evidence (fadu Cisel poskytne na vyzadani pfislusné muzeum,
pfidéli se vSem nalezim, které nesplfuji kritéria pro pfidéleni inventarniho ¢isla)
nezaménitelny popis pfedmétu

stav a dochovani pfedmétu

rozméry pfedmétu (plati pouze pro jednotlivé artefakty s alespori jednim puavodnim
dochovanym rozmérem)




zakladni popis pfedmétu

pocet kusu (s vyjimkou sypkého materidlu, zejména vzorku vyplni, uhlikG apod.)
hmotnost v g

orientaéni datace

kresebné nebo fotografické vyobrazeni pfedmétu s grafickym méfitkem a evidenénim
¢islem (plati pouze pro artefakty s vyjimkou atypickych zlomku)

e poznamka (zvlastni charakteristiky nebo okolnosti)

Priloha: Smlouva o pfedavani a piebirani movitych archeologickych nalezu - VZOR
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Archeologicka reserSe a predikce archeologického potenciilu stavby
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Smlouva o predavani a prebirani movitych archeologickych nalezu
uzaviena mezi:

Pardubickym krajem, I1C: XXXX, adresa, Pardubice
ZastoUPENYM........ccoiiiiiiiiieieeeeee e ,
(dale jen ,kraj“)

jako organizaci opravnénou k provadéni archeologickych vyzkumG na uzemi Pardubického
kraje (dale jen ,opravnéna organizace")

I. Predmét smlouvy

Predmétem této smlouvy je vymezeni prav a povinnosti G¢astniki smlouvy v ramci pfedani
a prevzeti movitych archeologickych nalezl.

Il. Uvodni ustanoveni

1. Opravnéna organizace je podle ustanoveni § 21 odst. 2 zakona ¢&. 20/1987 Sb., o statni
pamatkové pécéi, vplatném znéni, drzitelem platného povoleni Kk provadéni
archeologickych vyzkumG na uzemi Pardubického kraje vydaného Ministerstvem kultury
Ceské republiky a uzavrela s Akademii véd CR dohodu o rozsahu a podminkach
provadéni archeologickych vyzkumu. Tato skute¢nost je dolozena ufedné ovérenou kopii
obou vySe uvedenych dokumentl, které tvofi nedilnou soucast této smlouvy jako Pfiloha
¢.1a2.

2. Movité archeologické nalezy (dale jen ,MAN®) uéinéné opravnénou organizaci pfi
archeologickych vyzkumech na tzemi Pardubického kraje, jsou v souladu s ustanovenim
§ 23a odst. 2 zakona €. 20/1987 Sb., vlastnictvim Pardubického kraje, a to od doby, kdy
byly tyto nalezy ucinény.

lli. Prava a povinnosti smluvnich stran

1. Kraj pfebirda MAN prostrednictvim muzei, ktera zfizuje. Zaroven uréuje tzemni pusobnost
jednotlivych muzei pro prebirani archeologickych nalezl dle okrest v Uzemnim rozsahu
stanoveném zakonem €. 36/1960 Sb., o uzemnim ¢lenéni statu, a to:

- Vychodogeské muzeum v Pardubicich pro okres Pardubice,
v odlvodnénych pfipadech pro ostatni okresy Pardubického kraje,
- Regionalni muzeum v Chrudimi pro okres Chrudim,
- Regionalni muzeum ve Vysokém Myté pro okres Usti nad Orlici,
- Regionalni muzeum v Litomysli pro okres Svitavy.

2. Opravnéna organizace naklada na sv(j naklad s archeologickymi nalezy jako s dosud
neevidovanym majetkem Pardubického kraje, a to od doby zahajeni archeologického
vyzkumu do doby jejich pfevzeti pfisluSnym muzeem. Pardubicky kraj je opravnén
kontrolovat prostfednictvim organizace zfizované krajem nakladani s timto
neevidovanym majetkem. Vramci této kontroly je organizace zfizovana krajem
opravnéna:
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- byt pfitomna pfi exkavaci MAN,

- namatkové nahliZzet do evidence MAN,

- dohlizet na zpUsob terénni evidence MAN,

- dohlizet na laboratorni o$etifeni a zpracovani MAN.

Opravnéna organizace eviduje MAN v terénni dokumentaci v podobé ,seznamu nalez("
(obsah a forma viz pfiloha €. 3) a to vzdy nejpozdéji do druhého dne od jejich exkavace.

Opravnéna organizace nejpozdéji do 3 mésicl od ukonéeni terénni ¢asti vyzkumu preda
pfislusnému muzeu kopii seznamu MAN

. Opravnéna organizace nejpozdéji do tii let (pokud AV CR neuréi jinak) od ukong&eni

terénni c&asti vyzkumu preda archeologické nalezy prislusnému muzeu. Podminky
predani a pfevzeti nalezli jsou uvedeny v pfiloze €. 3 této smlouvy. O pfedani a prevzeti
MAN bude sepsan protokol.

. Soucéasné s pifedanim MAN preda opravnéna organizace pfislu§nému muzeu nalezovou

zpravu vyhotovenou dle pokyn Archeologického ustavu AV CR v.v.i. Muzea budou
dodrzovat ustanovené podminky lhity pro védecké zpracovani vyzkumu dle dohody
opravnéné organizace s AV CR (viz pfiloha 2).

V pfipadé viceletych vyzkum( prfeda opravnéna organizace prislusnému muzeu do
31. bfezna nasledujiciho roku diléi seznam MAN a pribéznou Zpravu o archeologické
akci za uplynuly kalendarni rok. Po ukonéeni terénni ¢&asti viceletého vyzkumu plati
stejné podminky pfedani jako v bodé 5 a 6A).

V pfipadé zaniku opravnéné organizace &i ztraty povoleni k provadéni archeologickych
vyzkumu na uzemi Pardubického kraje vydaného Ministerstvem kultury, anebo zruseni
dohody o rozsahu a podminkach provadéni archeologickych vyzkumu uzavfenou
s Akademii véd CR, pfeda do 30 kalendafnich dni vSechny MAN s doprovodnou
dokumentaci do pfislusného muzea Pardubického kraje.

Pri nesplnéni podminek pro pifedani nalezi MAN dle pfilohy €. 3 je pfislusné muzeum
opravnéno odmitnout pfevzeti MAN. Soucasné je pfislusné muzeum povinné stanovit
pisemné termin pro odstranéni zjisténych zavad.

IV. Zavére€na ujednani

Pfipadné poruseni zavazkl vyplyvajicich z této smlouvy nebo platné legislativy nékterou
ze smluvnich stran bude feSeno jednanim obou smluvnich stran. V pfipadé nemoznosti
dosahnout shody budou sporné body FeSeny za G&asti zastupcli Akademie véd CR nebo
Ministerstva kultury Ceské republiky.

Na podnét pfislusného muzea ve vécech poruseni podminek této smlouvy a z divodu
porusSeni povinnosti pfislusné organizace zasadnim zpUsobem je kraj opravnén tuto
smlouvu vypovédét. Vypovédni lhuta €ini 30 kalendarnich dni a pocita se od prvého dne
mésice nasledujiciho po prokazatelném doru€eni pisemné vypovédi opravnéné
organizaci. Duvodem k vypovédi této smlouvy ze strany kraje je rovnéz ztrata opravnéni
k provadéni archeologickych vyzkumu pfislusné organizace nebo pozbyti platnosti
dohody o rozsahu a podminkach provadéni archeologickych vyzkumd(, uzavfené mezi
pfislusnou organizaci a Akademii véd CR.
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3. Neni-li ujednano jinak, fidi se prava a povinnosti smluvnich stran obecné zavaznymi
pravnimi prfedpisy Ceské republiky.

4. Tato smlouva muze byt ménéna a doplhovana pouze formou pisemnych dodatkd.

5. Tato smlouva je uzaviena na dobu uréitou, a to na dobu péti let. Neoznami-li néktera ze
smluvnich stran nejpozdéji 1 mésic pred vyprSenim platnosti smlouvy, ze trva na
ukonéeni platnosti smlouvy, prodluzuje se tato smlouva automaticky vzdy o dobu, na
kterou byla ptivodné uzaviena.

6. Tato smlouva je vyhotovena ve étyfech stejnopisech s platnosti originalu, z nichz kazda
ze smluvnich stran obdrzi po dvou, a nabyva platnosti a uéinnosti dnem jejiho podpisu
obéma smluvnimi stranami.

Pfilohy:

&. 1. Povoleni Ministerstva kultury CR k provadéni archeologickych vyzkumu &,j.......

. 2. Dohoda s Akademii véd CR o rozsahu a podminkach provadéni archeologickych
vyzkumu

¢. 3. Parametry pifedavanych nalez(i a dokumentace.

V Pardubicich, dne ............ Vo ,
dne................ dNBuminmvnnsars
Pardub|cky kraj e EESEESESESES—— Opravnenaorgamzace
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Smlouva o zpracovani osobnich tGdajti

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR
se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:

e-mail:
tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Spravce”)

[zpracovate! dopini sviij nazev]
se sidlem

ICO:

DIC:

zapis v obchodnim rejstfiku:
pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

(déle jen ,Zpracovatel nebo ,Prvotni Zpracovatel*)

(Spravce a Zpracovatel spolecné dale také jako ,Smiuvni strany*)
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Preambule

Vzhledem k tomu, Ze Zpracovatel v priib&hu poskytovani Sluzeb a/nebo Produktll Spravci mize
zpracovavat Osobni (daje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani téchto
osobnich Gdajl byla zajisténa vysoka Uroveri ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich ldaji a toto zpracovani bylo v souladu s Predpisy na ochranu
osobnich Gdajtl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) &. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném
pohybu téchto (idaji a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdaijt),
a proto Smiuvni strany uzaviraji tuto smlouvu o ochrané osobnich ddaji (dale jen ,Smlouva‘).

1 Definice
Pro Ucely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP" se rozumi Evropsky hospodafsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (daju a o volném pohybu
téchto Udajl a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdajll) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

.Hlavni smlouvou" se rozumi smluvni vztah & smiluvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a iginnych smiuv vymezenych v pfiloze &. 1 této
Smiouvy.

,Osobnimi Gdaji Spravce* se rozumi osobni Udaje popsané v pfiloze &. 1 této Smlouvy a veskeré
dal§i osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

.Podzpracovatelem* se rozumi jakykoli zpracovatel osobnich udajil (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udaji Spravce jménem Spravce. Za podminek
stanovenych touto Smiouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich (daji
Spravce dal$iho Podzpracovatele (tzv. fetézeni podzpracovatell).

,Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udajt
Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich udaju prokazat existenci
a obsah Pokynu.

,Porusenim zabezpe&eni osobnich Gdaju’ se rozumi takové poruseni zabezpeceni osobnich
udajl, které vede nebo mlzZe pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢inahodilé zméné, zniCeni, vyzrazeni &i ztraté osobnich Gdaju, pfipadné k neopréavnénému
vyzrazeni nebo pfistupu k uloZenym, prenaSenym nebo jinak zpracovavanym Osobnim adajim
Spravce.

,Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smiouvy.

,Predpisy o ochrané osobnich Gdaji* se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Udajl a o zruSeni smémice 96/46/ES (obecné nafizeni
o0 ochrané osobnich (dajl) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veskeré narodni predpisy upravujici ochranu osobnich udajtl.
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,Schvalenymi Podzpracovateli‘ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smilouvy (autorizované predani Osobnich udaji Spravce); a (b) pfipadné dal$i dilGi
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o pracovni €innosti nebo osoby, které se pfi
provadéni svych sluZeb, tj. pInéni smlouvy s objednatelem (jinak zpracovatelem osobnich Gdaju),
mohou pouze nahodile dostat do styku s osobnimi (daji, aniz by osobni udaje jakkoliv
zpracovavaly.

,Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smiouvy

,Standardnimi smluvnimi dolozkami* se rozumi standardni smluvni dolozky pro predavani
osobnich tdaji zpracovatellim usazenym ve tretich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

,Treti zemi“ se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a G¢inného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udaju ve tfetich zemich

,Vymazanim* se rozumi odstranéni nebo zni¢eni Osobnich Udaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich Gdaji" se rozumi zdsada zakonnosti, korektnosti,
transparentnosti, U¢elového omezeni, minimalizace udajl, pfesnosti, omezeni uloZeni, ntegrity
a davérnosti. Smiuvni strany berou na védomi, Ze jakékoliv zpracovani osobnich tdaju &i jakykoliv
vyklad této Smlouvy musi byt vsouladu s témito zasadami. Dokument Zasady zpracovani
osobnich udajl je k dispozici na internetovych strankach www.rsd.cz v zalozce Organizace pod
odkazem GDPR.

,Zpracovani', ,spravce’, ,zpracovatel‘, ,subjekt tidaju*, ,osobni udaje*, ,zvlastni kategorie
osobnich Gdaju* a jakékoli dal§i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR,

2 Podminky zpracovani Osobnich Gdaji Spravce

21 V priubéhu poskytovani Sluzeb a/nebo Produktd Spravci podle Hlavni smiouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich udajt
Spravce

22V rozsahu pozadovaném platnymi a ucinnymi Predpisy o ochrané osobnich Udaji musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a povoleni potifebné k
zpracovani Osobnich udaji Spravce viéetné osobnich udaji uvedenych v piiloze €. 1 této
Smlouvy.

23 Zpracovatel musi dodrzovat veskerd technickd a organizaCni opatfeni pro spinéni
pozadavkl uvedenych v této Smlouve a jejich piilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Gdajl a za vSech okolnosti tyto zasady dodrzovat

2.4 Pro ucely komunikace a zajiSténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeé&eni osobnich Gdajl, pfedavani Zadosti subjektd Udajl), neni-
li v konkrétnim pfipadé urceno jinak, poverily Smluvni strany tyto osoby:
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24,1 osoba povéfena Spravcem:

242 osoba &fena Zpracovatelem: [|
tel: [“.

e-mail:

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdsiji viak do 48 hodin od
zaslani.

3
3.1

32

33

34

4.2

Zpracovani Osobnich daja Spravce

Zpracovatel zpracovava Osobni Gidaje Spravce pouze pro tcely pinéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smiouvy (viz pfiloha & 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni (daje Spravce
nebo zvefejnit &i povolit zvefejnéni Osobnich Udaji Spravce jiné treti osobé jinak nez
vsouladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyZzadovano pravem EU nebo &lenského statu, kterému Zpracovatel podiéha. Zpracovate! v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném poZadavku
pred zahajenim zpracovani Osobnich Gdaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v pripadé, kdy podle jeho nazoru vzhledem kjeho odbomym znalostem
a zkuSenostem takovy Pokyn porusuje Predpisy o ochrané asobnich udajd

Zpracovatel bere na védomi, Ze neni opravnén urgit Ucely a prostfedky zpracovani Osobnich
Gdajt Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro Gcely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce prijemcim ve tretich zemich uvedenych v piiloze &. 3 této Smlouvy
(Autorizované predavani Osobnich udajl Spravce) vZdy za pfedpokladu, Ze takova osoba
splni poZzadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel uéini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pristup k Osobnim udajim Sprévce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz &innost vyzaduje pfistup k
pfislusnym Osobnim udajum Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim udajim pfistup,
pfitemz sleduje a pravidelné prezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby véechny osoby, které zapojil do zpracovani Osobnich udaju
Spravce:

4.21 byly informovany o divérné povaze Osobnich udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hlavni smiouvy, Pokyni a
platnych a uéinnych Pfedpisi 0 ochrané osobnich udaju, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich Gdajich a prijatych opatrenich k jejich ochrané, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

422 byly pfiméfené &koleny/certifikovany ve vztahu k Predpisim o ochrané osobnich
udaju nebo dle Pokynl Spravee;

4,23 podiéhaly zavazku davérnosti nebo profesnim &i zakonnym povinnostem zachovavat
micenlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpec¢ného
pouzivani vypocetni techniky;
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425 podléhaly procesim autentizace uzivatell a pfihlasovani pfi pfistupu k Osobnim
Gdajim Spravce v souladu s touto Smlouvou, Hiavni smlouvou, Pokyny a platnymi a
Gcinnymi Pfedpisy o ochrané osobnich udajy;

4.2.6 zabranily neopravnénému ¢teni, pozménéni, smazani ¢i znepfistupnéni Osobnich
Udaju Spravce, nevytvarely kopie nosiCl osobnich (dajl pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a piipadné neprodleng,
nejpozdéji véak do 24 hodin od vzniku, hlasily jakékoliv divodné podezfeni na
ohrozeni bezpeénosti osobnich tdaju, a to osobé uvedené v kapitole 2 této Smlouvy

5 Zabezpeéeni osobnich tdaji

5.1

52

53

54

S pfinlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a Gceldm zpracovani i k ruzné pravdépodobnym a rlzné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatfeni
(pfiloha €. 2 této Smilouvy), aby zajistil Grover zabezpeceni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich Udajl;

512 schopnosti zajistit neustalou dvérnost, integritu, dostupnost a odolnost systémi a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Udaji a pfistup k nim véas v pfipadé
fyzickych ¢i technickych incidentd;

514 procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani

Pri posuzovani vhodné Urovné bezpecnosti se zohledni rizika, kterd predstavuje zpracovani,
zejména nahodné nebo protipravni zniCeni, ztrata, pozménovani, neopravnéné zpristupnéni
predavanych, ulozenych nebo jinak zpracovavanych osobnich Udaji, nebo neopravnény
pristup k nim

V pfipadé zpracovani osobnich Udajd vice spravcl je Zpracovatel povinen zprzcovavat
takové osobni udaje oddélené

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze ¢ 2 této Smiouvy a dale
v Pokynech

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovani Osobnich (daji Spravee dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce

Zpracovatel je povinen u kazdého Podzpracovatele:

6.21 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 =zajistit nalezitou Groven ochrany Osobnich udaju Spravce, véetné dostatenych
zaruk pro provedeni vhodnych technickych a organizacnich opatfeni dle této
Smilouvy, Hlavni Smiouvy, Pokynl a platnych a Gc¢innych Predpisi na ochranu
osobnich Udajd;

6.2.3 zahrout do smlouvy mezi Zpracovatelem a kazdym dal$im Podzpraccvatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylouéeni pochybnosti si Smiuvni strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovatelll (fi. uzavirani smlouvy o zpracovani osobnich (dajd mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smilouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s diléimi Podzpracovateli
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a v piipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

624 v pfipadé predani Osobnich udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym daldim Podzpracovatelem Standardni smluvni doloZky
nebo Jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajidténs
odpovidajici ochrana pfedavanych Osobnich udaji Spravce;

625 zajistit pinéni vdech povinnosti nezbytnych pro zachovani piné odpovédnosti viigi
Spravci za kazdé selhani kazdého diléiho Podzpracovatele pfi pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdaji Spravce.

7 PInéni prav subjektd udaju

Tt

72

7.3

74

Subjekt idaju ma na zakladé své Zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Gdajl, 2&dat jejich opravu ¢i dopinéni, podavat namitky proti
zpracovani svych osobnich Udaji &i zZadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organiza¢nich opatfeni pro spinéni povinnosti Spravce reagovat na 2adosti o
uplatnéni prav subjektu Gdajt.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu Udajh, organu dohledu
a/nebo jiného pfislusného organu zadost podle platnych a Géinnych Predpist o ochrané
osobnich Gdajl, pokud se jedna o Osobni udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynd tak, aby Spravei umoznil
jakykoli vykon prav subjektu (dajl podle Predpisii o ochrané osobnich udaju, pokud jde o
Osobni Udaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle
Predpisl o ochrané osobnich (dajl nebo dle této Smlouvy, coz zahrnuje:

7.4.1  poskytnuti veskerych udaji pozadovanych Spravcem v piiméfeném &asovém obdobi
specifikovaném Spravcem, a to ve viech pfipadech a veetné upinych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich udajd Spravce, které
Zpracovatel ve vztahu k subjektu Gdaju zpracovava;

7.42 poskytnuti takové asistence, kterou mlze Spravce rozumné poZadovat, aby mohl
vyhovét pfislusné Zadosti ve IhGtach stanovenych Predpisy o ochrané osobnich
udajl;

7.4.3 implementaci dodateénych technickych a organizacnich opatfeni, kieré mulze
Spravce rozumné poZadovat, aby mohl G¢inné reagovat na prislusné stiznosti,
sdéleni nebo Zadosti

8 Poruseni zabezpe&eni osobnich tidaja

8.1

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich
Udaji Spravce nebo existuje divodné podezieni z poruSeni zabezpeceni Osobnich udaju
Spravce. Zpracovatel poskytne Spravci dostate¢né informace, které mu umozni spinit
veskeré povinnosti tykajici ohlaSovani a oznamovani pfipadl poruseni zabezpeceni
osobnich (daji podle Pfedpisli o ochrané osobnich udaji. Takové oznameni musi
prinegjmensim:

8.1.1 popisovat povahu poruseni zabezpeéeni osobnich Udajl, kategorie a pocty

dotéenych subjekt (idajl a kategorie a specifikace zdznamt o osobnich Udajich;

8.1.2 jméno a kontaktni Gidaje povéfence pro ochranu oscbnich Udaji Zpracovatele nebo
jiného prislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpeceni
osobnich Udaju;
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82

83

8.1.4 popisovat opatieni prijatd nebo navrzena k feSeni poruseni zabezpeceni osobnich
udajt.

Zpracovatel spolupracuje se Spravcem a podnika takové pfimérené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich
udaja

V pripadé poruseni zabezpeceni osobnich udaju Zpracovatel neinformuje zadrou tfeti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyZaduje
prévo EU nebo ¢lenského statu, které se na Zpracovatele vztahuje. V takovém pripadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim poZzadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pripominky,
které proved| Spravce pred tim, nez poruseni zabezpedéeni osobnich tidaji oznami

9 Posouzeni vlivu na ochranu osobnich Udajt a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni viivu na
ochranu osobnich Udaju, které jsou vyZadovany ¢l. 35 GDPR, a s veskerymi predchozimi
konzultacemi s jakymkoli dozorovym Gradem Spravce, které jsou pozadovany pod e ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich Gdaju Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaja Spravce

10.1 Zpracovatel musi neprodiené a v kazdém pripadé do 90 (devadesati) kalendarnich dnli po:

(i) ukon&eni zpracovani Osobnich udaju Spravce Zpracovatelem nebo (i) ukonéeni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vrétit uplnou kopii vS§ech Osobnich (daji Spravce Spravci zabezpeCenym piznosem
datovych soubord v takovém formétu, jaky oznamil Spravce Zpracovateli a déle
bezpecné a prokazatelné vymazat vechny ostatni kopie Osobnich udaji Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  diléim
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich Udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pfi¢emz
Zpracovatel poskytnéte Spravci pisemné osvédéeni, Ze pIné splnil pozadavky
kapitoly 10 této Smiouvy.

10.2 Zpracovatel mize uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi

predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
predpisy Unie nebo Clenského statu a za predpokladu, Ze Zpracovatel zajisti duvérnost
vSech téchto osobnich udaji Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro uéely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyzaduiji jejich ukladani, a nikoliv pro Zadny jiny Gcel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veSkeré informace nezbyiné k prokazani

soutadu s platnymi a uginnymi Pfedpisy o ochrané osobnich Gdajd, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve viech mistech, kde probiha zpracovani Osobnich Gdaji Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat v8echny piislusné zaznamy, procesy a systémy, aby Spravce mohl ovérit, ze
zpracovani Osobnich Udaju Spravce je v souladu s platnymi a G€innymi Pfedpisy o ochrané
osobnich udajl, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupraci
a na zadost Spravce poskytne Spravci dikazy o pInéni svych povinnosti podie této Smlouvy
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho ndzoru zde uvedené pravo na
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audit porusuje Predpisy o ochrané osobnich (daji. Zpracovatel miZe prokazat pinéni
dohodnutych povinnosti tykajicich se ochrany Udajl, dikazem o dodrzovéni schvaleného
mechanizmu certifikace ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle piedchoziho odstavce také u viech
Podzpracovatell.

12 Mezinarodni predavani Osobnich Gdaji Spravce

121

12.2

Zpracovatel nesmi zpracovévat Osobni udaje Spravce sam ani prostfednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pffjemci ve tretich zemich (pokud existuji)
uvedenych v pfiloze €. 3 této Smilouvy (autorizované piedani Osobnich Gdaji Spravce),
neni-li to predem pisemné schvéleno Spravcem,

Zpracovatel na Zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli prislusny diléi Podzpracovatel) smlouvu véetné Standardnich smiuvnich doloZzek
a/nebo obdobnych doloZek, které mohou vyZzadovat Predpisy o ochrané osobnich daju,
pokud jde o jakékoli zpracovani Osobnich Udaji Spravce ve tieti zemi.

13 VSeobecné podminky

131

13.2
13.3

13.4

13.6

13.7

13.8

Smluvni strany si ujednaly, Ze tato Smiouva zanikne s ukonéenim tcinnosti Hlavni smiouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smiouvy &i ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smiouvy.

Jakeékoli poruseni této Smlouvy predstavuje zavazné poru$eni Hiavni smlouvy. V pfipadé
existence vice smluvnich vztahll se jedna o poruseni kazdé smiouvy, dle které probihalo
zpracovani Osobnich udaji Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smilouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avéak nikoliv vyluéné, Hlavni smiouvy, maji ustanoveni této
Smlouvy pfednost pfed povinnostmi Smiuvnich stran tykajicich se ochrany osobnich udajl.

Pokud se ukaze nékteré ustanoveni této Smiouvy neplatné, neGéinné nebo nevymahatelng,
zbyvajici ¢asti Smlouvy zlstavaji v platnosti Ohledné neplatného, nedc¢inného nebo
nevymahatelného ustanoveni se Smiuvni strany zavazuji, Ze (i) dodatkem k této Smiouvé
upravi tak, aby byla zajisténa jeho platnost, G€innost a vymahatelnost, a to pii co nejvétsim
zachovani plvodnich zamért Smluvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zpisobem, jako by neplatnd, nei&nna nebo nevymanhatelna &ast
nebyla nikdy v této Smlouvé obsazena

Tato Smlouva je sepsana v 4 stejnopisech, pii€emz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné &islovanych pisemnych
dodatkil podepsanych obé&éma Smiuvnimi stranami. Pro vylouéeni v8ech pochybnosti si
Smiluvni strany ujednavaji, Zze timto ustanovenim neni dot®eno udéleni Pokynu Sprévce
ke zpracovani Osobnich Udaji Spravce, ktery tato Smlouva pfedvida.

Tato Smlouva nabyva platnosti a ucinnosti dnem podpisu obou Smiuvnich stran.

(,Spravce") (,Zpracovatel*)

dne Vv dne
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PRILOHA ¢&. 1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Tato piiloha 1 obsahuje nékteré podrobnosti 0 zpracovani osobnich tdajl spravee, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Pfedmét a trvani zpracovani osobnich adaji Spravce

Pfedmétem zpracovani osobnich Udaji jsou tyto kategorie:

Doba trvani zpracovani osobnich udaji Spravce je totoZzna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji G€innosti

2 Povaha a Géel zpracovani osobnich tdaji spravce
Povaha zpracovani osobnich Udajii Spravce Zpracovatelem je: (HESIFZaSkinSEVESHIScISE

O Zpracovani
O Automatizované zpracovani
O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Udajli Spravce Zpracovatelem je:

3 Druh osobnich Gdajh spravce, které maji byt zpracovany

Druh osobnich tdajl (zaskrtnéte):
[ Osobni Udaje (viz vySe odst. 1)

O Osobni udaje zviastni kategorie dle &l. 9 GDPR [UVEdi@2dE KEARIEH oV tesl]

4 Kategorie subjektd udaji, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZAGNI OPATRENI

1. Organizaéni bezpe¢nostni opatieni

1.1. Sprava zabezpeceni

Bezpe¢nostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich adajl.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich (daji jsou jasné
definovany a pridéleny v souladu s bezpeénostni politikou;

i.  bé&hem internich reorganizaci nebo pfi ukonceni a zméné zaméstnani je ve
shodé s piislusSnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, kterd se podili na zpracovani osobnich udaj, jsou
pridélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojl/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich Udaji (hardwaru, softwaru a sit€). Je uréena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systém byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpeénosti). Je
zavedeno pravideiné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentd / porugeni osobnich Gdaja:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
Géinna a v&asna reakce na incidenty tykajici se osobnich udajd;

il.  Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery vedl ke ziraté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich udaju.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatieni, které jsou
dodrZzovany pro zajiSténi pozadované Urovné kontinuity a dostupnosti systému
zpracovani osobnich Udajl (v pfipadé incidentu / poru§eni osobnich adajl).

1.3. Lidské zdroje

a.

Duaveéryhodnost personalu: Zpracovatel zajistuje, aby vsichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich U(dajl; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze vSichni zaméstnanci jsou dostateéné informovani
o bezpecnostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich udaji, jsou rovnéz fadné
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informavani o piislusnych pozadavcich na ochranu osobnich dajl a pravnich zavazcich
prostrednictvim pravidelnych informaénich kampani.

2. Technicka bezpecnostni opatfeni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro véechny wivatele
pfistupujici k IT systému. Systém umoZnuje vytvaret, schvalovat, kortrolovat
a odstrafiovat uzivatelské Gcty

b. Je vylouceno pouzivani sdilenych uzivatelskych Uctl. V pfipadech, kdy je to nezoytné je
zajisténo, ze vsichni uzivatelé spoleéného Uctu maji stejné role a povinnosti.

c. Pri poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil poget uZivatelll, ktefi maji pfistup k osobnim udajum
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cilll zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajist Jje, aby
heslo mélo alespori osm znakl a vyhovovalo pozadavkim na veimi silna hesla véetné
délky, slozitosti znakl a neopakovatelnosti

e. Autentifikacni povéreni (napriklad uZivatelské jméno a heslo) se nikdy nesméji predavat
pres sit’

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich udajl. Log soubory obsahuji vSechny typy pfistupu k Gdajum (zobrazeni,
modifikace, odstranéni)

2.3. Zabezpeceni osobnich adaja v klidu
a. Bezpecnost serveru / databaze

i Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Uétu s minimalnim opravnénim operacniho systému pro
zajisténi Fadné funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni (cell zpracovani skuteéné nezbytné

b. Zabezpeceni pracovni stanice
i Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni
ii Jsou pravidelné akiualizovany antivirové aplikace a detekéni signatu-y

iil. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv Systém ma nastaveny casové limity pro odhladeni, pokud uZivatel neni po
urcitou dobu aktivni.
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v Jsou pravidelné instalovany kritické bezpe€nostni aktualizace vydané
vyvojaiem operaéniho systému.

2.4. Zabezpeceni sité / komunikace

a  Kdykoli je pfistup provadén pfes intemet, je komunikace Sifrovana pomoci
kryptografickych protokoll

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalll a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni dajl, jsou zdokumentovany a jasné
spojeny s Glohami a povinnostmi

b. Zalohovani je poskytovana odpovidajici troven fyzické ochrany a ochrany Zivotniho
prostiedi.

c. Je monitorovana uplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafrizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani

Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezped&eni zivotniho cyklu aplikace

a.

V pribéhu Zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmodemnéjsich
postupy a uznavané postupy bezpe&ného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaji

a.

Pfed vyfazenim médii bude provedeno jejich prepsani pii pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejicn fyzicka likvidace / destrukce

Je provadéna skartace papirovych dokumentl a pienosnych médii slouzicich k ukladani
osobnich Gdajh.

2.9. Fyzicka bezpe€nost

a.

Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. tumiket ovladany Cipovou
kartou, vstupni zamky) nebo organizacni opatfeni (napf. bezpeénostni ostraha) pro
ochranu zabezpecenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANiI OSOBNiICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateli. Uvedte prosim (i) Gpiny nazev podzpracovatele,
(i) Cinnosti zpracovani; (iii) umisténi stredisek sluZeb.

C. | Schvaleny Cinnost zpracovani Umisténi stfedisek sluZeb
podzpracovatel
1| [dopini zpracovatel]
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