Cislo smlouvy Objednatele: 2021/2/016
Cislo smlouvy Poskytovatele: 211607

SMLOUVA O DODAVCE A IMPLEMENTACI FIREWALLU
A SOUVISEJICICH SLUZEB

kterou uzaviely podle obCanského zakoniku (zak. ¢. 89/2012 Sb. ve znéni pozdéjsSich predpisd)
dale uvedeného dne, mésice a roku, nize uvedené smluvni strany:

Obchodni nazev: Liberecka IS, a.s.

se sidlem: Mrstikova 3, 461 71 Liberec lll

zastoupena: Ing. Jaroslavem Buresem, MBA, statutarnim reditelem, na zédkladé plné moci
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Usti nad Labem, oddil B, vlozka 1429
IC: 25450131

DIC: CZ25450131

Bank. spojeni: CSOB a.s., €.U. 267710810/0300

(dale jen Objednatel)

a

Obchodni nazev: NET-SYSTEM s.r.o.

se sidlem: Generala Svobody 112/50, 460 01 Liberec

zastoupena: Ing. Jitim Simonem, jednatelem

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Usti nad Labem, oddil C, vlozka 4129
IC: 47784164

DIC: Cz47784164

Bank. spojeni: CSOB a.s., 1805059653/0300

(dale jen Poskytovatel)

(Objednatel a Poskytovatel dale také jen ,,smluvni strany” nebo ,,strany”)
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1.2

1. PREDMET SMLOUVY

Poskytovatel se zavazuje pro Objednatele zajistit dodavku, implementaci, $koleni a ndslednou technickou podporu pro
zajisténi zabezpeceni informacniho systému statutarniho mésta Liberec, ktery je souhrnem vsech pocitacovych prostredkd,
ve vSech objektech statutarniho mésta Liberec i mimo né, slouZicich k podpore a fizeni procesu statutarniho mésta Liberec,
manazerského rozhodovani a spravé provozovanych aplikaci proti hrozbdm z internetu, a to prostrednictvim firewallu nové
generace Palo Alto Networks PAN-850.

Dodavka a implementace Firewallu nové generace Palo Alto Networks PAN-850, pficemz musi zajistit nasledujici

funkcionality:

v" IPS: Ochrana pfed utoky na zndmé zranitelnosti systém0. Firewall zablokuje provoz, ktery detekuje jako Utok na zndmou
zranitelnost néjaké aplikace Ci systému.

v" Antimalware: Ochrana pfed malwarem. Firewall zablokuje provoz, ve kterém detekuje malware (vir).

v"URL filtering: MoZnost povolovéni/blokovéni provozu na zakladé URL kategorii. Je mozné zablokovat napf. kategorii
erotickych stranek.

v" Komunikace je sledovana jak v neSifrovaném provozu, tak i v $ifrované komunikaci.

Soucasti implementace je také skoleni vybranych zastupcl objednatele v minimalnim rozsahu 8 hodin.
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2.1

3.1

3.2

Poskytovatel se zavazuje pro Objednatele dodat technickou podporu a predplatné Firewallu nové generace Palo Alto
Networks PAN-850, pficemz tato dodavka zahrnuje:

predplatné Threat prevention na 48 mésicl

predplatné PANDB URL Filtering na 48 mésica

predplatné WildFire na 48 mésicl

Partner enabled premium support na 48 mésicl

moznost pravidelné aktualizace na nové verze samotného firewallu

automatické aktualizace virovych databazi, databazi URL stranek a uceni se novych aplikacnich sluzeb

moznost feseni provoznich incidentd nebo FeSeni chybovych stavi samotného firewallu pfimo s autorizovanou
podporou vyrobce

A NENENENENENEN

Podrobna technickd specifikace pfedmétu smlouvy je uvedena v pfiloze ¢. 1 smlouvy.

2. POSKYTOVANA UROVEN TECHNICKE PODPORY — PARTNER ENABLED PREMIUM SUPPORT

Parametry technické podpory vyrobce — Partner enabled premium support dle bodu 1.3, jsou uvedeny v pfiloze 2
"Technicka podpora Palo Alto Networks v3"

3. DOBA A MiSTO PLNENi

PInéni dle predmétu této smlouvy (dodavka, implementace, Skoleni a predani do standardniho provozu) bude uskutec¢néno
nejpozdéji do 25. 6. 2021.

Mistem plnéni pfedmétu smlouvy je mésto Liberec.
4. CENA A PLATEBNi PODMINKY

4.1. Ceny zahrnuji veskeré naklady Poskytovatele nezbytné k fradnému, Uplnému a kvalitnimu pInéni pfedmétu smlouvy, pficemz

4.2.

4.3.

4.4.

4.5.

4.5.

4.6.

4.7.

Poskytovatel garantuje Uplnost a formalni spravnost predmétu plnéni a jeho soulad s platnou legislativou.
Objednatel se zavazuje bezvadny predmét pinéni dle bodu 1.2 a 1.3 prevzit a zaplatit za néj dohodnutou cenu.

Za plnéni specifikované v ¢lanku 1.2. této Smlouvy se Objednatel zavazuje Poskytovateli zaplatit na zakladé faktury
a Poskytovatelem vystavenym a Objednatelem potvrzenym akceptacnim protokolem cenu ve vyéi-KE bez DPH.

Za plnéni specifikované v ¢lanku 1.3. této Smlouvy se Objednatel zavazuje Poskytovateli zaplatit na zakladé faktury
a potvrzenym akceptacnim protokolem dle bodu 4.3. cenu ve vyéi_KE bez DPH. Cena za plnéni specifikované v
clanku 1.3. této smlouvy je na obdobi prvnich ctyr let. Dnem aktivace téchto sluzeb bude den podpisu akceptacniho
protokolu dle bodu 4.3., tento den bude rovnéz dnem zdanitelného plnéni.

Akceptacni protokol podepiSe za Objednatele: oprdvnény zaméstnanec za objednatele.
Splatnost veskerych faktur je 30 dnd ode dne doruéeni Objednateli.

Dariovy doklad bude Objednateli zaslan v souladu se zdkonem 235/2004 Sb., zdkona o DPH v platném znéni, a to na
emailovou adresu Objednatele: eko@libereckais.cz. Na vyZzadani bude danovy doklad zaslan pisemnou formou. V pfipadé,
Ze danovy doklad nebude mit odpovidajici naleZitosti, je Objednatel opravnén zaslat je ve IhGté splatnosti zpét
Poskytovateli k doplnéni, aniz se tak dostane do prodleni se splatnosti; IhGta splatnosti po¢ina bézet znovu od opétovného
zaslani naleZité doplnénych ¢i opravenych dokladd.

K ve$kerym cendm bude piipo¢tena sazba DPH odpovidajici platné legislativé Ceské republiky. Smluvni strany se dohodly,
Ze pokud dojde v prlbéhu plnéni pfedmétu smlouvy ke zméné zdkonné sazby DPH stanovené pro pfislusné plnéni
vyplyvajici ze smlouvy, bude tato sazba promitnuta do vsech cen uvedenych ve smlouvé a Poskytovatel je od okamziku
nabyti Ucinnosti zmény zakonné sazby DPH povinen Uctovat platnou sazbu DPH. O této skutecnosti neni nutné uzavirat
dodatek ke smlouvé.
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5. PRAVA A POVINNOSTI SMLUVNICH STRAN

5.1 Poskytovatel se zavazuje:

v realizovat pInéni dle pfedmétu této smlouvy v odpovidajici kvalité a v terminech podle této smlouvy,

v" dodrZovat vnitfni organizalni pfedpisy Objednatele v pFipadé, 7e s nimi bude Objednatelem seznamen, resp. bude
o kazdé jejich zméné s dostate¢nym predstihem informovan.

5.2 Poskytovatel nesmi bez povoleni Objednatele vyuZivat prostory a technické prostfedky Objednatele pro vlastni potifeby

nebo k jakékoli jiné ¢innosti nesouvisejici s plnénim této smlouvy.

5.3 Objednatel zajisti pro pracovniky Poskytovatele potrfebny pfistup do dotcenych prostor a k zafizeni pro radné plnéni

5.4

5.5

6.1

6.2

7.1

7.2

7.3

7.4

7.5

predmétu této smlouvy.

Objednatel souhlasi s tim, Ze pokud nezajisti pozadovanou soucinnost dle této smlouvy, je Poskytovatel opravnén prerusit
prace na pfedmétu smlouvy a posunout pfislusné terminy plnéni o dobu prodleni Objednatele, aniz by timto z jeho strany
doslo k poruseni povinnosti dle této smlouvy.

Objednatel a poskytovatel se timto spolecné zavazuji nejpozdéji do 30. 5. 2021 dodatkem ke smlouvé objednatele ¢.
2020/2/004 sjednat rozsifeni rozsahu uvedené smlouvy o servisni a technickou podporu firewallu nové generace Palo Alto
Networks PAN-850.

6. OBCHODNI TAJEMSTVi

Smluvni strany se zavazuji, Ze neprozradi tfeti osobé jakékoliv dlvérné informace, se kterymi se seznami v prabéhu trvani
tohoto smluvniho vztahu a ani je nepoufziji v rozporu s jejich u¢elem pro své potreby.

Tento ¢lanek se nevztahuje na jakékoliv Dlvérné informace, které:

a) jsou v dobé prozrazeni verejné znamé nebo se kdykoliv po této dobé stanou verejné zndmymi (jinak neZ na zakladé
poruseni této smlouvy); nebo

b) byly ziskany od treti strany legitimné je vlastnici; nebo

c) byly odhaleny nezavisle jednim nebo vice zaméstnanci, poradci nebo konzultanty jednotlivych stran, kteti neméli pfistup
k Davérnym informacim druhé strany; nebo

d) jsou v nezbytném rozsahu nutné k zajisténi feSeni provoznich incidentll s podporou vyrobce.

7. SMLUVNI POKUTY

Smluvni  pokuty budou uplatiovdny, pokud nebude plnén predmét smlouvy a vina bude na
strané Poskytovatele. V pfipadé zasahu vys$si moci, v poruseni nékteré z povinnosti Objednatele, ¢i prekazkach v plnéni
predmétu smlouvy na strané Objednatele smluvni pokuty uplatiovany nebudou.

Nedodrzi-li Poskytovatel termin plnéni dle bodu 3.1, je Objednatel opravnén pozadovat smluvni trok z prodleni ve vysi 0,1
% z Castky dle bodu 4.3 a 4.4. za kazdy kalendafni den prodleni.

Nedodrzi-li Objednatel termin splatnosti, je Poskytovatel opravnén pozadovat smluvni Urok z prodleni ve vysi 0,1 %
z Castky dle bodu 4.3 a 4.4 za kazdy kalendaini den prodleni.

Uplatnéni smluvni pokuty nebo droku z prodleni nezbavuje smluvni strany prava na uplatnéni naroku na nahradu piné
Skody zplGsobené neplnénim smluvnich povinnosti stranou povinnou.

Pravo stran na zaplaceni smluvni pokuty nebo na nahradu skody, které uz existuje v dobé odstoupeni od této smlouvy,
neni odstoupenim dotéeno.
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8. ODPOVEDNOST ZA SKODU, OMEZENiI NAHRADY SKODY, VYSSi MOC

8.1 Smluvni strany se zavazuji k vyvinuti maximalniho usili k predchazeni Skodam a k minimalizaci vzniklych Skod.

8.2 Zadna ze smluvnich stran neni odpovédna za pfipadné $kody zplsobené prodlenim s plnénim zavazkd druhé smluvni
strany.

8.3 Zadnd ze smluvnich stran neni odpovédnd za prodleni zplisobené okolnostmi vyludujicimi odpovédnost (vy$&i moc). Za
okolnosti vylucujici odpovédnost se povazuje prekazka, jez nastala nezdvisle na vili povinné strany a brani ji ve splnéni jeji
povinnosti, jestlize nelze rozumné predpokladat, Ze by povinna strana tuto prekazku nebo jeji nasledky odvratila nebo
prekonala (napf. Zivelné pohromy, stavky, vypadek el. proudu apod.). Odpovédnost nevylucuje prekazka, ktera vznikla
teprve v dobé, kdy povinnd strana byla v prodleni s plnénim své povinnosti nebo vznikla z jejich hospodarskych pomérda.
U¢inky vyluéujici odpovédnost jsou omezeny pouze na dobu, dokud trva piekazka, s niz jsou tyto povinnosti spojeny.

8.4 Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé okolnosti vylu€ujici
odpovédnost branici fadnému plnéni smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvrdceni
a prekonani okolnosti vylu€ujicich odpovédnost.

8.5 Poskytovatel odpovidd za Skody jim zplisobené pfi provadéni poskytované sluzby nebo v souvislosti s provadénim.
Poskytovatel nese odpovédnost za Skodu zpUsobenou objednateli v dlsledku poruseni jeho povinnosti, pokud toto
poruseni nebylo zplisobeno okolnosti vylu€ujici odpovédnost dle platnych ustanoveni Obcanského zdkoniku a/nebo

neodbornym jednanim Objednatele.

8.6  Poskytovatel neodpovidd za skodu vzniklou Objednateli v disledku nevhodného pokynu Objednatele, pokud Objednatele
na nevhodnost pokynu pfedem upozornil.

8.7 Udastnici jsou opravnéni pozadovat ndhradu $kody zplsobené porudenim povinnosti, na kterou se vztahuje smluvni

pokuta, a domahat se nahrady skody nehledé na cCastku uhrazené smluvni pokuty. Pravo kterékoliv smluvni strany na
nahradu skody vzniklé v souvislosti s porusenim této smlouvy miZe byt uplatnéno samostatné.

9. PLATNOST SMLOUVY A ODSTOUPENi OD SMLOUVY

9.1 Tato smlouva nabude platnosti dnem podpisu obéma smluvnimi stranami a Gcinnosti dnem zverejnéni v registru smluv.

9.2 PInéni smlouvy dle bodu 1.2. bude zahajeno ihned po nabyti U¢innosti této smlouvy a plnéni dle bodu 1.3. bude zahajeno
dnem podpisu akceptacniho protokolu potvrzujicim predani bezvadného predmétu dila dle bodu 1.2.

9.3 Smluvni strany jsou opravnény od této smlouvy odstoupit z dlvodu podstatného poruseni této smlouvy ve smyslu
ustanoveni Obcanského zdkoniku, pokud podstatné poruseni této smlouvy, které je dlivodem pro odstoupeni od smlouvy
nebylo zplisobeno okolnostmi vylucujicimi odpovédnost dle ustanoveni Obcanského zakoniku.

9.4 Podstatnym porusenim této smlouvy Poskytovatelem se zejména rozumi:

a) nedodrZeni terminG poskytovani sluzeb dle ¢l.3.1 této smlouvy, a to ani po opakovaném pisemném upozornéni
Objednatelem;

b) opakované neplnéni jednotlivych zavazk( uvedenych v pfiloze ¢. 1 této smlouvy, a to i po pfedchozim pisemném
upozornéni Objednatelem. V takovém pfipadé je Objednatel oprdvnén okamzité odstoupit od této smlouvy.

9.5 Podstatnym porusenim této smlouvy Objednatelem se zejména rozumi neuhrazeni sjednané ceny, a to ani po opakovaném
pisemném upozornéni Poskytovatele, dile opakované neposkytnuti potfebnych informaci a soucinnosti.

10. ZAVERECNA USTANOVENI

10.1 Tato smlouva je vyhotovena ve dvou vyhotovenich, z nichz kazdé ma povahu origindlu a kazda ze smluvnich stran obdrzi
po jednom.
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10.2

10.3

104

10.5

10.6

10.7

10.8

10.9

Tato smlouva se fidi ceskym pravnim radem. Na otazky vyslovné neupravené v této smlouvé se vztahuji prislusna
ustanoveni Obé&anského zakoniku a ostatnich souvisejicich obecné zavaznych platnych pravnich predpist Ceské republiky.

Pokud se nékteré z ustanoveni této smlouvy stane neplatnym, neni tim dotéena platnost ostatnich ustanoveni této
smlouvy ani platnost smlouvy jakoZzto celku. V takovém pfipadé bude neplatné ustanoveni nahrazeno ustanovenim jinym,
jez bude svym ucinkem co nejblize plvodnimu ucelu neplatného ustanoveni.

Jakékoliv zmény této smlouvy je mozné Cinit pouze pisemné, a to formou dodatk( Cislovanych vzestupné a podepsanych
opravnénymi zastupci obou smluvnich stran.

Smluvni strany prohlasuji, Ze tuto smlouvu uzaviely svobodné a vazné, na dikaz ¢ehoz pfipojuji své podpisy. Obé smluvni
strany zaroven prohlasuji, Ze tato smlouva nebyla uzaviena v tisni ani za napadné nevyhodnych podminek.

Smluvni strany berou na védomi, Ze tato smlouva bude zverejnéna v registru smluv podle zdkona ¢. 340/2015 Sb.

Smluvni strany berou na védomi, Ze jsou povinny oznacit Udaje ve smlouvé nebo jejich dodatcich, které jsou chranény
zvlastnimi zakony (obchodni, bankovni tajemstvi, osobni Udaje, ...) a nemohou byt poskytnuty, a to Sedou barvou
zvyraznéni textu. Smluvni strana, kterd smlouvu zverejni, za zvefejnéni neoznacenych Udaji podle predeslé véty nenese
zadnou odpovédnost. Smluvni strany se dohodly, Ze uverejnéni této smlouvy dle zdkona o registru smluv zajisti
Objednatel.

Smluvni strany jsou opravnény zverejnit veskery obsah této smlouvy, budou-li o to pozadany dle zdkona ¢. 106 / 99 Sb.

Seznam priloh smlouvy:
v" Ptiloha €. 1. — Technickd a cenova specifikace

v' Ptiloha €. 2 - Technicka podpora Palo Alto Networks

Za Poskytovatele: Za Objednatele:

V Liberci, dne V Liberci, dne

Ing. Jifi Simon Ing. Jaroslav BureS, MBA

jednatel statutarni reditel, na zakladé plné moci

Stranka 5 z 12




