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Navrh na

NEXT-GEN ZABEZPECENI
BRANY




Dodavatel:

awin IT, s. r. o.
IC: 03173631, DIC: CZ03173631
Bedfichovska 2183/16, 182 00 Praha 8 — Liben

Objednatel:
Mésto Marianské Lazné
Ruska 155, 353 01 Marianské Lazné

Telefon:
Oznaceni nabidky: 20210309-muml-hw
Datum vystaveni: 09.03.2021
Platnost nabidky: Nabidka je platna 1 mésic od data vystaveni
Platebni podminky: Zalohova faktura se splatnosti 14 dni
Objednaci podminky: Dodavatel s objednatelem momentem odsouhlaseni nabidky uzaviraji smlouvu ve znéni celé této nabidky

a vieobecnych obchodnich podminek dodavatele — VOP (dostupné na https://www.awinit.cz/vseobecne-
obchodni-podminky a/nebo pfiloZzené k nabidce) a Dodavatel ma v imyslu byt smlouvou vazan.

O spolecnosti awin IT, s. r. 0.

¢ Odbornik na bezpeénost — specializujeme se na feseni pro zabezpeceni IT infrastruktury.

e Implementace pouze ovéfenych feSeni — nabizena feSeni jsme uZ mnohokrat implementovali. Diky
dlouholetym zkuSenostem a nasemu tymu odbornikl vime, jak feSit rizné problémy a nastavit FfeSeni
pro optimalni chod.

e Drzime krok s nejnovéjsimi technologiemi a hrozbami — zajistime, abyste byli v bezpecnosti a infrastrukture
o krok dal, vy se nemusite o nic starat. Proaktivnhé dohlizime na vase resSeni, analyzujeme nové hrozby
a inovujeme.

e Jsme partner s pfidanou hodnotou — nejsme pouze pieprodejci fedeni, ale pfedevSim partner, ktery zajisti
celou implementaci od vybéru technologii pfes nasazeni a kompletni podporu aZ po odborna skoleni.

awin IT SOPHOS SOPHOS

Platinum Partner Synchronized Security Partner
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Popis nabizeného feseni

Zabezpeceni brany od spolecnosti Sophos je v kategorii Unified Threat Management dlouhodobé& fazeno mezi
nejlepsi feSeni na svété. Sophos XG Firewall pfedstavuje Next-Gen komplexni zabezpeéeni perimetru spolu
s intuitivnim a pfehlednym reportovanim. V ramci jednoho hardware a jedné konzole vyfesite firewall, VPN, proxy,
ochranu e-mailu, IDS/IPS, URL filtering, ochranu proti neznamym a dosud nevidénym hrozbam a spoustu dalSiho.
Samoziejmosti je i kompletni reporting napfi¢ véemi témito oblastmi.

Ucelena a prehledna konzole Setfi nejen Cas straveny nad zadavanim a zménou pravidel, ale vyrazné zvySuje
viditelnost toho, co se na siti d&je. Diky tomu pfesné vite, kde mate fesit pfipadné security issues. Logy se ukladaji
do appliance, ¢imz odpada nutnost fesit Ulozisté pro security logy.

Izolujte inkriminované systémy Odhalte skryta rizika Zastavte neznamé hrozby

Synchronized Security

Ve spojeni s pokrocilym zabezpeceni stanic a/nebo serverli Sophos Central Intercept X Advanced with EDR
ziskate navic mozZnosti Synchronizované bezpeénosti, ktera pfinasi unikatni funkce vymény bezpeénostnich
informaci mezi jednotlivymi prvky. Docilite tak mnohem kompaktnéjsiho, silngjdiho a ucelen&jsiho zabezpeceni IT
infrastruktury a odhalovani dfive skrytych rizik. Nahled do sitového provozu, na uZivatele a zaroven sledovani
a ovladani veskeré Vasi bezpecnosti probiha na jednom mist&, coz snizuje zatéz na administratora. V pfipadé
napadeni stanice ji systém automaticky izoluje od zbytku sit& nebo povoli pfistup pouze na pfedem zvolené

destinace (napf. mail server, DNS apod.).

Pfehled licenénich bali¢ku

Jednotlivé licence FullGuard Plus FullGuard EnterpriseGuard Plus EnterpriseGuard
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. volitelné




Prehled hardware

Il
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Desktopové modely XG 106 (w) XG 115 (w) XG 125 (w) XG 135 (w)
Doporucéeny pocet

- 4x GE, 1xSFP 4x GE, 1xSFP
(sdileny) (sdileny) B GE B B GE, BEFP

802.11ac, 2x2 MIMO,  802.11ac, 2x2 MIMO,
WiFi (varianty ,w") 2 externi antény, 1x 2 externi antény, 1x
radio 2.4 nebo 5 GHz radio 2.4 nebo 5 GHz

802 11ac, 33MiMo,  802.112c sr’f’ew’lg
3 extem] anteny radio 2.4 nebo 5 éHz

Pro tyto modely lze dokoupit dualni napéjeci zdroj (PSU) a VDSL modem. Pro XG135 Ize dokoupit druhé WiFi radio.
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1U modely XG 210 XG 230

Doporuéeny
pocet uzivatell 180
6xGE, 2xSFP 6xGE, 2xSFP

Pocet
rozsifujicich 1 1 1 1 2 2
maodull portl

XG 430

2000

8xGE, 2xSFP,  8xGE, 2xSFP,

2XSFP+ 2XSFP+ 8xGE, 2xSFP+  8xGE, 2xSFP+

2U modely

Doporuceny pocet

Ethernet rozhrani 8XGE (vyjimatelné) 8xGE (vyjimatelné) 8XGE (vyjimatelné)

Pocet rozsirujicich 4 5 8

moduld porti

Tyto modely jiz obsahuji duaini hot-swap napajeci zdroj (PSU) a 2 x SSD (RAID1).

Popisky:
GE = Gigabit Ethernef, SFP = Gigabit — optika, SFP+ = 10Gigabit — optika, QSFP+ = 40Gigabit optika
Doporuceny pocet uzZivatelu je pouze orientacni a pro funkcionality FullGuard Plus.
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Cenova nabidka

Hardware — jednorazovy nakup

Sophos XG 230 active box

Sophos XG 230 passive box — voliteiné

Sluzby*

2 pracovni dny (vzdaleng)

VSechny ceny jsou uvedeny bez DPH ve vysi 21 %, které bude pripocteno a dano objednateli k uhradé.

*Rozsah sluzeb je maximalné 16 hodin (2 pracovni dny) a Ize je Cerpat do 30 kalendarnich dni od uzavfeni
smlouvy.

Prace nad ramec zde ujednaného se uctuji dle platného ceniku.
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Ostatni ujednani smluvnich stran

Pfijetim této nabidky, napf. s odkazem na konkrétni uinénou nabidku dodavatele, dochazi mezi dodavatelem a objednatelem
k uzavieni smlouvy za podminek specifikovanych touto nabidkou a dle specifikace ve vSeobecnych obchodnich podminkach

dodavatele (VOP), které jsou kdispozici na webovych strankach https://www.awinit.cz/vseobecne-obchodni-podminky.

Objednatel bere vyslovné na védomi, Ze dodavatel objednava zboZi od svych obchodnich partnert vétsinou az po uhrazeni kupni
ceny objednatelem, a dodaci termin se tedy mUZe prodlouZit o dobu, neZ objednatel uhradi kupni cenu a dodani od obchodnich
partnerdl. Implementace vyZaduje souéinnost administratora objednatele a probiha u zakaznika a/nebo vzdalené. Rozsah
implementace a podpory je maximalné 8 hodin, pokud nabidka vyslovné nestanovi jinak. Pro vyloueni pochybnosti se dodavatel
a objednatel dohodli, Ze pravo dodavatele Zadat plnou dhradu kupni ceny dle této objednavky vznikd momentem uzavieni
smlouvy, ktery je soucasné dnem zdanitelného pinéni a dodavatel nemusi cekat na predani ani skonceni 30 dni poinstalacni
podpory. Udaje uvedené v objednavce, kterou objednatel ucinil s odkazem na konkrétni uéinénou nabidku dodavatele, jsou
dodavatelem povaZovany za spravné. Dodavatel bez zbyteéného odkladu po obdrZeni objednavky tuto potvrdi elektronickou nebo
pozemni postou. Dodavatel je vZdy opravnén v zavislosti na charakteru objednavky (mnoZstvi, vySe kupni ceny, pfedpokladané
naklady na dopravu apod.) poZadat objednatele o dodateéné potvrzeni objednavky. Prava z vadného pinéni uplatfiuje objednatel
u dodavatele na adrese jeho sidla. Tuto smlouvu nelze vypovédét ani od ni odstoupit, a to ani pfed dodanim zboZi &i sluZeb.
Objednatel bere na védomi, Ze dle ustanoveni § 1837 obCanského zakoniku, nelze od této smlouvy o poskytovani sluzeb
¢i smlouvy o dodavce zboZi a sluZzeb odstoupit, nebot byly upraveny podle pfani objednatele a taktéZ nelze odstoupit od kupni
smlouvy o dodavce zvukové i obrazové nahravky nebo pocitacového programu (software) ¢i hardware, pokud byl porusen jejich
plvodni obal. K poruseni obalu dochazi u softwaru vZdy jiz momentem pfidéleni produktového klice objednateli, taktéz jeho
uplatnéni v programu &i pfi fyzickém poruSeni obalu. Objednatel si je védom, Ze veskeré daldi sluzby objednané objednatelem
se fidi cenikem dodavatele platnym ke dni objednavky. Dodavatel neni odpovédny za primou, nepfimou Ci naslednou Skodu
¢i ujmu vzniklou objednateli jakkoli v souvislosti s touto smlouvou, coZ plati i pro tfeti osoby. V pfipadé, Ze se neuplatni pfedchozi
véta, je dodavatel odpovédny za pfimou, nepfimou ¢i naslednou $kodu &i Gjmu vzniklou objednateli jakkoli v souvislosti s touto

smlouvou maximalné do vyse 100.000 K& v souhrnu v8ech narok(, coZ plati i pro tfeti osoby.
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