Kupni smlouva

(dale jen ,,smlouva®)

uzaviend dle § 2079 a nésledujicich zdkona €. 89/2012 Sb., obéansky zdkonik,

Eviden¢ni ¢islo kupujiciho:

Evidencni ¢islo prodédvajiciho:

Cislo akce kupujiciho:

Kupujici:

Nazev:

Adresa sidla:

Statutdrni organ:

Osoba opravnénd k podpisu:
Zastupce pro véci technické:

IC:
DIC:

Zapis v obchodnim rejstiiku:

na stran¢ jedné

(dale jen jako ,.kupujici)

Prodavajici:
Nazev:

Adresa sidla:
Statutdrni organ:

Zastupce pro véci smluvni:
Zastupce pro véci technické:
IC:

DIC:

Zapis v rejstiiku:

na strané druhé

(dale jen jako ,,prodavajici®)

(dale jen ,,obCansky zdkonik*)

D982210003
RCH-2021-72011
399200003

I. Smluvni strany

Povodi Labe, statni podnik

Vita Nejedlého 951/8, Slezské Predmésti, 500 03 Hradec Kralové
Ing. Marién Sebesta, generalni feditel

Ing. Pavel Rehik, technicky feditel

XXX

XXX

70890005

CZ70890005

Krajsky soud v Hradci Krdlové oddil A vlozka 9473

AUTOCONT a.s.

Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Ing. Milan Sames, piedseda pfedstavenstva
Martin Grigar, mistopiedseda piedstavenstva
Michal Tomadnek, Clen predstavenstva
Jaroslav Biolek, ¢len pfedstavenstva

Ondiej Matustik, ¢len predstavenstva

Ing. Martin Stejskal, ¢len predstavenstva
David Emr, ¢len pfedstavenstva

XXX

XXX

04308697

CZ04308697

Krajsky soud v Ostrave oddil B vlozka 11012

I1. Pifedmét koupé

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho ze dne 05.03.2021 podana pro vetejnou
zakdzku nazvanou ,,Koncové prvky WAN (Firewall) (ddle téZ ,,doddvka®), zadanou socidlné a
environmentdlné odpovédnym postupem dle § 28 zdk. ¢. 134/2016 Sb., o zaddvani vefejnych zakdzek.



Prodavajici se touto smlouvou zavazuje odevzdat kupujicimu pifedmét koupé a umoznit mu nabyt
k nému vlastnické pravo pro Ceskou republiku s prdvem hospodatit pro kupujiciho.

Predmétem koupé je dodavka:

e 54 ks zafizeni s funkci NGFW/UTM, které musi splinovat minimalni technické parametry dle
specifikace ,,Typ A* ptilohy €. 1 této smlouvy

e 5 ks zafizeni s funkci NGFW/UTM, které musi spliiovat minimdlni technické parametry dle
specifikace ,,Typ B piilohy €. 1 této smlouvy

e 4 ks zafizeni s funkci NGFW/UTM, které musi splitovat minimdln{ technické parametry dle
specifikace ,,Typ C* piilohy €. 1 této smlouvy

Kupujici se zavazuje predmét koupé prevzit a zaplatit prodavajicimu kupni cenu sjednanou v ¢lanku V.
této smlouvy.

III. Termin koupé

Termin odevzdani predmétu koupé do mista plnéni je sjednan nejdéle do 30 dnl od podpisu smlouvy
s moznosti diivéjstho plnéni.

IV. Zpisob odevzdani predmétu koupé a misto odevzdani
Prodavajici se zavazuje dopravit predmét koup€ na své ndklady kupujicimu na adresu:
Povodi Labe, statni podnik, Vita Nejedlého 951/8, Slezské Predmésti, Hradec Kralové, PSC 500 03.

Prodavajici vyzve povéfenou osobu kupujiciho k prevzeti pfedmétu koupé e-mailem na adresu XXX
s kopii na XXX, nejpozd¢ji 3 pracovni dny pfed dnem odevzdani predmétu koupé.

Ptevzeti predmétu koupé nastane po podepsani preddvaciho protokolu piipadné dodaciho listu obéma
smluvnimi stranami, tyto budou ndsledn¢ podkladem pro vystaveni faktury kupujicimu.

Kupujici ma pravo predmét koupé se zjevnymi vadami nepievzit.

Za kupujiciho k prevzeti pfedmétu koupé je urcen zastupce pro véci technické, ptipadné jiny opravnény
zastupce, uvedeny v této kupni smlouve.

V. Kupni cena a platebni podminky

Celkova kupni cena za predmét koupé se dohodou smluvnich stran stanovuje jako cena smluvni a
nejvyse pripustnd, pevnd a je dina cenovou nabidkou zhotovitele ze dne 05.03.2021.

Celkova kupni cena je stanovena dohodou smluvnich stran takto:

Celkova cena bez DPH ¢inf 802 270,- K¢,

slovy: osmsetdvatisicdvéstésedmdesat korun ¢eskych bez DPH.
Dan z pridané hodnoty bude uplatnéna v souladu se zdkonem ¢. 235/2004 Sb., o dani z ptidané hodnoty,
ve znéni pozdéjsich predpisi.
Kupujici se zavazuje zaplatit proddvajicimu kupni cenu na zaklad¢ danového dokladu, jehoz soucasti je
kupujicim potvrzeny ptedavaci protokol nebo dodaci list. Danovy doklad vystavi proddvajici po
potvrzeni vyse uvedenych dokladu a zasle na adresu XXX. Danovy doklad je splatny do 30 dnii ode dne

jeho prokazatelného doruceni kupujicimu, a to bezhotovostnim bankovnim pfevodem na ucet
prodavajiciho. Za datum doruceni se povazuje razitko podatelny kupujiciho.

Dodaci list a daitovy doklad vyhotovi proddvajici. Dodaci list a dailovy doklad bude oznacen Cislem
akce kupujiciho a evidenénim ¢islem kupni smlouvy v souladu s ddaji uvedenymi v této smlouvé.



Danovy doklad bude obsahovat naleZitosti stanovené zdkonem o DPH a ust. § 435 odst. 1 obcanského
zakoniku. Kupujici je opravnén vrdtit vadny danovy doklad proddvajicimu, a to az do lhity jeho
splatnosti.

V piipad€ prodleni se zaplacenim kupni ceny se kupujici zavazuje zaplatit proddvajicimu turok
z prodleni ve vy$i 0,05 % z dluzné ¢astky za kazdy den prodleni.

Dohodnuté cena je cenou bezvyhradné zavaznou a nejvyse piipustnou, kterd mize byt ptekrocena pouze
v souvislosti se zménou danovych ¢i jinych zdkonnych predpist piimo souvisejicich s predmétem
koupé, z jinych divodit dohodnutou cenu piekrocit nelze. Zména ceny musi byt potvrzena uzavienim
oboustranné potvrzeného pisemného dodatku.

Cena obsahuje ocenéni vSech poloZek nutnych k fddnému splnéni pfedmétu koupé vcetné vesSkerych
nakladt nutnych na fadné splnéni vefejné zakazky.

VI. Pievod vlastnictvi

Prodavajici je povinen odevzdat kupujicimu pfedmét koupé se vSemi doklady potfebnymi k prevzeti a
uzivani predmétu koup€. Kupujici nabyva vlastnické pravo pro Ceskou republiku s pravem hospodatit
pro kupujiciho k odevzdanému predmétu koupé jeho prevzetim a potvrzenim pievzeti na dodacim listu.

VII. Odpovédnost za vady, reklamacni Fizeni

Zaruka za jakost predmétu koupé ¢ini 12 mésicti ode dne odevzdani predmétu koupé. Do zaruéni doby
se nezapocitava doba, po kterou neni mozné predmét koupé pouzivat v disledku reklamované zavady.
Zaruéni doba pocina béZet od data potvrzeni dodaciho listu kupujicim.

Zaruéni servis zahrnuje zajiSténi funkCnosti tzn. zprovoznéni/dodani reklamované komponenty do
nasledujiciho dne od nahldseni (Next Day Delivery) a po dobu 1 roku zajiSténi servisni podpory v rezimu
7 dni v tydnu po dobu 24 hodin, tj. servis 24x7 + SW podpora.. Po dobu 12 mésict bude zajiSténa
moznost bezplatné pravidelné aktualizace softwaru dodaného zafizeni, konkrétné pravidelnd
(minimaln¢ jednou za 24 hodin) aktualizace aplikacni kontroly. Zaru¢nf servis se vztahuje na hardware
i software (firmware) dodanych zatizeni dle ¢l. II. této smlouvy.

Kupujici je povinen zjiSt€énou vadu pisemné ozndmit proddvajicimu (uplatnéni reklamace) bez
zbyte¢ného odkladu. Za pisemnou formu se povazuje téZ odeslani e-mailu s ozndmenim a popisem vady
na adresu: XXX.

VIII. Smluvni pokuty

V piipadé€ nesplnéni terminu odevzdani predmétu koupe dle ¢lanku III. této smlouvy se prodavajici
zavazuje zaplatit kupujicimu smluvni pokutu ve vysi 0,2 % z kupni ceny (bez DPH) neodevzdaného
predmétu koupé za kazdy zapocaty kalendaini den prodleni, celkem nejméné 500 K¢. Smluvni pokuta
se nezapocitava na nahradu Skody vzniklé z poruseni terminu plnéni dle této smlouvy.

V piipad¢ prodleni proddvajiciho s fadnym odstranénim kazdé jednotlivé reklamované vady v pribéhu
zaruéni doby je proddvajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 1.000,- K¢ za kazdy
i zapocaty den prodleni.

V ptipad¢ prodleni prodavajiciho s odevzdanim pfedmétu koupé dle ¢lanku III. této smlouvy v délce

trvani 15 dnti se prodavajici zavazuje zaplatit kupujicimu smluvni pokutu ve vysi 10 000 K¢. Smluvni
pokuta se nezapocitava na nahradu Skody vzniklé z poruseni terminu plnéni dle této smlouvy.

Vsechny vySe uvedené smluvni pokuty jsou splatné do deseti dni od doruceni vytctovani smluvni
pokuty.



IX. Odstoupeni od smlouvy

Kupujici ma pravo bez zbyte¢ného odkladu odstoupit od této smlouvy v piipadé€ prodleni prodavajiciho
s odevzdanim predmétu koupé delsim nez 14 dnti. Odstoupeni od smlouvy je kupujici povinen pisemné
ozndmit prodavajicimu.

Kupujici ma pravo bez zbyte¢ného odkladu odstoupit od této smlouvy v téchto piipadech:
e prodleni prodavajiciho s odevzdanim predmétu koupé del$sim nez 14 dni,

e technické parametry doddvaného predmétu koupé€ neodpovidaji pozadavkim stanovenych
v Ptiloze €.1 této smlouvy,

e poruSenim ustanoveni v ¢lancich II, III, IV.

Odstoupeni od smlouvy je kupujici povinen pisemné ozndmit proddvajicimu.

X. Ostatni ujednani

Prodavajici je povinen pfi realizaci smlouvy respektovat veskeré zdvazné pravni predpisy a platné Ceské
technické normy a platné bezpecnostni predpisy.

Veskera jednani (véetné pisemnych dokument() budou vedena v ¢eském jazyce.

Prodavajici je povinen odevzdat spolecné s pfedmétem koupé i vSechny doklady stanovené pravnimi
predpisy CR a dalsi doklady vztahujici se k jeho prevzeti a pouZivani.

Prodavajici se zavazuje provést plnéni vetejné zakazky po celou jeji dobu socidlné a environmentalné
odpovédnym postupem.

XI. Prevence protipravnich jednani

Smluvni strany stvrzuji svymi podpisy, Ze v pribéhu vyjednavani o této Smlouvé vzdy jednaly a postu-
povaly Cestn¢ a transparentné, a soucasn¢ se zavazuji, Ze takto budou jednat i pfi plnéni této Smlouvy a
veskerych €innosti s ni souvisejicich.

Smluvni strany se dale zavazuji vzdy jednat tak a pfijmout takova opatfeni, aby nedoslo ke vzniku du-
vodného podezieni na spachani trestného ¢inu ¢i k samotnému jeho spachéani (véetné formy ucastenstvi),
tj. jednat tak, aby kterékoli ze smluvnich stran nemohla byt uzndna odpovédnou podle zdkona ¢.
418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim nebo uplatnéna trestni odpo-
védnost fyzickych osob (véetné zaméstnancti) podle trestniho zdkoniku, ptipadné aby nebylo zahajeno
trestni stthani proti kterékoli ze smluvnich stran, vcetné jejich zaméstnancti podle platnych pravnich
predpist.

Prodéavajici prohlasuje, Ze se sezndmil s Internim protikorupénim programem Povodi Labe, stitni pod-
nik a Etickym kodexem zaméstnancti Povodi Labe, statni podnik (déle spole¢n¢ jen ,,Program®; viz
www.pla.cz). Smluvni strany se pfi plnéni této Smlouvy zavazuji po celou dobu jejiho trvani dodrZovat
zasady a hodnoty Programu, pokud to jejich povaha umoziuje.

Smluvni strany se dédle zavazuji navzdjem si neprodlené oznamit divodné podezieni ohledné mozného
naplnéni skutkové podstaty jakéhokoli z trestnych ¢intl, zejména trestného ¢inu korup¢ni povahy, a to
bez ohledu a nad rdmec pifipadné zdkonné oznamovaci povinnosti; obdobné plati ve vztahu k jednéni,
které je v rozporu se zdsadami vyjadfenymi v tomto ¢lanku.

XII. Ustanoveni pi‘echodna a zavérecna

Prava a povinnosti touto smlouvou vyslovné neupravené se fidi piisluSnymi ustanovenimi obc¢anského
zakoniku o smlouvé kupni.



Zmény a dopliikky k této smlouvé lze provést na zdkladé vzajemné dohody jen formou pisemnych
dodatki, chronologicky ¢islovanych, které nabyvaji platnosti podpisem opravnénymi zdstupci obou
smluvnich stran.

Tato smlouva je vyhotovena ve ¢tyfech vyhotovenich o stejné platnosti, z nichz dvé obdrZzi zhotovitel a
dvé objednatel nebo v elektronické podobé ve formatu PDF/A s platnymi zaru€enymi elektronickymi
podpisy, pficemZ kazda ze stran smlouvu v elektronické podobé se zaru¢enym elektronickym podpisem
obdrZi.

Utastnici potvrzuji podpisem smlouvy, Ze souhlasi s tim, aby Povodi Labe, stitni podnik uveiejnil
smlouvu prostfednictvim registru smluv podle zdk. €. 340/2015 Sb., o zvlastnich podminkach ti¢innosti
nekterych smluv, uvetejiiovani téchto smluv a registru smluv (zdkon o registru smluv).

Smlouva nabyva platnosti dnem podpisu opravnénymi zdstupci obou smluvnich stran po dohodé o celém
jejim obsahu a u¢innosti dnem zvetejnéni v registru smluv.

Ucastnici prohlasuji, Ze tuto smlouvu uzavieli na zdklad¢é své pravé a svobodné vile, Ze pfi jejim
uzavirani nejednali v tisni ¢i za nevyhodnych podminek, smlouvu si fadné precetli a s jejim obsahem
plné souhlasi, coZ stvrzuji svymi vlastnoru¢nimi podpisy.

Prilohy:
Priloha €. 1 - PoZadované minimélni parametry NGFW/UTM platforem

za kupujiciho za proddvajiciho

Ing. Pavel Rehdk s
technicky feditel e
podepsdn elektronicky podepsdn elektronicky



Pozadované minimalni parametry

Celkové ceny HW

NGF\-II-\\Il/pUTM Cena za ks bez DPH Pocet ks Cena bez DPH
Typ A 11 345,00 K¢ 54 612 630,00 K¢
Typ B 15 928,00 K¢ 5 79 640,00 K¢
Typ C 27 500,00 K¢ 4 110 000,00 K¢
Celkova cena za HW bez DPH s 1lletou podporou 802 270,00 K¢




Pozadované minimalni parametry NGFW/UTM platformy - Typ A

Zhotovitel vypIni pouze Zluté oznacené pole.

Priloha ¢. 1

Parametr

Pozadované parametry

y parametr

NGFW/UTM platforma

Nazev/Typ

FortiGate 40F

Konstrukéni provedeni zafizeni

Samostatna hardware appliance

Samostatnd hardware appliance

Pocet managemet rozhrani

Minimalné 1x konzole port (RJ45)

1x konzole port (RJ45)

Pocet fyzickych sitovych rozhrani

Minimainé 5x 1GE RJ45

5x 1GE RJ45

Celkova propustnost firewall

Minimainé 5 Gbps (méfeno na UDP paketech o velikosti 64 B)

5 Gbps (méfeno na UDP paketech o velikosti 64 B)

Latence firewallu

Maximéainé 4 mikrosekundy (méfeno na malych UDP paketech 64B)

2,97 mikrosekundy (méfeno na UDP paketech 64B)

Pocet nové navazanych TCP spojeni (setup-rate)

Minimalné 35000 za sekundu

35000 za sekundu

Pocet firewall pravidel Minimalné 5000 5000
FW pravidla v tzv. NGFW/UTM reZimu tzn. definice pravidla dle ANO ANO
typu aplikace (nikoliv pouze dle TCP/UDP portu zdroje/cile)

Celkovy pocet soubéznych TCP spojeni firewallu Minimalné 700 tisic 700000
Propustnost IPsec VPN (AES256) Minimainé 4,4 Gbps 4,4 Gbps
Pocet IPsec tunell typu site-to-site Minimalné 200 200
Pocet klientskych IPsec VPN tunelt Minimainé 250 250

VPN klient (Client Full VPN Remote Access SSL/TLS)

Minimalné pro OS Windows a MacOS bez licencovani na pocet uZvatell, nebo
neomezena licence

VPN klient OS Windows a MacOS bez licencovani na pocet uzivateld

Dvoufaktorova autentizace VPN klienta zaloZzena na PKI

ANO, Client Full VPN Remote Access SSL/TLS musi umoznit dvoufaktorovou
autentizaci s vyuzitim pocitacového certifikatu z Local Machine Certificate Stores (ne
uzivatelského certifikatu) a toto musi byt provedeno v uZivatelském kontextu na
klientském PC (zafizeni), tzn. sestaveni SSL/TLS VPN spojeni musi byt realizovano bez|
nutnosti administratorskych opravnéni na klientském PC s vyuzitim certifikatu pocitace
(zafizeni)

Client Full VPN Remote Access SSL/TLS umozriuje dvoufaktorovou autentizaci s
vyuzitim pocitacového certifikdtu z Local Machine Certificate Stores (ne
uzivatelského certifikdtu) a toto je provedeno v uzivatelském kontextu na
klientském PC (zafizeni), tzn. sestaveni SSL/TLS VPN spojeni je realizovdno bez
nutnosti administratorskych opravnéni na klientském PC s vyuzitim certifikatu
pocitace (zafizeni)

SSL VPN Remote Access ANO ANO
Propustnost SSL VPN Minimalné 490 Mbps 490 Mbps
SSL VPN - podpora klientského a portalového rezimu ANO ANO
Pocet soucasné navazanych SSL VPN tunell Minimainé 200 200
Propustnost SSL inspekce Minimalné 310 Mbps 310 Mbps
Podpora VLAN ANO ANO
Podpora IPv6 ANO ANO

Podpora smérovani

Statické IPv4 a IPv6, policy-based routing

Statické IPv4 a IPv6, policy-based routing

Dynamicky routing

Minimalné - RIPv2, OSPFv2, BGP

RIPv2, OSPFv2, BGP, IS-IS

Funkcionalita traffic shapingu ANO ANO
Funkcionalita Linkového balanceru ANO ANO
Aplika¢ni kontrola - propustnost Minimalné 990 Mbps 990 Mbps

Aplikacni kontrola - aktualizace

Vyrobcem automaticky aktualizované signatury znamych aplikaci

Vyrobcem automaticky aktualizované signatury znamych aplikaci

Aplikacni kontrola - Po¢et podporovanych aplikaci

Minimalné 2000 a toto ovéfitelné v dostupné databazi rozpoznavanych aplikaci

4401 (dynamicka databaze ver. 17.021)

Aplika¢ni kontrola - MoZnost dopisovani signatur nebo vytvoreni
vlastnich

ANO

ANO

Aplikacni kontrola - reakce na detekci

Minimalné povolit, monitorovat, blokovat

Povolit, monitorovat a blokovat

IPS/IDS - propustnost

Minimalné 1 Gbps

1 Gbps

IPS/IDS - aktualizace

- LICENCE NEJSOU SOUCATI
DODAVKY

IPS/IDS - pocet signatur (rozpoznavanych hrozeb)

Minimalné 5000

11000 (pravidelné aktualizovédno, ver 17.021)




IPS/IDS - MozZnost vytvareni viastnich signatur

ANO

ANO

Ochrana pred $kodlivym kédem - malware, trojské koné
apod.(AV kontrola)

- LICENCE NEJSOU SOUCATI DODAVKY

AV kontrola - aktualizace

- LICENCE NEJSOU SOUCATI
DODAVKY

AV kontrola - rozSifeni o sandbox techniku dodavanou formou
sluzby vyrobce

- LICENCE NEJSOU SOUCATI DODAVKY

AV kontrola - moznost rozsifeni o sandbox techniku formou
lokalni appliance

ANO

ANO

Vyrobcem deklarovana propustnost AV kontroly v kombinaci s
IPS a Aplikacni kontrolou

Minimalné 600 Mbps

600 Mbps

Podpora funkce explicit proxy

ANO

ANO

Ochrana proti aktivité botnetl (Reputace IP adres, DNS a URL
zaznamu, blokovani komunikace na IP adresy fidicich center
botnetu)

- LICENCE NEJSOU SOUCATi DODAVKY

Detekce identity

Moznost definovat pravidla na skupinu uZivatelt, skupinu zafizeni a na jednotlivé
uZivatele i zafizeni

Moznost definovat pravidla na skupinu uzivatel(, skupinu zafizeni a na jednotlivé
uZivatele i zafizeni

Oveéfeni uZivatele

Minimalné - funkce SSO (single sign-on) proti MS Active Directory, tzn. transparentni
ovéfovani uzivatell pomoci domény MS Active Directory

Funkce SSO (single sign-on) proti MS Active Directory, tzn. transparentni
ovérovani uzivateli pomoci domény MS Active Directory

Podporované adresarové a autentizaéni sluzby

Minimé&iné - MS Active Directory, LDAPS, RADIUS

MS Active Directory, LDAPS, RADIUS

Integrovanad dvoufaktorova autentizace

ANO

ANO

Podpora izolovanych virtualnich kontextt (virtualizace NGFW na
daném HW)

ANO, minimalné 10 kontextt

ANO, 10 kontextt

Kazdy virtualni kontext jako plnohodnotné feseni (oddélené GUI,
admin. uéty apod.)

ANO

ANO

Sprava NGFW/UTM

MinimalIné lokalni GUI a CLI bez nutnosti instalovat klienta na management stanici

LokdlIni GUI a CLI bez nutnosti instalovat klienta na management stanici

Podpora SNMP, véetné MIB souboru dodavaného vyrobcem

ANO

ANO

Podpora 4G/LTE USB modemu

ANO

ANO

Podpora otevieného API (integrace funkci do management
infrastruktury)

ANO

ANO

Certifikace ICSA Labs minimalné pro Firewall, IPSec VPN, IPS,
Antivirus, SSL VPN

ANO

ANO

Vyrobce dodavaného feseni musi poskytovat funkéné stejné
feSeni NGFW takeé jako virtualni appliance pro prostfedi VMware
a Hyper-V (neni pfedmétem dodavky), obé platformy NGFW
(fyzicka a virtualni) musi byt mozné spravovat z jedné appliance
(fyzické nebo virtualni) stejného vyrobce

ANO

ANO

PIna integrace s jiz implementovanym a provozovanym feSenim
zajistujicim analyzu a korelaci bezpeénostnich udalosti/logti z
NGFW/UTM platforem v realném case (log management
FortiAnalyzer) pro zajisténi kontinudlni analyzy a korelace
bezpecnostnich udalosti/logl véetné telemetrickych udaji z
NGFW/UTM platformy

ANO

ANO

Obousmeérna vyména dat mezi jiz implementovanym a
provozovanym fesenim zajistujicim analyzu a korelaci
bezpecnostnich udalosti/logti z NGFW/UTM platforem (log
management FortiAnalyzer), tzn. pfedavani udaji do log
managementu a zarover jejich zpétné zobrazeni pfimo v
management rozrani NGFW/UTM.

ANO

ANO

PIna kompatibilita na Grovni jiz implementovaného SD-WAN FeSeni
zaloZeného na platformé Fotigate.

ANO

ANO

Zaruka a podpora na HW a SW

Po dobu 1 roku bezplatny zaruéni servis, zahrnujici zajiSténi funkénosti tzn.
zprovoznéni/dodani reklamované komponenty do nasledujiciho dne od nahlaseni (Next
Day Delivery) a po dobu 1 roku zajisténi servisni podpory v rezimu 7 dni v tydnu po
dobu 24 hodin, tj. servis 24x7 + SW podpora. Po dobu 1 roku bude zajiténa moznost
bezplatné pravidelné aktualizace softwaru dodaného zafizeni, konkrétné pravidelna
(minimalné jednou za 24 hodin) aktualizace aplikacni kontroly.

Po dobu 1 roku bezplatny zéruéni servis, zahrnujici zajisténi funkénosti tzn.
zprovoznéni/dodéni reklamované komponenty do nésledujiciho dne od
nahlaseni (Next Day Delivery) a po dobu 1 roku zajisténi servisni podpory v
rezimu 7 dni v tydnu po dobu 24 hodin, tj. servis 24x7 + SW podpora. Po dobu 1
roku je zajisténa moznost bezplatné pravidelné aktualizace softwaru dodaného
zafizeni, konkrétné pravidelna (minimalné jednou za 24 hodin) aktualizace
aplika¢ni kontroly.




PoZadované minimalni parametry NGFW/UTM platformy - Typ B

Zhotovitel vyplni pouze Zluté oznacené pole.

Priloha ¢. 1

Parametr

PoZadované parametry

y parametr

NGFW/UTM platforma

Nézev/Typ

FortiGate 60F

Konstrukéni provedeni zafizeni

Samostatna hardware appliance

Samostatnda hardware appliance

Pocet managemet rozhrani

Minimalné 1x konzole port (RJ45)

1x konzole port (RJ45)

Pocet fyzickych sitovych rozhrani

Minimalné 10x 1GE RJ45

10x 1GE RJ45

Celkova propustnost firewall

Minimainé 6 Gbps (méfeno na UDP paketech o velikosti 64 B)

6 Gbps (méfeno na UDP paketech o velikosti 64 B)

Latence firewallu

Maximainé 4 mikrosekundy (méreno na malych UDP paketech 64B)

3,3 mikrosekundy (méFfeno na malych UDP paketech 64B)

Pocet nové navazanych TCP spojeni (setup-rate)

Minimalné 35000 za sekundu

35000 za sekundu

Pocet firewall pravidel Minimalné 5000 5000
FW pra\_/idla v tz.vA NGFW/UTM rezimu tzn. definice pravidla dle ANO ANO
typu aplikace (nikoliv pouze dle TCP/UDP portu zdroje/cile)

Celkovy pocet soubéznych TCP spojeni firewallu Minimalné 700 tisic 700 tisic
Propustnost IPsec VPN (AES256) Minimalné 6,5 Gbps 6,5 Gbps
Pocet IPsec tunelli typu site-to-site Minimainé 200 200
Pocet klientskych IPsec VPN tunel( Minimalné 500 500

VPN klient (Client Full VPN Remote Access SSL/TLS)

Minimalné pro OS Windows a MacOS bez licencovani na pocet uZivatell, nebo
neomezena licence

VPN klient OS Windows a MacOS bez licencovani na podet uzivatel(

Dvoufaktorova autentizace VPN klienta zalozena na PKI

ANO, Client Full VPN Remote Access SSL/TLS musi umoznit dvoufaktorovou
autentizaci s vyuzitim pocitacového certifikatu z Local Machine Certificate Stores (ne
uzivatelského certifikdtu) a toto musi byt provedeno v uZivatelském kontextu na
klientském PC (zafizeni), tzn. sestaveni SSL/TLS VPN spojeni musi byt realizovano bez|
nutnosti administratorskych opravnéni na klientském PC s vyuzitim certifikatu pocitace
(zafizeni)

Client Full VPN Remote Access SSL/TLS umoZriuje dvoufaktorovou autentizaci s
vyuzitim pocitacového certifikdtu z Local Machine Certificate Stores (ne
uzivatelského certifikatu) a toto je provedeno v uZivatelském kontextu na
klientském PC (zafizeni), tzn. sestaveni SSL/TLS VPN spojeni je realizovéano bez
nutnosti administratorskych opravnéni na klientském PC s vyuzitim certifikatu
pocitace (zafizeni)

SSL VPN Remote Access ANO ANO
Propustnost SSL VPN Minimalné 900 Mbps 900 Mbps
SSL VPN - podpora klientského a portalového reZzimu ANO ANO
Pocet soucasné navazanych SSL VPN tuneld Minimainé 200 200
Propustnost SSL inspekce Minimainé 630 Mbps 630 Mbps
Podpora VLAN ANO ANO
Podpora IPv6 ANO ANO

Podpora smérovani

Statické IPv4 a IPv6, policy-based routing

Statické IPv4 a IPv6, policy-based routing

Dynamicky routing

Minimainé - RIPv2, OSPFv2, BGP

RIPv2, OSPFv2, BGP, IS-IS

Funkcionalita traffic shapingu ANO ANO
Funkcionalita Linkového balanceru ANO ANO
Aplikacni kontrola - propustnost Minimalné 1,8 Gbps 1,8 Gbps

Aplika¢ni kontrola - aktualizace

Vyrobcem automaticky aktualizované signatury znamych aplikaci

Vyrobcem automaticky aktualizované signatury znamych aplikaci

Aplika¢ni kontrola - Pocet podporovanych aplikaci

Minimalné 2000 a toto oveéfitelné v dostupné databazi rozpoznavanych aplikaci

4401 (dynamicka databaze ver. 17.021)

Aplikacni kontrola - MoZnost dopisovani signatur nebo vytvofeni
vlastnich

ANO

ANO

Aplikacni kontrola - reakce na detekci

Minimainé povolit, monitorovat, blokovat

povolit, monitorovat, blokovat

IPS/IDS - propustnost

Minimalné 1,4 Gbps

1,4 Gbps

IPS/IDS - aktualizace

- LICENCE NEJSOU SOUCATI
DODAVKY

IPS/IDS - pocet signatur (rozpoznavanych hrozeb)

Minimalné 5000

11000 (pravidelné aktualizovano, ver 17.021)




IPS/IDS - MozZnost vytvareni viastnich signatur ANO ANO
Ochrana pred Skodlivym kédem - malware, trojské koné - LICENCE NEJSOU SOUCGATI DODAVKY
apod.(AV kontrola)
) - LICENCE NEJSOU SOUCATI
AV kontrola - aktualizace DODAVKY
Avvkontr'ola - rozsSifeni o sandbox techniku dodavanou formou - LICENCE NEJSOU SOUCGATI DODAVKY
sluzby vyrobce
AV’ko'ntroIa. - moznost rozsifeni o sandbox techniku formou ANO ANO
lokaIni appliance
Vyrobcem d?klgrovana propustnost AV kontroly v kombinaci s Minimaing 700 Mbps 700 Mbps
IPS a Aplikaéni kontrolou
Podpora funkce explicit proxy ANO ANO

Ochrana proti aktivité botnett (Reputace IP adres, DNS a URL
zaznam, blokovani komunikace na IP adresy fidicich center
botnettl)

- LICENCE NEJSOU SOUCATi DODAVKY

Detekce identity

MozZnost definovat pravidla na skupinu uZivatelt, skupinu zafizeni a na jednotlivé
uzivatele i zafizeni

Moznost definovat pravidla na skupinu uZivatelQ, skupinu zafizeni a na jednotlivé
uZivatele i zafizeni

Ovéreni uzivatele

Minimalné - funkce SSO (single sign-on) proti MS Active Directory, tzn. transparentni
ovéfovani uzivateltl pomoci domény MS Active Directory

Funkce SSO (single sign-on) proti MS Active Directory, tzn. transparentni
ovérovani uzivatel pomoci domény MS Active Directory

Podporované adresarové a autentizacni sluzby

Minimalné - MS Active Directory, LDAPS, RADIUS

MS Active Directory, LDAPS, RADIUS

Integrovana dvoufaktorova autentizace

ANO

ANO

Podpora izolovanych virtualnich kontext( (virtualizace NGFW na
daném HW)

ANO, minimalné 10 kontextt

ANO, 10 kontextl

Sprava NGFW/UTM

Minimalné lokalni GUI a CLI bez nutnosti instalovat klienta na management stanici

Lokdlni GUI a CLI bez nutnosti instalovat klienta na management stanici

Podpora SNMP, véetné MIB souboru dodavaného vyrobcem

ANO

ANO

Podpora 4G/LTE USB modemu

ANO

ANO

Podpora otevieného API (integrace funkci do management
infrastruktury)

ANO

ANO

Certifikace ICSA Labs minimalné pro Firewall, IPSec VPN, IPS,
Antivirus, SSL VPN

ANO

ANO

Vyrobce dodavaného feseni musi poskytovat funkéné stejné
feseni NGFW také jako virtualni appliance pro prostiedi VMware
a Hyper-V (neni predmétem dodavky), obé platformy NGFW
(fyzicka a virtualni) musi byt mozné spravovat z jedné appliance
(fyzické nebo virtudlni) stejného vyrobce

ANO

ANO

PIna integrace s jiz implementovanym a provozovanym fesenim
zajistujicim analyzu a korelaci bezpeénostnich udélosti/logt z
NGFW/UTM platforem v realném ¢ase (log management
FortiAnalyzer) pro zaji$téni kontinualni analyzy a korelace
bezpec¢nostnich udalosti/logti véetné telemetrickych udaju z
NGFW/UTM platformy

ANO

ANO

Obousmérna vymeéna dat mezi jiz implementovanym a
provozovanym fesenim zajiStujicim analyzu a korelaci
bezpecnostnich udalosti/logti z NGFW/UTM platforem (log
management FortiAnalyzer), tzn. predavani udajt do log
managementu a zarover jejich zpétné zobrazeni pfimo v
management rozrani NGFW/UTM.

ANO

ANO

PIna kompatibilita na Grovni jiz implementovaného SD-WAN feseni
zaloZeného na platformé Fotigate.

ANO

ANO

Zaruka a podpora na HW a SW

Po dobu 1 roku bezplatny zaruéni servis, zahrnujici zajisténi funkénosti tzn.
zprovoznéni/dodani reklamované komponenty do nasledujiciho dne od nahlaseni (Next
Day Delivery) a po dobu 1 roku zajisténi servisni podpory v rezimu 7 dni v tydnu po
dobu 24 hodin, tj. servis 24x7 + SW podpora. Po dobu 1 roku bude zaji$téna moznost
bezplatné pravidelné aktualizace softwaru dodaného zafizeni, konkrétné pravidelna
(minimalné jednou za 24 hodin) aktualizace aplikacni kontroly.

Po dobu 1 roku bezplatny zaruéni servis, zahrnujici zajisténi funkénosti tzn.
zprovoznéni/dodani reklamované komponenty do nasledujiciho dne od
nahldseni (Next Day Delivery) a po dobu 1 roku zajisténi servisni podpory v
rezimu 7 dni v tydnu po dobu 24 hodin, tj. servis 24x7 + SW podpora. Po dobu 1
roku je zajisténa moznost bezplatné pravidelné aktualizace softwaru dodaného
zarizeni, konkrétné pravidelna (minimalné jednou za 24 hodin) aktualizace
aplikacni kontroly.




Priloha ¢. 1

Pozadované minimalni parametry NGFW/UTM platformy - Typ C

Zhotovitel vyplni pouze Zluté oznacené pole.

Parametr Pozadované parametry bidnuty parametr

NGFW/UTM platforma Nazev/Typ FortiGate 80F

Konstrukéni provedeni zafizeni Samostatna hardware appliance Samostatnd hardware appliance

MozZnost zdvojeného napajeni extermin zdrojem ANO ANO

Pocet managemet rozhrani Minimalné 1x konzole port (RJ45) 1x konzole port (RJ45)

Pocet fyzickych sitovych rozhrani Minimalné 6x 1GE RJ45 6x 1GE RJ45

Pocet fyzickych sitovych rozhrani Minimalné 2x 1GE SFP 2x 1GE SFP

Celkova propustnost firewall Minimalné 7 Gbps (méfeno na UDP paketech o velikosti 64 B) 7 Gbps (méreno na UDP paketech o velikosti 64 B)
Latence firewallu Maximalné 4 mikrosekundy (méfeno na malych UDP paketech 64B) 3,23 mikrosekundy (méfeno na malych UDP paketech 64B)
Pocet nové navazanych TCP spojeni (setup-rate) Minimalné 45000 za sekundu 45000 za sekundu

Pocet firewall pravidel Minimalné 5000 5000

FW pravidla v tzv. NGFW/UTM reZimu tzn. definice pravidla dle

typu aplikace (nikoliv pouze dle TCP/UDP portu zdroje/cile) ANO —
Celkovy pocet soubéznych TCP spojeni firewallu Minimalné 1,5 milionu 1,5 miliénu
Propustnost IPsec VPN (AES256) Minimalné 6,5 Gbps 6,5 Gbps
Pocet IPsec tunelt typu site-to-site Minimalné 200 200

Pocet klientskych IPsec VPN tuneltl Minimalné 2500 2500

Minimalné pro OS Windows a MacOS bez licencovani na pocet uzivatell, nebo

VPN klient (Client Full VPN Remote Access SSL/TLS) neomezend licence

VPN klient OS Windows a MacOS bez licencovani na pocet uzivateld

ANO, Client Ful VPN Remote Access SSL/TLS musi umoznit dvoufaktorovou Client Full VPN Remote Access SSL/TLS umoziuje dvoufaktorovou autentizaci s
autentizaci s vyugitim pogitadového certifikatu z Local Machine Certificate Stores (ne| [VYUZitim pocitacového certifikatu z Local Machine Certificate Stores (ne
uzivatelského certifikatu) a toto musi byt provedeno v uZivatelském kontextu na| [|uZivatelského certifikatu) a toto je provedeno v uzivatelském kontextu na
klientském PC (zafizeni), tzn. sestaveni SSL/TLS VPN spojeni musi byt realizovano bez| |klientském PC (zaFizeni), tzn. sestaveni SSL/TLS VPN spojenti je realizovdno bez
nutnosti administratorskych opravnéni na klientském PC s vyuzitim certifikatu pocitace| |nutnosti administratorskych opravnéni na klientském PC s vyuzitim certifikatu

Dvoufaktorova autentizace VPN klienta zaloZzena na PKI

(zafizeni) pocitace (zafizeni)
SSL VPN Remote Access ANO ANO
Propustnost SSL VPN Minimalné 950 Mbps 950 Mbps
SSL VPN - podpora klientského a portalového rezimu ANO ANO
Pocet soucasné navazanych SSL VPN tunelt Minimalné 200 200
Propustnost SSL inspekce Minimalné 715 Mbps 715 Mbps
Podpora VLAN ANO ANO
Podpora IPv6 ANO ANO
Podpora smérovani Statické IPv4 a IPvB, policy-based routing Statické IPv4 a IPv6, policy-based routing
Dynamicky routing Minimalné - RIPv2, OSPFv2, BGP RIPv2, OSPFv2, BGP, IS-IS
Funkcionalita traffic shapingu ANO ANO
Funkcionalita Linkového balanceru ANO ANO
Aplikaéni kontrola - propustnost Minimalné 1,8 Gbps 1,8 Gbps
Aplikaéni kontrola - aktualizace Vyrobcem automaticky aktualizované signatury znamych aplikaci Vyrobcem automaticky aktualizované signatury znamych aplikaci
Aplikacni kontrola - Pocet podporovanych aplikaci Minimalné 2000 a toto ovéfitelné v dostupné databazi rozpoznavanych aplikaci 4401 (dynamicka databaze ver. 17.021)
ng'::g;: kontrola - Moznost dopisovani signatur nebo vytvoreni ANO ANO
Aplikacéni kontrola - reakce na detekci Minimalné povolit, monitorovat, blokovat povolit, monitorovat, blokovat

IPS/IDS - propustnost Minimalné 1,4 Gbps 1,4 Gbps




IPS/IDS - aktualizace

- LICENCE NEJSOU SOUCATI

DODAVKY
IPS/IDS - podet signatur (rozpoznavanych hrozeb) Minimainé 5000 11000 (pravidelné aktualizovano, ver 17.021)
IPS/IDS - Moznost vytvareni viastnich signatur ANO ANO
Ochrana pred $kodlivym kédem - malware, trojské koné - LICENCE NEJSOU SOUCATI DODAVKY
|apod.(AV kontrola)
) - LICENCE NEJSOU SOUCATI
AV kontrola - aktualizace DODAVKY
AVvkontr'oIa - roz8ifeni o sandbox techniku dodavanou formou - LICENCE NEJSOU SOUCATI DODAVKY
sluzby vyrobce
AV’koptroIa_ - moznost rozsifeni o sandbox techniku formou ANO ANO
lokalni appliance
Vyrobcem de'kllarovana propustnost AV kontroly v kombinaci s Minimaing 900 Mbps 900 Mbps
IPS a Aplikacni kontrolou
Podpora funkce explicit proxy ANO ANO

Ochrana proti aktivité botnetli (Reputace IP adres, DNS a URL
zaznam, blokovani komunikace na IP adresy Fidicich center
botnett)

- LICENCE NEJSOU SOUCATI DODAVKY

Detekce identity

Moznost definovat pravidla na skupinu uZivatell, skupinu zafizeni a na jednotlivé
uZivatele i zafizeni

Moznost definovat pravidla na skupinu uZzivatell, skupinu zafizeni a na jednotlivé
uZivatele i zatizeni

Ovéfeni uZivatele

Minimalné - funkce SSO (single sign-on) proti MS Active Directory, tzn. transparentni
ovéfovani uzivateld pomoci domény MS Active Directory

Funkce SSO (single sign-on) proti MS Active Directory, tzn. transparentni
ovéfovani uzivateld pomoci domény MS Active Directory

Podporované adresarové a autentizacni sluzby

Minimalné - MS Active Directory, LDAPS, RADIUS

MS Active Directory, LDAPS, RADIUS

Integrovana dvoufaktorova autentizace

ANO

ANO

Podpora izolovanych virtualnich kontextu (virtualizace NGFW na
daném HW)

ANO, minimalné 10 kontext

ANO, 10 kontextd

Sprava NGFW/UTM

Minimalné lokalni GUI a CLI bez nutnosti instalovat klienta na management stanici

Lokalni GUI a CLI bez nutnosti instalovat klienta na management stanici

Podpora SNMP, véetné MIB souboru dodavaného vyrobcem

ANO

ANO

Podpora 4G/LTE USB modemu

ANO

ANO

Podpora otevieného API (integrace funkci do management
infrastruktury)

ANO

ANO

Certifikace ICSA Labs minimalné pro Firewall, IPSec VPN, IPS,
Antivirus, SSL VPN

ANO

ANO

Vyrobce dodavaného feSeni musi poskytovat funkéné stejné
feSeni NGFW také jako virtualni appliance pro prostifedi VMware
a Hyper-V (neni predmétem dodavky), obé platformy NGFW
(fyzicka a virtualni) musi byt mozné spravovat z jedné appliance
(fyzické nebo virtualni) stejného vyrobce

ANO

ANO

PIna integrace s jiz implementovanym a provozovanym fesenim
zajiStujicim analyzu a korelaci bezpe¢nostnich udalosti/logi z
NGFW/UTM platforem v redlném case (log management
FortiAnalyzer) pro zajiténi kontinualni analyzy a korelace
bezpecnostnich udalosti/logl véetné telemetrickych udaji z
NGFW/UTM platformy

ANO

ANO

Obousmérna vyména dat mezi jiz implementovanym a
provozovanym feSenim zajistujicim analyzu a korelaci
bezpec¢nostnich udalosti/logli z NGFW/UTM platforem (log
management FortiAnalyzer), tzn. pfedavani udaju do log
managementu a zaroven jejich zpétné zobrazeni pfimo v
management rozrani NGFW/UTM.

ANO

ANO

PIna kompatibilita na Grovni jiz implementovaného SD-WAN fe$eni
zaloZeného na platformé Fotigate.

ANO

ANO

Zaruka a podpora na HW a SW

Po dobu 1 roku bezplatny zarucni servis, zahrnujici zajisténi funkénosti tzn.
zprovoznéni/dodani reklamované komponenty do nasledujiciho dne od nahlaseni (Next
Day Delivery) a po dobu 1 roku zaji$téni servisni podpory v rezimu 7 dni v tydnu po
dobu 24 hodin, tj. servis 24x7 + SW podpora. Po dobu 1 roku bude zajisténa moznost
bezplatné pravidelné aktualizace softwaru dodaného zafizeni, konkrétné pravidelna
(minimainé jednou za 24 hodin) aktualizace aplikacni kontroly.

Po dobu 1 roku bezplatny zaruéni servis, zahrnujici zajisténi funkénosti tzn.
zprovoznéni/dodani reklamované komponenty do nasledujiciho dne od
nahlaseni (Next Day Delivery) a po dobu 1 roku zajisténi servisni podpory v
rezimu 7 dni v tydnu po dobu 24 hodin, tj. servis 24x7 + SW podpora. Po dobu 1
roku je zajisténa moZnost bezplatné pravidelné aktualizace softwaru dodaného
zafizeni, konkrétné pravidelna (minimalné jednou za 24 hodin) aktualizace
aplika¢ni kontroly.




