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Dilci specifikace ¢. 3
ve smyslu odst. 4.2. Smlouvy o poskytovani nadstandardnich sluZeb e-infrastruktury CESNET,
ze dne 29. 5. 2018 (déle jen “Smlouva“)

A. Nazev sluzby: CESNET elDAS
Informacéni stranky sluzby: https://eidas.cesnet.cz
B. Definice sluzby: Sprava kvalifikovanych certifikatl a vytvafeni kvalifikovanych digitalnich

podpist a peceti dle Nafizeni Evropského parlamentu a Rady (EU) &. 910/2014.

C. Popis sluiby:
CESNET elDAS pfedstavuje sadu nastrojd pro spravu osobnich kvalifikovanych certifikat( a kvalifikovanych
certifikat(i pro elektronickou pecet v centralnim uloZisti, vzdalené elektronické podepisovani dokumentt a
dat, ovéfovani platnosti podpistl elektronicky podepsanych dokumentd.
Funkce sluzby:

e Spréva kvalifikovanych osobnich certifikdtli zaméstnanci organizace

e Sprava kvalifikovanych certifikat( pro elektronickou peéet

e Vytvaieni kvalifikovanych digitélnich podpist dokument( a dat

e Vytvdreni kvalifikovanych i nekvalifikovanych ¢asovych razitek dokumentd

e Vytvareni kvalifikovanych peceti

e Ovéfeni platnosti uznavaného a kvalifikovaného digitalniho podpisu dokument(
» Rizeni Zivotniho cyklu certifikatd

Popis rozhrani:
o  Webové (uZivatelské) rozhrani
O Pro spravu certifikatu uZivatelem
= Podani Zadosti o novy certifikat
= ProdlouZeni platnosti certifikatu
© Pro spravu certifikatl zaméstnanc
= Schvalovani Zddosti o vydani, resp. prodlouZeni certifikétu
=  Prehled vydanych certifikatQ
Spravu kvalifikovanych peceti
Pro digitalni podepisovani PDF dokumentt
Pro digitaini pe¢eténi PDF dokument(
o Pro ovéfeni platnosti podpisu PDF dokument(
e Aplikacni (strojové) rozhrani
© REST rozhrani pfes protokol HTTPS, datové zpravy jsou ve formétu JSON
O Pro podepisovani dokumentl a dat s/bez éasového razitka
© Pro peceténi dokumentl a dat s/bez éasového razitka
O Pro ovéieni platnosti podpisu
e Virtudini token
o Aplikace zprostfedkujici osobni certifikaty uloZzené v RemSigu do systémového Glozité
certifikatl operaéniho systému Windows 10

000

Technologie:

e 2x Hardware Security Module nShield Connect 1500+provozované v zabezpe&eném prostfedi ve
dvou geograficky oddélenych lokalitach (Praha, Brno) v reZimu vysoké dostupnosti (High-
Availability);

e 3xserver se systémem RemSig v reZimu fail-over umisténé ve tfech geograficky oddélenych
lokalitdch (2x Brno, 1x Praha);

¢ Podpora pro vydavani kvalifikovanych certifikdtl od certifikaéni autority PostSignum QCA;

e Validator digitalnich elektronickych podpisi dokument( s vazbou na narodni elDAS branu.
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D. Provozni podminky:

Technické podminky pro provoz sluzby
Ucastnik zajisti:
o napojeni vlastniho informacniho systému (1S),
o napojeni a udéleni opravnéni na APl/administrativni rozhrani PostSignum Ceské posty, s.p.,
o potiebnou soucinnost pro zajisténi monitoringu sluzby,
SdruZeni zajisti:
o kvalifikovany prostfedek pro vytvareni elektronickych podpisti, ktery bude pouZit pro uloZeni
soukromych kli¢h k certifikditiim, uvedeny na oficidlnim seznamu EU kvalifikovanych prostfedku,

ktery se nachdzi na webové adrese: https://ec.europa.eu/futurium/en/content/compilation-
member-states-notification-sscds-and-gscds,

spravu certifikatt Ucastnika vydanych certifika¢ni autoritou PostSignum od Ceské posty, s.p.
prostfednictvim kvalifikovaného prostfedku pro vzdalené podepisovani,

0]

nepfetrity provoz sluzby s definovanymi parametry (viz drovef sluzeb),
pravidelnou aktualizaci, zabezpeceni a monitoring sluzby,

kompletni dokumentaci k aplikaénimu a API rozhrani,

testovaci prostfedi pro vyvojafe informacnich systémd,

0O O 0O O O

zpfistupnéni auditnich logh systému na vyZadani.

Organizaéni podminky provozu sluzby
Ucastnik zajisti:
o Nezbytnou souéinnost pro implementaci, nasazeni a provoz sluzby dle pokyni SdruZeni.

o Uzavieni smlouvy o poskytovani certifikaénich sluzeb PostSignum s Ceskou postou, s.p., vydani
komeréniho serverového certifikatu a ziizeni webové sluzby.

o Pfistup pro Sdruzeni do zdkaznického (administrativniho) portélu Postsignum QCA.
Nastaveni tzv. hospodafskych stfedisek v systému a stanoveni odpovédnych osob pro spravu.

Seznameni se s certifikalni politikou PostSignum QCA pro kvalifikované certifikdty pro elektronicky
podpis, kterd je dostupna na webovych strankdch poskytovatele www.postsignum.cz, a pfi Zadosti
o uvedeny certifikdt bude postupovat v souladu s touto certifikaéni politikou.

o Proskoli a seznami své uZivatele s certifikaéni politikou PostSignum QCA pro kvalifikované certifikaty
pro elektronicky podpis, resp. je poudi o pravnich aspektech vyuzivani sluzby.

Pokyny Sdruzeni pro implementaci, nasazeni a provoz jsou dostupné
na https://eidas.cesnet.cz/cs/members/jak se pripojit. Uastnik bere na védomi, Ze vpribéhu trvani
Smlouvy mize dojit ke zméné téchto pokynd, o které bude Ulastnik SdruZenim informovan. Ucastnik
se zavazuje bez zbyteéného odkladu poskytnout soudinnost k implementaci novych pokynd.

Sdruzeni zajisti:

o Implementaéni podporu (konzultace) k pfipojeni jednoho strojového rozhrani (lastnika v
maximainim rozsahu 8 hodin;

provozni podporu (konzultace) v maximalnim rozsahu 8 hodin;
aplikaéni podporu v rezimu NBD (Next business day) v provozni dobé (9 — 16 hod);
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zékladni skoleni systému;

o nepretrZitou dostupnost Service Desk (24x7x365) pro hlaseni vypadkl a nedostupnosti sluZeb.
Vyvojové a implementaéni prace na strané informacnich systém{ ucastnika nejsou soucasti podpory.
Ucastnik si tyto prace zajisti sdm, resp. zajisti s dodavatelem svého informacniho systému, nebo jinym
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zplsobem.

Exit strategy

Utastnik bere na védom, Ze v pfipadé ukonéeni poskytovani Sluzby dle této Diléi specifikace Utastnik ztrati
pfistup ke kvalifikovanému prostiedku HSM. U&astnik je povinen neprodlené zamezit pfistupu Sdruzeni do
klientského portélu PostSignum QCA. SdruZeni se zavazuje vydat Uéastnikovi pfislu$na uzivatelska data, a to
ve Ihaté do Sesti mésicti od ukonéeni Sluzby. Utastnik je povinen k tomu poskytnout potfebnou souéinnost.
Uéastnik bere na védomi, fe PO uplynuti Ihaty Sesti mésicli od ukonéeni poskytovéni Sluzby dle této Dil&i
specifikace, budou uZivatelska data smazéana.

Technicky kontakt U&astnika: Technicky kontakt SdruZeni:
IJméno: [ ] E-mail: eidas@cesnet.cz
Tel. )
E-mail; ]
Jméno; ]
Tel. ]
E-mail: ]
Datum zahajeni poskytovéni sluzby: 1.4.2021
Doba poskytovani sluzby: na dobu neurcitou s vypovédni lhGtou 1 mésic.
Cena

Zfizovaci poplatek | Mési¢ni cena Kvartalni cena

bez DPH bez DPH
0,- K¢ 10 326,- K& 30 978,- K&

Smluvni trover sluzeb

S ohledem na specifika sluZby se neuplatiiuje &l. 5.5. Smlouvy. Smluvni strany se dohodly na nésledujicich
podminkach pro poskytovani sluzby:

SdruZeni se zavazuje ucinit maximum pro kontinudini a nepfetrZité poskytovani Sluzby podle této Dil¢i
specifikace. S ohledem na charakter sluzby se smluvni strany dohodly na nize uvedenych podminkdch:

® Nebude-li moci SdruZeni poskytnout sluzby podie této Dil&i specifikace po vice neZ 4 hodiny za
kalendafni den, je Gcastnik opravnén poZadat o slevu odpovidajici jedné devadesatiné ¢tvrtletni
ceny za kaidy takovy den. Do doby nedostupnosti se nezapoditdva technologickd odstavka
nahladend na technicky kontakt U¢astnika minimaing 10 dné pfed za¢dtkem technologické odstavky
v maximalnim rozsahu 4x roéné.

* Uvedené vypadky sluZeb se potitaji od okamziku, kdy je U&astnik prokazatelné ohlasi SdruZeni na
Service desk CESNET. PoZadavek na slevu maze Uéastnik uplatnit u Sdruzeni nejpozdéji b&hem
nasledujiciho mésice od okamZiku, kdy doglo k obnoveni sluZby a to maximalné do vy$e 100 % ceny
za pfislu$nou Sluzbu.

® SdruZeni neodpovidd za jakoukoliv $kodu & ztritu, kterd byla nebo by mohla byt Uéastnikovi
zplisobena v souvislosti s vyuZivanim SluZeb. U&stnik nema narok na nahradu Skody ¢i dalsich
nakladd, vzniklych v souvislosti s nedostupnosti Sluzeb.

Za SdruZeni za Ucastnika
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