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COIOX01FMY X6
Eviden¢ni Cislo smlouvy objednatele: SML024/21
Evidenéni Cislo VZ objednatele: VZ002/21

C.j. €0131302/21/0100

SMLOUVA

o dodavce ,Obnova HW sitové infrastruktury” (dale
jen ,smlouva®)

uzaviena v souladu s ustanovenim § 1746 odst. 2 s pfihlédnutim k § 2586 a nasl. zakona
€. 89/2012 Sb., ob&ansky zakonik, (dale jen ,ob&ansky zakonik®)

Smluvni strany

Ceska republika — Ceska obchodni inspekce

se sidlem: Stépanska 567/15, 120 00 Praha 2

ICO: 00020869 DIC: Ccz

00020869

bankovni spojeni: CNB Praha 1

Cislo uctu: 829011/0710

zastoupena: Ing. Mojmirem Bezecnym, ustfednim feditelem COI

(dale jen ,objednatel”)

a

SKYLAB, spol.sr. 0.

Zapsana: v OR u Méstského soudu v Praze oddil C, viozka 70554
se sidlem: Zakoufilova 1170/16, 149 00 Praha 4

ICO: 25790943

DIC: CZ25790943

bankovni spojeni: FIO, a. s.

Cislo uctu: 2700441754/2010

zastoupena: Jifim Pokornym, jednatelem spolecnosti

osoba opravnéna (NN
jednat ve vécech | EGEGIR
technickych e-mail: [N

(dale jen ,zhotovitel)

oba spolec¢né dale jen ,smluvni strany”
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Objednatel vyhlasil jako zadavatel vefejné zakazky zjednodus$ené podlimitni Fizeni, v
némz byla nabidka podana zhotovitelem vyhodnocena jako nejvyhodnéjsi, a proto
objednatel se zhotovitelem uzavfel tuto smlouvu.

Cilem zadavaciho Fizeni bylo vybrat zhotovitele, ktery poskytne plnéni v rozsahu
stanoveném touto smlouvou.

Clanek I.
Uvodni ustanoveni

Smluvni strany prohlasuji, ze udaje uvedené v zahlavi smlouvy jsou ke dni uzavieni této
smlouvy pravdivé. Smluvni strany se zavazuji, Zze jakékoliv zmény Udajl uvedenych v
zahlavi této smlouvy oznami bez prodleni druhé smluvni strané. Smluvni strany prohlasuiji,
Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani opravnény.

Zhotovitel provede poZadované dilo svym jménem a na svou odpovédnost.

Zhotovitel prohlasuje, Ze je odborné zpusobily k zajisténi pfedmétu této smlouvy.
Zhotovitel se zavazuje, Ze po celou dobu ué€innosti této smlouvy bude mit sjednanou
pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Ujmu zpUsobenou treti
osobé ve vysi minimalné 1 000 000 K¢ (slovy: jeden milion korun eskych). Potvrzeni nebo
kopie pojistné smlouvy pfipadné pojistneho certifikatu je pfilohou &. 3 této smlouvy.

Kazda ze smluvnich stran prohlasuje, Zze neni v Upadku ani v likvidaci a nebylo vuci ni
zahdjeno insolvenéni fizeni.

Clanek II.
Predmét smlouvy

Pfedmétem této smlouvy je zavazek zhotovitele realizovat na svUj naklad a nebezpeci pro
objednatele dodavku k vefejné zakazce s nazvem ,Obnova HW sitové infrastruktury” (dale
jen ,dilo*) dle specifikace zakazky (pfiloha &. 1 smlouvy), kdy se objednatel zavazuje
zavazné odebrat pfedmétné HW komponenty a jejich implementaci a technickou podporu
v rozsahu jejich minimalniho po¢tu a zavazek objednatele zaplatit zhotoviteli za provedeni
dila sjednanou cenu, za podminek vymezenych v této smlouvé.

Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou dila, ze jsou
mu znamy veskeré technické, kvalitativni a jiné podminky nezbytné k realizaci dila a ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k fadnému a v€asnému
provedeni dila nezbytné.

Objednatel se zavazuje poskytnout zhotoviteli sou€innost potfebnou pro fadné provedeni
dila. V pfipadé, kdy pfes vyzvu zhotovitele objednatel tuto soucinnost zhotoviteli
neposkytne ani v dodate¢né lhuté sedmi (7) dnd, je zhotovitel opravnén si podle své volby
zajistit nahradni plnéni na ucet objednatele nebo i bez pfedchoziho upozornéni od
smlouvy odstoupit.

Clanek II.
Doba a misto pInéni
Mistem plnéni dodavky dila jsou lokality uvedené v pfiloze &. 1, tabulka €. 1 smlouvy.

Zhotovitel se zavazuje dodat pozadovany HW a provést implementaci v terminu do
Sedesati dnu (60) dnl od data uvefejnéni smlouvy v registru smluv a nasledné tficet Sest
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(36) mésicli od podpisu akceptacniho protokolu (viz ¢lanek €. VIII smlouvy) dodavat sluzby
technické podpory — vSe dle pfilohy €. 1 smlouvy.

Clanek IV.
Prava a povinnosti zhotovitele

Zhotovitel se zavazuje provést dilo v souladu s touto smlouvou s nalezitou odbornou péci,
v souladu s obecné zavaznymi pravnimi predpisy a pfislusnymi technickymi normami, na
svou vlastni odpovédnost a poskytovat vSechny ekonomické, materialni a lidské prvky tak,
aby mohl naplnit ucel této smlouvy a predat Fadné provedené dilo objednateli v&as.

Zhotovitel prohlauje, ze v souladu s touto smlouvou odpovida objednateli za Skodu na
vécech, pokud je od objednatele protokolarné prevzal pro ucely provadéni dila.

Zhotovitel se zavazuje pfi provadéni dila posoudit pfikazy objednatele, je vdak souCasné
povinen objednatele upozornit na mozné negativni disledky jeho rozhodnuti, véetné
dusledkd pro kvalitu a termin odevzdani dila. Ustanoveni § 2594 a § 2595 ob&anského
zakoniku nejsou dotéena.

Zhotovitel neni opravnén povéfit provedenim dila ani jeho &asti jinou osobu bez
pisemného souhlasu objednatele.

Zhotovitel se zavazuje neprodlené informovat objednatele o vSech skute¢nostech, které
mohou mit vliv na provadéni dila.

Zhotovitel prohlasuje a objednatel bere na védomi a souhlasi s tim, Ze dilo, ani jeho
jednotliva ¢ast neni vefejnym dokumentem slouzicim k prokazovani skutecnosti v ramci
soudnich, spravnich, rozhodcich i jinych Fizeni a nema povahu znaleckého posudku ani
jiného obdobného dokumentu, pfiCemz bez souhlasu zhotovitele neni objednatel
opravnén dilo timto zplsobem pouzit.

Clanek V.
Prava a povinnosti objednatele

Objednatel se zavazuje:

- poskytnout zhotoviteli na jeho vyzadani pfimou soucinnost potfebnou pro provadéni
dila,

- poskytnout zhotoviteli na jeho vyzadani pfistup do lokalit dle pfilohy €. 1 smlouvy,
pokud je to potfebné pro fadné provadéni dila,

- ustanovit odpovédnou osobu pro kontakt zaméstnancli zhotovitele se zaméstnanci
objednatele,

- dostavit se k prfedavacimu fizeni a prevzit od zhotovitele dilo, pokud splnilo
pozadované parametry,

- vybavit zhotovitele odpovidajici pisemnou plnou moci, pokud o to zhotovitel pisemné
pozada a pokud takova plna moc bude k provadéni dila nutna,

- neprodlené informovat zhotovitele o vSech skute¢nostech, které mohou mit vliv na
provadeéni dila.

Za objednatele jsou opravnéni provadét sou€innost a kontrolu praci uréeni zaméstnanci
COl dle ptilohy &. 2 smlouvy.

Clanek VI.
Cena dila a platebni podminky
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Cena za dilo poskytnuté pro splnéni pfedmétu této smlouvy je stanovena dohodou
smluvnich stran takto:

Cena za pozadovany HW, implementaci, Skoleni a technickou podporu v rozsahu dle
technickych specifikaci (pfiloha &. 1 smlouvy) je specifikovana v pfiloze €. 4 — cenové
tabulce.

Ceny bez DPH uvedené v odstavci 1 tohoto €lanku jsou dohodnuty jako ceny nejvySe
pfipustné a plati po celou dobu ucinnosti smlouvy.

Soucasti sjednanych cen jsou veSkeré prace, dodavky, sluzby, poplatky a jiné naklady
nezbytné pro fadné a uplné spinéni pfedmétu této smlouvy, v€éetné veskerych nakladu
spojenych s dopravou do uréenych mist pInéni.

Ceny obsahuji i pfipadné zvySené naklady spojené s vyvojem cen vstupnich nakladd, a to
az do doby splnéni této smlouvy.

Zhotovitel odpovida za to, Zze sazba dané z pfidané hodnoty bude stanovena v souladu s
platnymi pravnimi pfedpisy.

Zhotovitel vystavi po dodani pozadovaného HW, po provedené implementaci a po podpisu
akceptacniho protokolu (viz €lanek €. VIII smlouvy) ze strany zastupce objednatele darfiovy
doklad (dale jen ,faktura®).

Castka za technickou podporu bude fakturovana samostatné za kazdé kalendarni &tvrtleti,
a to vzdy nejpozdéji do patnacti (15) dnl prvniho kalendainiho mésice v daném c&tvrtleti.
Castka za &tvrtleti bude odpovidat 1/12 ceny za technickou podporu uvedené v odstavci
1 tohoto &lanku. Céastka za prvni a posledni &tvrtleti Gginnosti smlouvy bude alikvotné
upravena dle skutec¢né délky obdobi.

Smluvni strany se vzajemné dohodly, ze pocateCni narok zhotovitele na fakturovani
technické podpory vznikne od podpisu akceptacniho protokolu (viz odst. 6 tohoto ¢lanku).

Faktury, kromé zakonem stanovenych nalezitosti pro dafiovy doklad, musi obsahovat
také:

a) Cislo a datum vystaveni faktury,

b) Cislo smlouvy a datum jejiho uzavfeni,

c) konkrétni pfedmét pInéni a jeho pfesnou specifikaci ve slovnim vyjadieni (tj. ke které
¢asti dila se vztahuje; nestaci pouze odkaz na Cislo uzaviené smlouvy),

d) oznadeni banky a €islo uctu, na ktery musi byt zaplaceno,
e) |h{tu splatnosti faktury,

f) oznaCeni osoby, ktera fakturu vyhotovila, v€etné jejiho podpisu a kontaktniho
telefonu,

g) ICO a DIC objednatele a zhotovitele, jejich pfesné nazvy a sidlo.

(10) Nebude-li faktura obsahovat nékterou nalezitost nebo bude chybné vyuctovana cena, je

objednatel opravnén fakturu pfed uplynutim Ihity splatnosti vratit zhotoviteli k provedeni
opravy. Ve vracené faktufe vyznaci dlivod vraceni. Zhotovitel provede opravu vystavenim
nové faktury. Od doby odeslani vadné faktury pfestava bézet pavodni Ihita splatnosti.
Cela Inita splatnosti bézi opét ode dne doru€eni nové vyhotovené faktury objednateli.

(11) Splatnost faktur je 21 dni ode dne jejich doru€eni objednateli. Dnem zdanitelného plnéni

se rozumi datum akceptace dila nebo v pfipadé technické podpory posledni den
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prisluSného c&tvrtleti. Stejna lhata splatnosti plati i pfi placeni jinych plateb (napf. troku z
prodleni, smluvnich pokut, ndhrady ujmy aj.).

(12) Povinnost zaplatit je splnéna dnem odepsani pfislusné ¢astky z uctu objednatele.

(13) Veskeré uhrady objednatele na zakladé této smlouvy budou provadény bezhotovostnim

pfevodem na bankovni ucet zhotovitele uvedeny ve fakture.

(14) Smluvni strany se dohodly, ze platba bude provedena na Cislo u¢tu uvedené zhotovitelem

(1)

(2)

(3)

(4)

(5)

(1)

()

3

ve faktufe bez ohledu na Cislo u¢tu uvedené v zahlavi této smlouvy, pficemz plnéni bude
vzdy bez vyjimky povazovano za plnéni pfedmétu dila zhotovitelem v souladu s touto
smlouvou.

Clanek VIL.
Odpovédnost za vady a zaruka za dilo

Zhotovitel odpovida za to, Ze jim poskytnuté pInéni na zakladé této smlouvy objednateli je
zpusobilé k pouziti pro smluveny Ucel blize specifikovany v pfiloze €. 1 této smlouvy.

Zaruka se poskytuje na dobu 2 let od doby pfedani dila do uzivani (od podpisu
akceptacniho protokolu).

Zarukou za jakost zhotovitel pfejima zavazek, Ze dilo bude po celou zaruéni dobu piné
funkéni a zpuasobilé k fadnému uzivani a ze si zachova své vlastnosti.

Vady dila, na které se vztahuje zaruka, zjisténé objednatelem po pfedani a pfevzeti dila,
objednatel oznami zhotoviteli bez zbyte¢ného odkladu. Servisni zasah v&. odstranéni vady
musi byt ukonéen nejpozdéji druhy pracovni den po nahlaSeni zavady (NBD — next
bussines day) v misté pInéni tak, aby byla zachovana & obnovena funk&nost dila.
Uvedené plati po celou dobu béhu zarucni doby.

Zhotovitel nenese odpovédnost a zaruka se nevztahuje na vady a chyby prokazatelné
vzniklé:

- provozovanim dila objednatelem v rozporu s pravidly stanovenymi v dokumentaci nebo
- neopravnénym nebo neodbornym zasahem do dila.

Clanek VIII.
Akceptace

Veskereé prace patfici do implementace a souvisejici s ni budou provadény po domluvé s
kontaktnimi osobami COI (pfiloha &. 2 smlouvy).

Po dodavce pozadovaného HW a po implementaci podepiSe zhotovitel s opravnénou

osobou objednatele ,Akceptaéni protokol“, v némz se zejména uvede, zda dilo je v

souladu se smlouvou, Ci jaké jsou vyhrady objednatele k dilu. Opravnénou osobou

objednatele je vedouci Oddé&leni informatiky COIl. Akceptaéni protokol obsahuje

minimalné tyto nalezitosti:

- Cislo smlouvy a datum jejiho uzavieni, - oznaceni pfedmétu pIinéni nebo jeho ¢asti,

- nazev, sidlo, ICO a DIC objednatele a zhotovitele,

- datum zahajeni a dokonceni plnéni dila,

- vymezeni rozsahu poskytnutého plnéni,

- prohlaSeni objednatele, Ze pInéni (jeho Cast) pfejima (nepfejima), podpis opravnéné
osoby objednatele a zhotovitele.

Zhotovitel pfeda objednateli a objednatel od zhotovitele pfevezme dilo po uspésné
akceptaci, tj. po podpisu Akceptacniho protokolu podle odst. 2 ob&éma smluvnimi stranami.
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V pfipadé, ze objednatel dilo nepfevezme, bude mezi smluvnimi stranami sepsan zapis s
uvedenim divodu neprevzeti dila a s uvedenim stanovisek obou smiluvnich stran. V
pfipadé neprevzeti dila dohodnou smluvni strany nahradni termin pfedani a pfevzeti dila.

Bude-li dilo objednatelem prfevzato i s vadami nebo nedodélky, povazuje se dilo za radné
dokonc¢ené teprve odstranénim v8ech vad nebo nedodélkil uvedenych v Akceptacnim
protokolu nebo fadnym uspokojenim jiného zakonného &i smluvniho naroku uplatnéného
objednatelem z titulu odpovédnosti zhotovitele za vady dila, nebude-li mezi smluvnimi
stranami pisemné dohodnuto jinak.

Zhotovitel se zavazuje fadné odstranit veSkeré vady a nedodélky, jez vyplynou z
pfejimaciho fizeni, a to v terminu stanoveném v Akceptaénim protokolu nebo v zapise o
neprevzeti dila podle odst. 4 tohoto ¢lanku. Nebude-li termin odstranéni vady nebo
nedodélku stanoven timto zplisobem a neuplatni-li objednatel ohledné zjisténé vady nebo
nedodélku jiny zakonny €i smluvni narok vyplyvajici z odpovédnosti zhotovitele za vady
dila, je zhotovitel povinen na vadu nebo nedodélek nastoupit k jeho odstranéni nejpozdéji
do péti (5) pracovnich dnl ode dne jeho nahlaseni objednatelem.

Objednatel neni opravnén odmitnout prevzeti dila pro zavady, jejichz puvod je v
podkladech, které zhotoviteli sdm pFedal, jestlize zhotovitel nemohl zjistit tyto zavady ani
pfi vynaloZeni odborné péce nebo na né objednatele pisemné upozornil a objednatel na
jejich pouziti trval.

Clanek IX.
Sankéni ujednani

Smluvni strany se dohodly, Ze v pfipadé nedodrzeni kteréhokoliv terminu pro plnéni dila
(vztahuje se na jakékoli smluvni ujednani v&. Ih(ty pro odstranéni vady, neni-li dale
upraveno jinak) dle této smlouvy ma objednatel pravo uctovat zhotoviteli smluvni pokutu
ve vySi 0,1 % z celkové ceny dila bez DPH za kazdy i zapoCaty den prodleni.

Pro pfipad nedodrzeni Ihuty pro zahajeni servisnich praci, odstranéni zavady, Ihity pro
zajisténi vymeény zafizeni v pfipadé neodstranitelné zavady, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vySi 1 000,- K€ za kazdou hodinu prodleni a kazdy jednotlivy
pfipad.

Pro pfipad prodleni objednatele se zaplacenim faktury je objednatel povinen zaplatit
zhotoviteli smluvni pokutu ve vysi 0,05 % z ceny pfislusné ¢asti dila.

Zadna ze smluvnich stran neméa povinnost nahradit Ujmu zpdsobenou poruenim svych
povinnosti vyplyvajicich z této smlouvy, branila-li ji v jejich splnéni néktera z prfekazek
vylu€ujicich povinnost k nahradé Skody ve smyslu § 2913 odst. 2 ob&anského zakoniku.
(5) Smluvni pokuta i nahrada zpusobené Skody jsou splatné do 21 kalendarnich dnu ode
dne doru€eni pisemné vyzvy k zaplaceni spole¢né s pfislusnym dafiovym dokladem /
fakturou smluvni strané, ktera je povinna pfisluSnou smluvni pokutu nebo nahradu Skody
zaplatit.

(6) Zhotovitel neodpovida za jakékoliv vady dila €i jeho €asti a jakékoliv zaruky zhotovitele za

dilo €i jeho Cast se nepouziji v pfipadé, Ze vada dila nebo jeho &asti vznikla v dusledku
takového zasahu objednatele do dila nebo jeho Casti, ktery nebyl pfedem schvalen
zhotovitelem nebo ktery je objednatelem provadén neodborné Ci v rozporu s pokyny
zhotovitele.

Clanek X.
Duvérnost informaci

6



(1) V pripadé, ze pfi pInéni Cinnosti podle této smlouvy bude dochazet ke zpracovani osobnich
udajq, jejichz spravcem je objednatel, zhotovitelem, ktery se tak stane zpracovatelem
téchto osobnich udaju ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto udajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja):

a)

b)

c)

d)

f)

)

h)

se zhotovitel zavazuje pfijmout vSechna bezpec€nostni, technicka, organizaéni a jina
opatfeni pozadovana v ¢&l. 32 obecného nafizeni o ochrané osobnich udajl; pfitom
pfihlédne ke stavu techniky, nakladim na provedeni, povaze zpracovani, rozsahu
zpracovani, kontextu zpracovani a ucelum zpracovani i k rizné pravdépodobnym a
rlizné zavaznym rizikim pro prava a svobody fyzickych osob,

se zhotovitel zavazuje nezapojit do zpracovani zadné dalSi osoby bez pfedchoziho
pisemného souhlasu objednatele. Pokud zhotovitel zapoji na zakladé pfedchoziho
pisemného souhlasu objednatele podle pfedchozi véty do zpracovani dalSiho
zpracovatele, aby jménem zhotovitele provedl uréité Cinnosti zpracovani, je povinen
zajistit, aby tomuto zpracovateli byly uloZzeny na zakladé smlouvy stejné povinnosti na
ochranu osobnich udaju, jaké jsou uloZeny v této smlouvé zhotoviteli, a to zejména
poskytnuti dostateénych zaruk, pokud jde o zavedeni vhodnych technickych a
organizacnich opatfeni tak, aby zpracovani splfiovalo pozadavky obecného nafizeni o
ochrané osobnich udaju a dalSich obecné zavaznych pravnich predpist. Neplni-li dalsi
zpracovatel své povinnosti v oblasti ochrany osobnich udajl, odpovida objednateli za
pInéni povinnosti dotéeného dalSiho zpracovatele i nadale piné zhotovitel,

se zhotovitel zavazuje zpracovavat osobni Udaje pouze na zakladé dolozenych pokynu
objednatele (vCetné predani udajl do tfetich zemi a mezinarodnim organizacim).
Vyjimkou jsou pouze pfipady, kdy jsou ur€ité povinnosti zhotoviteli uloZeny pfimo
pravnim predpisem. V takovém prfipadé je zhotovitel povinen objednatele pFed
zpracovanim informovat o tomto pravnim pozadavku; tuto povinnost informovani
zhotovitel nema, pokud tyto pravni pfedpisy toto informovani zakazuji z dllezitych
ddvodu vefejného zajmu,

je zhotovitel povinen zajistit, aby se osoby opravnéné zpracovavat osobni udaje
zavazaly k mi€enlivosti, nebo aby se na né vztahovala zakonna povinnost micenlivosti,
e) se zhotovitel zavazuje byt objednateli bez zbyteéného odkladu napomocen pfi plnéni
povinnosti objednatele jako spravce osobnich udaju, zejména povinnosti reagovat na
zadosti 0 vykon prav subjektd Udajd, povinnosti ohlaSovat pfipady poruseni
zabezpeceni osobnich udaju dozorovému ufadu dle ¢l. 33 obecného nafizeni o
ochrané osobnich udajl, povinnosti oznamovat pfipady poruSeni zabezpeleni
osobnich udaju subjektu tdajl dle €l. 34 obecného nafizeni o ochrané osobnich udaju,
povinnosti posoudit vliv na ochranu osobnich udaji dle &l. 35 obecného nafizeni o
ochrané osobnich udaju a provadéni predchozi konzultace dle &l. 36 obecného
nafizeni o ochrané osobnich udaju, a ze za timto u€elem zhotovitel zajisti nebo pfijme
vhodna technicka a organizacni opatfeni, o kterych ihned informuje objednatele, a to
pfi zohlednéni povahy zpracovani a informaci, jez ma zhotovitel k dispozici,

je zhotovitel povinen v souladu s rozhodnutim objednatele vSechny osobni udaje bud
vymazat, nebo je vratit objednateli po ukon€eni poskytovani sluzeb spojenych se
zpracovanim osobnich udaju a vymazat veskeré existujici kopie, pokud pravni pfedpis
nepozaduje ulozeni danych osobnich udaju,

je zhotovitel povinen poskytnout objednateli veSkeré informace potfebné k dolozeni
toho, Ze byly spIlnény povinnosti stanovené v Clanku 28 obecného nafizeni o ochrané
osobnich udajd,

se zhotovitel zavazuje umoznit audity &i inspekce provadéné objednatelem nebo jinym
auditorem, kterého objednatel povéri, a k témto auditim &i inspekcim pfispét,
7



(2)

3)

(4)

(1)

(2)

3)

(1)

(2)

3)

(4)

i) je zhotovitel povinen informovat neprodlené objednatele v pfipadé, ze podle jeho
nazoru urcity pokyn porusuje obecné nafizeni o ochrané osobnich udaju nebo obecné
zavazny pravni predpis tykajici se ochrany osobnich udaju,

j) se zhotovitel zavazuje poskytnout bez zbyte¢ného odkladu nebo ve Ih(té, kterou
stanovi objednatel, soucinnost potfebnou pro plnéni zakonnych povinnosti objednatele
spojenych s ochranou osobnich udajd, jejich zpracovanim a s pInénim ustanoveni
tohoto ¢€lanku.

V pfipadé, ze zhotovitel jako zpracovatel osobnich Udaji porusi jakoukoliv povinnost
stanovenou v tomto &lanku, s ohledem na ochranu a povinnosti vztahujici se ke zpracovani
osobnich udaji, maze se objednatel domahat okamzitého odstranéni zavadného stavu.

V pripadé, ze zhotovitel jako zpracovatel osobnich udaji porusi jakoukoliv povinnost
stanovenou v tomto ¢lanku, je objednatel dale opravnén pozadovat smluvni pokutu ve vysSi
20 000,- K¢ za kazdy jednotlivy pfipad a zhotovitel je povinen tuto pokutu uhradit.

Odpovédnost za Skodu zplsobenou porusenim povinnosti dle tohoto ¢lanku se Fidi
pfislusnymi ustanovenimi obanského zakoniku.

Clanek XI.
Rozhodné pravo a reseni sport

Prava a povinnosti smluvnich stran, které nejsou vyslovné upraveny touto smlouvou, se
fidi pfislusnymi ustanovenimi obCanského zakoniku.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sporQ
vzniklych na zakladé smlouvy nebo v souvislosti s ni, véetné sporu o jeji vyklad &i platnost,
a usilovat o smirné vyreSeni téchto sporll nejprve prostfednictvim jednani kontaktnich
osob nebo povérenych zastupcu.

Nebude-li spor vyfeSen smirné, bude kazdy spor vznikly na zakladé smlouvy rozhodovan
u obecného soudu Ceské republiky, ktery je mistné pfislusny pro objednatele, nestanovili
zakon vylu€nou mistni pfislusnost jiného soudu.

Clanek XIl.
Zavérecéna ustanoveni

Tato smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu této smlouvy a
nahrazuje veskera pfipadna pfedesla ustni i pisemna ujednani smluvnich stran.

Tuto smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatk( této smlouvy, podepsanych za kazdou smluvni stranu osobou nebo
osobami opravnénymi jednat jménem smluvnich stran.

Smluvni strany urcily pro vzajemnou komunikaci ve vécech pInéni této smlouvy kontaktni
osoby uvedené ve smlouvé. Kazda smluvni strana je opravnéna kontaktni osoby zménit
jednostrannym oznamenim doru¢enym druhé smluvni strané.

Pokud by se kterékoliv ustanoveni této smlouvy ukazalo byt neplatnym nebo
nevynutitelnym, nebo se jim stalo po uzavfeni této smlouvy, pak tato skute¢nost neplsobi
neplatnost ani nevynutitelnost ostatnich ustanoveni této smlouvy, nevyplyva-li z
donucujicich ustanoveni pravnich predpistu jinak. Smluvni strany se zavazuji bez
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(5)

(6)

(7)

(8)
(9)

zbyte€ného odkladu po vyzvé kterékoliv strany takové neplatné &i nevynutitelné
ustanoveni nahradit platnym a vynutitelnym ustanovenim, které je svym obsahem nejblizSi
uCelu neplatného €i nevynutitelného ustanoveni.

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami a G&innosti
nabyva zvefejnénim v registru smluv. Jeji platnost a G€innost kon¢i splnénim zavazki
obou smluvnich stran.

Zhotovitel bere na védomi, Ze tato uzaviena smlouva nenabude ucinnosti pfed jejim
zvefejnénim v registru smluv podle zakona €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjSich pfedpisi. Pokud nebude tato podminka zvefejnéni podle
citovaného zakona spinéna do 3 mésicu ode dne jejiho uzavieni, rusi se tato smlouva od
pocatku.

Nedilnou soucasti této smlouvy jsou nasleduijici pfilohy:

Priloha €. 1 — Technicka specifikace dila,

Pfiloha €. 2 — Seznam kontaktnich osob,

Pfiloha ¢€. 3 — Pojistna smlouva nebo pojistny certifikat, PFiloha
€. 4 — Cenova tabulka

Tato smlouva se uzavira elektronickou formou.

Smluvni strany po fadném predteni této smlouvy prohlasuji, ze smlouva byla uzaviena po
vzajemném projednani, na zakladé jejich pravé, vazné minéné a svobodné vdle, pfi
respektovani principu poctivosti, spravedinosti a rovnosti smluvnich stran. Na dukaz
uvedenych skutecnosti pfipojuji své podpisy.

V Praze dne: V Praze dne:
Za Zhotovitele Za Objednatele
Jifi Pokorny Ing. Mojmir Bezecny, ustfedni feditel
jednatel spole€nosti Ceské obchodni inspekce



Priloha €. 1

Technické specifikace

V ramci obnovy &asti provozovaného HW v datovém centru COIl souvisejici souéasné s
pozadavkem na pfedpokladanou zménu dislokace zaméstnancu ustfedniho inspektoratu
COl a regionalniho inspektoratu Stfedodesky a hl. m. Praha ze souéasné lokality
Stépanska 567/15 na lokalitu St&panska 625/42 se pozaduje dodavka nize uvedeného
HW, implementace a zajisténi 3 leté technické podpory.

Zadavatel vyslovné ucCastniky upozoriuje, Ze realizace Casti vefejné zakazky (ij. nad
minimalni — zavazné odebrany pocet — jak je dale specifikovano v Tabulce ¢&. 1) je
podminéna uzavienim najemni smlouvy ze strany Ministerstva primyslu a obchodu ve
prospéch COIl. Vznik najemniho vztahu se pifedpoklada k datu 01.03.2021.

Seznam, pocty, pfedpokladané misto plnéni pozadovaného HW: Tabulka

¢. 1
Skupina Pozadovany HW Maximalni| Minimalni | Predpokladané misto
pocet (zavazné) pInéni
odebrany
pocet

A bezpecCnostni brana 2 2 Stépanska 567/15, Praha
2

B pfistupové switche 24 25 25 St&panska 625/42, Praha
port 1

C patefni switche 24 2 0 Stépanska 625/42, Praha
port 1

D patefni switche 48 2 2 Stépanska 567/15, Praha
port 2

E zarizeni pro analyzu 1 1 St&panska 567/15, Praha
dat 2

F optické moduly SFP+ 86 62 St&panska 625/42, Praha
,short range* 1

G optické moduly SFP+ 4 0 Stépanska 625/42, Praha
.long range” 1

H optické moduly SFP+ 24 0 Stépanska 625/42, Praha
,LRM* 1

I SFP moduly RJ45 24 24 St&panska 625/42, Praha
1

J patchcord LC-LC 55 31 Sté&panska 625/42, Praha
1

K patchcord MCP STLC 24 0 Stépanska 625/42, Praha
1

L patchcord SC-LC 4 0 St&panska 625/42, Praha
1

M patchkabel 5m 600 0 Stépanska 625/42, Praha
1

N QSFP DAC 2 2 Sté&panska 625/42, Praha
1

o) SFP+ DAC 2 2 Stépanska 625/42, Praha
1
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Pozn: Zadavatel (Objednatel) prohladuje, Ze misto plnéni - objekt Stépanska 625/42,
Praha 1, neni ve vlastnictvi Ceské republiky, resp. COIl. Predpokladana smlouva o
pronajmu pozadovanych prostor umozni umisténi dodanych switch do technologickych
(operatorskych) mistnosti pronajimatele.

Nedojde-li k uzavfeni najemni smlouvy, bude vefejna zakazka ve vymezeném rozsahu
minimalniho — zavazné odebraného poctu HW, realizovana (HW instalovan) na adrese
sougasného sidla zadavatele, tj. Stépanska 567/15, Praha 2.

1. Pozadovany HW

Pozadovany HW musi byt integrovan do soucasné provozované

firewall platformy (cluster FG-500D) jak na funkéni tak i na management

urovni.

A: Bezpecnostni brana
Zadavatel pozaduje pro zabezpeceni sitového perimetru 2 ks zafizeni typu Next
Generation Firewall (dale jen NGFW) ve formé hardware appliance s podporou
vyrobce v FeZimu 24x7 a aktualizaci vSech poZadovanych bezpec¢nostnich funkci po
dobu 3 let a s t€mito minimalnimi parametry:

Pocet 1GE metalickych sitovych rozhrani (RJ45 10/100/1000) pro firewallové funkce — min.8x

Pocet 1GE optickych sitovych rozhrani (SFP) pro firewallové funkce — min. 8x

Pocet 10GE optickych sitovych rozhrani (SFP+) pro firewallové funkce — min.2x

Pocet management rozhrani (RJ45) — min. 1

Podpora LACP (802.3ad) na min. 4 portech stejného typu
Velikost max. 1U

MozZnost rozsiteni o druhy napajeci zdroj (interni nebo externi)
Lokalni ulozisté (nerotacni technologie) vetsi nez 400 GB
Podpora IPv6 pro vsechny funkce vyjma SSO

Podpora NAT64/NAT46

Vykonnost FW shodna pro IPv4 i IPv6

Propustnost FW (stavové filtrovani, UDP paket) 36 Gbps (méfeno na paketech o velikosti 1518
B)

Vykonnost FW na malych paketech (64 B) nesmi klesnout pod 57%
Propustnost FW paket(i za sekundu — min. 30Mpps

Latence firewallu (64 B UDP paket) — max.2 ps

Pocet naraz otevienych spojeni — min. 8M

Pocet novych spojeni za sekundu - min. 300 000

Propustnost IPSEC VPN (512 byte — AES256-SHA256 ) — 20 Gbps
Propustnost SSL VPN min —5 Gbps

Propustnost NGFW (IPS + Application control; traffic mix) - min 5 Gbps
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Propustnost IPS (méfeno na http / Enterprise mix komunikaci ) — min 11 /5 Gbps

Podpora virtualizace (na dané HW appliance) 10

Soucasti dodavky musi byt licence na min. 10 virtualnich kontextd, véetné kompletni UTM
funkcionality ve vSech kontextech

ReZzim vysoké dostupnosti (L2 HA, tj. virtudlni MAC adresy)

Podpora Active Active i Active Passive HA, full mesh HA, synchronizace stavové tabulky mezi
nody clusteru

Podpora VRRP

Podpora L2 (transparentni) rezimu i L3 (NAT/Router) rezimu

Podpora multicast, véetné routovani a firewall funkci (tvorba multicast FW politiky)

Podpora VPN: SSL (portdlovy rezim, tunelovy reZzim), IPSEC (IKE, manual key, certifikat, gateway
to gateway, hub and spoke, dial up konfigurace, internet browsing konfigurace, podpora vice
tunell — redundantni VPN, moznost VPN v L2 — transparentnim rezimu ukoncena na
management rozhrani, podpora IPv6, podpora dynamickych routovaci protokolt - OSPF), PPTP,
L2TP, GRE

MozZnost nastavovat firewall politiku na zakladé geografickych udaji — GeolP

Detekce klientského zatizeni, moznost nastavovat firewall politiku na zakladé typu klientského
zafizeni (telefon, tablet, PC) véetné operacniho systému (Android, iPhone, ...) bez nutnosti
instalovat klienty na koncové stanice Ano

Podpora firewall pravidel na zakladé identity uzivatele pro MS AD prostfedi — nastaveni
bezpecnosti uzivateli na zakladé clenstvi v AD skupiné na doménovém kontroléru

Funkce Load Balancing — moZnost rozdélovani zatéZze smérujici na virtudlni IP na realné servery,
podpora healt check funkci, podpora SSL offload Ano

Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace

UTM funkce, moznost vybéru mezi proxy rezimem (buffer) nebo flow rezimem (inspekce onthe-
fly), zejména pro antivirovou/antimalware kontrolu

Antivirova/antimalware kontrola pro vybrané protokoly, moznost volby rliznych databazi (napf.
minimalni, standardni a extrémni) kvali optimalizaci vykonnosti, podpora archivace skodlivého
obsahu, podpora protokolu ICAP pro offload AV engine, moZnost detekce tzv. Grayware
(rootkit, malware, spyware, keylogger, atd). Automaticka aktualizace signatur ze strany vyrobce
po dobu udrZitelnosti projektu.

Email filter — jednoducha antispamova a antivirova inspekce elektronické posty. Aktualizace
signatur ze strany vyrobce po dobu udrzitelnosti projektu.
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Web Filter — zaloZena na kategorizaci webového obsahu, moZnost monitorovani navstivenych
kategorii na uZivatele Ci skupinu, moznost kvéty — uZivatel mizZe navstévovat urcitou kategorii
jen po urcitou dobu béhem dne. Automaticka aktualizace signatur ze strany vyrobce po dobu
udrzitelnosti projektu.

Sandbox — soucdsti UTM funkci je CLOUDové feSeni Sandboxu, které zajisti simulaci chovani
podezrelych kodl a pripadnou identifikaci novych, jesté nedokumentovanych hrozeb — Ano,
Enterprise licence

Podpora ochrany pro mobilni zatizeni — funkce zajisti prohledavani datového toku i na zndamé
signatury pro Utoky na ptipojena mobilni zatizeni (BYOD — Bring Your Own Device).

Data Leak Prevention s funkci document fingerprinting (béZzici pouze na firewallu, tedy bez
nutnosti instalovat klientsky software na koncové stanice).

SSL deskrypce/offload — moznost kontroly komunikace v SSL Sifrovanych protokolech (HTTPS,
IMAPS, POP3S,...).

DoS Policy prevence proti zakladnim utoktm typu DoS, véetné syn proxy Ano

Ovérovani uZivatell proti LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani na
zakladé certifikatu, Dynamické profily — moznost priradit konkrétni profil uzivateli na zakladé
jeho ovéreni.

RIP, BGP, OSPF

Policy routing

Traffic Shaping (QoS, prioritizace atd.)

Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

WAN optimalizace (optimalizace vybranych protokolt, byte caching), Web Cache, Reverzni
proxy, WCCP

Funkce Explicitni Proxy, v€etné autentizace v siti MS AD protokolem Kerberos

Podpora funkce wireless kontroleru, tedy moznost centrdlné spravovat tenké wifi AP v poctu
minimalné 512 AP (256 AP v tunnel-mdédu).

Bezdratova sit, resp. jeji SSID musi byt pIné integrovano do managementu firewallu a
umoziovat nasazeni viech bezpecnostnich funkci popsanych v tomto dokumentu (firewall,
antivirova/antimalware kontrola, IPS, Application Control, ...). Bezdratova sit musi podporovat
roaming klient(l za poutziti pre-cachingu uZivatelskych kli¢l a detekci a potlaceni
neautorizovanych AP (rogue AP detection, off-wire i on-wire).

Podpora silné autentizace uzivatell — podpora pro generator jednorazovych hesel (OTP) — Token
pro dvou-faktorovou autentizaci, podpora certifikatl pro ovéreni uzivatelll (mozno jako interni
soucast FW nebo jako externi systém — napf. RADIUS server).

Zaruka a softwarova podpora vyrobce v€etné UTM funkci v rozsahu minimalné 3
roky v rezimu 24x7.

B: Pristupové switche 24 port

Zadavatel pozaduje dodavku pristupovych switch( s témito minimalnimi parametry:
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o automatickd nebo manualni autorizace switch(
predautorizace switchll na zakladé sériového &isla
jednotné management rozhrani, ze kterého Ize spravovat switche i
firewally

o vizualizace logicke i fyzické topologie celé infrastruktury az do Urovné
koncové stanice/uzivatele (firewally, switche, koncové stanice/uzivatelé)

o koncova zafizeni musi byt v jednotném management rozhrani graficky
zobrazena v€etné minimalné nasledujicich informaci: nazev zafizeni,
verze OS, MAC adresy sitovych rozhrani, IP adresy, datum posledniho
pfipojeni k siti, po€et otevienych spojeni, mnoZstvi pfenesenych dat,
pocet paketu, aktualné vyuzita Sitka pasma, uzivatelské jméno a
detekované zranitelnosti pracovni stanice

o moznost vyhledavani konkrétnich zafizeni nebo uzivatel na zakladé
minimalné nasledujicich parametrl: IP adresa, MAC adres, uzivatelské
jméno

o vyhledané zafizeni musi byt znazornéno v ramci vizualizace sitové
topologie v&etné vSech vy3e uvedenych informaci

o moznost manualniho nebo automatického vlozeni zafizeni do karantény
(samostatna VLAN) na zakladé bezpecnostniho incidentu detekovaného
na firewall platformé

o Vizualizace mnoZstvi pfenesenych dat na jednotlivych portech (acces i
uplink porty). MoZnost konfigurace ¢asového intervalu tohoto zobrazeni.

Ziskavani informaci o koncovych stanicich maze byt feSeno pomoci agentu instalovanych
na pracovni stanice. V takovém pfipadé pozadujeme licenci pro 200 agentu a aplikaci pro
jejich centralni spravu s minimalné nasledujicimi funkcemi: o mozZnost vzdalené fizené
instalace v ramci prostfedni Microsoft domény o centralni aktualizace agentu

o uzamceni konfigurace agentl pro bézného uzivatele

Porty

o porty min. 24 x 10M/100M/1Gbps o porty
min. 4 x SFP/SFP+ 1/10Gbps

o management port o konzolovy port o
Podpora PoE+ (802.3at) minimalné na 12
portech.

L2 switching o 802.1p (QOS) o 802.1Q
(VLAN) o 802.1D + 802.1w (STP,
RSTP) o 802.1ab (LLDP) o
802.3ad (LACP)

o IGMP snooping for multicast filtering
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Bezpelnost
o |EEE 802.1X o MAC Radius autentifikace o BDPU guard, Root guard
o spoluprace se stavajicim firewall feSenim
o aplikace bezpecnostnich profilt pfimo na portu switche (antivirus,
webfilter, IPS, DLP, aplikaéni kontrola)

o moznost karantény klientského zafizeni na zakladé pokynu ze soucasného
firewallu

Vykon o Neblokujici architektura prepinaciho subsystému

C: Paterni switche 24 port
Zadavatel pozaduje dodavku patefnich switchti s témito minimalnimi parametry:

o automaticka nebo manualni autorizace switchl o pfedautorizace
switchl na zakladé sérioveho Cisla

o jednotné management rozhrani, ze kterého Ize spravovat switche i
firewally

o Vizualizace logické i fyzické topologie celé infrastruktury az do
urovné koncove stanice/uzivatele (firewally, switche, koncové
stanice/uzivatelé)

o koncova zafizeni musi byt v jednotném management rozhrani
graficky zobrazena v€etné minimalné nasledujicich informaci: nazev
zarizeni, verze OS, MAC adresy sitovych rozhrani, IP adresy,
datum posledniho pfipojeni k siti, poCet otevienych spojeni,
mnozstvi pfenesenych dat, pocet paketl, aktualné vyuZzita Sitka
pasma, uzivatelské jméno a detekované zranitelnosti pracovni
stanice

o moznost vyhledavani konkrétnich zafizeni nebo uzivatel na zakladé
minimalné nasledujicich parametra: IP adresa, MAC adres,
uzivatelské jméno

o vyhledané zafizeni musi byt znazornéno v ramci vizualizace sitové
topologie v€etné vSech vySe uvedenych informaci

o moznost manualniho nebo automatického vlozeni zafizeni do
karantény (samostatna VLAN) na zakladé bezpecnostniho incidentu
detekovaného na firewall platformé

o Vizualizace mnozstvi pfenesenych dat na jednotlivych portech
(acces i uplink porty). Moznost konfigurace ¢asového intervalu
tohoto zobrazeni.
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Ziskavani informaci o koncovych stanicich mize byt feSeno pomoci agentu
instalovanych na pracovni stanice. V takovém pfipadé pozadujeme licenci pro 200
agentl a aplikaci pro jejich centralni spravu s minimalné nasledujicimi funkcemi: o
moznost vzdalené fizené instalace v ramci prostfedni Microsoft domény

o centralni aktualizace agentu

o uzamceni konfigurace agentu pro bézného uzivatele

Porty

o porty min. 24 x SFP/SFP+ 1/10Gbps
o management port o konzolovy port

L2 switching o0 802.1p (QOS) o 802.1Q
(VLAN) o0 802.1D + 802.1w (STP,
RSTP) 0 802.1ab (LLDP) o
802.3ad (LACP)
o IGMP snooping for multicast filtering

L3 switching

o Zrcadleni portli o Podpora
multicast protokolu o Podpora
dynamického routovani o Podpora
multi-chassis agregace

Bezpecénost o IEEE 802.1X o MAC Radius autentifikace o BDPU guard, Root guard
o spoluprace se stavajicim firewall FeSenim o aplikace
bezpecnostnich profill pfimo na portu switche (antivirus, webfilter,
IPS, DLP, aplikaéni kontrola)

o moznost karantény klientského zarizeni na zakladé pokynu ze soucasného
firewallu

Vykon o Neblokujici architektura prepinaciho subsystému o
Pozadovana propustnost 480 Gbps o Sitové latence
max. 800 ns
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D: Paterni switche 48 port
Zadavatel pozaduje dodavku patefnich switchtd s témito minimalnimi parametry:

o automaticka nebo manualni autorizace switch

predautorizace switchl na zakladé sériového Cisla
jednotné management rozhrani, ze kterého lze spravovat switche i
firewally

o Vvizualizace logické i fyzické topologie celé infrastruktury az do
urovné koncové stanice/uzivatele (firewally, switche, koncové
stanice/uzivatelé)

o koncova zafizeni musi byt v jednotném management rozhrani
graficky zobrazena v€etné minimalné nasledujicich informaci: nazev
zarizeni, verze OS, MAC adresy sitovych rozhrani, IP adresy,
datum posledniho pfipojeni k siti, poCet otevienych spojeni,
mnozstvi pfenesenych dat, pocet paketdl, aktualné vyuzita Sirka
pasma, uzivatelské jméno a detekované zranitelnosti pracovni
stanice

o moznost vyhledavani konkrétnich zafizeni nebo uzivatel na zakladé
minimalné nasledujicich parametr(: IP adresa, MAC adres,
uzivatelské jméno

o vyhledané zafizeni musi byt znazornéno v ramci vizualizace sitové
topologie v€etné vSech vySe uvedenych informaci

o moznost manualniho nebo automatického vlozeni zafizeni do
karantény (samostatna VLAN) na zakladé bezpecnostniho incidentu
detekovaného na firewall platformé

o Vizualizace mnozstvi pfenesenych dat na jednotlivych portech
(acces i uplink porty). MoZnost konfigurace ¢asoveho intervalu
tohoto zobrazeni.

Ziskavani informaci o koncovych stanicich mize byt feSeno pomoci agentu
instalovanych na pracovni stanice. V takovém pfipadé pozadujeme licenci pro
200 agentl a aplikaci pro jejich centralni spravu s minimalné nasledujicimi
funkcemi: o moznost vzdalené fizené instalace v ramci prostfedni Microsoft
domeény

o centralni aktualizace agentl

o uzamdeni konfigurace agentu pro bézného uzivatele
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Porty
o porty min. 48 x SFP/SFP+ 1/10Gbps
o porty min. 6x QSFP+ 40Gbps o porty
min. 4x o management port o
konzolovy port

L2 switching o0 802.1p (QOS) o 802.1Q
(VLAN) 0 802.1D + 802.1w (STP,
RSTP) o 802.1ab (LLDP) o
802.3ad (LACP)

o IGMP snooping for multicast filtering

L3 switching
o Zrcadleni portl o Podpora
multicast protokolu o Podpora
dynamického routovani o Podpora
multi-chassis agregace

Bezpecnost o IEEE 802.1X o MAC Radius
autentifikace o BDPU guard,
Root guard
o spoluprace se stavajicim firewall feSenim

o aplikace bezpecnostnich profild pfimo na portu switche (antivirus,
webfilter, IPS, DLP, aplikac¢ni kontrola)

o moznost karantény klientského zarizeni na zakladé pokynu ze soucasného
firewallu

Vykon o Neblokujici architektura prepinaciho subsystému o
PoZadovana propustnost 1760 Gbps o Sitové latence

max. 800 ns

E: Zafizeni pro analyzu dat
Zadavatel poZaduje dodavku zafizeni pro sbér a vyhodnocovani bezpecnostnich a
jinych incidentl v siti v podobé hardware appliance a podporou vyrobce v rezimu
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24x7 na hardware i aktualizace vSech softwarovych a firmwarovych komponent.
PIné funkéni integraci vadi stavajici firewall platformé (cluster FG-500D) je mySleno
zejména:

O
Hloubkova analyza sitového provozu
Sprava logu vSech zafizeni sitové infrastruktury
Rozpoznani hrozeb napfi¢ infrastrukturou
Prehled stavu Wi-Fi infrastruktury
Porovnavani logli a anomalii v realném Case
Automaticka zaloha vlastni databaze v mistni siti na minimalné 4 rizné
NODy.
o Podpora retrospektivniho prochazeni logu za u¢elem odhaleni dfive
neznamych hrozeb
Reportovaci nastroj s podporou uprav reportt
o Automatické generovani reporti v nastaveném case
o Moznost exportu reportt (HTML, pdf, CSV, XML) o
Sitové pfipojeni 2xGB RJ45

O O O O O

Zafizeni a musi umoznit pfeneseni konfiguraci a konfiguraci reportli ze stavajiciho
nastroje FortiAnalyzer 200D.

Kapacity a vykon
o 100 GB logti / den o Analyza provozu 3000 logti / sec.
o Sbér a uchovani 4500 logli / sec. o Pocet
sledovatelnych zafizeni / VDOM min. 150 o Vlastni
kapacita uloziSté min. 4TB o MozZnost integrace do racku,
max. 1U

F: Optické moduly SFP+ ,,short range*“

Modul SFP+, 10Gbe, multimode, LC konektor. 10GBase-SR

Vyrobce toho zafizeni musi byt stejny, jako vyrobce nabizenych switchd ve skupiné
B

Pokud vyrobce nema v portfoliu zafizeni definovanych parametrd, muze jit o
kompatibilni OEM zafizeni.

G: Optické moduly SFP+ ,long range*“

Modul SFP+, 10Gbe, singlemode, LC simplex konektor. 10GBase-BX — pro duplexni
pfenos po jednom viaknu. Moduly musi byt dodany po parech tak, aby vzdy jeden
par mohl fungovat proti sobé duplexné na jednom viakné.

Vyrobce toho zafizeni musi byt stejny, jako vyrobce nabizenych switchu ve skupiné
»D“.

Pokud vyrobce nema v portfoliu zafizeni definovanych parametrid, muaze jit o
kompatibilni OEM zafizeni.

H: Optické moduly SFP+ ,,LRM*
Modul SFP+, 10Gbe, LRM, LC konektor. 10Gbase-LRM
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Vyrobce toho zafizeni musi byt stejny, jako vyrobce nabizenych switchd ve skupiné
2B

Pokud vyrobce nema v portfoliu zafizeni definovanych parametr, maze jit o
kompatibilni OEM zafizeni. I: SFP moduly RJ45

Modul SFP, 1Gbe, RJ45 konektor. 1000Base-T

Vyrobce toho zafizeni musi byt stejny, jako vyrobce nabizenych switchd ve skupiné
,D“.

Pokud vyrobce nema v portfoliu zafizeni definovanych parametrt, muze jit o
kompatibilni OEM zafizeni. J: patchcord LC-LC

Propojovaci opticky kabel. Duplex, Konektory LC-LC, OM4. Délka 2m.

K: patchcord MCP ST-LC

Propojovaci opticky kabel. Duplex, Konektory ST-LC, Mode Conditioning (MCP).
Délka 10m. Konektor pro

aktivni prvek LC.

L: patchcord SC-LC

Propojovaci opticky kabel. Simplex, Konektory SC-LC, singlemode. Délka 10m. M:
patchkabel 5m

Propojovaci metalicka kabel. Cat5E, Konektory RJ-45, délka 5m.

N: SQFP DAC

40GE QSFP+ Passive Direct Attach Cable, 2m.

Vyrobce toho zafizeni musi byt stejny, jako vyrobce nabizenych switchld ve skupiné
»D“.

Pokud vyrobce nema v portfoliu zafizeni definovanych parametrd, muze jit o
kompatibilni OEM zafizeni.

O: SFP+ DAC

10GE SFP+ Passive Direct Attach Cable, 3m.

Vyrobce toho zafizeni musi byt stejny, jako vyrobce nabizenych switchl ve skupiné
»D“.

Pokud vyrobce nema v portfoliu zafizeni definovanych parametrid, muaze jit o
kompatibilni OEM zafizeni.

2. Implementace

Zadavatel (Objednatel) pozaduje instalaci, konfiguraci zafizeni do sou€asné
komunikaéni infrastruktury v rozsahu 20 MD Objednatele (uvedeny rozsah plati pro
variantu maximalniho poctu ks HW, v pfipadé odbéru jiného poctu ks bude rozsah
adekvatné snizen) v lokalitach dle tabulky €. 1, resp. dle podminek uvedenych v
uvodu této prilohy. Cilovym stavem je funkéni komunikaéni infrastruktura, zahrnujici
konfiguraci VLAN, 802.1x a provoz dalSich sitovych sluzeb.

3. Pozadovana technicka podpora a skoleni
Pozaduje se 3 leta technicka podpora na HW komponenty dle tabulky €. 1 s témito
minimalnimi parametry:

Podrobny popis sluzby
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Zhotovitel je povinen zajistit dostupnost nahradnich dil& pozadovaného HW od vyrobce a dostupnost
vlastni podpory.

Zhotovitel je povinen Zadavateli (Objednateli) poskytovat sluzbu telefonické pomoci (Hot-line) a
Helpdesk a to nepretrzité 24 hodin denné (rezim 365(24/7), pri feSeni probléml a zavad, které se
vyskytnou na zafizenich uvedenych v tabulce ¢.1. Komunikace bude probihat v ¢eském jazyce.

Zhotovitel je povinen zajistit Zadavateli (Objednateli) zahajeni servisnich praci (reakéni doba) do 2
hodin od nahlaseni zavady.

Zhotovitel je povinen zajistit Zadavateli (Objednateli) odstranéni zavady do 4 hodin od nahlaseni zavady.
Naklady na cestovné a Cas straveny na cesté musi byt zahrnuty v cené technické podpory.

Pfi neodstranitelné HW zavadé je Zhotovitel povinen zajistit vyménu zafizeni do 4 hodin od nahlaseni
zavady

Zadavatel (Objednatel) poZaduje zabezpeceni sluzby podpory vyrobce (maintenance) v ramci niz ma
objednatel pravo na vyménu vadného zafizeni v rezimu DzNPD, pfistup k upgrade/update, hot fixm a
bezpecnostnim balickdim po celou dobu trvani Smlouvy. Je pozadovano potvrzeni od lokalniho zastupce

vyrobce o nastaveni a platnosti maintenance sluzby véetné potvrzeni o zarazeni sériovych Cisel zafizeni
do programu maintenance sluzby vyrobce.

Je pozadovana doZivotni zaruka vyrobce v reZimu do 3 let od ukonceni vyroby daného typu zafizeni
formou potvrzeni o platnosti této zaruky od lokalniho zastupce daného vyrobce.

Je pozadovana sluzba upgrade/update firmware jednotlivych zafizeni ve smyslu pfistupu k novym verzim
OS (new release) véetné opravy vadného software.

Zadavatel pozaduje zaskoleni IT pracovnikéi COI (max 5 osob) v rozsahu 1 MD v rozsahu nutném pro
spravu a administraci jednotlivych prvkd.
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Pfiloha €. 2

Seznam kontaktnich osob

Za objednatele:

titul, pfijmeni a jméno telefonni Cislo

Za zhotovitele:

titul, pfijmeni a jméno telefonni &islo

URL na helpdesk zhotovitele: | EGczTzNEGzGNG



Priloha €. 3 smlouvy

Allianz
Insurance Certificate
Potvrzeni o uzavieni pojistné smlouvy

POLICY NUMBER | Cislo pojistné smlouvy: 504 846 974

INSURER | Pojistitel r INSURED | Pojistény

k¥ {Li} L~ Allianz pojistovna, a.s., Ke Stvanici 656/3 NAME | Jméno: Skylab, spolsr.o.
&,‘ 186 00 Praha 8, Ceska republika, tel: +420 241 170 000 IDENTIFICATION NUMBER | RC/ICO: 25790943
T info@allianz.cz; www.allianz.cz

Allianz pojistovna, a.s. timto potvrzuje, Ze dne 20. 9. 2012 byla uzaviena tato pojistna smlouva.
Allianz pojistovna, a.s. confirms that at 20. 9. 2012 was signed up following insurance contract.

Arts of Coverage/Druhy pojisténi:

General third part liability / Pojisténi odpovédnosti
Insurance Indemnity Limit / Limit pojistného plnéni: 50 000 000 CZK

Places of insurance of buildings and / or movable items / Misto pojisténych nemovitosti a / nebo movitych véci
Zakourilova 1170/16, 149 00 Praha 11

Inception of the Insurance / Pocatek pojisténi: 21.9. 2012
Insurance contract is signed up for indefinite period and is valid at current date.
Pojisténi je sjednano na dobu neurcitou a k dne3nimu dni je v platnosti.

This Insurance Certificate doesn't substitute and doesn't change the scope of coverage which is set by the insurance contract.
Rozsah pojisténi je upraven pojistnou smlouvou, kterou toto potvrzeni neménf ani nenahrazuje.

In Prague / v Praze, 11.9.2020

Insurer / Pojistitel

strana 1/1
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