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PRILOHA C. 4: OCHRANA OSOBNICH UDAJU

V ramei plnéni Smlouvy miZe dochdzet ke zpracovéani Osobnich ddajd Zhotovitelem
pro Objednatele ve smysiu ¢lanku 4 bodu 2) naifzeni Evropského parlamentu a Rady
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji
a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrang osobnich udajit), (ddle jen ,,NaFizeni®).

Strany maji{ zdjem na tom dostat viem povinnostem, které jim vyplyvaji z (i) Nafizeni
a (i) zakona €. 110/2019 Sb. o zpracovani osobnich tidajt (déle jen ,,Zakon o zpracovani
OU%) a z dalsich platnych pravnich predpisti tykajicich se ochrany a zpracovéni osobnich
udaja.

Na zakladé ¢lanku 28 Nafizeni je Objednatel povinen uzaviit se Zhotovitelem pisemnou
smlouvu o zpracovdani Osobnich 1daji, ve které Zhotovitel mimo jiné poskytne
dostateéné zaruky o technickém a organizanim zabezpeeni ochrany Osobnich udaji,
ptitemz Strany se rozhodly viélit tuto pisemnou smlouvu o zpracovani Osobnich udaji
do této Ptilohy €. 4 [Ochrana Osobnich udajii].

Strany maji zdjem na tom, aby tato Piiloha &. 4 [Ochrana Osobnich tidajit] ve spojeni
se Smlouvou pokryvaly veskeré innosti zpracovani Osobnich 1daji, které Zhotovitel
provadi pro Objednatele v souvislosti nebo na zakladé Smlouvy. Ugelem této Piilohy & 4
[Ochrana Osobnich udajit] je stanoveni rozsahu povinnosti Zhotovitele souvisejicich
pfedeviim se zajidténim ochrany Osobnich idaji pii jejich zpracovani.

Zhotovitel bude ve smyslu &lanku 4 bodu 2) Natizeni pro Objednatele zpracovavat
Osobni Gdaje, které Objednatel ziskal nebo ziska jako zamé&stnavatel, objednatel nebo
nadiizeny orgdn vroli sprdvce Osobnich udaji svych zaméstnanci, dodavateld,
spolupracovnikil podfizenych organizaci, Ofadd, soudl, G€astnikd soudnich fizeni, znalch
a tlumo¢nikt a jinych subjektl nebo které pro Objednatele za timto udelem ziska samotny
Zhotovitel (dale jen ,Subjekty adaji*), a to vramci plnéni povinnosti Zhotovitele
vyplyvajicich ze Smlouvy.

2 PREDMET PRILOHY

2.1

2.2

23

Piedmétem této Piilohy ¢. 4 [Ochrana Osobnich udaji] je vymezeni vzajemnych prav
a povinnosti Stran pii zpracovani Osobnich Gdaja.

Tato Piiloha €. 4 {Ochrana Osobnich iidajii] dale stanovi rozsah Osobnich tdaji, které
maji byt zpracovavany, t€el jejich zpracovani a podminky a zaruky na strang Zhotovitele
ohledng zajisténi technického a organizaéntho zabezpedeni Osobnich udaja.

Strany se zavazuji dale postupovat v souladu s touto Prilohou &. 4 [Ochrana Osobnich
udajii] za G¢elem splnéni povinnosti dle Natizeni a Zakona o zpracovani QU a z daliich
platnych pravnich pfedpisii tykajicich se ochrany a zpracovani osobnich udajii
a zabezpedeni ochrany Osobnich tdaji zpracovavanych Stranami.

3 UCEL,ROZSAH A DOBA ZPRACOVANI OSOBNICH UDAJU

31

Za ucelem plnéni pfedmétu Smlouvy je Zhotovitel opravnén Osobni Gdaje v nezbytném
rozsahu ziskdvat, shromaZzd’ovat, zaznamenavat, uspofadat je, prohliZet, jakoZ s nimi
vykonavat i dal3f operace, které jsou nezbytné k plnéni pfedmétu Smlouvy.
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Kromé vyse uvedencho miize Zhotovitel zpracovavat také nasledujici kategorie Osobnich
Gdaj Subjektd udajt:

(a) jméno a pfijmeni;

(b) kontaktni adresa;

(c) email a telefonni &islo;

(d) pracovni zafazeni a stfedisko;

(e) dal$i adaje dostupné v Modulu v ramci dokumentd pfedanych nebo vyfizovanych
v ramei soudnich fizeni v souladu s platnymi pravaimi pfedpisy;

(f) daldi informace zvefejiiované (zpfistupnéné vefejnosti) v souladu s platnymi
pravnimi p¥edpisy.

V pfipadé, Ze Objednatel Zhotoviteli poskytne nebo Zhotoviteli budou jinak v souvislosti
s plnénim pfedmétu Smlouvy zpfistupnény i jiné Osobni Gdaje Subjektt udaji nebo
Zhotoviteli budou poskytnuty Osobni tdaje jinych subjektd Gdajii, musi Zhotovitel
zpracovavat a chrinit i tyto Osobni Udaje v souladu s poZadavky vyplyvajicimi z (i)
Natizeni, (ii) ze Zdkona o zpracovani OU a (iii) z této Ptilohy &. 4 [Ochrana Osobnich
udaji). '

Osobni udaje Subjekti Gdaji bude Zhotovitel zpracovavat nejdéle po dobu trvini
Smlouvy.

Objednatel prohlaSuje a uzavienim Smlouvy potvrzuje, Ze zpracovava Osobni udaje
Subjekti udajt v souladu s platnymi a G€innymi pravnimi ptedpisy upravujicimi ochranu
osobnich udajfi, daliich platnych pravnich pfedpist anebo v souladu se souhlasem
Subjekti tdaj.

4 ODMENA

4.1

Za zpracovani Osobnich Gdaji nendleZi Zhotoviteli zviastni odmeéna, odmeéna je zahrnuta
vramci Ceny. Zhotoviteli rovnéZz nevznikd narok na nahradu jakychkoliv dal$ich
nakladd, které Zhotoviteli v souvislosti se zpracovanim Osobnich tidaji vzniknou, kromé
Ceny, jak je definovéna Smlouvou.

5 PRAVA A POVINNOSTI ZHOTOVITELE

5.1

5.2

5.3

5.4

Zhotovitel je pii zpracovani Osobnich tdajii povinen postupovat s naleZitou odbornou
péc&i tak, aby nezpiisobil nic, co by mohlo pfedstavovat poruseni Natizeni, zejména ¢lanku
25 a 32 Nafizeni ve spojeni s ¢lankem 28 Natizeni, nebo poruseni Zakona o zpracovani
ou.

Pokud by Zhotovitel zjistil, Ze Objednatel poruSuje povinnosti vyplyvajici pro néj z
Natizeni, je ve smyslu ¢lanku 28 odst. 3 pism. h) véty druhé Natfi{zeni povinen neprodleng
Objednatele o této skutecnosti informovat nékterym ze zpiisobl uvedenych ve Smlouve.

Zhotovitel je povinen Fidit se pfi zpracovani Osobnich Gdajh na zékladg této Pfilohy €. 4
[Ochrana Osobnich udajii] dolozenymi pokyny Objednatele. Zhotovitel je povinen
upozornit Objednatele bez zbyte¢ného odkladu na nevhodnou povahu pokynt, jestlize
Zhotovitel mohl tuto nevhodnost zjistit pii vynalozeni veskeré odborné péde. Zhotovitel
je v takovém piipadé povinen pokyny provést pouze na zédklad¢ pisemného poZadavku
Objednatele.

Zhotovitel je v souladu s ¢lankem 82 Naftizeni povinen dbat, aby Zadny Subjekt udaji
neutrpél Gjmu na svych pravech, zejména na pravu na zachovani lidské distojnosti, a také
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dba na ochranu pfed neoprdvnénym zasahovdnim do soukromého a osobniho Zivota
Subjektt udaji.

Jakmile pomine ucel, pro ktery byly Osobni udaje zpracovany, zejména v pfipadé zaniku
Smlouvy, v pfipadé odvolani souhlasu Subjektu 0daji, nebo na zikladé Zzadosti Subjektu
udajii podle ¢lanku 17 Nafizeni, je Zhotovitel ve smyslu ¢lanku 28 odst. 3 pism. g)
Natizeni povinen na zdkladé a v souladu s pokyny Objednatele pfedat Objednateli takové
Osobni Gdaje v souladu se Smlouvou nebo provést vymaz takovych Oscobnich tdajt.

V piipadé, Ze se kterykoli Subjekt udaji bude domnivat, Ze Objednatel nebo Zhotovitel
provadi zpracovéni jeho Osobnich 0daji, kieré je v rozporu s ochranou soukromého a
osobniho Zivota Subjektu Gdaji nebo v rozporu se zdkonem ¢&i Nafizenim, zejména
budou-li dle Subjektu Gdaji Osobni idaje nepiesné s ohledem na ucel jejich zpracovéni,
a tento Subjekt tdaji ve smyslu Elanku 15 Nafizeni pozdda Zhotovitele o vysvétleni,
opravu vzniklého stavu dle Clanku 16 Natizeni nebo vymaz Osobnich udajii dle ¢lanku
17 Nafizeni, zavazuje se Zhotovitel o tom neprodlen¢ informovat Objednatele zplisobem
dle Smlouvy.

Zhotovitel je povinen Objednateli neprodlené oznamit provedeni kontroly ze strany
Utadu pro ochranu osobnich 1idajti a poskytnout Objednateli na jeho Zadost podrobné
informace o pribéhu kontroly a kopii kontrolniho protokolu. V pfipad® zahajeni
spravniho fizeni o uloZeni opatfen{ k nipravé anebo uloZeni pokuty (déle jen ,,Spravni
Fizeni“) je Zhotovitel rovnéZ povinen tuto skutetnost neprodiené oznamit Objednateli a
poskytnout Objednateli na jeho Z4dost podrobné informace o prib&hu a vysledcich
Spravniho fizeni, popf. Objednateli poskytnout plnou moc k nahliZeni do spisu tykajiciho
se Spravniho fizeni. Zhotovitel je povinen plnit povinnosti pfezkoumdvaného pfi
provadéni pfezkumu ve smyslu &lanku 58 Natizeni &i kontrolované osoby dle zdkona €.
255/2012 Sb., o kontrole (kontrolni #ad), ve znéni pozd&jsich pfedpisll, a zavazuje se
poskytnout Objednateli kopii zpravy o odstranéni nebo prevenci nedostatkl zjisténych
kontrolou/ptezkumem, pokud je tato zpriva vypracovana nebo miZe byt na vyZadani
Zhotovitele ¢i Objednatele vypracovana.

Zhotovitel je povinen informovat Objednatele o kaZdém pfipadu ztraty &i tniku Osobnich
udaji, neopravnéné manipulace s Osobnimi udaji nebo jiného poruseni zabezpedeni
Osobnich Gdaji (dale jen ,,Poruseni zabezpedeni Osobnich iidaji*), a to bez zbytedného
odkladu, nejpozdé&ji do 24 hodin od vzniku Porudeni zabezpedeni Osobnich dajhi nebo i
pouhé hrozby, jestliZze Zhotovitel mohl o tomto Porueni zabezpeéeni Osobnich udaji &i
i o hrozb& vzniku Poruseni zabezpeteni Osobnich udajé v&dét pfi vynaloZeni veskeré
odborné péée. Nemohl-li Zhotovitel zjistit pfipad skutetného & hroziciho Porueni
zabezpedeni Osobnich udajii pfed uplynutim lhity dle pfedchozi véty tohoto bodu,
informuje Zhotovitel Objednatele nejpozdéji do 24 hodin od okamziku, kdy se o vzniku
Porudeni zabezpeéeni Osobnich tidajii nebo jeho hrozbé Zhotovitel dozvi. Zhotovitel je i
po poskytnuti informace Objednateli povinen byt maximalné ndpomocen pii feseni
Poruseni zabezpedeni Osobnich Gdajt, resp. pfi pfijimani opatfeni ke zmirnéni moZnych
nepfiznivych dopadil a zabranéni vzniku obdobnych situaci v budoucnu.

Pokud Objednatel na zékladé provedeni posouzeni vlivu na ochranu Osobnich ddajh
podle ¢lanku 35 Nafizeni dojde k zaveéru, Ze je nezbytné provést dalsi opatieni v této
Priloze ¢. 4 [Ochrana Osobnich udajii] nestanovené, musi Zhotovitel takova opatfeni
provést a obé& Strany takovou zménu promitnou do této Piilohy &. 4 [Ochrana Osobnich
udajii] bez nutnosti uzavieni dodatku ke Smlouvé, pfiéemz Zhotovitel musi na potfebu
zmény Pilohy ¢. 4 [Ochrana Osobnich udajii] Objednatele upozornit. Obdobné budou
Strany postupovat v p¥padd rozhodnuti Ufadu pro ochranu osobnich udaji o pfijeti
vzorovych smluvnich klauzuli o ochrang Osobnich idajii nebo kodexu chovani.
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Zhotovitel se zavazuje byt Objednateli ndpomocen pii zajiStovani povinnosti dle

Nafizeni, pfedeviim povinnosti zabezpegéit zpracovani Osobnich idaj, ohlagovat ptipady

PoruSeni zabezpeceni Osobnich Gdajli, zajiSténi posouzeni vlivu na ochranu Osobnich

udajh ¢i pfedchozi konzultace s Ufadem pro ochranu osobnich dajd, a to pii zohlednéni
povahy zpracovani a informaci, jeZ ma Zhotovitel k dispozici.

Zhotovitel se zavazuje byt Objednateli napomocen pii pinéni povinnosti Objednatele
reagovat na zadosti o vykon prav Subjektii idaji, zejména na Z&dost o piistup k Osobnim
udajtim, o opravu ¢i vymaz Osobnich tdajl, o omezeni zpracovani ¢i o pfenositelnost
Osobnich (dajh.

Zhotovitel se zavazuje poskytnout Objednateli veskeré informace potiebné k doloZeni
toho, Ze byly splnény povinnosti zpracovéni Osobnich udaji véetné zpracovani
prostiednictvim Dalsich zpracovateld, a umoznit audity, véetn¢ inspekci, provadéné
Objednatelem nebo jinym auditorem, kterého Objednatel povéfi, a k témto auditlim
pfispéie.

Informace dle bodu 5.8 této Prilohy ¢. 4 [Ochrana Osobnich iidajil] musi pfinejmen$im
obsahovat:

(a) popis povahy daného pfipadu Porudeni zabezpeteni{ Osobnich dajd véetng, pokud
je to mozné, kategorii a pfibliZného poctu dotéenych Subjekti Gdajh a kategorif a
ptibliZzného mnozstvi dotéenych zdznamd Osobnich udaji;

(b) popis pravdépodobnych disledki Porueni zabezpeceni Osobnich Gdaji;

(¢) popis opatfeni, kterd Zhotovitel pfijal nebo navrhl k pfijeti s cilem vyfesit dané
Poruseni zabezpeteni Osobnich tdajl, véetn® piipadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadi.

6 ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

6.1

6.2

Zhotovitel se zavazuje, Ze ve smyslu ¢lanku 32 Natizeni pfijme s pfihlédnutim ke stavu
techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a G¢eliim zpracovani i k
rizné pravdépodobnym a rlizn€ zdvaznym rizikGim pro prava a svobody fyzickych osob
veskera technickd aorganiza®ni opatfeni k zabezpefeni ochrany Osobnich udaji
zptsobem uvedenym v Nafizeni a Zakonu o zpracovani OU & jinych pravnich predpisech
k vylouéeni moZnosti neopravnéného nebo nahodilého pfistupu k Osobnim udajiim, k
jejich zméng, znileni &1 ztraté, neopravnénym pienostim, k jejich jinému neopravnénému
zpracovani, jakoZ i k jinému zneuZiti Osobnich tdajt. Tato povinnost plati i po ukonéeni
zpracovani Osobnich udaji.

Zhotovitel se zavazuje zejména, nikoliv vak vyluéné, pfijmout nasledujici organizacni
a technicka opatteni:

(a) aniz by byl doten bod 6.3 této Piilohy &. 4 [Ochrana Osobnich iidajii], Zhotovitel
v piipadé€ zpracovani Osobnich udajl prostfednictvim viastnich zaméstnanct poveti
touto &innosti pouze své vybrané zameéstnance a ¢leny Realiza¢niho tymu, které
poutti o jejich povinnosti zachovavat ml¢enlivost ohledné Osobnich tdajt a o dalSich
povinnostech, které jsou povinni dodrZovat tak, aby nedo$lo k porueni Nafizeni ¢i
této Prilohy &. 4 [Ochrana Osobnich udajit);

{b) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zpiisobem,
ktery vyloudi neopravnény &1 nahodily pfistup k Osobnim Gdajim ze strany jinych
0sob neZ povéfenych osob Zhotovitele ve smyslu bodu 6.2(a) této Pfilohy €. 4
[Ochrana Osobnich tddajitl;
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(c) bude Osobni Udaje uchovavat v naleZité zabezpefenych objektech a mistnostech,
jedna-li se o data jim fyzicky spravovana;

(d) Osobni Gdaje v elektronické podobé, které fyzicky spravuje, bude uchovavat na
zabezpetenych serverech nebo na nosiéich dat, ke kterym budou mit pfistup pouze
povéfené osoby na zdkladé pfistupovych kédid & hesel, a bude Osobni tdaje
pravidelné zalohovat, pokud takové zalohy neprovddi Objednatel v souladu se
Smlouvou nebo internimi piedpisy;

(¢) zajisti déalkovy pfenos Osobnich Udaji bud pouze prostiednictvim vefejné
nepfistupné sit€, nebo prostfednictvim zabezpefeného pienosu po vetejnych sitich;

(f) pisemné dokumenty obsahujici Osobni Gdaje bude uchovivat na zabezpeleném
misté, pfi¢emZ bude vést fadnou evidenci o pohybu takovych pisemnych dokumentt;

(g) bude v co nejvetsi mife zpracovivat pouze pseudonymizované a Sifrované Osobni
udaje, je-li takové opatfeni vhodné a nezbytné ke sniZeni rizik plynoucich ze
zpracovani Osobnich tdajt;

(h) zajisti neustdlou divérnost, integritu, dostupnost a odolnost systémi a siuZzeb
zpracovani;

(i) prostfednictvim vhodnych technickych prostfedki zajisti schopnost obnovit
dostupnost Osobnich udajii a pfistup k nim veas v piipadé fyzickych ¢&i technickych
incidenti;

(j) =zajisti pravidelné testovani posuzovani a hodnoceni uU¢innosti zavedenych
technickych a organizaCnich opatieni pro zajisténi bezpetnosti zpracovani; a

(k) pfi ukoneni zpracovani Osobnich Udaji zajisti Zhotovitel dle dohody s
Objednatelem vymaz Osobnich tdajd, nebo tyto Osobni udaje pfeda Objednateli viz
bod 5.5 této Piilohy &. 4 [Ochrana Osobnich tdaji].

Zhotovitel je opravnén povéfit zpracovinim Osobnich tdajti dalsiho zpracovatele (dale
jen ,Dal8i zpracovatel). Zhotovitel informuje Objednatele o veskerych Dalsich
zpracovatelich, které zamySli povéfit zpracovanim Osobnich Udajb, o veskerych
zamy$lenych zménach tykajicich se pfijeti Dalsi zpracovatelti nebo jejich nahrazeni, a
poskytne tak Objednateli pfileZitost vyslovit viiéi pfijeti té&chto Dalich zpracovatelil
namitky. Mimo Dal3{ zpracovatele, viiéi kterym Objednatel nic nenamital, Zhotovitel
nesveii zpracovani osobnich tidajil Zadné treti osob&. Dalsi zpracovatel musi byt zaroven
Poddodavatelem odsouhlasenym Objednatelem a musi splfiovat podminky stanovené pro
Poddodavatele dle Smlouvy.

Pokud Zhotovitel zapoji ve smyslu bodu 6.3 Ptilohy €. 4[Ochrana Osobnich udajii]
Dalgiho zpracovatele, aby proved! uréité &innosti zpracovani, musi byt tomuto Dal§imu
zpracovateli uloZeny na zaklad® smlouvy stejné povinnosti na ochranu Osobnich Adaja,
jaké jsou uvedeny v této Ptiloze &. 4 [Ochrana Osobnich vdajii], a to zejména poskytnuti
dostateénych zaruk, pokud jde o zavedeni vhodnych technickych a organizaénich
opatfeni tak, aby zpracovani spliiovalo poZadavky Natizeni, Zakona o zpracovani OU a
Interni dokumentace. Neplni-li Dalsi zpracovatel své povinnosti v oblasti ochrany ndajd,
odpovida Objednateli za pln&ni povinnosti dotéeného Dalsiho zpracovatele i nadale plné
Zhotovitel.

Zhotovitel je povinen zavést a dokumentovat pfijatd a provedena technicko-organizaéni
opatfeni k zajisténi ochrany Osobnich 1daji v souladu s Natizenim (v&etné &lanku 30
Nafizeni), Zakonem o zpracovani OU a jinymi pravnimi pfedpisy.
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7 POVINNOSTI PO ZANIKU SMLOUVY

7.1  Zhotovitel je po zaniku Smlouvy povinen dodrZzovat veSkeré povinnosti plynouci
z Natizeni & Zdkona o zpracovani OU vedouci zejména k predejiti jakémukoliv
neopravnénému nakladani s Osobnimi tidaji do doby, nez dle pokyni Objednatele a
v souladu se Smlouvou tyto Osobni tdaje Zhotovitel pfedd Objednateli nebo provede
jejich vymaz.

7.2 Povinnost zachovani divérmé povahy Osobnich idaji trva 1 po ukondeni Smlouvy.

6/6






