Pfiloha €. 1 Vyzvy/Smlouvy - Specifikace pfedmétu plnéni a rozpis celkové ceny na
ceny jednotlivych polozek

Pobi . . Cena za . Cena za Celkem za 3 roky | Celkem za 3 roky

opis polozky Ks jednotku/rok jednotku/rok bez DPH (K&) véetné DPH (K&)
bez DPH (K¢E) | véetné DPH (K¢)

Rapid7 —

glfg(sg'?pii;n 1000 | 598 500 K& | 724 185,00 K& | 1 795 500,00 K& | 2 172 555,00 K&

licence na 3 roky

Metasploit Pro —

subscription 1 368 500 KC | 445 885,00 KE | 1 105 500,00 K¢ | 1 337 655,00 K&

licence na 3 roky

Zaskoleni

uzivatell a 15MD Zdarma Zdarma Zdarma Zdarma

odborna podpora

Celkem 967 000 K& | 1170 070,00 KE | 2 901 000,00 K& | 3 510 210,00 Ké

* Do tabulky vySe doplni uchaze& zadavaciho fizeni konkrétni nabidkove ceny.

Vulnerability management systém

1000
asset

Obecné pozadavky

Reseni musi byt realizované produkty s integrovanym uZivatelskym
rozhranim v¢etné dostupnosti vysledku testovani, systémové a
administrativnhé snadno ovladatelnym aplikaénim prostredim.

ANO

Reseni musi byt mozno provozovat centralni spravu a databazi pro
davérna data on-premise, cloudové rozsifeni jsou volitelna, vlastni
funkcionalita sbéru a vyhodnoceni zranitelnosti musi probihat €isté v
ramci on-premise architektury.

ANO

Zcela bezagentni FeSeni, tj. bez nutnosti instalace SW kédu na
infrastrukturu ICT.

ANO

feSeni podporuje i agent based skenovani, zejména pro pocitae mimo
LAN

ANO

Reseni musi umozfiovat periodické automatické aktualizace databaze
zranitelnosti a testovaci aplikace (scanning engine) na v8ech
skenovacich zafizeni (internich i externich v internetu) garantovana
dodavatelem s 24hod reakci na nové popsané zranitelnosti napfiklad na
strankach vyrobct SW, nebo online databazi zranitelnosti - cve.mitre.org
apod.

ANO

Reseni musi byt integrovatelné se systémem McAfee ePO (zdroj assetd,
doplriujici info o asetech, deployment agent, poskytovani infa do ePO o
Risk skore jednotlivych assetl pro navazani politik a automatizovanych
akci), McAfee DXL a TIE (na assetu kde byl pfes McAfee TIE reportovan
Malware zajisti Vuln Manager pfirazeni Tagu s vyS$Si rizikovosti) ;
Logrhythm SIEM (vystupy skenu zranitelnosti per asset, compliance a
konfiguracni policy) a vmWare (dynamické discovery assetll v ramci
virtualniho prostfedi, soucast security service NSX, pro pfimy
vulnerability assessments pfes hypervisor, asset management, tagovani
VM stroju na zakladé urovné zranitelnosti apod).

ANO

Reseni musi umozriovat pfenadeni dat mezi jednotlivymi komponenty
feSeni, pfedevSim mezi centralnim managementem a skenery napf. o
zjisténych zranitelnostech a informace o testovanych zafizenich, pouze s
pouzitim silného Sifrovani a pouze v ramci LAN zadavatele (v€etné
pobocek).

ANO




Pozadavky na vlastnosti skenovani

Reseni musi umoztiovat detekci zranitelnosti na vzdaleném ICT zafizeni
s podporou minimalné nasledujicich operacnich systému: Windows
desktop 7+ a Windows Server 2008+, RHEL, GNU/Linux distribuce;
databazi: Oracle, MS SQL Server, PostgreSQL; routert a switchl s
podporou pro 10S, NX-OS, Comware 5 a 7 vyrobct HP, Cisco;
aplikaénich web server(: Apache, WebSphere, MS IIS; a virtualizacni
platformy VMware. Dale pak pro Simple Network Management Protocol
(SNMP), Secure Shell (SSH), Secure Shell (SSH) Public Key, Telnet,
Web Site Form Authentication, Web Site HTTP Authentication, Web Site
Session Authentication.

ANO

Reseni musi umozfiovat pravidelné automatické, kontinualni (nepretrzité)
i ad-hoc ruéni spousténi testovani zranitelnosti ICT zafizeni v prostredi
sitové infrastruktury, s moznosti vybéru IP rozsahu nebo
preddefinovanych skupin zafizeni a s vybérem/Upravou profilu a zatéze
testovani - minimalni pozadovana periodicita 1x denné pfes cely IP
rozsah v ramci dodavky. ReSeni musi umoznit vizualizaci t&chto rozvrha
v kalendafi v ramci GUI.

ANO

Reseni musi umoziovat autentizované skenovani pro presnéjsi zjisténi
bezicich sluzeb a automatizované inteligentni ovéfovani skutecnych
sitovych sluzeb bézicich na nalezenych TCP/UDP portech (nikoliv pouze
dle banneru a €isla portu).

ANO

Reseni musi umoznovat volbu intenzity testovani (napk. kolik IP adres a
TCP/UDP portud testovat paralelné), rychlosti testovani (napf. port
mapping speed, packet delay time) s minimalizaci zatéze testovanych
zafizeni a sitové infrastruktury.

ANO

Regeni musi umozniovat nastaveni minimalizace rizika vypadku
testovaného zafizeni nebo sitové sluzby, minimalné zakazem provadeéni
invazivnich testl, zakazem aplikace exploitd, DoS i DDoS utokl a
password brute forcingu.

ANO

Reseni musi umozhovat automatické predikce novych zranitelnosti dle
relevantnich atributl: verze OS, verze sitovych protokoll a verze
aplikaci na dfive testovanych systémech bez potfeby jejich nového
otestovani po zvefejnéni novych typu zranitelnosti.

ANO

Reseni musi umozfiovat v cené licence automatizované testovani
zranitelnosti webovych aplikaci s podporou minimalné nasledujicich
technik a typu zranitelnosti: XSS, SQL injection, a dalSi ze seznamu
aktualni verze OWASP TOP-10

ANO

Reseni musi umoznovat provadét automatizované testy zranitelnosti
zafizeni, systému i aplikaci anonymné (bez pfihlaseni uzivatele) a
autentizované (pod uctem vybraného uzivatele aplikace).

ANO

Reseni musi umoziiovat testovani dynamicky pfidélovanych IP adres
pfres DHCP sluzbu a sledovani jeji historie a reportovani pomoci ,DNS
name* nebo ,Host name"®.

ANO

Reseni musi umozrfiovat testovani prekryvajicich se IP adres a jejich
individualniho sledovani a reportovani dle riznych lokalit.

ANO

Reseni musi paralené pracovat s IPv4 i IPv6, jedna se predevsim o
schopnost detekovat IPv6 systémy pfi skenovani pomoci IPv4.

ANO

Redeni musi detekovat zranitelnosti v celém ,IT stacku“. Napfiklad po
objeveni defaultniho hesla, toto heslo vyuzit pro dalSi hlubSi skeny a
detekci souvisejicich zranitelnosti.

ANO




Reseni musi podporovat automatické zjistovani aktiv (asset
management), pfiemz musi minimalné zvazovat nasledujici parametry
IP adresy, MAC adresy a hostname, tak aby bylo zamezeno duplicitam.
Systém musi umoziiovat nacitani logli z DHCP serveru a dynamicky
upravovat udaje o strojich, tj. feSeni musi umoZznovat discovery scan,
tedy zrychlené pravidelné automatické, kontinualni (nepfetrzité) i ad-hoc
ruCni spousténi mapovani sitové infrastruktury s identifikaci i OS, TCP a
UDP portu a sluzeb a vyznacenim novych, potvrzenych a nepotvrzenych
zarizeni. Minimalni pozadovana periodicita 1x denné pfes cely IP rozsah
v ramci dodavky. Assset manager musi umét Cerpat i informace s
McAfee ePo a McAfee Rogue senzorl. VM pfi autentifikovaném skenu
dokaze vytvofit i seznam bézicich sluzeb, dle néj se da pak groupovat,
vyhledavat apod (napf verze OS, firmware, bézici sluzby, databaze aj)

ANO

Pozadavky na scoring, znac¢kovani a filtrace

Reseni musi umozriovat automatickou aktualizaci tagli v Asset databazi
dle téchto dynamickych tagovacich pravidel.

ANO

ReSeni musi umoznovat automatickou centralizaci vSech nalezenych
aktivnich systému a jejich atributd: verze OS, verze aplikaci, oteviené
TCP a UDP porty a sitové protokoly do jednotné Asset databaze s
moznosti definovat statické a dynamické hierarchické tagy (nalepky) a
dle téchto tagll provadét filtrovani aktiv, jejich testovani i reportovani
vysledka.

ANO

Reseni musi podporovat tzv Real Risk skore, zahriujici do priorizace
akci a kriticnosti zranitelnosti i informace o existenci exploitu a informaci
jiz o pouziti daného exploitu (nebo jiného zneuZiti zranitelnosti) v€etné
zahrnuti informace o obtiznosti zneuziti (dokaze i zacatecnik nebo jen
zkuseny profesional apod).

ANO

Reseni musi umozfiovat definici pravidel pro automatické a dynamické
tagovani aktivnich systému dle nalezenych atributd po kazdém testu
zranitelnosti, minimalné pro:

ANO

verzi operacniho systému

ANO

verzi instalovanych aplikaci

ANO

oteviené TCP a UDP porty

ANO

verzi sitovych protokolt

ANO

verzi nalezenych zranitelnosti.

ANO

Reseni musi umozfiovat centralizované Upravy v databazi zranitelnosti, a

to tak aby pro cely rozsah implementace bylo mozné ménit hodnotu
rizikovosti zranitelnosti, popis hrozeb, popis negativniho dopadu a
odstranéni zranitelnosti nebo bylo mozné vyjmout urcCité zranitelnosti z
testovani, a dale editovat CVSS Scoring (Common Vulnerability Scoring
System).

ANO

VM pro kazdou zjisténou zranitelnost uvadét popis relevantnich hrozeb,
mozneho negativniho dopadu na systém, odkazy na online zdroje nebo
databaze zranitelnosti popisujici danou zranitelnost (napf. webovou
stranku vyrobce SW, cve.mitre.org apod.) a popis odstranéni
zranitelnosti s uvedenim http linku na patch vyrobce nebo postup zmény
konfigurace systému.

ANO

Reseni musi umozrfiovat automatizovanou identifikaci vSech zjisténych
zranitelnosti ve vysledcich testovani, v€etné miry jejich rizikovosti,
popisu prislusnych TCP/UDP port, protokoll, sitovych sluzeb a aplikaci
na kterych byly detekovany.

ANO

Pozadavky na vizualizaci




Reseni musi umoznovat filtrovani vysledkd mapovani sitové
infrastruktury dle platformy OS, otevienych TCP-IP portu,
potvrzenych/nepotvrzenych zafizeni, automatizované srovnavani
historickych map s vyzna&enim rozdilu.

ANO

Reseni musi umoziovat automatické filtrovani a reportovani relevantnich
aktiv dot€enych novou zranitelnosti s vyzna¢enim pravdépodobnosti s
vyuzitim skoére realného rizika.

ANO

Pozadavky na shodu nastaveni

Configuration control. Redeni musi umoziovat definice a tvorbu i
vlastnich template bezpec€nostni kontroly konfiguraci operacnich
systém0 Windows, Linux na zakladé vybranych parametri ulozenych v
registrech a souborovych systémech a moznost kontrolovat integritu
vybranych konfiguraénich souboru.

ANO

Reseni musi umoznovat automatické provadéni bezpeénostniho auditu
konfigurace minimalné nasledujicich operacnich systémua: Windows
desktop 7+ a Windows Server 2008+, RHEL, GNU/Linux distribuce;
databazi: Oracle 10+, MS SQL Server, Postgres, MySQL; routert a
switchu s podporou pro IOS, NX-OS, Comware 5 a 7 vyrobct HP, Cisco;
aplikaénich web server(: Apache, WebSphere, MS IIS; a virtualiza¢ni
platformy VMware; vii¢i Sablonam technickych bezpeénostnich opatreni.

ANO

Pozadavky na autentizaci, autorizaci a uzivatelskou segregaci

Reseni musi umozfiovat seskupovani testovanych systémi do skupin s
pfifazenim vlastnik( a hodnoty aktiv.

ANO

Regeni musi umozniovat katalogizaci rozsahu testovanych webovych
aplikaci pod uétem uzivatele a porovnani pfistupovych prav uvnitf
webové aplikace mezi jednotlivymi uzivateli.

ANO

Reseni musi umozfiovat provadét testovani zranitelnosti bez nebo
volitelné se vzdalenou autentizaci na testovana zarizeni na uroven
operacnich systému a databazi.

ANO

Reseni musi podporovat autentizaci uzivatelt do centralni fidici aplikace
a centralni databaze vysledku testovani, pomoci externiho LDAP,
primarné AD s Kerberos.

ANO

Reseni musi umozfiovat centralizované a vysoce zabezpe&ené Sifrované
ulozisté v8ech vysledkd mapovani sité a testovani zranitelnosti systému
s fizenim pfistupovych opravnéni na zakladé definovanych roli a
odpovédnosti k vysledkim a spousténi testovani a auditd, dle principu
need-to-know.

ANO

Reseni musi podporovat uzivatelsky definované zranitelnosti a
uzivatelskou upravu stavajicich signatur

ANO

Pozadavky na reporting

Reseni musi umoziovat centralizované, agregované ukladani véech
vysledku testovani zranitelnosti a auditt konfigurace vSech systému a
webovych aplikaci do jednotné normalizované databaze s centralnim
monitoringem stavu zranitelnosti (formou Dashboardu) a
centralizovanym reportingem nad agregovanymi vysledky vSech
realizovanych testl a auditd ze vSech lokalit v ramci dodavky.

ANO

Reseni musi umozrfiovat automatické filtrovani a reportovani relevantnich
aktiv dot€enych zvolenou ,Zero-Day“ zranitelnosti nebo hrozbou s
vyznacenim pravdépodobnosti uspésného utoku.

ANO

ReSeni musi umoznovat konfigurovatelny reporting a filtrovani vysledku
testovani, zpracovani trendu za libovolné ¢asové obdobi nad historii
testovani, porovnavani stavu zranitelnosti za zvolené ¢asove obdobi a
oblast sité a srovnavani vysledkl vybranych historickych testa.

ANO




Reseni musi umoznovat reporting vysledk mapovani a testovani
zranitelnosti pres celou infrastrukturu v ramci dodavky, nezavisly
reporting nad konkrétnimi realizovanymi testy, reporting s automatickou ANO
korelaci posledni znamé informace a stavu zranitelnosti nad zvolenym
rozsahem reportu.

Reseni musi umoziovat generovani reportu nalezenych zranitelnosti dle
optimalni logiky instalace patchd od nejnovéjSich po nejstarsi patche a s ANO
vyfazenim nahrazenych patchd novéjSimi.

ReSeni musi umoZznovat podrobny technicky reporting vSech zjisténych
zranitelnosti, informaci a detailt o reportovanych systémech s moznosti ANO
filtrovani zvolené urovné a typu detailu.

Regeni musi umozriovat vytvofit sumarni pfehledovy manaZersky
reporting o celkovém stavu a pocCtu zranitelnosti, trendem a vyplyvajici ANO
mife rizika nad zvolenym rozsahem reportu.

Reseni musi umoznovat konfigurovatelny reporting a filtrovani vysledki
testovani webovych aplikaci s moznosti tfidéni a filtrovani vysledkud
testovani dle vSech kategorii zranitelnosti aktualni verze OWASP TOP- ANO
10 a filtrovani vysledku testovani dle zvolené topologie (logickych vétvi)
webovych aplikaci.

Reseni musi umozniovat archivaci vysledk( testd min. 12 mésicti s ANO
moznosti exportu minimalné ve formatech XML, CSV, HTM, PDF.

Reseni musi umozfiovat automatickou centralni archivaci a korelaci

vSech vysledku historickych testl zranitelnosti ze vSech testovanych
zafizeni a oddéleni reportingu od jednotlivych vysledkl jednotlivych

testd.

ANO

Reseni musi konsolidovat zranitelnosti odstranitelné stejnym postupem a ANO
toto prezentovat formou remediacnich planl v ramci reportu.

Reseni musi identifikovat zranitelnosti, pro které existuje exploit,
pripadné asociované s konkrétnim malware kitem. Re$eni musi
identifikovat znamé typy malware a expoit kity souvisejici se zjisténymi
zranitelnostmi a tyto skute€nosti zahrnout do rizikovosti zranitelnosti.
Soucasti popisu zranitelnosti musi byt informace, zda je dana
zranitelnost vyuzivana utoCniky

ANO

DalSi pozadavky

Hodnoceni rizik musi vyjma parametru CVSS zahrnovat typ aktiva, jeho dulezitost,
dostupnost expoiltll, zneuzitelnost dané hrozby uto¢nikem, technicka naro¢nost

zneuziti hrozby a dalSi parametry. Vysledkem vSech parametr( je ohodnoceni dané e
zranitelnosti z hlediska jeji kritiCnosti.

Reseni musi navrhovat kroky k odstranéni hrozby a poskytovat nastroje pro

optimalizace poctu krokl opatreni s cilem udrzet skore rizikovosti na stanovené ANO
urovni

Re$eni musi podporovat integraci se SIEM produkty LogRhythm ANO
Reseni musi podporovat integraci s penetraénimi testovacimi platformami, aby bylo ANO
mozné potvrdit, ze zranitelnosti Ize vyuzit, napfiklad integraci s Metasploit

Reseni muselo byt hodnoceno v ramci Forrester Wave 2018 jako Leader nebo ANO
Strong performer

Reseni musi obsahovat mechanizmus pro nastaveni minimalnich politik pro ANO
jednotliva aktiva a reportovat neshodu s politikami

Reseni by mélo obsahovat automaticky mechanizmus k oznagovani strojd (napf.

dle parametrt) a na zakladé oznaceni provadét dalsi akce. Systém musi obsahovat | ANO
také ruéni znaceni stroju

Reseni musi byt schopno automaticky kategorizovat prostfedky na zakladé vice

atributt (napfiklad nainstalovany operacni systém, IP rozsah) a stroje objevené pfi | ANO

skenovani automaticky tfidit do dané skupiny




Reseni musi umozfiovat také autentizované skenovani. A systém musi pro
atentizaci podporovat minimalné tyto systémy:

Concurrent Versioning System (CVS)

DB2; File Transfer Protocol (FTP); IBM AS/400; Lotus Notes/Domino
Microsoft SQL Server ; Sybase SQL Server

Microsoft Windows/Samba (SMB/CIFS); Microsoft Windows/Samba LM/NTLM
Hash (SMB/CIFS)

MySQL Server; Oracle

Post Office Protocol (POP); PostgreSQL

Remote Execution; Simple Network Management Protocol (SNMP)
Secure Shell (SSH); Secure Shell (SSH) Public Key

Sybase SQL Server; Telnet; Web Site Form Authentication

ANO




