&) SPCsS

Statni pokladna
Centrum sdilenych sluzeb

PROVADECI SMLOUVA NA PROVOZNI PODPORU &. 4

evidovana u Objednatele pod ¢. 57/2019/UPRO-04, ¢. j. SPCSS-01561/2021
podle Ramcové dohody o poskytovéni provozni podpory a rozvojovych &innosti sitové infrastruktury
datovych center evidované u Objednatele pod ¢. 57/2019/UPRO, ¢. j. SPCSS-03291/2019,
uzaviené dne 5. 9. 2019
(dale jen ,Ramcova dohoda")

Objednatel: Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vapence 915/14, 130 00 Praha 3
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze
pod sp. zn. A 76922

zastoupeny; I

1¢o: 03630919
DIC: CZz03630919
ID datové schranky: ag5uunk

vankovni spojeni: |

(dale jen ,Objednatel")

Poskytovatel: ANECT a. s.
se sidlem Videriska 204/125, Prizfenice, 619 00 Brno
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné oddil B,
vlozka 2113
zastoupend: I
1CO: 25313029
DIC: CZ25313029
ID datové schranky: hddtmkqg

bankovni spojeni:

(dale jen ,Poskytovatel")

(Objednatel a Poskytovatel jednotlivé dale také jen ,Smluvni strana" nebo spole¢né také dale jen

~Smluvni strany")

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., oblansky zakonik,
ve znéni pozdé&jsich predpisl (dale jen ,Ob&ansky zdkonik") tuto provadéci smlouvu na provozni
podporu podle R&mcové dohody (dale jen ,Provadéci smlouva")



Provadéci smlouva na Provozni

SPCSS podporu C. 4
Provozni podpora a rozvojové 57/2019/UPRO-04

Statni pokladna
Centrum sdilenych sluzeb

¢innosti sitové infrastruktury
datovych center

1.1

1.2

1.3

1.4

I. UCEL A PREDMET PROVADECI SMLOUVY

Ucelem této Provadéci smlouvy je realizace R&mcové dohody. Pfedmétem této Provadéci
smlouvy je zavazek Poskytovatele poskytovat Objednateli Provozni podporu, pficemz
pozadovana Provozni podpora je podrobné specifikovana v odst. 1.2 tohoto ¢lanku a dale
v PFiloze ¢. 1 azZ Priloze €. 6 Provadéci smlouvy, a to za podminek uvedenych v této Provadéci

smlouvé a Ramcové dohodé.

Poskytovatel se zavazuje poskytovat Provozni podporu v Oblastech uvedenych v Pfiloze €. 1,
4,6, 7,9 a 13 Ramcové dohody, které jsou rovnéz nedilnou soucasti této Provadéci smlouvy
jako Priloha ¢. 1 az 6, a to:

1.2.1 pro Oblast uvedenou v Pfiloze ¢. 1 Provadéci smlouvy v Urovni OA v Levelu 2;
1.2.2 pro Oblast uvedenou v PFiloze &. 2 Provadéci smlouvy v Urovni A v Levelu 2;
1.2.3 pro Oblast uvedenou v P¥iloze ¢. 3 Provadéci smlouvy v Urovni A v Levelu 1;
1.2.4 pro Oblast uvedenou v Pfiloze ¢. 4 Provadéci smlouvy v Urovni OA v Levelu 2,

navyseném o uvedené inkrementy:

1.2.4.1 Inkrement C v poctu 4;
1.2.4.2 Inkrement D v poctu 16.

1.2.5 pro Oblast uvedenou v P¥iloze &. 5 Provadéci smlouvy v Urovni OA v Levelu 2;
1.2.6 pro Oblast uvedenou v P¥iloze ¢. 6 Provadéci smlouvy v Urovni OA v Levelu 2,

navysSeném o uvedené inkrementy:
1.2.6.1 Inkrement A v poctu 6;

a zavazuje se dodrzovat SLA stanovena v Priloze ¢. 1 az 6 Provadéci smlouvy pro specifikace
uvedené v pododst. 1.2.1 az 1.2.6 Provadéci smlouvy.

Pfredmétem této Provadéci smlouvy je dale zavazek Objednatele za fadné a vcas
poskytovanou Provozni podporu zaplatit Cenu za Provozni podporu dle ¢l. XV Ramcové
dohody a dle PFilohy €. 17 Ramcové dohody, konkrétné specifikovanou v ¢l. II této Provadéci
smlouvy, a to zplsobem definovanym v R&mcové dohodé.

Pojmy pouzivané v Provadéci smlouvé jsou definovany v Ramcové dohodé€, neni-li v Provadéci

smlouveé stanoveno jinak.
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Provadéci smlouva na Provozni

SPCSS podporu &. 4 57/2019/UPRO-04

Provozni podpora a rozvojové
¢innosti sitové infrastruktury
datovych center

Statni pokladna
Centrum sdilenych sluzeb

2.1

3.1

3.2

4.1

4.2

4.3

4.4

II. CENA ZA PROVOZNi PODPORU

Cena za Provozni podporu, tj. mési¢ni pausalni cena dle této Provadéci smlouvy Ccini
1 607 796 K¢ bez DPH. Cena za Prozni podporu se sklada z jednotlivych cen ve smyslu
Pfilohy €. 17 Ramcové dohody postupem dle ¢l. XV Rdmcové dohody, pficemz slozeni Ceny

za Podporu je podrobné uvedeno v Pfiloze ¢. 7 Provadéci smlouvy.

III. MiSTO, DOBA A ZPUSOB PLNENI

Poskytovatel se zavazuje poskytovat Provozni podporu po dobu 6 mésict od okamZziku
podpisu Protokolu o prevzeti dle Ramcové dohody, a to v Misté plnéni, kterym je Praha,
konkrétné sidlo Objednatele. Pficemz Provozni podpora mize byt poskytnuta i vzdalenym

pristupem v souladu s ¢lankem IX. Ramcové dohody.

Poskytovatel se zaroveri zavazuje poskytovat Provozni podporu dle pozadavkl uvedenych
v Priloze ¢. 1 aZ 6 Provadéci smlouvy a za dodrzeni podminek stanovenych touto Provadéci

smlouvou a Radmcovou dohodou.

IV. OSTATNIi UJEDNANI

Veskera ujednani této Provadéci smlouvy navazuji na Ramcovou dohodu a Ramcovou
dohodou se Fidi, tj. prava, povinnosti ¢i skute¢nosti neupravené v této Provadéci smlouveé se
fidi ustanovenimi Ramcové dohody. V pripadé, Ze ujednani obsazené v této Provadéci
smlouvé se bude odchylovat od ustanoveni obsazeného v Ramcové dohodé, ma ujednani
obsazené v Ramcové dohodé prednost pred ustanovenim obsazenym v této Provadéci
smlouvé, neni-li v konkrétnim pfipadé vyslovné uvedeno, Ze se Ramcova dohoda nepouzije.
Vztahy stran Provadéci smlouvy neupravené touto Provadéci smlouvou se fidi ujednanimi
Ramcové dohody a obecné zdvaznymi pravnimi predpisy.

Tato Provadéci smlouva nabyva platnosti dnem podpisu obéma stranami Provadéci smlouvy.

a ucinnosti dnem jejiho uverejnéni v registru smluv v souladu s Ramcovou dohodou.

Provadéci smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v ¢eském jazyce
s elektronickymi podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb.,
o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdé&jsich predpist.

Smluvni strany po radném precteni této Provadéci smlouvy prohlasuji, ze Provadéci smlouva
byla uzavfena po vzajemném projednani, na zakladé jejich pravé, vazné minéné a svobodné
vlle, pfi respektovani principu poctivosti, spravedinosti a rovnosti Smluvnich stran. Na ddkaz

uvedenych skutecnosti pfipojuji své podpisy.
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Provadéci smlouva na Provozni

SPCSS podporu C. 4
Provozni podpora a rozvojové 57/2019/UPRO-04

Statni pokladna
Centrum sdilenych sluzeb

¢innosti sitové infrastruktury

datovych center

4.5 Nedilnou soucast Provadéci smlouvy tvofi tyto prilohy:

Pfiloha ¢. 1 - Katalogovy list ¢. 10A
Pfiloha
Priloha €. 3 - Katalogovy list ¢. 3A

Pfiloha C. 4 - Katalogovy list ¢. 40A

2 - Katalogovy list ¢. 2A

(@3

Priloha ¢. 5- Katalogovy list ¢. 50A
PFiloha ¢. 6- Katalogovy list ¢. 70A

Pfiloha ¢. 7 - Specifikace Ceny za Provozni podporu

Za Objednatele:
V Praze dne dle elektronického podpisu

Za Poskytovatele:
V Praze dne dle elektronického podpisu
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Provadéci smlouva na Provozni
podporu C. 4

SPCSS Priloha c. 1 - Katalogovy I_|st c. 10A 57/2019/UPRO-04
Stétni pokladna E’rovoznl P?d[{ora a rozvojove
Centrum sdilenych sluzeb cinnosti sitoveé infrastruktury

datovych center

KATALOGOVY LIST &. 010A

Nazev sluzby | Provozni podpora Oblasti Checkpoint firewall - Urovei OA

1. Obdobi poskytovani sluzby

Sluzba je poskytovana po dobu Uginnosti Provadéci smlouvy.

2. Provozni doba Oblasti

Provozni doba Oblasti Doba poskytovani

Oblast Checkpoint firewall 7 x 24

3. Technicky popis

Checkpoint firewall soustavu v siti Objednatele tvori cluster dvou fyzickych firewall bran Check Point.
Architektura firewallové soustavy je zaloZena na virtualizacni technologii Check Point VSX (Virtual System
Extension), kterd umozhuje b&h nékolika virtudlnich instanci firewallu na jednom fyzickém zafizeni.
V prostiedi Objednatele byly vytvoreny a nakonfigurovany virtudlni instance firewallu, které vyuZivaji
rezimu vysoké dostupnosti ClusterXL Virtual System Load Sharing (VSLS).

Ochrana primarni internetové piipojky proti DDoS Utok(m je zaji$téna pomoci jednoho zafizeni Check Point
DDoS Protector. DDoS Protector je pfipojen do NIXu a k ISP pies optické rozhrani. Do infrastruktury SPCSS
je DDoS Protector pfipojen k Routerlim Cisco ASR inet modulu.

V soutasné dob& VSX cluster tvoff 7 virtudlnich firewalll vyuZivajici v jednotlivych firewallech nasledujici
komponentech:

Firewall

IPSEC VPN

IPS

Anti-Bot

Identity Awareness

URL Filtering

Application Control

Threat Emulation
Menitoring

Check Point DDoS Protector

Firewallovéd soustava Checkpoint je napojena na systém Tufin pro spréavu konfiguraci prvkl sitové
a bezpeénostni infrastruktury. Dale je napojena na systém provozniho monitoringu a SIEM nastroj.

Technické detaily jsou uvedeny v Provozni dokumentaci.
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Provadéci smlouva na Provozni
podporu C. 4

SPCSS Priloha c. 1 - Katalogovy I_|st c. 10A 57/2019/UPRO-04
Stétni pokladna E’rovoznl |39d|:20r3 a rozvojove
Centrum sdilenych sluzeb cinnosti sitoveé infrastruktury

datovych center

4. Pocty zarizeni

Podet spravovanych zafizeni v rémci Oblasti:

Pocet za¥izeni

2 fyzicka zafizeni firewall s 10 virtudlnimi firewally v kazdém fyzickém zafizeni
1 management server

Level 1 1 log server

1 server Tufin

1 DDoS protektor

4 fyzicka zafizeni firewall s 10 virtualnimi firewally v kazdém fyzickém zafizeni
2 management server

Level 2 2 log server

2 servery Tufin

2 DDoS protektor

Inkrement A +1 fyzické zafizeni firewall s napojenim na management a log server
Inkrement B +1 virtualni firewall s napojenim na management a log server
Inkrement C +1 management server
Inkrement D +1 log server
Inkrement E +1 DDoS protektor s napojenim na management a log server
Inkrement F +1 server Tufin

2/5
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Provadéci smlouva na Provozni
podporu C. 4

SPCSS Priloha c. 1 - Katalogovy I_|st c. 10A 57/2019/UPRO-04
Stétni pokladna E’rovoznl |?9dp’ora a rozvojove
Centrum sdilenych sluzeb cinnosti sitoveé infrastruktury

datovych center

5. Kvalitativni parametry poskytované sluzby

5.1 Dostupnost Oblasti

Za nedostupnou se Oblast povaZuje po dobu trvani kritické zavady, resp. v piipadé neplénované odstavky
Oblasti.

Dostupnost Oblasti znamena procentualni vyjadifeni poméru doby, po kterou byla Oblast v ramci provozni
doby dostupna. Vypotita se podle nasledujiciho vzorce:

f=ipg B EY
X

kde

D je dostupnost [%] v daném obdobi,

x vyjadruje fond provozni doby Oblasti v daném obdobi,

y vyjadfuje pocet hodin v daném obdobi, kdy byla Oblast nedostupna,

n vyjadfuje poéet hodin v daném obdobi, kdy byla Oblast nedostupna z dlivodu
zavady mimo odpovédnost Poskytovatele,

z vyjadfuje polet hodin v daném obdobi, v nichz byla Oblast nedostupna
v dUsledku pldnovanych odstavek.

s« Doby nedostupnosti se zaokrouhluji na celé minuty.
+ Doba nedostupnosti je potitana:
o od okamziku nahlaseni kritické zavady Poskytovateli

o od okamZiku zahdjeni neplédnované odstavky Oblasti, ktera nebyla Fadné
nahlasena/odsouhlasena do doby odstranéni zavady / spusténi odstavené Oblasti.

Do doby nedostupnosti Oblasti a do Ih(ty pro obnoveni Oblasti se nezapoditaji doby souhrnné oznadované
jako doby zavady mimo zodpovédnost Poskytovatele. Tyto doby mimo zodpovédnost Poskytovatele jsou
definovany ndsledujicim zplisobem:

a) doba, kdy Oblast nelze vyuZivat z dlivodu zévady, kterd neni ve sprévé Poskytovatele (napf’. fyzicka
vyména zafizeni feditelem Operator ve spolupraci s vyrobcem zafizeni);

b) doba nedostupnosti Oblasti zplsobena tfeti stranou (napf. zésahem koncového zékaznika
Objednatele do konfigurace zafizeni a sluzeb sitové infrastruktury datovych center nebo takovym
zdsahem tfetich stran do okolnich systémd a zafizeni, které zplsobi nedostupnost zafizeni a sluzeb
sitové infrastruktury datovych center;)

c) doba, kdy Poskytovatel nem{Ze odstranit Fadné nahlasenou zavadu systému z dlivodu vyludujicich
odpovédnost dle § 2913 odst. 2 zékona &. 89/2012 Sb., ob&ansky zakonik.

PoZadovana rocni dostupnost Oblasti je uvedena v nasledujici tabulce

. Parametr rocni
shle Fapi= dostupnosti v %1
Checkpoint firewall Uroven OA 99,8

1V pFipadé doby Géinnosti Provadéci smlouvy kratsi nez 1 rok bude parametr roéni dostupnosti vztazen
k dobé Ginnosti Provadéc smlouvy.
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Provadéci smlouva na Provozni
podporu C. 4

Pfiloha ¢. 1 - Katalogovy list ¢. 10A
Provozni podpora a rozvojové
¢innosti sitové infrastruktury
datovych center

SPCSS

Statni pokladna
Centrum sdilenych sluzeb

57/2019/UPRO-04

5.2 Odstranovani zavad
Zavada je neplanované preruseni nebo zhorseni kvality Oblasti. Z pohledu zavaznosti se zavady déli
na nasleduijici kategorie:
+  kritickd - zavada, pfi niz neni Oblast pouZitelna ve svych zakladnich funkcich nebo je zcela
nefunkénf;
*  zavaZna - zavada, kdy je Oblast ve svych funkcich degradovana natolik, Ze tento stav omezuje
jeji b&Zné pouZivani;
* nezavaZna - drobna zavada, ktera nijak vyznamné neovliviuje Oblast.

PoZadované lhiity pro Odstranéni zavady jsou uvedeny v nasledujici tabulce

Lhita pro Odstranéni zavady

Kategorie zavady Kriticka Zavazina Nezdvazna

5 pracovnich dn{ v

7 dnd v tydnu, 13 hodin | tydnu, 11 hodin denné

7 dnl v tydnu, 24 hodin
denné v dobé od 0:00 do
24:00 hodin, s povinnosti

denné v dobé od 7:00 do
20:00 hodin, s povinnosti

v dobé od 7:00 do 18:00
hodin, s povinnosti

oznamit zahajeni reseni
nejpozdé&ji nasledujici
pracovni den a odstranit
zévadu do 55 hodin od
nahlaseni Servisniho
hlageni.

oznamit zahajeni reseni

do 1 hodiny od nahlaseni

a odstranit zévadu do 8
hodin od nahlaseni
Servisniho hlaseni.

oznamit zahajeni reseni

do 30 minut od nahlaseni

a odstranit zavadu do 4
hodin od nahlaseni
Servisniho hlaseni.

Popis SLA

Provozni doba (dny) 7 dnl v tydnu 7 dnl v tydnu 5 pracovnich dnd v tydnu

Provozni doba oy i . S B
(hodiny) nepretrzité 7:00 - 20:00 7:00 - 18:00
Vyjimky z provozni ) : :

doby nejsou nejsou nejsou
Garantovany cas

zahajeni praci na 30 minut 1 hodina nasledujici pracovni den
odstranéni zavady

Garantovsny cas 4 hodiny 8 hodin 55 hodin

odstranéni zavady
Upttesnéni: Uvedené Ihiity se vztahujl k obnoveni funkei Oblasti, nevztahuji se k obnové jednotlivé zévady
na HW zafizeni.

V piipad& HW zavady budou tyto zavady odstrafiovany na zdkladé maintenance vyrobce (kterou pofizuje
Objednatel) s nejkratdim ¢asem odstranéni HW zavady v odpovidajicim reZimu, kterou vyrobce nabizi
(pokud se Objednatel a Poskytovatel nedohodnou jinak).
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Provadéci smlouva na Provozni
podporu C. 4

SPCSS Priloha c. 1 - Katalogovy I_|st c. 10A 57/2019/UPRO-04
Stétni pokladna E’rovoznl |?9dp’ora a rozvojove
Centrum sdilenych sluzeb cinnosti sitoveé infrastruktury

datovych center

5.3 Provozni sprava

PoZadované lhiity pro poskytovani Provozni spravy jsou uvedeny v nasledujici tabulce

Lhita pro poskytovani Provozni spravy
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
P s povinnosti vykazat ve Zpravé.
Provozni doba (dny) 5 pracovnich dnd v tydnu
Provozni doba i .
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou

5.4 Reseni provoznich pozadavki

Pozadované lhiity pro ReSeni provoznich pozadavk( jsou uvedeny v nasledujici tabulce

Lhita pro Reseni provoznich pozadavki
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
p s povinnosti oznamit zahajeni FeSeni nejpozdéji do 2 hodin a vyfesit do 8 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba CBf _
(hodiny) 8:00 - 16:00
Vyjimky z provozni ;
doby nejsou
Garantovany ¢as
zahajeni Feseni 2 hodiny
poZadavku
Goraifuang as 8 hodin
vyFeseni pozadavku

5.5 0Odborné provozni konzultace

PoZadované lhfity pro poskytovani Odbornych provoznich konzultaci jsou uvedeny
v nasledujici tabulce

Lhiita pro poskytovani Odbornych provoznich konzultaci
PoSIESLA 5 pracovnich dnll v tydnu, 8 hodin denné v dob& od 8:00 do 16:00 hodin,
P s povinnosti oznédmit zahdjeni fedeni nejpozdéji nasledujici do 4 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba nn L 1e-
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou
Garantovany cas
zahajeni feSeni 4 hodiny
poZzadavku
5/5

9/ 35



Provadéci smlouva na Provozni
podporu C. 4

SPCSS Priloha c. 2 - Katalogovy I_|st c. 2A 57/2019/UPRO-04
Stétni pokladna 8I’OVOZn| Pf)dp’ora a rozvojove
Centrum sdilenych sluzeb cinnosti sitoveé infrastruktury

datovych center

KATALOGOVY LIST &. 2A

Nazev sluzby: Provozni podpora Oblasti Cisco ASA / Firepower - Urovei A

1. Obdobi poskytovani sluzby

Sluzba je poskytovana po dobu Uginnosti Provadéci smlouvy.

2. Provozni doba Oblasti

Provozni doba Oblasti Doba poskytovani

Oblast Cisco ASA / Firepower 7 x 24

3. Technicky popis

Infrastrukturu této Oblasti tvoii 2 ks VPN koncentrétor Cisco ASA / Firepower ve vysoké dostupnosti.

Zafizeni jsou vyuZivana pro vzdalené piistupy pfes VPN do sit&. Déle jsou konfigurovany site-to-site VPN
tunely.

Dale je vyuZivano:

Technologie AVC (Granular Application Visibility and Control)

Cisco ASA s nejnovéjsi generaci IPS (NGIPS) s technologii FirePOWER
Filtrovani adresy URL zalozené na reputaci a kategorii

AMP (Advanced Malware Protection)

Technické detaily jsou uvedeny v Provozni dokumentaci.

1/5
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Statni pokladna
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Provadéci smlouva na Provozni
podporu C. 4

Priloha ¢. 2 - Katalogovy list ¢. 2A
Provozni podpora a rozvojové
¢innosti sitové infrastruktury
datovych center

57/2019/UPRO-04

4. Pocet zarizeni

Podet spravovanych zafizeni v rémci Oblasti:

Podet zafizeni

Level 1

2 fyzicka zafizeni ASA/Firepower

Level 2

4 fyzicka zafizeni ASA/Firepower

Inkrement A

+1 fyzické zafizeni ASA/Firepower

2/5
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Provadéci smlouva na Provozni
podporu C. 4

SPCSS Priloha c. 2 - Katalogovy I_|st c. 2A 57/2019/UPRO-04
Statni pokladna E’rovoznl |?9dp’ora a rozvojove
Centrum sdilenych sluzeb cinnosti sitoveé infrastruktury

datovych center

5. Kvalitativni parametry poskytované sluzby

5.1 Dostupnost Oblasti
Za nedostupnou se Oblast povaZuje po dobu trvani kritické zavady, resp. v piipadé neplénované odstavky
Oblasti.

Dostupnost Oblasti znamena procentualni vyjadieni poméru doby, po kterou byla Oblast v ramci provozni
doby dostupna. Vypotita se podle nasledujiciho vzorce:

D=100 T2y
X

kde

D je dostupnost [%] v daném obdobi,

x vyjadFuje fond provozni doby Oblasti v daném obdobi,

Y vyjadfuje pocet hodin v daném obdobi, kdy byla Oblast nedostupna,

n vyjadfuje podet hodin v daném obdobi, kdy byla Oblast nedostupna z diivodu
zavady mimo odpovédnost Poskytovatele,

z vyjadfuje pocet hodin v daném obdobi, v nichz byla Oblast nedostupna
v dUsledku planovanych odstavek.

e Doby nedostupnosti se zaokrouhluji na celé minuty.
s Doba nedostupnosti je poéiténa:
o od okamziku nahldseni kritické zavady Poskytovateli

o od okamZiku zahajeni neplédnované odstavky Oblasti, ktera nebyla radné
nahlasena/odsouhlasena do doby odstranéni zavady / spusténi odstavené Oblasti.

Do doby nedostupnosti Oblasti a do Ihlity pro ocbnoveni Oblasti se nezapotitaji doby souhrnné oznacované
jako doby zévady mimo zodpovédnost Poskytovatele. Tyto doby mimo zodpovédnost Poskytovatele jsou
definovany nésledujicim zplsobem:

a) doba, kdy Oblast nelze vyuzivat z dlivodu zévady, kterd neni ve spravé Poskytovatele (napt. fyzickd
vymeéna zarfizeni resitelem Operator ve spolupraci s vyrobcem zafizeni);

b) doba nedostupnosti Oblasti zplsobena tfeti stranou (napf. zasahem koncového zdkaznika
Objednatele do konfigurace zafizeni a sluZeb sifové infrastruktury datovych center nebo takovym
zasahem ti'etich stran do okolnich systémd a zafizeni, které zplsobi nedostupnost zafizeni a sluzeb
sitové infrastruktury datovych center;)

c) doba, kdy Poskytovatel nem(ize odstranit FAdné& nahldgenou zévadu systému z dlvodu vyluéuijicich
odpovednost dle § 2913 odst. 2 zédkona ¢. 89/2012 Sb., ob¢ansky zakonik.

PoZadovana rocni dostupnost Oblasti je uvedena v nasledujici tabulce

. Parametr roéni
Oblast Fopls dostupnosti v %?*
Cisco ASA / Firepower Urovet A 99,8

1V pFipadé doby Géinnosti Provadéci smlouvy kratsi nez 1 rok bude parametr roéni dostupnosti vztazen
k dobé Ucinnosti Provadéci smlouvy.
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5.2 Odstranovani zavad
Zavada je neplanované preruseni nebo zhorseni kvality Oblasti. Z pohledu zavaznosti se zavady déli
na nasleduijici kategorie:
+  kritickd - zavada, pfi niz neni Oblast pouZitelna ve svych zakladnich funkcich nebo je zcela
nefunkénf;
*  zavaZna - zavada, kdy je Oblast ve svych funkcich degradovana natolik, Ze tento stav omezuje
jeji b&Zné pouZivani;
* nezavaZna - drobna zavada, ktera nijak vyznamné neovliviuje Oblast.

PoZadované lhiity pro Odstranéni zavady jsou uvedeny v nasledujici tabulce

Lhita pro Odstranéni zavady

Kategorie zavady Kriticka Zavazina Nezdvazna

5 pracovnich dn{ v

7 dnd v tydnu, 13 hodin | tydnu, 11 hodin denné

7 dnl v tydnu, 24 hodin
denné v dobé od 0:00 do
24:00 hodin, s povinnosti

denné v dobé od 7:00 do
20:00 hodin, s povinnosti

v dobé od 7:00 do 18:00
hodin, s povinnosti

oznamit zahajeni reseni
nejpozdéji nasledujici
pracovni den a odstranit
zédvadu do 55 hodin od
nahlaseni Servisniho
hlageni.

oznamit zahajeni reseni

do 1 hodiny od nahlaseni

a odstranit zévadu do 8
hodin od nahlaseni
Servisniho hlaseni.

oznamit zahajeni reseni

do 30 minut od nahlaseni

a odstranit zavadu do 4
hodin od nahlaseni
Servisniho hlaseni.

Popis SLA

Provozni doba (dny) 7 dnl v tydnu 7 dnl v tydnu 5 pracovnich dnd v tydnu

Provozni doba oy i . S B
(hodiny) nepretrzité 7:00 - 20:00 7:00 - 18:00
Vyjimky z provozni ) : :

doby nejsou nejsou nejsou
Garantovany cas

zahajeni praci na 30 minut 1 hodina nasledujici pracovni den
odstranéni zavady

Garantovsny cas 3 hodiny 7 hodin 54 hodin

odstranéni zavady
Upttesnéni: Uvedené Ihiity se vztahujl k obnoveni funkei Oblasti, nevztahuji se k obnové jednotlivé zévady
na HW zafizeni.

V piipad& HW zavady budou tyto zavady odstrafiovany na zdkladé maintenance vyrobce (kterou pofizuje
Objednatel) s nejkratdim ¢asem odstranéni HW zavady v odpovidajicim reZimu, kterou vyrobce nabizi
(pokud se Objednatel a Poskytovatel nedohodnou jinak).
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5.3 Provozni sprava

PoZadované lhiity pro poskytovani Provozni spravy jsou uvedeny v nasledujici tabulce

Lhita pro poskytovani Provozni spravy
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
P s povinnosti vykazat ve Zpravé.
Provozni doba (dny) 5 pracovnich dnd v tydnu
Provozni doba i .
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou

5.4 Reseni provoznich pozadavki

Pozadované lhiity pro ReSeni provoznich pozadavk( jsou uvedeny v nasledujici tabulce

Lhita pro Reseni provoznich pozadavki
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
p s povinnosti oznamit zahajeni FeSeni nejpozdéji do 2 hodin a vyfesit do 8 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba CBf _
(hodiny) 8:00 - 16:00
Vyjimky z provozni ;
doby nejsou
Garantovany ¢as
zahajeni Feseni 2 hodiny
poZadavku
Goraifuang as 8 hodin
vyFeseni pozadavku

5.5 0Odborné provozni konzultace

PoZadované lhfity pro poskytovani Odbornych provoznich konzultaci jsou uvedeny
v nasledujici tabulce

Lhiita pro poskytovani Odbornych provoznich konzultaci
PoSIESLA 5 pracovnich dnll v tydnu, 8 hodin denné v dob& od 8:00 do 16:00 hodin,
P s povinnosti oznédmit zahdjeni fedeni nejpozdéji nasledujici do 4 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba nn L 1e-
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou
Garantovany cas
zahajeni feSeni 4 hodiny
poZzadavku
5/5
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KATALOGOVY LIST & 03A

Nazev sluzby: Provozni podpora Oblasti Cisco ISE - Urove A

1. Obdobi poskytovani sluzby

Sluzba je poskytovana po dobu Uginnosti Provadéci smlouvy.

2. Provozni doba Oblasti

Provozni doba Oblasti Doba poskytovani

Oblast Cisco ISE 7 x 24

3. Technicky popis

Stavajici infrastruktura je tvofena pomoci Cisco Identity Services Engine VM (eDelivery) béZici ve 2x
hardwarové applianci Cisco ve vysoké dostupnosti. Cisco Identity Services Engine TACACS spravuje
uzivatele a zafizeni, a Fidi pFistup pies kabelové, bezdratové a VPN pfipojeni k siti Objednatele.

Pro ovéfovani uZivateld je pouZivédno fedeni Network Admission Control (NAC) umoZiujici ovéfovat
uzivatele a zafizeni pfistupujici z dratové, bezdratové a VPN sité. Dale tato technologie umoZhuje
vyhodnoceni a vynuceni zmén na téchto pfistupujicich zafizenich prfed povolenim pristupu k siti
Objednatele. Pistup je diferencovan dle pfedem definovanych roli pfistupujicich uzivateld.

Technické detaily jsou uvedeny v Provozni dokumentaci.
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4. Pocet zarizeni

Podet spravovanych zafizeni v rémci Oblasti:

Pocdet zafFizeni

Level 1

2 fyzicka zafizeni Cisco ISE ve vysoké dostupnosti

1 certifika¢ni autorita pro NAC (dratova i bezdratova sit)

Level 2

4 fyzicka zafizeni Cisco ISE ve vysoké dostupnosti

2 certifikacni autority pro NAC (dratova i bezdratova sit)

Inkrement A

+1 fyzické/virtudlni zafizeni Cisco 1SE

2/5
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5. Kvalitativni parametry poskytované sluzby

5.1 Dostupnost Oblasti
Za nedostupnou se Oblast povaZuje po dobu trvani kritické zavady, resp. v piipadé neplénované odstavky
Oblasti.

Dostupnost Oblasti znamena procentualni vyjadieni poméru doby, po kterou byla Oblast v ramci provozni
doby dostupna. Vypotita se podle nasledujiciho vzorce:

D=100XFt"*2"Y
X

kde

D je dostupnost [%] v daném obdobi,

x vyjadruje fond provozni doby Oblasti v daném obdobi,

y vyjadfuje polet hodin v daném obdobi, kdy byla Oblast nedostupna,

n vyjadfuje podet hodin v daném obdobi, kdy byla Oblast nedostupna z divedu
zavady mimo odpovédnost Poskytovatele,

z vyjadfuje polet hodin v daném obdobi, v nichZz byla Oblast nedostupna
v dUsledku pldnovanych odstavek.

+ Doby nedostupnosti se zaokrouhluji na celé minuty.
e Doba nedostupnosti je pocitana:
o od okamZiku nahldseni kritické zévady Poskytovateli

o od okamziku zahajeni nepldnované odstavky Oblasti, ktera nebyla radné
nahlasena/odsouhlasena do doby odstranéni zavady / spusténi odstavené Oblasti.

Do doby nedostupnosti Oblasti a do Ihity pro obnoveni Oblasti se nezapotitaji doby souhrnné oznatované
jako doby zavady mimo zodpoveédnost Poskytovatele. Tyto doby mimo zodpovédnost Poskytovatele jsou
definovany nasledujicim zplsobem:

a) doba, kdy Oblast nelze vyuzivat z dlivodu zévady, kterd neni ve sprévé Poskytovatele (napt. fyzicka
vyména zafizeni fresitelem Operator ve spolupraci s vyrobcem zafizeni);

b) doba nedostupnosti Oblasti zplsobend tfeti stranou (napf. zdsahem koncového zdkaznika
Objednatele do konfigurace zafizeni a sluzeb sitové infrastruktury datovych center nebo takovym
zdsahem tf'etich stran do okolnich systémd a zatizeni, které zplsobi nedostupnost zafizeni a sluzeb
sifové infrastruktury datovych center;)

¢) doba, kdy Poskytovatel nem(ize odstranit Fadné nahlagenou zévadu systému z dlivodu vyluéuiicich
odpovédnost dle § 2913 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik.

PoZadovana rocni dostupnost Oblasti je uvedena v nasledujici tabulce

’ Parametr roéni
L Popis dostupnosti v %?
Cisco ISE Uroven A 99,8

1V pripadé doby Ucinnosti Provadeéci smlouvy kratsi nez 1 rok bude parametr ro¢ni dostupnosti vztazen
k dobé& dcinnosti Provadéci smlouvy.
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5.2 Odstranovani zavad

Zavada je neplanované preruseni nebo zhorseni kvality Oblasti. Z pohledu zavaznosti se zavady déli
na nasledujici kategorie:

* kriticka - zavada, pfi niZ neni Oblast pouZitelna ve svych zakladnich funkcich nebo je zcela
nefunkénf;

* zavaZna - zavada, kdy je Oblast ve svych funkcich degradovana natolik, Ze tento stav omezuje
jeji b&Zné pouzivani;

* nezavaZna - drobna zavada, ktera nijak vyznamné neovliviiuje Oblast.

PozZadované lhiity pro Odstranéni zavady jsou uvedeny v nasledujici tabulce

Lhiita pro Odstranéni zavady

Kategorie zavady Kriticka Zavazna Nezdvazna

5 pracovnich dn{l v

7 dnl v tydnu, 24 hodin
denné v dobé od 0:00 do
24:00 hodin, s povinnosti

7 dnll v tydnu, 13 hodin
denné v dobé od 7:00 do
20:00 hodin, s povinnosti

tydnu, 11 hodin denné
v dobé od 7:00 do 18:00
hodin, s povinnosti

oznamit zahajeni feseni
nejpozdéji nasledujici
pracovni den a odstranit
zdvadu do 55 hodin od
nahlaseni Servisniho
hlaseni.

oznamit zahajeni Feseni

do 1 hodiny od nahlaseni

a odstranit zavadu do 8
hodin od nahlaseni
Servisniho hlaseni.

ozndmit zahajeni Fedeni

do 30 minut od nahlaseni

a odstranit zavadu do 4
hodin od nahlaseni
Servisniho hlaseni.

Popis SLA

Provozni doba (dny) 7 dnli v tydnu 7 dndl v tydnu 5 pracovnich dndl v tydnu

Provozni doba vy i : : ————
(hodiny) nepfetrzité 7:00 - 20:00 7:00 - 18:00
Vyimky z proyezni nejsou nejsou nejsou

doby

Garantovany ¢as

zahajeni praci na 30 minut 1 hodina nasledujici pracovni den
odstranéni zavady

Garantovany £as 3 hodiny 7 hodin 54 hodin

odstranéni zavady

Upttesnéni: Uvedené Ihiity se vztahujl k obnoveni funkei Oblasti, nevztahuji se k obnové jednotlivé zévady
na HW zafizeni.

V pfipadé HW zavady budou tyto zadvady odstrahiovany na zdkladg maintenance vyrobce (kterou pofizuje
Objednatel) s nejkratsim ¢asem odstranéni HW zavady v odpovidajicim rezimu, kterou vyrobce nabizi
(pokud se Objednatel a Poskytovatel nedohodnou jinak).
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5.3 Provozni sprava

PoZadované lhiity pro poskytovani Provozni spravy jsou uvedeny v nasledujici tabulce

Lhita pro poskytovani Provozni spravy
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
P s povinnosti vykazat ve Zpravé.
Provozni doba (dny) 5 pracovnich dnd v tydnu
Provozni doba i .
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou

5.4 Reseni provoznich pozadavki

Pozadované lhiity pro ReSeni provoznich pozadavk( jsou uvedeny v nasledujici tabulce

Lhita pro Reseni provoznich pozadavki
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
p s povinnosti oznamit zahajeni FeSeni nejpozdéji do 2 hodin a vyfesit do 8 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba CBf _
(hodiny) 8:00 - 16:00
Vyjimky z provozni ;
doby nejsou
Garantovany ¢as
zahajeni Feseni 2 hodiny
poZadavku
Goraifuang as 8 hodin
vyFeseni pozadavku

5.5 0Odborné provozni konzultace

PoZadované lhfity pro poskytovani Odbornych provoznich konzultaci jsou uvedeny
v nasledujici tabulce

Lhiita pro poskytovani Odbornych provoznich konzultaci
PoSIESLA 5 pracovnich dnll v tydnu, 8 hodin denné v dob& od 8:00 do 16:00 hodin,
P s povinnosti oznédmit zahdjeni fedeni nejpozdéji nasledujici do 4 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba nn L 1e-
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou
Garantovany cas
zahajeni feSeni 4 hodiny
poZzadavku
5/5
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Nazev sluzby Provozni podpora Oblasti Cisco Nexus/Catalyst - Urovei OA

1. Obdobi poskytovani sluzby

Sluzba je poskytovéna po dobu Uéinnosti Provadéci smlouvy.

2. Provozni doba Oblasti

Provozni doba Oblasti Doba poskytovani

Oblast Cisco Nexus/Catalyst 7 x 24

3. Technicky popis

CORE

Core sit datového centra tvol 2 ks core switchl cisco nexus ve vysoké dostupnosti s napojenim
na Datacenter Network Manager. Na DCNM jsou napojeny taktéz otatni moduly sité vyuzivajici zafizeni
Cisco Nexus.

FABRIC

BGP EVPN fabric vyuziva standardizované technologie VXLAN s BGP EVPN (Ethernet VPN) control plane,
postavenou nad spine-leaf architekturou. V této architekture Ize ve vlastnich VRF budovat rlizné prekryvné
infrastruktury (overlay); v dobé prvotni implementace slo pouze o jedno overlay, v sougasnosti je zde vice
prostiedi.

Jako spine zafizeni jsou vyuzité dvé zafizeni Cisco Nexus. Jako leaf zafizeni je navrzeno deset L3 pirepinadl
Cisco Nexus. Pro rozsifenou konektivitu jsou pfipojene &tyfi FEXy Nexus.

Do DC fabric jsou pFipojeny jak firewall appliance Checkpoint VSX, tak obé appliance F5 BIG-IP s moduly
LTM (loadbalancer) a ASM (aplikacni firewally, WAF).
00B

V ramci BDP jsou vytvofeny OOB management segmenty na dedikovane infrastruktufe, do které jsou
pfipojovdny OOB management rozhrani sitovych a systémovych prvk(l. Redeni je dopln&no o termindlové
servery, propojujici konzolové rozhrani vybranych sitovych prvkd BDP.

0OOB management feseni je realizovano na fyzicky oddélené sifové infrastruktufe. Infrastruktura je
vybudovana na 7 kusech pfepinadich Nexus s L2 funkcionalitou.

Terminalove servery jsou freseny na dvou zafizenich Cisco, kazde se asynchronnimi moduly HWIC.
Terminalove servery jsou pfipojeny pffimo na core pfepinace Nexus.

Vychozi brdnu pro OOB management VLANy a smérovani do téchto VLAN zajidfuje firewall cluster
CheckPoint.

CAMPUS

V infrastruktufe Objednatele déle existuje sit pro koncové uZivatele — Campus, pomoci které zaméstnanci
v lokalitach spravovanych Objednatelem pfistupuji k intranetu / internetu. Sit vyuZiva prepinace fady Cisco
Catalyst, aktualné 20 ks. Campus sit je ve spravé Cbjednatele.

Technicke detaily jsou uvedeny v Provozni dokumentaci.
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4. Pocet zarizeni

Podet spravovanych zafizeni v rémci Oblasti:

Pocet zaFizeni

CORE

2 core nexus

1 DCNM network manager server
FABRIC

2 spine nexus

10 leaf nexus

4 nexus fabric extender

OUT OF BAND

7 out of band nexus

2 terminal server

Level 1

CORE

4 core nexus

2 DCNM network manager server
FABRIC

4 spine nexus

20 leaf nexus

10 nexus fabric extender

OUT OF BAND

15 out of band nexus

4 terminal server

Level 2

Inkrement A +1 core + DCNM napojeni

Inkrement B +1 spine + DCNM napojeni

Inkrement C +1 leaf + DCNM napojeni

Inkrement D +1 fabric extender + DCNM napojeni

Inkrement E +1 out of band + DCNM napojeni

Inkrement F + 1 terminal server
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5. Kvalitativni parametry poskytované sluzby

5.1 Dostupnost Oblasti

Za nedostupnou se Oblast povaZuje po dobu trvani kritické zavady, resp. v piipadé neplénované odstavky
Oblasti.

Dostupnost Oblasti znamena procentualni vyjadieni poméru doby, po kterou byla Oblast v ramci provozni
doby dostupna. Vypotita se podle nasledujiciho vzorce:

fi=ipg BRI Y
X

kde

D je dostupnost [%] v daném obdobi,

x vyjadruje fond provozni doby Oblasti v daném obdobi,

y vyjadfuje pocet hodin v daném obdobi, kdy byla Oblast nedostupna,

n vyjadfuje podet hodin v daném obdobi, kdy byla Oblast nedostupna z dlivodu
zavady mimo odpovédnost Poskytovatele,

z vyjadfuje polet hodin v daném obdobi, v nichz byla Oblast nedostupna
v dUsledku plénovanych odstévek.

s« Doby nedostupnosti se zaokrouhluji na celé minuty.
+ Doba nedostupnosti je potitana:
o od okamziku nahlaseni kritické zavady Poskytovateli

o od okamzZiku zahdjeni nepldnované odstavky Oblasti, ktera nebyla Fadné
nahlasena/odsouhlasena do doby odstranéni zavady / spusténi odstavené Oblasti.

Do doby nedostupnosti Oblasti a do Ihlty pro obnoveni Oblasti se nezapotitaji doby souhrnné oznacované
jako doby zavady mimo zodpovédnost Poskytovatele. Tyto doby mimo zodpovédnost Poskytovatele jsou
definovany ndsledujicim zplisobem:

a) doba, kdy Oblast nelze vyuZivat z dlivodu zévady, kterd neni ve sprévé Poskytovatele (napf’. fyzicka
vyména zafizeni feditelem Operator ve spolupraci s vyrobcem zafizeni);

b) doba nedostupnosti Oblasti zplsobena tfeti stranou (napf. zésahem koncového zékaznika
Objednatele do konfigurace zafizeni a sluzeb sitové infrastruktury datovych center nebo takovym
zdsahem titetich stran do okolnich systém0 a zafizeni, které zplsobi nedostupnost zafizeni a sluzeb
sitové infrastruktury datovych center;)

c) doba, kdy Poskytovatel nem(iZe odstranit Fddné nahldgenou zévadu systému z dlivodu vyluéujicich
odpovédnost dle § 2913 odst. 2 zékona &. 89/2012 Sb., ob&ansky zdkonik.

PoZadovana rocni dostupnost Oblasti je uvedena v nasledujici tabulce

- Parametr rocni
Shlat Ropis dostupnosti v %?*
Cisco Nexus/Catalyst Uroven OA 99,8

1V pFipadé doby Géinnosti Provadéci smlouvy kratsi nez 1 rok bude parametr roéni dostupnosti vztazen
k dobé Ucinnosti Provadéci smlouvy.
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5.2 Odstranovani zavad
Zavada je neplanované preruseni nebo zhorseni kvality Oblasti. Z pohledu zavaznosti se zavady déli
na nasleduijici kategorie:
+  kritickd - zavada, pfi niz neni Oblast pouZitelna ve svych zakladnich funkcich nebo je zcela
nefunkénf;
*  zavaZna - zavada, kdy je Oblast ve svych funkcich degradovana natolik, Ze tento stav omezuje
jeji b&Zné pouZivani;
* nezavaZna - drobna zavada, ktera nijak vyznamné neovliviuje Oblast.

PoZadované lhiity pro Odstranéni zavady jsou uvedeny v nasledujici tabulce

Lhita pro Odstranéni zavady

Kategorie zavady Kriticka Zavazina Nezdvazna

5 pracovnich dn{ v

7 dnd v tydnu, 13 hodin | tydnu, 11 hodin denné

7 dnl v tydnu, 24 hodin
denné v dobé od 0:00 do
24:00 hodin, s povinnosti

denné v dobé od 7:00 do
20:00 hodin, s povinnosti

v dobé od 7:00 do 18:00
hodin, s povinnosti

oznamit zahajeni reseni
nejpozdé&ji nasledujici
pracovni den a odstranit
zévadu do 55 hodin od
nahlaseni Servisniho
hlageni.

oznamit zahajeni reseni

do 1 hodiny od nahlaseni

a odstranit zévadu do 8
hodin od nahlaseni
Servisniho hlaseni.

oznamit zahajeni reseni

do 30 minut od nahlaseni

a odstranit zavadu do 4
hodin od nahlaseni
Servisniho hlaseni.

Popis SLA

Provozni doba (dny) 7 dnl v tydnu 7 dnl v tydnu 5 pracovnich dnd v tydnu

Provozni doba oy i . S B
(hodiny) nepretrzité 7:00 - 20:00 7:00 - 18:00
Vyjimky z provozni ) : :

doby nejsou nejsou nejsou
Garantovany cas

zahajeni praci na 30 minut 1 hodina nasledujici pracovni den
odstranéni zavady

Garantovsny cas 4 hodiny 8 hodin 55 hodin

odstranéni zavady
Upttesnéni: Uvedené Ihiity se vztahujl k obnoveni funkei Oblasti, nevztahuji se k obnové jednotlivé zévady
na HW zafizeni.

V piipad& HW zavady budou tyto zavady odstrafiovany na zdkladé maintenance vyrobce (kterou pofizuje
Objednatel) s nejkratdim ¢asem odstranéni HW zavady v odpovidajicim reZimu, kterou vyrobce nabizi
(pokud se Objednatel a Poskytovatel nedohodnou jinak).
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5.3 Provozni sprava

PoZadované lhiity pro poskytovani Provozni spravy jsou uvedeny v nasledujici tabulce

Lhita pro poskytovani Provozni spravy
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
P s povinnosti vykazat ve Zpravé.
Provozni doba (dny) 5 pracovnich dnd v tydnu
Provozni doba i .
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou

5.4 Reseni provoznich pozadavki

Pozadované lhiity pro ReSeni provoznich pozadavk( jsou uvedeny v nasledujici tabulce

Lhita pro Reseni provoznich pozadavki
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
p s povinnosti oznamit zahajeni FeSeni nejpozdéji do 2 hodin a vyfesit do 8 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba CBf _
(hodiny) 8:00 - 16:00
Vyjimky z provozni ;
doby nejsou
Garantovany ¢as
zahajeni Feseni 2 hodiny
poZadavku
Goraifuang as 8 hodin
vyFeseni pozadavku

5.5 0Odborné provozni konzultace

PoZadované lhfity pro poskytovani Odbornych provoznich konzultaci jsou uvedeny
v nasledujici tabulce

Lhiita pro poskytovani Odbornych provoznich konzultaci
PoSIESLA 5 pracovnich dnll v tydnu, 8 hodin denné v dob& od 8:00 do 16:00 hodin,
P s povinnosti oznédmit zahdjeni fedeni nejpozdéji nasledujici do 4 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba nn L 1e-
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou
Garantovany cas
zahajeni feSeni 4 hodiny
poZzadavku
5/5
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KATALOGOVY LIST &. 050A

Nazev sluzby | Provozni podpora Oblasti Cisco ASR/ISR - Urovei OA

1. Obdobi poskytovani sluzby

Sluzba je poskytovana po dobu Uginnosti Provadéci smlouvy.

2. Provozni doba Oblasti

Provozni doba Oblasti

Doba poskytovani

Oblast Cisco ASR/ISR

7x 24

3. Technicky popis

INET

INET modul (perimetr) tvofi samostatny blok na fyzicky oddé&leném HW, ktery poskytuje internetovou
konektivitu (NIX a Internet) a je od ostatnich modull odd&len FW soustavou.

Jako L3 prvek slou#{ dvojice smérova&ll Cisco ASR. Dale je INET modul osazen dv&ma piepinadi Cisco
Nexus, které slouzi k zajisténi konektivity v ramci modulu. INET modul je dale osazen jednim DDQOS

protektorem Checkpoint a dvéma F5 Big DNS loadbalancery.

Dale je v INET modulu umistény linux verejny DNS server ve vysoké dostupnosti.

ENET

ENET (extranet) modulu tvof dvojice smérovadl L3 Cisco ASR. ENET modul slouzi k pfipojeni do

resortnich siti GOVBONE/CMS/CMS2.

Technické detaily jsou uvedeny v Provozni dokumentaci.
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4. Pocet zarizeni

Podet spravovanych zafizeni v rémci Oblasti:

Pocdet zafFizeni

2 Cisco ASR INET
2 Cisco Nexus INET

Level 1
2 Cisco ASR ENET
2 Linux DNS server
4 Cisco ASR INET
Level 2 4 Cisco Nexus INET

4 Cisco ASR ENET

Inkrement A

+1 Cisco ASR/ISR router

Inkrement B

+1 Cisco Nexus switch

Inkrement C

+1 Linux DNS server
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5. Kvalitativni parametry poskytované sluzby

5.1 Dostupnost Oblasti
Za nedostupnou se Oblast povaZuje po dobu trvani kritické zavady, resp. v piipadé neplénované odstavky
Oblasti.

Dostupnost Oblasti znamena procentualni vyjadieni poméru doby, po kterou byla Oblast v ramci provozni
doby dostupna. Vypotita se podle nasledujiciho vzorce:

D=100XFt"*2"Y
X

kde

D je dostupnost [%] v daném obdobi,

x vyjadruje fond provozni doby Oblasti v daném obdobi,

y vyjadfuje polet hodin v daném obdobi, kdy byla Oblast nedostupna,

n vyjadfuje podet hodin v daném obdobi, kdy byla Oblast nedostupna z divedu
zavady mimo odpovédnost Poskytovatele,

z vyjadfuje polet hodin v daném obdobi, v nichZz byla Oblast nedostupna
v dUsledku pldnovanych odstavek.

+ Doby nedostupnosti se zaokrouhluji na celé minuty.
e Doba nedostupnosti je pocitana:
o od okamZiku nahldseni kritické zavady Poskytovateli

o od okamziku zahajeni nepldnované odstavky Oblasti, ktera nebyla radné
nahlasena/odsouhlasena do doby odstranéni zavady / spusténi odstavené Oblasti.

Do doby nedostupnosti Oblasti a do Ihity pro obnoveni Oblasti se nezapotitaji doby souhrnné oznatované
jako doby zavady mimo zodpoveédnost Poskytovatele. Tyto doby mimo zodpovédnost Poskytovatele jsou
definovany nasledujicim zplsobem:

a) doba, kdy Oblast nelze vyuzivat z dlivodu zévady, kterd neni ve sprévé Poskytovatele (napt. fyzicka
vyména zafizeni fresitelem Operator ve spolupraci s vyrobcem zafizeni);

b) doba nedostupnosti Oblasti zplsobend tfeti stranou (napf. zdsahem koncového zdkaznika
Objednatele do konfigurace zafizeni a sluzeb sitové infrastruktury datovych center nebo takovym
zdsahem tf'etich stran do okolnich systémd a zatizeni, které zplsobi nedostupnost zafizeni a sluzeb
sifové infrastruktury datovych center:)

¢) doba, kdy Poskytovatel nem(ize odstranit Fadné nahlagenou zévadu systému z dlivodu vyluéuiicich
odpovédnost dle § 2913 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik.

PoZadovana rocni dostupnost Oblasti je uvedena v nasledujici tabulce

y Parametr roéni
L1 Popis dostupnosti v %?
Cisco ASR/ISR Uroven OA 99,8

1V pFipadé doby Géinnosti Provadéci smlouvy kratsi nez 1 rok bude parametr roéni dostupnosti vztazen
k dobé Ucinnosti Provadéci smlouvy.

3/5

27 / 35



Provadéci smlouva na Provozni
podporu C. 4

Pfiloha ¢. 5 - Katalogovy list ¢. 50A
Provozni podpora a rozvojové
¢innosti sitové infrastruktury
datovych center

SPCSS

Statni pokladna
Centrum sdilenych sluzeb

57/2019/UPRO-04

5.2 Odstranovani zavad
Zavada je neplanované preruseni nebo zhorseni kvality Oblasti. Z pohledu zavaznosti se zavady déli
na nasleduijici kategorie:
+  kritickd - zavada, pfi niz neni Oblast pouZitelna ve svych zakladnich funkcich nebo je zcela
nefunkénf;
*  zavaZna - zavada, kdy je Oblast ve svych funkcich degradovana natolik, Ze tento stav omezuje
jeji b&Zné pouZivani;
* nezavaZna - drobna zavada, ktera nijak vyznamné neovliviuje Oblast.

PoZadované lhiity pro Odstranéni zavady jsou uvedeny v nasledujici tabulce

Lhita pro Odstranéni zavady

Kategorie zavady Kriticka Zavazina Nezdvazna

5 pracovnich dn{ v

7 dnd v tydnu, 13 hodin | tydnu, 11 hodin denné

7 dnl v tydnu, 24 hodin
denné v dobé od 0:00 do
24:00 hodin, s povinnosti

denné v dobé od 7:00 do
20:00 hodin, s povinnosti

v dobé od 7:00 do 18:00
hodin, s povinnosti

oznamit zahajeni reseni
nejpozdé&ji nasledujici
pracovni den a odstranit
zévadu do 55 hodin od
nahlaseni Servisniho
hlageni.

oznamit zahajeni reseni

do 1 hodiny od nahlaseni

a odstranit zévadu do 8
hodin od nahlaseni
Servisniho hlaseni.

oznamit zahajeni reseni

do 30 minut od nahlaseni

a odstranit zavadu do 4
hodin od nahlaseni
Servisniho hlaseni.

Popis SLA

Provozni doba (dny) 7 dnl v tydnu 7 dnl v tydnu 5 pracovnich dnd v tydnu

Provozni doba oy i . S B
(hodiny) nepretrzité 7:00 - 20:00 7:00 - 18:00
Vyjimky z provozni ) : :

doby nejsou nejsou nejsou
Garantovany cas

zahajeni praci na 30 minut 1 hodina nasledujici pracovni den
odstranéni zavady

Garantovsny cas 4 hodiny 8 hodin 55 hodin

odstranéni zavady
Upttesnéni: Uvedené Ihiity se vztahujl k obnoveni funkei Oblasti, nevztahuji se k obnové jednotlivé zévady
na HW zafizeni.

V piipad& HW zavady budou tyto zavady odstrafiovany na zdkladé maintenance vyrobce (kterou pofizuje
Objednatel) s nejkratdim ¢asem odstranéni HW zavady v odpovidajicim reZimu, kterou vyrobce nabizi
(pokud se Objednatel a Poskytovatel nedohodnou jinak).
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5.3 Provozni sprava

PoZadované lhiity pro poskytovani Provozni spravy jsou uvedeny v nasledujici tabulce

Lhita pro poskytovani Provozni spravy
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
P s povinnosti vykazat ve Zpravé.
Provozni doba (dny) 5 pracovnich dnd v tydnu
Provozni doba i .
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou

5.4 Reseni provoznich pozadavki

Pozadované lhiity pro ReSeni provoznich pozadavk( jsou uvedeny v nasledujici tabulce

Lhita pro Reseni provoznich pozadavki
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
p s povinnosti oznamit zahajeni FeSeni nejpozdéji do 2 hodin a vyfesit do 8 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba CBf _
(hodiny) 8:00 - 16:00
Vyjimky z provozni ;
doby nejsou
Garantovany ¢as
zahajeni Feseni 2 hodiny
poZadavku
Goraifuang as 8 hodin
vyFeseni pozadavku

5.5 0Odborné provozni konzultace

PoZadované lhfity pro poskytovani Odbornych provoznich konzultaci jsou uvedeny
v nasledujici tabulce

Lhiita pro poskytovani Odbornych provoznich konzultaci
PoSIESLA 5 pracovnich dnll v tydnu, 8 hodin denné v dob& od 8:00 do 16:00 hodin,
P s povinnosti oznédmit zahdjeni fedeni nejpozdéji nasledujici do 4 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba nn L 1e-
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou
Garantovany cas
zahajeni feSeni 4 hodiny
poZzadavku
5/5
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KATALOGOVY LIST &. 070A

Nazev sluzby | Provozni podpora Oblasti F5 - Uroven OA

1. Obdobi poskytovani sluzby

Sluzba je poskytovana po dobu Uginnosti Provadéci smlouvy.

2. Provozni doba Oblasti

Provozni doba Oblasti

Doba poskytovani

Oblast F5

7x 24

3. Technicky popis

Dorucovani aplikaéniho provozu je realizovano pomoci virtudlnich/guest instanci na dvou hardwarovych
platformach F5 BIG-IP pro produkéni prostiedi a na virtualnich platformach bé&zZici uvnitf x86 virtualizace
pro vyvojove, playground a testovaci prostfedi virtualnich instanci produkéniho prostiedi.

Na F5 je zalicencovan a aktivovan modul LTM (Local Traffic Manager), ktery umoziuje fidit sitovy provoz,
zajidtuje SSL terminaci a vyvazovani zaté%e provozu. Navic pfindsi daldi pokroéilé funkce pro spolehlivé

dorucovani aplikaci.

Déle je aktivovan modul ASM (Application Security Manager) pro funkci webového aplikaéniho firewallu
WAF (Web Application Firewall) a AVR (Application Visibility nad Reporting) pro detailni monitoring

a reporting a APM (Access Policy Manager).

Dale jsou vyuZité 2 hardwarova zarizeni F5 DNS BIG-IP.

Technické detaily jsou uvedeny v Provozni dokumentaci.
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4. Pocet zarizeni

Podet spravovanych zafizeni v rémci Oblasti:

Pocdet zafFizeni

2 fyzickd zafizen! F5 v HA, kaZdé obsahuje 6 virtudlnich systém{ F5
Level 1 2 fyzické zafizeni F5 DNS

2 virtualni zafizeni F5

4 fyzicka zafizeni F5 v HA, kaZdé obsahuje 6 virtualnich systém0 F5

Level 2 2 fyzické zafizeni F5 DNS
4 virtualni zafizeni F5

Inkrement A +1 fyzické zafizeni F5

Inkrement B +1 virtualni zafizeni F5
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5. Kvalitativni parametry poskytované sluzby

5.1 Dostupnost Oblasti

Za nedostupnou se Oblast povaZuje po dobu trvani kritické zavady, resp. v piipadé neplénované odstavky
Oblasti.

Dostupnost Oblasti znamena procentualni vyjadieni poméru doby, po kterou byla Oblast v ramci provozni
doby dostupna. Vypotita se podle nasledujiciho vzorce:

fi=ipg BRI Y
X

kde

D je dostupnost [%] v daném obdobi,

x vyjadruje fond provozni doby Oblasti v daném obdobi,

y vyjadfuje pocet hodin v daném obdobi, kdy byla Oblast nedostupna,

n vyjadfuje podet hodin v daném obdobi, kdy byla Oblast nedostupna z dlivodu
zavady mimo odpovédnost Poskytovatele,

z vyjadfuje polet hodin v daném obdobi, v nichz byla Oblast nedostupna
v dUsledku plénovanych odstévek.

s« Doby nedostupnosti se zaokrouhluji na celé minuty.
+ Doba nedostupnosti je potitana:
o od okamziku nahlaseni kritické zavady Poskytovateli

o od okamzZiku zahdjeni nepldnované odstavky Oblasti, ktera nebyla Fadné
nahlasena/odsouhlasena do doby odstranéni zavady / spusténi odstavené Oblasti.

Do doby nedostupnosti Oblasti a do Ih{ty pro obnoveni Oblasti se nezapoditaji doby souhrnné oznacované
jako doby zavady mimo zodpovédnost Poskytovatele. Tyto doby mimo zodpovédnost Poskytovatele jsou
definovany ndsledujicim zplisobem:

a) doba, kdy Oblast nelze vyuZivat z dlivodu zévady, kterd neni ve sprévé Poskytovatele (napf. fyzicka
vyména zafizeni feditelem Operator ve spolupraci s vyrobcem zafizeni);

b) doba nedostupnosti Oblasti zplsobena tfeti stranou (napf. zésahem koncového zékaznika
Objednatele do konfigurace zafizeni a sluzeb sitové infrastruktury datovych center nebo takovym
zdsahem ttetich stran do okolnich systém0 a zatizeni, které zplsobi nedostupnost zafizeni a sluzeb
sitové infrastruktury datovych center;)

c) doba, kdy Poskytovatel nem(iZe odstranit Fddné nahldgenou zévadu systému z dlivodu vyluéujicich
odpovédnost dle § 2913 odst. 2 zékona &. 89/2012 Sb., ob&ansky zdkonik.

PoZadovana rocni dostupnost Oblasti je uvedena v nasledujici tabulce

. Parametr rocni
Oblast Popis dostupnosti v %1
F5 Urove OA 99,8

1V pFipadé doby Géinnosti Provadéci smlouvy kratsi nez 1 rok bude parametr roéni dostupnosti vztazen
k dobé Ginnosti Provadéc smlouvy.
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5.2 Odstranovani zavad
Zavada je neplanované preruseni nebo zhorseni kvality Oblasti. Z pohledu zavaznosti se zavady déli
na nasleduijici kategorie:
+  kritickd - zavada, pfi niz neni Oblast pouZitelna ve svych zakladnich funkcich nebo je zcela
nefunkénf;
*  zavaZna - zavada, kdy je Oblast ve svych funkcich degradovana natolik, Ze tento stav omezuje
jeji b&Zné pouZivani;
* nezavaZna - drobna zavada, ktera nijak vyznamné neovliviuje Oblast.

PoZadované lhiity pro Odstranéni zavady jsou uvedeny v nasledujici tabulce

Lhita pro Odstranéni zavady

Kategorie zavady Kriticka Zavazina Nezdvazna

5 pracovnich dn{ v

7 dnd v tydnu, 13 hodin | tydnu, 11 hodin denné

7 dnl v tydnu, 24 hodin
denné v dobé od 0:00 do
24:00 hodin, s povinnosti

denné v dobé od 7:00 do
20:00 hodin, s povinnosti

v dobé od 7:00 do 18:00
hodin, s povinnosti

oznamit zahajeni reseni
nejpozdé&ji nasledujici
pracovni den a odstranit
zévadu do 55 hodin od
nahlaseni Servisniho
hlageni.

oznamit zahajeni reseni

do 1 hodiny od nahlaseni

a odstranit zévadu do 8
hodin od nahlaseni
Servisniho hlaseni.

oznamit zahajeni reseni

do 30 minut od nahlaseni

a odstranit zavadu do 4
hodin od nahlaseni
Servisniho hlaseni.

Popis SLA

Provozni doba (dny) 7 dnl v tydnu 7 dnl v tydnu 5 pracovnich dnd v tydnu

Provozni doba oy i . S B
(hodiny) nepretrzité 7:00 - 20:00 7:00 - 18:00
Vyjimky z provozni ) : :

doby nejsou nejsou nejsou
Garantovany cas

zahajeni praci na 30 minut 1 hodina nasledujici pracovni den
odstranéni zavady

Garantovsny cas 4 hodiny 8 hodin 55 hodin

odstranéni zavady
Upttesnéni: Uvedené Ihiity se vztahujl k obnoveni funkei Oblasti, nevztahuji se k obnové jednotlivé zévady
na HW zafizeni.

V piipad& HW zavady budou tyto zavady odstrafiovany na zdkladé maintenance vyrobce (kterou pofizuje
Objednatel) s nejkratdim ¢asem odstranéni HW zavady v odpovidajicim reZimu, kterou vyrobce nabizi
(pokud se Objednatel a Poskytovatel nedohodnou jinak).
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5.3 Provozni sprava

PoZadované lhiity pro poskytovani Provozni spravy jsou uvedeny v nasledujici tabulce

Lhita pro poskytovani Provozni spravy
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
P s povinnosti vykazat ve Zpravé.
Provozni doba (dny) 5 pracovnich dnd v tydnu
Provozni doba i .
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou

5.4 Reseni provoznich pozadavki

Pozadované lhiity pro ReSeni provoznich pozadavk( jsou uvedeny v nasledujici tabulce

Lhita pro Reseni provoznich pozadavki
Pobis SLA 5 pracovnich dnll v tydnu, 8 hodin denné v dobé od 8:00 do 16:00 hodin,
p s povinnosti oznamit zahajeni FeSeni nejpozdéji do 2 hodin a vyfesit do 8 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba CBf _
(hodiny) 8:00 - 16:00
Vyjimky z provozni ;
doby nejsou
Garantovany ¢as
zahajeni Feseni 2 hodiny
poZadavku
Goraifuang as 8 hodin
vyFeseni pozadavku

5.5 0Odborné provozni konzultace

PoZadované lhfity pro poskytovani Odbornych provoznich konzultaci jsou uvedeny
v nasledujici tabulce

Lhiita pro poskytovani Odbornych provoznich konzultaci
PoSIESLA 5 pracovnich dnll v tydnu, 8 hodin denné v dob& od 8:00 do 16:00 hodin,
P s povinnosti oznédmit zahdjeni fedeni nejpozdéji nasledujici do 4 hodin.
Provozni doba (dny) 5 pracovhich dnd v tydnu
Provozni doba nn L 1e-
(hodiny) 8:00 - 16:00
Vyjimky z provozni .
doby nejsou
Garantovany cas
zahajeni feSeni 4 hodiny
poZzadavku
5/5
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Oznaceni

Pocet zarizeni

Jednotkova
cena v K¢ bez
DPH/ za 1
mésic

Pocet
jednotek

Celkova cena
za 1 mésic

Pocet
mésici

Celkova cena za
obdobi

KLO1OA Level 2

4 fyzicka zafizeni firewall s 10 virtualnimi firewally v
kazdém fyzickém zafizeni

2 management server

2 log server

2 servery Tufin

2 DDoS protektor

503 018,00 K¢

503 018,00 K¢

3018 108,00 K¢

KLO2A Level 2

4 fyzicka zarizeni ASA/Firepower

177 155,00 K¢

177 155,00 K¢

1 062 930,00 K¢&

KLO3A Level 1

2 fyzicka zafizeni Cisco ISE ve vysoké dostupnosti
1 certifika¢ni autorita pro NAC (dratova i bezdratova sit)

171 914,00 K¢

171 914,00 K¢

1 031 484,00 K¢

KLO40A Level 2

CORE

4 core nexus

2 DCNM network manager server
FABRIC

4 spine nexus

20 leaf nexus

10 nexus fabric extender

Out of Band

15 out of band nexus

4 terminal server

293 054,00 K¢

293 054,00 K¢

1 758 324,00 K¢

KLO40A Inkrement C

+1 leaf + DCNM napojeni

1 170,00 K¢

4 680,00 K¢

28 080,00 K¢

KLO40A Inkrement D

+1 fabric extender + DCNM napojeni

1 170,00 K&

16

18 720,00 K¢

112 320,00 K¢

KLO50A Level 2

4 Cisco ASR INET
4 Cisco Nexus INET
4 Cisco ASR ENET

172 359,00 K¢

172 359,00 K¢

1 034 154,00 K¢

KLO7OA Level 2

4 fyzicka zarizeni F5 v HA, kazdé obsahuje 6 virtualnich
systémd F5

2 fyzické zarizeni F5 DNS

4 virtualni zafizeni F5

244 216,00 K&

244 216,00 K&

1 465 296,00 K&

KLO70A Inkrement A

+1 fyzické zafizeni F5

3 780,00 K¢

22 680,00 K¢

136 080,00 K&

Celkova cena za plnéni/obdobi

1 607 796,00 K¢

9 646 776,00 K¢
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	Objednatel: Státní pokladna Centrum sdílených služeb, s. p.
	Poskytovatel: ANECT a. s.
	se sídlem Vídeňská 204/125, Přízřenice, 619 00 Brno
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