Smlouva o dilo
uzaviena ve smyslu ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obc¢ansky zakonik (dale téz ,ob&ansky zakonik®)

Jihoc€esky kraj

se sidlem: U Zimniho stadionu 1952/2

370 76 Ceské Buds&jovice

zastoupeny: Ing. Petrem Vobejdou, vedoucim odboru informatiky
ICO: 70890650

DIC: CZ70890650

bankovni spojeni: 199783072/0300, CSOB, a.s.

dale téZ ,objednatel”
a

AEC a.s.

se sidlem Voctafova 2500/20a,

Liber, 180 00 Praha 8

zastoupena: Ing. Tomasem StryCkem, ¢lenem predstavenstva
ICO: 04772148

DIC: CZ04772148

bankovni spojeni: €islo u¢tu: 8176852 / 0800

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, spisova zn: B 21326
dale téz ,zhotovitel*

spole¢né téz ,smluvni strany®

uzaviraji nize uvedeného dne tuto smlouvu o dilo.

1 Piedmét smlouvy

1.1 Zhotovitel se touto smlouvou o dilo zavazuje provést na svllj naklad a nebezpeéi pro objednatele dilo
specifikované v pfiloze smlouvy (dale téz ,dilo“) a objednatel se zavazuje dilo pfevzit a zaplatit cenu.

2 Doba a misto dodani dila

2.1 Smlouva se uzavira na dobu urcitou, do Uplného predani dila.

2.2 Dilo bude pfedavano postupné, po etapach, v souladu s uvedenym harmonogramem predani dila.

Vychozim dnem , T* je den ucinnosti smlouvy.

Etapy pInéni Termin

Zahajeni penetracniho testovani T
Predani vysledkl penetracniho testovani doT+30
Prlpomlnkoy’gnl vysledkd penetracniho testovani doT + 37
ze strany Prijemce
Odstranéni pfipominek k vysledkiim

. o doT+44
penetracniho testovani ze strany Poskytovatele
Predani vysledkl penetracniho testovani doT +51
PFijemci k odstranéni zjiSténych nedostatku
Pfijemce odstrani nahlaSené nedostatky doT+81
Provedeni ovéfeni napravnych opatfeni doT+95

realizovanych Pfijemcem

Pfedani Pfedavaciho protokolu Pfijemci do T+ 102




2.3

24
2.5

3.1

Pfiﬂpominkovéni Pfedavaciho protokolu ze strany do T + 109

Pfijemce

Odstranéni pfipominek k Pfedavacimu protokolu

ze strany Popski)/tovatele P doT+116

Vysvétle’nl' pojmu, zéveérlj, navrha feseni doT+ 116

nalezenych nedostatkd

Dv(?da’nl’v\/ulne’rability management software dle doT+ 116

pfilohy €. 1, pism. b)

Skoleni nastroje software Vulnerability do T + volitelng, kdykoliv
management software ’

O pfedani dila bude sepsan protokol podepsany opravnénymi zastupci smluvnich stran. Budou-li zjistény
vady dila nebo jeho &asti jiz pfi jeho pfejimani, je tfeba takovou skute&nost uvést do protokolu. Zhotovitel
je povinen zjisténé vady odstranit, a to ve Ihaté 10 dnl od jejich zachyceni v protokolu. Po dobu
odstrafiovani vad nebézi objednateli Ihata k placeni. Odstrafiovani zavad nezbavuje zhotovitele
povinnosti dokonéit dalSi pInéni v Fadnych terminech

Mistem pInéni a dodani dila je sidlo objednatele.
Objednatel nabyva vlastnické pravo pfevzetim bezvadného dila.

3 Cena a platebni podminky

Cena byla stanovena na zakladé nabidky zhotovitele, a €ini celkem 333 300,- K& bez DPH. Sazba DPH
bude k cené za dilo pfipottena v souladu s pfisluSnymi pravnimi predpisy. Pfesny rozpis ceny za
jednotliva pInéni je uveden v nasledujici tabulce.

Cena bez DPHvV Ké Vyse DPH v K¢ Cena s DPH v Ké

Penetracni testovani
dle pfilohy €. 1,
pism. a): webové
stranky JihoCeského
kraje: www.kraj-
jihocesky.cz

44 400 9324 53724

Penetracni testovani
dle pfilohy €. 1

pism. a): extranet 88 800 18 648 107 448
JihoCeského kraje:
priv.kraj-jihocesky.cz

Vysvétleni pojm,
zavérl, navrhll feseni 11 100 2331 13431
nalezenych nedostatku

Dodani Vulnerability
management software
dle pfilohy €. 1,

pism. b)

189 000 39 690 228 690

Skoleni nastroje
software Vulnerability V cené licence V cené licence V cené licence
management software

Celkova nabidkova

cena za dilo v Ké 333300 69 993 403 293

3.2
3.3

3.4

Cena je konecna a zahrnuje veskera naklady spojené s provedenim dila.

Cena bude uhrazena na zakladé danového dokladu (faktury) vystavené zhotovitelem, a to po dokonceni
dila a jeho prevzeti objednatelem. Objednatel nebude poskytovat zalohy. Splatnost faktury je 14 dnt ode
dne jejiho doruceni objednateli.

Vystavena faktura bude mit nalezitosti dariového dokladu dle § 29 zakona &. 235/2004 Sb., o dani
z pfidané hodnoty, v souladu s § 435 ob&anského zakoniku. Faktura musi dale obsahovat:



a) Cislo smlouvy,

b) pfedmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nesta¢i pouze odkaz na cislo
uzavfiené smiouvy),

¢) oznaCeni banky a &isla uc¢tu, na ktery musi byt zaplaceno,

d) Ihdtu splatnosti faktury,

e) datum uskuteénitelného zdanitelného plnéni shodné s datem pfedani plnéni objednateli,
f) nazev, sidlo, ICO a DIC pfijemce a poskytovatele véetné Udajti o zapisu do OR,

g) jméno osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu.

3.5 Jestlize nebude faktura obsahovat veSkeré udaje, nebo pokud v ni nebudou spravné uvedené udaje, je
objednatel opravnén vratit ji ve Ihité 5 pracovnich dnl od jejiho pfevzeti zhotoviteli s uvedenim
chybéjicich nalezitosti nebo nespravnych udajl. V takovém pfFipadé se prerusi doba splatnosti a nova
Ihata splatnosti pocne bézet doruc¢enim opravené faktury objednateli.

4 Zaruka a odpovédnost za vady

4.1 Zhotovitel je povinen provést dilo tak, aby bylo bez vad a nedodélku, a v takovém stavu a kvalité, ktera
umozniuje jeho fadné prevzeti a uzivani objednatelem.

4.2 Zhotovitel prohlasuje, Ze zaruéuje dohodnuté vlastnosti dila, a to po dobu 24 mésicu.
4.3 Objednatel neni povinen dilo nebo jeho &ast pfevzit, pokud dilo obsahuje vady, a to zejména:

- dilo neodpovida pozadované specifikaci,
- dilo obsahuje vady, které ztéZuji nebo znemoznuji jeho planované uzivani.
4.4 Objednatel je povinen reklamovat zjisténé vady dila pisemné u zhotovitele, a to bez zbyte¢ného odkladu
poté, co je zjistil. Uplatnénim reklamace se stavi zaru¢ni doba na reklamované dilo €i jeho ¢ast.

4.5 Zhotovitel je povinen v zaru€ni dobé rozhodnout o opravnénosti reklamace nejpozdéji nasledujici
pracovni den po dni nahlaSeni vady zbozi objednatelem. Vada bude odstranéna na misté uréeném
objednatelem, a to nejpozdéji do 10 pracovnich dnli od uznani opravnénosti reklamace.

4.6 U reklamovaného dila, u kterého byla reklamace uznana, a které bylo opraveno, bézi nova zaru¢ni doba
ode dne predani dila objednateli.

5 Smluvni pokuta a urok z prodleni

5.1 Dojde-li k prodleni zhotovitele s fadnym a véasnym dodanim dila, je objednatel opravnén uctovat
zhotoviteli smluvni pokutu ve vysi 0,05 % z ceny dila v€. DPH za kazdy i zapo€aty den prodleni
zhotovitele. Pfipadné odstoupeni od smlouvy nema vliv na povinnost zhotovitele zaplatit smluvni pokutu.

5.2 Je-li zhotovitel v prodleni s odstranénim reklamované vady, je objednatel opravnén ucétovat zhotoviteli
urok z prodleni ve vysi 0,05 % z celkové ceny za dilo za kazdy i zapocaty den prodleni.

5.3 VysSe uvedenymi ustanovenimi neni dotéeno pravo na nahradu Skody.

6 Komunikace mezi stranami

6.1 Ve vécech odbornych, technickych a prevzeti dila jsou uréeny nasledujici kontaktni osoby.
Na strané objednatele:
Bc. Radek Hauser, tel.: 386 720 194, e-mail: hauser@kraj-jihocesky.cz
Bc. Ale$ Velek DiS., tel.: 386 720 508, e-mail: velek@kraj-jihocesky.cz

Na strané zhotovitele:

Za oblast penetracénich testu:
Ing. Filip Zvafic, tel.: 602 281 310, e-mail: filip.zvaric@aec.cz

Za oblast Nessus Professional a VMS:
Ing. David Pecl, tel.: 732 689 554, e-mail: david.pecl@aec.cz
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7.3
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8.2

8.3

8.4

8.5

8.6

7 Ukonéeni smlouvy

Tuto smlouvu je mozné ukong¢it dohodou stran.

Objednatel je opravnén od smlouvy odstoupit, pokud zhotovitel nedoda fadné a vc€as pInéni dle této
smlouvy, anebo bude z jeho postupu zfejmé, Ze dilo fadné a v€as dodano nebude, a déle v pfipadé, kdyz
probiha insolvenéni fizeni proti majetku zhotovitele, v némz bylo vydano rozhodnuti o upadku, nebo
insolvenéni navrh byl zamitnut proto, Ze majetek zhotovitele nepostacuje k uhradé nakladu insolvenéniho
fizeni, nebo byl konkurs zruSen proto, Ze majetek zhotovitele byl zcela nepostacujici.

Odstoupeni musi byt pisemné a je u¢inné okamzikem doru€eni druhé strané. V takovém pfipadé se
smlouva rusi od poc¢atku.

8 Zavérecéna ujednani
Smlouva mize byt ménéna pouze pisemnymi dodatky.

Smlouva je vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.

Zhotovitel bere na védomi, Ze smlouva bude uvefejnéna v registru smluv zfizeného podle zakona ¢.
340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpist. Zhotovitel prohlasuje, Ze tato smlouva
neobsahuje Udaje, které tvofi pfedmét jeho obchodniho tajemstvi podle § 504 ob&anského zakoniku.

Smlouva nabyva platnosti dnem podpisu a u¢innosti dnem zvefejnéni v registru smluv. Zvefejnéni zajisti
objednatel.

Strany prohlasuiji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a na dlikaz toho k ni pripojuji
své podpisy.
Soucasti této smlouvy jsou nasledujici pfilohy:

e P¥iloha €. 1- specifikace pfedmétu dila

e P¥iloha €. 2- bezpecnostni pravidla pro dodavatele

V Ceskych Budgjovicich dne V Praze dne 10. 3. 2021

Digitalné podepsal
Ing. Tomas Strycek

X\ >~ Datum: 2021.03.10

13:58:14 +01'00"

Za objednatele Za zhotovitele

Ing Petr Vobejda, vedouci odboru Ing. Tomas Strycek, ¢len pfedstavenstva
informatiky



Priloha €. 1- specifikace predmétu dila:
a) Penetracni testy webovych aplikaci

Predmétem zakazky je realizace jednorazovych penetraCnich testu webovych aplikaci provozovanych na
adresach www.kraj-jihocesky.cz a priv.kraj-jihocesky.cz. U¢elem testl je odhalovat pfipadné zranitelnosti ve
vySe uvedenych aplikacich a zajistit tak jejich bezpe€nost v souladu s bezpelnostni strategii a dalSimi
dokumenty zadavatele.

Penetracni testy budou realizovany formou blackbox testl provedenych z vnéj$iho prostfedi. Testovacimu
tymu budou pfed provedenim testu pfedany pfistupové udaje k aplikaci priv.kraj-jihocesky.cz svazané s
platnym neprivilegovanym uzivatelskym uétem. Zadné jiné informace tykajici se aplikaci, jejich vnitfni logiky
nebo pouzitych technologii nebudou testovacimu tymu pfedem pfedany.

Testy budou realizované v pfedem dohodnutych terminech a ¢asech z pfedem dohodnutych IP adres.

Testy budou realizovany v souladu s nékterou z obecné uznavanych metodik penetracniho testovani
(OSSTMM, OWASP testing guide, apod.) a budou primarné zaméreny na odhalovani zranitelnosti dle platné
verze OWASP Top 10. Vyuzito pfi tom bude automatizovanych nastroj i manualniho testovani.

Soucasti realizace penetracnich testd budou i napravna opatfeni. Uchaze¢ bude poskytovat soucinnost pfi
realizaci napravnych opatfeni. Faktickou realizaci bude provadét zadavatel ¢i dodavatel pfislusné oblasti.
Dodavatel zajisti ovéfeni realizace napravného opatreni.

Soucasti testll nebude vyhledavani zranitelnosti v sitové ani jiné infrastrukture, virtualiza¢nich platformach ani
dalSim SW vybaveni server( provozujicich uvedené aplikace, které s provozem danych aplikaci pfimo
nesouvisi. Soucasti testl nebude testovani odolnosti aplikaci viéi itoklim typu DoS (DDoS), testovani fyzické
bezpecnosti serverl, ani testy uzivajici phishing nebo jiné sociotechnické postupy.

Vysledky testd budou vzdy shrnuty v zavérecné zpravé. Ta bude obsahovat:
1) soupis v8ech kroku provedenych v ramci test(l a jejich vysledkd,
2) detailni popis odhalenych zranitelnosti v€etné konkrétniho postupu umozriujiciho jejich vyuziti a

ohodnoceni jejich nebezpelnosti a doporuceni pro jejich odstranéni.

Ocekavané vystupy:

. Zavérecna zprava

. Vysledky testl zaznamenané do standardizovanych $ablon pro jednotlivé identifikované a
testované systémy

. Sumarizace zjisténi pro vedeni organizace

. Detailni technicka zprava s popisem hlavnich zranitelnosti spolu s odhadem usili na jejich
odstranéni

. CD/DVD dokumentujici vSechny akce vykonané v sitovém prostfedi (kompletni zaznam sitové
komunikace)

. Vysledky ovéreni realizace napravnych opatfeni

Kvalifikani pfedpoklady:

. Vysoka kompetence v fizeni informacni bezpecnosti — organizace musi byt drzitelem certifikace
ISO 27 001

. Vysoka kompetence k zvladani kybernetickych bezpecnostnich incidentd — organizace musi mit
udélen minimalné stuperi Accredited organizaci Trusted Introducer

. Odborna kompetence v oblasti penetracniho testovani — alespori jeden z ¢lenu testovaciho tymu,

ktery bude penetracni testy realizovat, musi byt drzitelem alespori jedné z certifikaci CEH, GPEN,
OPST nebo OSCP



b) Software pro spravu chyb zabezpeceni (Vulnerability management software)

Pfedmétem je dodani vulnerability management software za ucelem plnéni pozadavkud vyhlasky ¢. 82/2018
Sb. v souladu s bezpeénostni strategii a dalSimi dokumenty zadavatele.

Reseni musi spliiovat nasledujici poZadavky:

. On-premise deployment

. Reseni zaloZené na jediné instanci (skener kombinovany s managementem)

. Neomezeny pocet skenovanych IP adres

. Podpora IPv4, IPv6 i hybridnich siti

. Podpora autentizovanych (Windows a UNIX/Linux) bezagentskych skenl a neautentizovanych
skenu

. Podpora skenovani webovych aplikaci

. Podpora skenovani sitovych zafizeni

. Uzivani plugind pro testovani jednotlivych zranitelnosti

. Konfigurovatelné reporty s podporou exportu do formatd PDF, HTML a CSV

. Podpora zasilani e-mailovych notifikaci s vysledky test(

. Poskytovani doporuceni pro odstranéni nalezenych zranitelnosti

. Podpora auditovani konfigurace dle ISO, NIST, COBIT/ITIL a pfipadné dalSich standardu

. Ohodnoceni zavaznosti zranitelnosti dle CVSS

Prioritizace zranitelnosti dle jejich vyuzitelnosti s pomoci Utoénych frameworkl (Metasploit, Core
Impact, apod.)

Soucasti dodavky Feseni bude i zajisténi jeho podpory od vyrobce, véetné pravidelnych updatt, na dobu 36
mésica.

Vyrobce feSeni musi zdarma poskytovat on-demand e-learningova Skoleni souvisejici s dodanym feSenim.



Priloha €. 2- bezpecnostni pravidla pro dodavatele

Cilem téchto bezpe&nostnich pravidel je snizovani kybernetickych rizik a zvySovani ucinnosti bezpecnostnich
opatieni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele
Dodavatel feSeni:
a) Je povinen dodrzovat pozadavky na bezpeénost informaci v souladu s platnymi zakony CR.

b) Odpovida za své fe$eni/dodavku/spravu tak, aby respektovalo pozadavky na bezpe&nost KU JK,
zabranilo bezpec€nostnim incidentim a stavu kybernetického nebezpeci.

¢) Odpovida za dodavku a implementaci feSeni v poZzadované kvalité i z pohledu bezpecénosti.

d) Ruéi za trvalé zachovani micenlivosti vSech svych pracovnik(l i po ukon&eni smluvniho vztahu s
Ufadem.

Dodavatel je povinen akceptovat pouziti prostfedkl bezpeénostniho auditu, které mohou byt Gtvarem IT
vyuzity k sledovani aktivit v prostfedi ICT/IS &i aktivity prochazejicich pfes toto prostfedi.

A.2 Ochrana Aktiv

Dodavatel se pied vlastnim pFistupem k datim a informacim KU JK musi zavazat migenlivosti. Tzn., Ze plati
povinnost Dodavatele se zavazat a také povinnost pracovniki KU JK (prioritné ve smlouvé, prohlagenim
Dodavatele, formularem, ...) zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde
k jeho zavazku mi€enlivosti (tj. podpisu NDA — Non Disclosure Agreement &i CA — Confidentiality Agreement).

A.3 Pristup k ICT/IS

PFihlageni Dodavatele do sité¢ KU JK musi podléhat kontrole pfistupu na zakladé autorizace po piedchozi
autentizaci, v€etné autentizace pres VPN v pfipadé uziti VPN klienta. PfihlaSovaci proces do VPN a do
Windows domény poskytuje zakladni bezpecnostni funkce — nikdy se nezobrazuje vkladané heslo a heslo
neni nikde pfenaseno a ukladano v nezaSifrované formé. Pristup ke sluzbam ICT/IS je vzdy zajiStén pres
proces autentizace, autorizace a bezpec€nostniho auditu.

A.4 Ochrana pred skodlivym softwarem
Dodavatel je povinen:

a) Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do své infrastruktury (napf.
fizeni personalnich firewall(, antivirového SW atd.) a to minimalné na Grovni standard KU JK.
Standardy KU JK se fidi zakonem ¢. 181/2014 Sb. Zakon
o kybernetické bezpeCnosti a zejména vyhlaskou ¢&. 82/2018 Sb. Vyhlaska o kybernetické
bezpeclnosti a dale bezpe€nostnimi doporu¢enimi NCKB pro administratory v aktualné platné verzi.
Dodavatel by mél v pfimérené mife splfiovat pozadavky uvedenych dokumentu.

b) Obsahem antivirové ochrany jsou takova opatieni technického a administrativniho charakteru, ktera
vedou k detekci a naslednému odstranéni infiltrujiciho software u v8ech prostfedk( provozovanych
v ramci infrastruktury Dodavatele.

¢) Dodavatel musi na své strané definovat zasady bezpecného uzivani Internetu a s témito zasadami
seznamit veskery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpecné nakonfigurovani
prohlize€l obsahu Internetu (napf. www prohlizece).

A.5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, ze:

a) Hesla pracovnikt Dodavatele nebudou zaznamenavana v oteviené podobé.

b)  Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pFi fe$eni ICT bezpeénostni rizik

A.6 Hlaseni
Dodavatel je povinen KU JK hlasit:
a) nestandardni situace pfi praci v ICT/IS;
b) bezpecnostni udalosti nad ICT/IS;
¢) bezpecnostni slabiny v ICT/IS Objednatele.



A.7 Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostfedi Dodavatele za ugelem ovéfeni dodrzovani Bezpe&nostnich pravidel
Objednatele i za ucelem ovéfeni zabezpeceni dat a informaci na ICT prostfedcich Dodavatele, a to minimalné
1x za 12 mésicu.

A.8 Osetreni vyjimek

Ve vyjimec€nych pfipadech je moZno vyhlasit vyjimku z dodrZovani bezpe&nostnich pravidel. Udéleni vyjimek
ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické bezpecénosti,
ktery ma pravo vyjimku udélit.

Schvaleno: Bezpecnostni komise — Vybor pro fizeni kybernetické bezpecnosti
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