DUVERNE!
PROJEKTOVY ZAPIS €. 2 K RAMCOVE SMLOUVE

MEDIA FACTORY Czech Republic a.s.
se sidlem Praha 3, Zerotinova 1133/32, PSC 130 00, ICO: 26288311,

zapsana u Méstského soudu v Praze oddil B., vlozka 10575,

zastoupena _, predsedou predstavenstva,
a_, ¢lenem predstavenstva

(dale jen ,,Zhotovitel“)

Stredisko spoleénych ¢innosti AV CR, v. v. i.
se sidlem Narodni 1009/3, 110 00 Praha 1, ICO: 60457856

zapsana rejstfiku verejnych vyzkumnych instituci vedeném Ministerstvem Skolstvi, mladeze a
télovychovy CR

zastoupena Ing. Tomasem Wenclem, MBA, feditelem

(dale jen ,,Objednatel”)

(dale kazdy jednotlivé jako ,Smluvni strana” a spolecné jako ,Smluvni strany”)

se dohodli ve smyslu ramcové smlouvy ze dne 26.10.2020 (dale jen ,Smlouva“) na nasledujicim
(dale jen ,,Projektovy zapis“):

Smlouva o dilo a spolupraci

1. Nazev projektu:

Bezpecnostni audit hlasovaci a volebni aplikace (dale jen ,Projekt”)

2. Podrobny popis Projektu

Predmétem auditu je:

e detailni provéreni aplikace ve smyslu splnéni procesnich pozadavk, zejména zajisténi
tajnosti volby — nelze zjistit, jak kdo hlasoval, v¢. popisu jakym zplisobem je tajnost volby
zajisténa,

e provéreni zabezpeceni aplikace proti moznému neautorizovanému pfistupu,

* popis uzivatelskych roli a jejich faktické oddéleni,

e bezpecnostni popis prostiedi, ve kterém je aplikace vytvorena.

A. Splnéni procesnich pozadavku
Aktivita bude provedena revizi zdrojovych kéda, konfiguraci serveru volby.ssc.avcr.cz a naslednym

zdokumentovanim a zhodnocenim naplnéni pozadavkd Objednatele dle Projektového zapisu €. 1.
Audit zdokumentuje klicové datové toky ve vztahu k plnéni poZadavk(i Objednatele, popise
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relevantniimplementacni detaily technického feSeni a miru naplnéni pozadavkl Objednatele i pozici
feSeni ve vztahu k oborovym , best practices” v oblasti bezpecnosti.

Ddraz bude kladen zejména na zajisSténi anonymity hlasovani v jednotlivych volbach, jakozto
stéZejniho pozadavku na aplikaci.

B. Segregace roli

Audit provéfi fizeni pristupu k jednotlivym funkcim aplikace z pohledu vsech tti aplika¢nich roli
(SuperAdmin, Predseda volebni komise, Voli¢) jakozto i z pohledu provozovatele systému a jeho
technickych spravca.

C. Bezpecnostni popis prostredi

Bude provedena analyza bezpecnostnich aspektl vsech identifikovatelnych prvkd souvisejicich s
provozem aplikace, pocinaje operacnim systémem, pouzitymi softwarovymi balicky, az po samotny
kod aplikace.

Cilem bude identifikovat jak pripadné akutni bezpecnostni nedostatky, tak i potencialni budouci
rizika plynouci z identifikovanych procesu ¢i architektury feseni.

Vymezeni rozsahu plnéni‘

Pro test predpokladdme ndsledujici omezeni:
e predmétem auditu je webova aplikace na doméné _,
e po dobu trvani testu nebudou probihat na serverech Zzadné zmény v SW ¢&i konfiguraci,
e soucasti testu nejsou zatézové testy,
e v pripadé blokace pfistupu na servery z ndmi pouzivaného rozsahu IP adres, nebude mozno
test dokondit (test bude pozastaven aZ do odblokovani pfistupu a termin dodani adekvatné
upraven).

Misto a Ihaty plnéni

Penetracni test bude proveden prostfednictvim sité Internet z lokality zcela oddélené od sité
Objednatele.

Pfedpokladany termin zapoceti praci je do 10 dnll od objedndni a poskytnuti potfebné soucinnosti
Objednatele nezbytné k zahajeni testu. Délka trvani testu bude upresnéna po stanoveni presného
rozsahu testll a prozkoumani predmétnych aplikaci Zhotovitelem.

Soucinnost Objednatele

Pro radné splnéni nabizenych ¢innosti je po Objednateli poZzadovano:
e zajisténi pristupu do pfedmeétnych siti po celou dobu realizace,
e zajisténi pracovniho mista a konektivity v misté plnéni,
e zajisténi pristupu do sité Internet po celou dobu realizace,
e zajiSténi neménnosti prostiedi v dobé test(,
e zajisténi dostatecné prenosové kapacity pripojeni béhem penetracniho testovani,
e zajisténi akceptace vystupl do 5 pracovnich dni od jejich predani v elektronické formeé
zastupci Objednatele,
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e objednatel souhlasi se zvefejnénim reference na spolupraci na webovych strankach a
socialnich médiich.

3. Cenové ujednani

Bezpecnostni audit 100 800,- K¢
Koordinace auditu 24 000,- K¢

CENA CELKEM 124 800,- K¢ (bez DPH).
Cena 1MD (pripadné viceprdce) 11 200,- K¢

Cenova nabidka na bezpecnostni audit je uvedena v samostatném dokumentu ,210212-
media_factory-volby_ssc_avcr_audit-cenova_nabidka.pdf”.

Platebni podminky:

e Cena za Projekt podle této smlouvy a rémcové smlouvy ve vysi 124 800,- K¢ bez DPH bude
zaplacena na bankovni ucet Zhotovitele.

4. Komunikaéni schéma
Smluvni strany se dohodly na tom, Ze koordinaci ¢innosti a poskytnuti soucinnosti pfi realizaci Dila
jsou povéreny tyto osoby:

Za Objednatele:

Za Zhotovitele:

5. Smluvni strany souhlasi s uverejnénim této smlouvy v registru smluv podle zvlastniho predpisu.
Objednatel se zavazuje zajistit uverejnéni smlouvy prostrednictvim registru smluv v souladu se
zakonem ¢. 340/2015 Sb., zakon o registru smluv, v platném znéni, a prodavajici stranu o
uverejnéni smlouvy informovat.

6. Smlouva nabyva platnosti dnem podpisu smlouvy obéma Smluvnimi stranami a Ucinnosti dnem
uverejnéni v registru smluv. Tato Smlouva se ¥idi pravnim fadem Ceské republiky, zejména zéko-
nem €. 89/2012 Sb., obc¢ansky zakonik. Tato Smlouva je vyhotovena ve dvou stejnopisech s plat-
nosti origindlu, pficemz po jednom stejnopisu obdrzi kazda ze Smluvnich stran. Tato Smlouva
véetné Obchodnich podminek predstavuje kompletni ujednani mezi Smluvnimi stranami o jejim
pfedmétu a nahrazuje vSechna predchozi ujednani mezi Smluvnimi stranami, ktera se tykaji je-
jiho predmétu.

7. Vpripadé, Ze se ukdze, Ze audit nebyl proveden v souladu s Podrobnym popisem, ktery obsahuje
¢ast 2 tohoto Projektového zapisu, zavazuje se Zhotovitel zaplatit Objednateli smluvni pokutu
ve vysi 1.000.000,- K¢ (slovy: jeden milion korun ¢eskych). Smluvni strany sjedndvaji, Ze vzhledem
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k vyznamu, ktery plnéni Zhotovitele pro Objednatele ma, povazuji vysi smluvni pokuty za primé-
fenou. Smluvni pokuta je splatnd do 21 kalendarnich dnd od doruceni vyzvy k zaplaceni. Uplat-
nénim smluvni pokuty neni doteno pravo Objednatele na nahradu ujmy.

V Praze dne 08.03.2021

MEDIA FACTORY Czech Repubilic, a. s.

pfedseda predstavenstva ¢len predstavenstva

Stredisko spoleénych €innosti AV CR, v. v. i
Ing. Tomas Wencel, MBA, feditel
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