Z2S HMP - Elektronicky archiv organizace

Priloha ¢. 2 — Navrh na reseni Dila

Popis nabizeného technického reseni zpracovany dle pozadavk( Prilohy 5 - Technicka specifikace.

Popis nabizeného technického feseni je zpracovany v nize uvedeném ¢lenéni:

(a)

(b)

(c)

(d)

(e)

Detailni ndvrh cilového stavu respektujici poZzadavky podle Pfilohy 5 - Technicka specifikace
(zejména kapitoly 3) véetné uceleného detailniho popisu jednotlivych ¢asti systému a jejich
vzdjemnych vazeb. Detailni ndvrh cilového stavu musi dale obsahovat detailni popis postupu
implementace predmétu plnéni véetné detailniho popisu zpUsobu realizace implementacnich
sluZzeb uvedenych v kapitole 3.4 Pfilohy 5 - Technicka specifikace.

Detailni popis funkénich vlastnosti nabizeného plnéni ve struktufe a rozsahu uvedenych
v kapitole 3 PFilohy 5 - Technicka specifikace.

Detailni harmonogram projektu (vychazejici a dodrzujici lhGty ze zakladniho harmonogramu viz
kapitola 4 Prilohy 5 - Technicka specifikace) v€etné popisu jednotlivych ¢innosti v dostatecném
detailu. Z harmonogramu vyplyva, Ze realizace pfedmétu zakdzky probéhne v pozadovanych
terminech.

Detailni popis zaruéniho a pozaruc€niho servisu v rozsahu poZzadovaném v kapitole 3.6 Pfilohy 5
- Technicka specifikace.

Detailni popis podpory provozu, tzn. servisnich sluzeb, v rozsahu dle kapitoly 3 PFilohy 6 —
Servisni sluzby.

Strana 1/48



Z2S HMP - Elektronicky archiv organizace

1 DETAILNI NAVRH CiLOVEHO STAVU

V této kapitole je uveden detailni navrh cilového stavu respektujici poZzadavky podle Prilohy 5 - Technicka
specifikace (zejména kapitoly 3) v€etné uceleného detailniho popisu jednotlivych ¢asti systému a jejich
vzajemnych vazeb. Detailni navrh cilového stavu obsahuje detailni popis postupu implementace predmétu
plnéni véetné detailniho popisu zpusobu realizace implementacnich sluzeb uvedenych v kapitole 3.5 Pfilohy
5 - Technicka specifikace.

1.1 DODAVKA ELEKTRONICKEHO ARCHIVU (EA)

Pfedmétem dodavky v této ¢asti predmétu plnéni je dodavka dlouhodobého bezpecného divéryhodného
elektronického archivu elektronické zdravotnické dokumentace a ostatni dokumentace v souladu s
legislativou (EA). V tomto archivu bude ukladana elektronickda dokumentace vznikla v ramci provozu ZZS.
Soucdsti dodavky je veskerd nezbytna infrastruktura pro provoz a ukladani dat pro zajisténi funkénosti EA
(servery, uloZisté).

Primdrnim pozadavkem je efektivné zpracovavat a dlouhodobé archivovat elektronické dokumenty a zajistit
jejich pravni validitu. Elektronické dokumenty musi byt divéryhodné a musi mit po formalni i po obsahové
strance stejné trvalou dikazni hodnotu jako papirové.

Archivace dokumentace zajisti dlouhodobé a divéryhodné uloZeni elektronickych dokumentt podle zakona
€. 499/2004 Sbh., o archivnictvi a spisové sluzbé, Narodniho standardu pro elektronické systémy spisové
sluzby (NSESSS) a podle Urovné technického feSeni problematiky obvyklého v Evropské unii.

Strucny popis konceptu feseni:

Pozadavek na archiv elektronické dokumentace (EA) plnime dodavkou produktu OBELISK Trusted Archive
(OB-TA). Sluzby davéryhodného elektronického archivu poskytované produktem OB-TA odpovidaji
pozadavklm sluzby vytvarejici dlvéru ,,uchovavani elektronickych podpist a peceti” dle nafizeni elDAS. OB-
TA nabizi feSeni pro dlouhodobou archivaci elektronickych dokument(, které zajistuje jejich Citelnost a
davéryhodnost po celou dobu jejich Zivotniho cyklu. Re$eni je zaloZzené na aplikaci modernich technickych
standard( s vyuZitim principt asymetrické kryptografie v podobé elektronické peceti a ¢asovych razitek.
Proces archivace vychazi z obecnych zasad pro praci s dokumenty a legislativnich pozadavka.

Nezavislost na vstupnim formatu

Diky dodrZeni principt OAIS OB-TA umoziiuje archivaci jakéhokoliv souboru bez ohledu na nastroj, aplikaci
nebo systém, kterym byl vytvoren.

Validace

Veskeré dokumenty jsou pfi vstupu do archivu ovéreny, kdy se zkouma pFitomnost elektronickych podpist,
peceti a Casovych razitek. Validace je provedena dle principt nafizeni elDAS a zakona 297/2016. Vystupem
validace jsou validacni reporty a dalsi podplrna data (tj. certifikaty, CRL/OCSP, TSL seznamy, apod.),
archivovana spolecné s pfislusnym elektronickym dokumentem, tak aby bylo mozné kdykoli v budoucnu
prokazat v jakém stavu byl dokument do archivu predan.

Balickovani

OB-TA nabizi moZnost sdruzovani dokumentl do archivnich balickl, coZz minimalizuje poZadavky na
kvalifikovand ¢asova razitka.

e Libovolny pocet dokumentl Ize seskupit do jednoho balicku a vyrazné optimalizovat potiebny
pocet Casovych razitek. Lze tak pouZit koncept jednoho kvalifikovaného ¢asového razitka na celou
skupinu osetfenych dokument(l. Obvyklé pouziti je zarazeni 1000 dokumentl do jednoho
archivniho bali¢ku.
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e  Prokazani platnosti dokumentu a jeho podpisti/razitek bez nutnosti existence ostatnich dokument(
ve stejném balicku nebo pfistupu k nim.

Balickovani dokumenti Ize parametrizovat dle poc¢tu dokument, velikosti nebo ¢asového intervalu.
Pferazitkovani

OB-TA sleduje platnost c¢asovych razitek v archivnich baliccich. Automaticky prodluZuje jejich platnost
prerazitkovanim, kdy na archivni balicky pfidava nové ¢asové razitko v okamziku pfiblizeni konce platnosti
ptfedchoziho.

Poskytovani dliikazniho materialu

V pfipadé potieby poskytuje OB-TA ve formé DIP dikazni material obsahujici veskeré relevantni informace
pro potreby prokazani platnosti dokumentu a jeho bezpecnostnich prvka.

Logovani a audit

OB-TA priibézné zaznamenava operace tykajici se ¢innosti v archivu.

Soucasti je i OBELISK Digitalni spisovna (OB-DS), ktera nabizi specifické funkce, které napliuji pozadavky
na provoz spisovny jako funkéni slozky elektronické spisové sluzby vyplyvajici ze zdkona 499/2004 Sb. o
archivnictvi a spisové sluzbé, vyhlasky 259/2012 Sb. o podrobnostech vykonu spisové sluzby a narodniho
standardu pro elektronické systémy spisové sluzby NSESSS.

V radmci skartacniho Fizeni OB-DS poskytuje nasledujici operace:
e Pfijem dokument( k provedeni skartacniho fizeni v podobé SIP dle NSESSS
e Sestaveni skartacniho ndvrhu
e Vyjmuti urcenych dokument( ze skartac¢niho navrhu
e Schvaleni skarta¢niho navrhu
e Export skartacniho navrhu ve formé SIP bez komponent dle NSESSS pro potreby provedeni
skartacniho fizeni v nadfazeném archivu plvodce
e Zpracovani odpovédni davky z nadfazeného archivu dle NSESSS
e Export SIP dle NSESSS vcetné komponent pro uloZeni v nadfazeném archivu
e Vymazani dokumenta a spis(, které prosly skartacnim rizenim
e Vyhleddvani a prohliZeni historie provedenych skartacnich fizeni

Soucasti je dale i produkt OBELISK Storage (OB-St), cozZ je softwarové definované uloZisté, které se stara
o komplexni spravu a fizeni ukladani dat a dokumentl. Umozriuje zdrojovym systémim ukladat dokumenty
do rliznych typl ulozist a konsolidovat tak pristup k dokumentim v ramci celé organizace. Prostfednictvim
jednotného aplikacniho rozhrani nabizi ale i Fadu nadstavbovych sluZeb. OBELISK Storage poskytuje
zdrojovym systémam zakladni sluzby pro operace s dokumenty prostfednictvim jednotného aplika¢niho
rozhrani (API). Sluzby mohou byt skladany / kombinovany do jednoduchych proces(, a to bez ohledu na to,
zda se jednd o sluzby synchronni ¢i asynchronni. Jednim zavolanim APl tak mudZe byt vyvolana celd
souslednost sluzeb, které dokument zpracuji do cilové podoby.

Typickymi operacemi, které Ize kombinovat jsou:

e UloZeni dokumentu

e Validace dokumentu
e Peceténi dokumentu
e Archivace dokumentu
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e Sifrovani dokumentu v cilovém uloZisti
e StaZeni dokumentu

1.2 UPRAVY A NAPOJENi EZD NA ELEKTRONICKY ARCHIV
Upravy EZD, které umozni napojeni na digitalni archiv se daji rozdélit do nasledujicich oblasti:
1. Rozsifreni MZD o funkcnosti odbéru biometrického podpisu porizeného Zaznamu o vyjezdu (ZOV)
2. Prebirani novych Udajl ze zdznamu operatora v IS ZOS.
3. Zarazeni novych Udajl ze zaznamu operatora v IS ZOS do Kompletniho zaznamu o vyjezdu (KZOV).
4. Implementace procesu pribézné aktualizace KZOV a jeho podepisovani uZivateli, ktefi provedli
zapis / zménu v dokumentaci. Upravy budou provedeny v ramci Elektronické karty pacienta (EKP).
5. Upravy modulu Pojistovna (POJ) tak, aby pfipadnd zména identifikacnich Gidajil pacienta v POJ byla
digitdlné podepsana a promitnuta do KZOV.
6. Upravy MZD a EKP, které zabrani podepsani zdravotnické dokumentace certifikatem s bliZicim se
koncem platnosti.
7. Vyclenéni uloZisté a jeho spravy komercnich certifikatd mimo EZD.
8. Upravy integrace EZD na nové Ulozisté certifikata.
9. Integrace EZD s digitdlnim archivem.

1.2.1 Rozsifeni MZD o funkénosti odbéru biometrického podpisu pofizeného
Zaznamu o vyjezdu (ZOV)

Pro pfechod do pIné elektronické zdravotni dokumentace ZZS HMP je tieba, aby potvrzeni pfevzeti pacienta

prejimacim lékafem ZZ bylo zachyceno v elektronické podobé. V ramci realizace tohoto poZadavku dojde

k implementaci odbéru biometrického podpisu pfimo v MZD v okamziku, kdy je predavan pacient do ZZ.

Prijimaci IékarF provede potvrzeni pfevzeti pacienta podpisem na tabletu MZD.

Obdobné bude biometricky podpis vyuZivan pro podpis pacienta v pfipadé odmitnuti poskytnuté péce —

negativniho reversu, potvrzeni pfijmu faktury za poskytnutou péci ¢i potvrzeni informovaného souhlasu.

Biometricky podpis bude zaznamendn do zaznamu o vyjezdu a naddle budou v ramci ZoV udrZovany

informace nezbytné pro zajisténi validity biometrického podpisu.

1.2.2 Prebirdni novych Udajd ze zdznamu operatora v IS ZOS

Mezi IS ZOS a EZD je integrace, v ramci které jsou preddvany informace tykajici se tisriové vyzvy ze zdznamu
operatora ZOS. Na strané IS ZOS dojde krozsifeni datového setu prenasenych udaji o datum, cas
a poradové cislo tisrového volani.

Tyto nové informace budou prevzaty do KZOV a stanou se jeho soucasti. KZOV bude nasledné digitalné

archivovan.

Uprava bude realizovana tak, aby pfipadny vypadek EA nebo EZD nemél negativni vliv na provoz systému IS
Z0S.

1.2.3 Zarazeni novych Udajl ze zaznamu operdatora v IS ZOS do Kompletniho zaznamu
o vyjezdu (KZOV)

Mezi IS ZOS a EZD je integrace, v ramci které jsou predavany informace tykajici se tisnové vyzvy ze zdznamu

operatora ZOS. Na strané IS ZOS dojde k rozsifeni datového setu prenasenych udaji o datum, cas

a poradové cislo tisiového volani.
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Tyto nové informace budou prevzaty do KZOV a stanou se jeho souéasti. KZOV bude nasledné digitdlné
archivovan. Takto bude potizen a na jednom misté udrzovan uceleny zaznam o vyjezdu véetné souvisejici
dokumentace a zaznamu operatora ZOS z dispecerského deniku ZOS.

1.2.4 Implementace procesu pribézné aktualizace Kompletniho zdznamu o vyjezdu
(KZOV) a jeho podepisovani uZivateli, ktefi provedli zapis / zménu
v dokumentaci.

Upravy budou provedeny v ramci Elektronické karty pacienta (EKP).

KZOV bude obsahovat kompletni zd&znam o vyjezdu. Tato dokumentace Uvodné vznikd pfi vytvofeni ZOV,
ktery je pofizen posadkou ZZS. ZOV prochazi v organizaci dalSim workflow zpracovani.

V ramci oddéleni kontrolingu dochazi ke konverzi dokumentace souvisejici s vyjezdem z papirové podoby
do elektronické a jeji kompletaci, pfipadné diléim zménam dokumentace predevsim v oblasti identifikace
pacienta.

V ramci oddéleni OZP muizZe opét dojit ke zméné identifikace pacienta na zakladé kontroly s registry
pojisténcu.

Veskeré zmény, ke kterym dojde v prlibéhu vyse uvedeného workflow budou zahrnuty do KZOV vcetné
zménovych logl (change list), které drzi informace o tom, kdy a jaké polozky byly v dokumentaci zménény.

Zménové logy budou obsahovat seznam zmén udaj(, tj. plvodni hodnotu, novou hodnotu, datum a cas
zmény, autora zmény pripadné dalsi metadata, ktera budou identifikovana v rdmci implementacni analyzy.

V rdmci zménového logu budou vizudlné oznaceny okamZiky vytvofeni a archivace dokumentace a tim
oddéleny zmény v rliznych typech a verzich dokumentace

1.2.5 Upravy modulu Poji$tovna (POJ) tak, aby pfipadna zména identifika¢nich udajt
pacienta v POJ byla digitdlné podepsana a promitnuta do KZOV

V rdmci procesti OZP dochdazi mimo jiné i k ztotoZznéni neznamého pacienta ¢i doplnéni nebo opravé

zadanych identifika¢nich Gdajd pacienta. Aktualizace takovych Gdajd musi byt promitnuta do KZOV

a zaroven digitalné podepsana uZivatelem, ktery danou zménu provedl. Modul POJ nové zajisti promitnuti

téchto zmén do KZOV a zaroven digitalni podpis uzivatelem, ktery tuto zménu provedl. Adekvatnim

zpUsobem dojde i k zaznamu zmén do zménovych logu.

1.2.6 Upravy MZD, EKP a POJ, které zabrani podepsani zdravotnické dokumentace
certifikatem s blizicim se koncem platnosti

Ne vZdy je mozné predat digitalné podepsanou dokumentaci do DA pfipadné mUze dojit k situaci, kdy DA

aplikuje pecet na predanou dokumentaci s ¢asovym odstupem. Teoreticky mlze nastat situace, kdy je

dokument elektronicky podepsan certifikatem, kterému pred zpracovanim v DA vyprsi platnost. Aby se

zamezilo takovym pfipadim, bude v rdmci MZD, EKP a POJ implementovana funkénost, ktera neumozni

digitalni podpis certifikatem, jehoZ platnost nastane v dohledné dobé (konfigurovatelny ¢asovy interval).

1.2.7 Vyclenéni spravy a ulozisté komercnich certifikatll mimo EZD
V soucasné dobé pouzivd pouze systém EZD pro autentizaci a autorizaci komercni certifikaty ulozené
na QSCD prostredku.

Systém pro autentikaci je soucasti EZD a integrovany s AD organizace. Tento zpUsob ovéfeni uZivatele je
aktudlné dostupny pouze v EZD. S nasazenim digitalniho archivu se rozsiti okruh uzivatell i mimo uZivatele
EZD, kteti budou rovnéz pro autentikaci a autorizaci pouzivat QSCD prostiedky. Z tohoto dlivodu bude tfeba
vyclenit systém pro spravu a ukladani komercnich certifikatd mimo EZD a zpfistupnit ho pro autentikaci
a autorizaci vidi digitalnimu archivu i ostatnim uzivateldm.
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V ramci vyclenéni dojde i k definici a implementaci rozhrani, které umozni ostatnim systémim ZZS HMP
autentikovat uZivatele s vyZitim QSCD prostredkd.

Soucasti dodavky bude integrace ulozZisté komercnich certifikatd s archivem zdravotnické dokumentace tak,
aby bylo mozné prihlasovani do archivu pres komercni certifikaty nebo docasnym heslem dle poZadavkl
ZD.

1.2.8 Upravy integrace EZD na nové UloZité certifikatd

EZD bude upraveno tak, aby mohlo vyuZit pro autentikaci nové vytvorené uloZisté komercnich certifikatd
viz 1.2.7. Pro integraci s timto UloZistém bude pouZito rozhrani, které umoznuje okolnim systémuim vyuZit
autentikaci a autorizaci na zakladé QSCD prostredkd.

1.2.9 Integrace EZD s digitalnim archivem
Integrace EZD s digitalnim archivem umozni nasledujici funk¢énosti:

1. Vytvéreni a predavani dokument( z EZD do EA

2. Poskytnuti dodate¢nych metadat tykajici se pfedavané dokumentace do EA
3. Vytvoreni fronty dokument( pro predani do EA

4. Vytvoreni doCasného uloZisté archivovanych dokument

Archivace dokumentace a prace s archivovanou dokumentaci bude realizovana tak, aby vypadek EA nemél
negativni dopad na poskytovani ostatnich sluzeb EZD.

1.2.9.1 Vytvadreni a preddvani dokumentu z EZD do EA
Do EA budou predavany nasledujici typy dokumentu:

1. Zaznam o vyjezdu od posdadky (jen elektronicky podepsany original).

2. Zaznam o vyjezdu po zpracovani a podpisu oddélenim kontrolingu — po provedenych Upravach,
véetné skenu zdznamu o vyjezdu od posadky, automatizované vytvoreni a vyzadani podpisu
uZivatele.

3. Pokud v ramci vykazovani péce zdravotnim pojistovnam dojde ke zméné Udaji pacienta, bude
vytvoren a podepséan aktualizovany zaznam o vyjezdu (doplnéni funkénosti do modulu pojistovny).

4. Veskeré ostatni elektronicky podepsané dokumenty systému EZD, tvofici soubor zdravotnické
dokumentace.

Dokumenty mohou vznikat opakované, v pripadé, Ze budou provadény Upravy zdrojovych dat v ramci
kontrolnich procest na strané ZZS nebo zdravotnich pojistoven.

Pokud vznikne dokument opakované, bude do EA vloZen jako nova verze téhoZ typu dokumentu.

EA vrati pfi archivaci dokumentu do EZD odkaz na archivované dokumenty pro nasledné zobrazovani
nahled(. EZD si uloZi odkaz na dokument v EA pro zajisténi vzajemné provazanosti systému.

1.2.9.2 Poskytnuti dodatecnych metadat tykajici se preddvané dokumentace do EA
Soucasti archivované dokumentace budou nasledujici idaje (metadata):

1. Identifikace vyjezdu, datum a ¢as vyjezdu, poradové Cislo vyjezdu.

2. Bezvyznamovy identifikdtor pacienta — vramci EA nebude mit vyznam, bude se jednat
o identifikator z EZD, ktery nebude rodnym cislem.

3. Datum a ¢as vzniku dokumentu.

4. Autor dokumentu (identifikace uzivatele)

5. ldentifikace vozidel v rémci vyjezdu (mUzZe byt vice vozidel)

EZD umozni vyhledavani v archivované dokumentaci dle uloZzenych metadat.
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V ramci implementaéni analyzy mGze dojit k doplnéni metadat na zakladé procesnich potieb archivace

1.2.9.3 Viytvoreni fronty dokumenti pro preddni do EA

Dokumenty budou do EA predavany bezprostiedné po svém vzniku a podpisu opravnénou osobou.
V pfipadé, Ze nebude funkéni pripojeni na EA, budou dokumenty z EZD predany po opétovném pripojeni
EA.

1.2.9.4 Vytvoreni docasného uloZisté archivovanych dokumentdi

PFi pozadavku na zobrazeni dokumentu v EZD se budou tyto dokumenty primarné zobrazovat z EZD. V EZD
budou udrZovany kopie archivovanych dokumentl po dobu min. 3 roky (konfigurovatelny parametr
systému). Po této dobé odmazani dokument( z EZD a mozZnost jen odkazovani do EA

Pokud jiz ubéhla doba pro smazani dokumentl v EZD a ty jiz nejsou v EZD uloZeny, bude po upozornéni
uZivateli dokument staZzen z EA do do¢asného ulozisté v EZD.

Pokud bude dokument jiz stazen do do¢asného ulozisté EZD bude uZivateli nabidnut z tohoto uloZisté.

Takto stazené dokumenty budou automaticky smazané po 5 dnech od jejich posledniho zobrazeni. Doba
uloZeni bude konfigurovatelny parametry, vychozi hodnota bude 5 dnd.

1.3 UPRAVY IS ZOS PRO POSKYTNUTi KOMPLETNICH DAT DO EZD PRO NASLEDNOU ARCHIVACI
Tyto Upravy umozni doplnéni Udajl ze zdznamu operatora k tisfiové vyzvé prenasenych mezi IS ZOS a EZD
o datum, ¢as a poradové Cislo tisnového volani. Diky tomu bude EZD vybaveno dostate¢nymi udaji pro
sestaveni Zaznamu operatora, ktery jako soucast Kompletniho zdznamu o vyjezdu bude digitdlné
archivovan.

Udaje budou pienaseny v ramci stavajici integrace z IS ZOS do EZD, ktera bude rozsitena o uvedené tdaje
(datum, ¢as a poradové Cislo tisnového volani).

Uprava bude realizovéna tak, aby pfipadny vypadek EA nebo EZD nemél negativni vliv na provoz systému IS
Z0sS.

1.4 DODAVKA NEZBYTNE PROVOZNIi INFRASTRUKTURY PRO DODAVANE SYSTEMY.

Dodavané systémy pro provoz elektronického archivu budou nasazeny do cloudového prostfedi
Amazon AWS, které zajisti veskeré potfebné komponenty pro provoz elektronického archivu v podobé
aplikacnich server(, databdzovych server(, sitové infrastruktury a zélohovacich a dohledovych
nastroja. Blizsi specifikace jednotlivych sluzeb je v kapitole 1.7.4.

1.5 DODAVKA NEZBYTNEHO SYSTEMOVEHO SW PRO DODAVANE SYSTEMY.

Produkty OBELISK jsou dodavany v podobé softwarové appliance, v niZ je predpripravena kompletni sada
softwarového vybaveni, nutného k provozu archivu. Veskery potiebny software je tedy nedilnou soucasti
dodavky.

Stdvajici infrastruktura ZOS a EZD se neméni.

1.6 CASOVA RAZITKA

Casové razitko zarucuje, Ze uvedend data v elektronické podobé existovala v urcity ¢asovy okamzik v dané
podobé. Systémovy Cas, ktery se zaznamendva v dokumentech je lehce zmanipulovatelny, jediné ¢asové
razitko poskytuje nezpochybnitelny dikaz o tom, jak dokument vypadal v okamziku, kdy byl orazitkovan.
Casové razitko navic prodloui ovéfitelnost dokumentu s elektronickym podpisem.

V rdmci archivace v OBELISK Trusted Archive jsou ¢asova razitka vyuZivdana pro casové zafixovani
jednotlivych archivnich balick(. Archivacni proces probiha nasledovné:
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OBELISK Trusted Archive pfijima dokumenty k archivaci.
Prijaté dokumenty dle nastavenych pravidel (napt. 1 archivni balicek pro 1000 dokument(, nebo 1
archivni balicek za 24 hodin) zarazuje do archivnich balicka.

3. PfFi naplnéni kapacity archivniho bali¢ku je tento opatfen elektronickou peceti archivu ¢asovym
razitkem.

4. OBELISK Trusted Archive automaticky sleduje platnost ¢asovych razitek ve vytvotenych archivnich
bali¢cich a provadi prerazitkovani, jakmile se priblizi datum vyprseni platnosti casovych razitek.

1.7 IMPLEMENTACE PREDMETU PLNENI

1.7.1 Dodavka elektronického archivu (EA)

1.7.1.1 Nasazeni produkti OBELISK

Elektronicky archiv bude realizovan produkty OBELISK, ktery bude nasazen do cloudového prostiredi
Amazon AWS, za vyuziti sluzeb popsanych v kapitole 1.7.4. OBELISK je postaven na vicevrstvé architekture,
takze budou zvlast nasazeny:

1. Aplikacni server v podobé produktové virtudlni appliance postavené na CentOS Linuxu. Aplikacni
server bude nasazen jako instance virtudlniho serveru sluzby EC2.

2. Databdazovy server bude hostovat databazovou logiku produktu OBELISK. Databdze bude nasazena
ve sluzbé RDS. Jako databdzova technologie je pouzit PostgreSQL.

3. Objektové ulozisté bude slouzit pro ukladani binarnich soubor(i dokument( predanych k archivaci.
K tomu bude vyuZita sluzba S3.

TotoZné soucasti se pouZiji jak pro primarni tak i standby lokalitu.

1.7.1.2 Pristup ke sluzbam OBELISKu

Integrace se sluZzbami OBELISKu bude realizovdna prostfednictvim produktového API SOAP webovych
sluzeb. Endpointy webovych sluzeb budou dostupné pouze pres site-to-site VPN (realizovanou sluzbou AWS
VPC Site-to-Site VPN) po zabezpeceném https kanale. Dokumenty k uloZeni a archivaci budou
predavany v rdmci volani jako MTOM pfilohy jednotlivych requesti.

1.7.1.3 Role jednotlivych soucdsti systému
OBELISK Trusted Archive

Ulohou OBELISK Trusted Archive je realizovat archivaéni proces predanych dokumentl. To se sklada
z nasledujicich hlavnich ¢innosti:

e Validace dokumentl pfijatych karchivaci — provadi automatizovanou validaci platnosti
bezpecnostnich prvkid (elektronické podpisy, peceti a ¢asova razitka) u dokumentl vkladanych do
archivu, pricemz pocitad s grace periodami vydavani informaci o odvolani. Vysledky provedenych
validaci se v archivu ukladaji spole¢né s ptislusnymi dokumenty minimalné v rozsahu:

o validaéni reporty,

o certifikdty a certifikani cesty, na nichz byly zaloZeny jednotlivé podpisy, peceté nebo
¢asova razitka,

o informace o revokacich prokazujici, Ze dotlené certifikaty byly, nebo nebyly odvolany
v podobé CRL nebo OCSP odpovédi pfislusnych autorit,

o TSL, které se k validaci danych certifikatd logicky vztahuje.

e Archivace — probiha sdruzovanim dokumentl do mnoZin (tzv. balickovani) a jejich hromadné
opatteni elektronickou peceti a opatreni kvalifikovanym ¢asovym razitkem.

e Prerazitkovani — zajisténi periodického prodlouzeni validity formou automatického prerazitkovani
archivnich balicka.
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Dukazni materidl — mozZnost stazeni relevantnich dlikazu validity ulozeného dokumentu minimalné
v rozsahu:
soubor archivovaného dokumentu,

metadata dokumentu,

validaéni reporty dokumentu,

certifikaty podpis/peceti/asovych razitek,
revokacni data,

davéryhodné kotvy v podobé TSL,

o O O O O O

archivni bali¢ek dokumentu.

OBELISK Storage

Je soucasti systému OBELISK, zajistujici obsluhu integracnich API a ukladani dokumentl do S3 objektového

ulozisté.

OBELISK Digitalni Spisovna

Zajistuje funkce skartace elektronickych dokument( v souladu s poZadavky na skartace, které jsou uvedené

v pozadavku P.51 zaddvaci dokumentace.

1.7.2 Upravy a napojeni EZD na elektronicky archiv

1.7.2.1 Rozsifreni MZD o funkcnosti odbéru biometrického podpisu pofizeného Zdznamu
o vyjezdu (ZOV)

Implementace rozsifeni MZD o funkénosti odbéru biometrického podpisu zahrnuje nasledujici dpravy EZD:

Zalicencovani Signotec SignoAPI a Implementace SignoAPI SDK

Signotec je dodavatel feseni pro odbér biometrického podpisu. Integrace tohoto produktu do EZD
umozni potizovani a prikladani odebraného biometrického podpisu k dokumentlim, které jsou
v EZD vytvareny. Jedna se predevsim o zaznam o vyjezdu, ale biometricky podpis je mozné ptipojit
i k ostatnim dokumentim jako je odmitnuti péce pacientem — negativni reverz ¢i faktura pro
samoplatce

Uprava GUI MzD / EKP

V souvislosti s odbérem biometrického podpisu je tfeba adekvatné prizplsobit uZivatelské rozhrani
MZD a EKP a zaclenit komponentu pro odbér podpisu a nasledné i zobrazeni odebraného podpisu
v uzivatelském rozhrani MZD a EKP

Uprava designu tiskovych vystupti EZD

Graficka reprezentace odebraného biometrického podpisu se musi stat soucasti tiskovych vystup(
EZD. Jedna o Zaznam o vyjezdu, negativni reverz a faktura pro samoplatce

Uprava formatu tiskovych vystupt (PDF/A)

Pro umoznéni dlouhodobé elektronické archivace biometricky a elektronicky podepsanych
dokument( je nutné, aby jejich vychozi format byl ve standardu PDF/A. Dojde k Gpravam formatu
dokument(, které se stavaji soucasti zaznamu o vyjezdu

Uprava image MZD uréeného pro tablety

Implementace Signotec SignoApi feSeni do MZD si vynucuje nutnost vytvoreni nového
specializovaného image pro tablety, ktery v sobé bude obsahovat potfebné binarni soubory nutné
pro odbér a zpracovani biometrického podpisu. Toto rozsifeni neni mozné udélat OTA aktualizaci.
Je tedy treba doinstalovat tuto komponentu do standardniho image, ktery je vyuZivan tablety
a pouzivan pro pfipravu novych tablet(, ¢i tabletl vracenych ze servisniho stfediska

Distribuce nového image na tablety

V souvislosti s vytvorenim nového image je tieba doresit i jeho distribuci na stavajici tablety
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v provozu ZZS HMP. Tento deployment neni mozné udélat OTA aktualizaci ale instalaci zavislych
komponent na tablety v provozu ZZS HMP.

1.7.2.2 Prebirdni novych udaju ze zdznamu operdtora v IS ZOS

V rdmci této Upravy je feSeno ziskani a zpracovdni novych datovych poloZek ze zdznamu operatora, které
budou nové predavany v ramci stavajiciho interface IS ZOS — EZD. Uprava zahrnuje nésleduijici oblasti:

e Uprava interface IS ZOS — EZD
Jednd se o Upravu WCF rozhrani na strané EZD a pfijem novych datovych poloZek ze zaznamu
operatora

e Uprava datového modelu MZD/EKP
Nové datové polozky budou zaclenény do datového modelu dokumentace tzv. epcrDocument,
ktery je vyuzivan v MZD a EKP

e Uprava business logiky aplikaéniho serveru a klientskych aplikaci MzD /EKP
Jedna se o Upravu mezivrstev systému, které zprostfedkovavaji interakci mezi klientskymi
aplikacemi MZD a EKP a datovym modelem.

e Uprava GUI MZD/EKP
Uprava ufivatelského rozhrani klientsky aplikaci MZD a EKP a zahrnuti novych polozek do
vizualizace datového modelu

1.7.2.3 Zarazeni novych udaji ze zdznamu operdtora v IS ZOS do Kompletniho zdznamu
o vyjezdu (KZOV)

V rdmci této Upravy dojde k Upravé designu Kompletniho zaznamu o vyjezdu a doplnéni nové prebiranych
datovych poloZek ze zaznamu operatora IS-ZOS. Diky tomu mUze byt vysledny dokument povaZovan za
plnohodnotny zaznam operatora v elektronické podobé a nasledné digitdlné archivovan.

1.7.2.4Implementace procesu prubéZné aktualizace KZOV a jeho podepisovani uZivateli, ktefi
provedli zdpis / zménu v dokumentaci. Upravy budou provedeny v rémci Elektronické karty
pacienta (EKP)

Cilem této Upravy je prlibéZna tvorba kompletniho zaznamu o vyjezdu, ktery bude obsahovat Gvodni
zaznam o vyjezdu véetné vSech souvisejicich ptiloh, ale také i dalsi zmény, které probéhly v dokumentaci
nasledné po ukondeni vyjezdu. Mohou to byt ¢innosti souvisejici se zménami a Upravami dat v ramci
procesli oddéleni kontrolingu ¢i zmény identifikace oSetfeného pacienta v ramci procesti OZP. Kazda uprava
dat musi byt opatfena elektronickym podpisem osoby, kterd zménu provedla a pro jednoznacnou
identifikaci zménénych dat i changelogem, ktery popisuje, jaké datové polozky byly zménény, jaka byla
jejich pdvodni a nova hodnota. Nové vygenerovany KZOV bude nasledné digitalné archivovan a vytvori
novou verzi jiz dfive ulozeného KZOV v digitdlnim archivu organizace. Upravu je tifeba provést
v ndsledujicich oblastech.

e Uprava workflow prace s dokumentaci pfi zméné dat zdznamu o vyjezdu
o Automatické generovani KZOV pfi uloZeni
Vytvoreni nové verze KZOV pfi uloZzeni zménéné dokumentace
o Implementace podpisu nové vygenerovaného KZOV uzivatele
KaZzda zména dokumentace bude vyZadovat autorizaci elektronickym podpisem uZivatele.
e Uprava GUI EKP
Uprava uzivatelského rozhrani aplikace pro moznosti autorizace zmén dat elektronickym podpisem
uzivatele
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1.7.2.5Upravy modulu Pojistovna (POJ) tak, aby pfipadnd zména identifikacnich udaji
pacienta v POJ byla digitdlné podepsdna a promitnuta do KZOV

Vramci procesd OZP dochazi nékdy ke ztotoznéni neznamého pacienta ¢i kaktualizaci identifikace
oSetfeného pacienta. V ramci této Upravy budou do klientské aplikace POJ implementovany ndsledujici
Upravy
e Uprava workflow prace s dokumentaci pfi zméné dat zaznamu o vyjezdu
o Automatické generovani KZOV pfi zménach identifikace pacienta na dokladech PO)J
Veskeré zmény udajd KZOV, které mohou probéhnout v ramci modulu POJ budou zahrnuty
do KZzOV
o Implementace podpisu nové vygenerovaného KZOV uzivatele
Zmény provedené v modulu POJ, které jsou promitany do KZOV budou obdobné jako v EKP
autorizovany elektronickym podpisem uZivatele, ktery zmény provedl|
e Uprava GUI POJ
Uprava uzivatelského rozhrani aplikace pro moznosti autorizace zmén dat elektronickym podpisem
uZivatele

1.7.2.6 Upravy MZD, EKP a POJ, které zabrdni podepsdni zdravotnické dokumentace
certifikatem s blizicim se koncem platnosti

V rdmci této Upravy budou implementovany omezeni, kterd zabrani podpisu dokumentace certifikatem
s blizicim se koncem platnosti. Pfedpokldadame nejprve notifikaci uzivateli o bliZici se expiraci certifikatu,
kterd bude notifikovat uZivatele nékolik dni pfed vlastnim znemoznénim provedeni elektronického podpisu.

e Zmeény business logiky aplikaci MZD, EKP a POJ:
o Notifikace uZivatelim o bliZici se expiraci certifikatu (konfigurovatelny interval)
o ZnemoZnéni uzivateli podepsat dokumentaci, pokud dojde v nasledujicim obdobi
k expiraci certifikatu (konfigurovatelny interval)
e Uprava GUI MZD, EKP a POJ
Uprava uZivatelského rozhrani aplikace implementace vizualizace notifikace uzivatelim

1.7.2.7 Vyc¢lenéni ulozisté a jeho spravy komercnich certifikati mimo EZD
Autentizac¢ni subsystém pouzivany v ramci EZD umoznuje autentizaci uZivatell prostfednictvim komeréniho
certifikdtu na QSCD prostfedku a pinem pfipadné docasnym heslem. Tento typ autentizace bude nové
dostupny okolnim systémUm, proto je tfeba pro jeho vyclenéni z EZD provést nasledujici Upravy
¢ Implementace nového samostatného modulu identity managementu vyuzivajiciho koncept
komercnich certifikata
Vytvoreni nového modulu, ktery bude fesit identity management na zakladé komer¢nich certifikatd
e Vyjmuti logiky stavajiciho ulozisté certifikata a jeho spravy ze systému EZD
tato logika bude implementovana do samostatného modulu nezavislého na EZD. Stejné tak bude
implementovana sprava tohoto nového uloZisté
e Integrace s Active Directory organizace
Organizace bude nadale spravovat pfristupy uZivateld k jednotlivych internim systémim
(autorizace) prostiednictvim Active directory. Vramci této integrace budou synchronizovani
uZivatelé a jejich definované pfistupy v AD s nové vzniklym modulem identity managementu, ktery
bude autentikovat a autorizovat uZivatele
e Implementace OAuth standardu a distribuce JWT tokenu
Pro zajisténi SSO mezi EZD a DA bude implementovan OAuth standard a modul bude Uspésné
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prihlasenym uZivatellm pridélovat JWT tokeny ve kterych budou prohlaseni o jejich autorizaci
k vyuzivani externich systém. Tyto tokeny budou zpracovavany v okolnich systémech a na zakladé
opravnéni, kterd v nich budou uvedena bude umoznén pfristup k funkénostem okolnich systému

1.7.2.8 Upravy integrace EZD na nové uloZisté certifikdtd

V ramci této Upravy dojde k integraci EZD a nové vytvoreného uloZisté pro autentikaci a autorizaci uzivatelQ
k pfistupu do EZD.

Budou provedeny nasledujici Gpravy

e Implementace integracniho rozhrani s dloZistém certifikatd
e Uprava business logiky EKP
e Uprava aplikaéniho serveru MZD

1.7.2.9Integrace EZD s digitdlnim archivem

Napojeni EZD na digitalni archiv vyuZije rozhrani, které je aktudlné v ramci EZD podporované. Integrace
bude umoznovat nasledujici funkénosti.

e Vytvareni a preddavani dokumentl z EZD do EA

e Poskytovani dodatecnych metadata tykajici se pfeddvané dokumentace

e Vytvdareni novych verzi jiz dfive pfedané dokumentace
Predavani dokumentl do archivu bude probihat asynchronné. Bude vytvorena fronta dokument
predavanych do archivu, kterd bude monitorovana a v pfipadé problému s ulozenim dil¢ich dokumentd
dojde k notifikaci spravct systému s moznosti alternativniho reseni uloZzeni dokumentu v digitalnim archivu.
Pro rychly ndhled dokument( z digitdlniho archivu bude vytvorena v EZD docasné ulozisté (cache), kam
bude dfive ziskany dokument z digitdlniho archivu uloZen tak, aby byl k dispozici pro nasledné zobrazeni
v EZD a nebylo nutno dokument opét ziskavat z archivu.

1.7.3 Upravy IS ZOS pro poskytnuti kompletnich dat do EZD pro naslednou archivaci
Datovy set predavany v ramci integrace IS ZOS a EZD bude rozsiten o datum, ¢as a poradové Cislo tisriového
voldni. Tyto informace budou poskytnuty ze zaznamu operatora, ktery je vedeny v IS ZOS.

Uprava bude realizovéna tak, aby na strané IS ZOS neméla negativni vliv na provoz IS ZOS. Rovnéi bude
zajisténo, aby pfipadny vypadek EA nebo EZD nemél negativni vliv na provoz systému IS ZOS.

1.7.4 Dodavka nezbytné provozni infrastruktury pro doddvané systémy

Dodavané systémy pro provoz elektronického archivu budou nasazeny do cloudového prostiedi
Amazon AWS. Pfistup k infrastrukture EA v cloudu bude zaji$tén za pomoci sitovych prvkda ZZS HMP a
sluzby AWS VPC Site-to-Site VPN Connection. Sluzby nebudou pfimo dostupné z internetu. Provozni
infrastruktura EA v cloudu se nebude sdilet Ucet s Zadnou jinou sluZbou a je provozovana v rezimu
active-passive.

Pouzita cloudova infrastruktura se bude skladat ze dvou ¢asti, vyuZivajici rizné sluzby AWS:
1) Vykonna aplikacni ¢ast

a. Virtualni aplikacni servery Elastic Compute Cloud (EC2), které budou hostovat aplikaéni
Cast elektronického archivu.

b. Virtudlni databazové servery sluzby Relational Database Service (RDS), které budou
hostovat databazovou ¢ast elektronického archivu.

c. Objektové ulozZisté Simple Storage Service (S3), které bude slouZit, jako koncové
dlouhodobé ulozisté dokumentl predanych k archivaci.
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2) Management cast (bude slouzit ke spravé jednotlivych sluZeb i celé cloudové infrastruktury
elektronického archivu)

a. Amazon Virtual Private Cloud (VPC) — slouZi jako sitova vrstva pro EC2 a zajistuje
zejména sluzby spravy adresniho prostoru, sité jako takové a site-to-site VPN.

b. AWS Identity and Access Management (IAM) — slouZi ke spravé uZivatell
a pfistupovych prav.

c. AWS Key Management Service (KMS) — sluzba zajistujici spravu Sifrovacich kli¢d,
provozovana dle pravidel FIPS 140-2.

d. AWS CloudWatch — sluzba pro sledovani a monitoring infrastruktury a jejich
jednotlivych sluzeb.

e. AWS Lambda — sluzba zajistujici provadéni skriptd pro udribu infrastruktury
a zadlohovani infrastruktury a uloZzenych dat.

Pro poskytovani sluzeb Amazon AWS bude vyuZivano nasledujicich lokalit:

e eu-central-1 (datacentrum Frankfurt, Némecko) — pro primarni i standby instance elektronického
archivu vcéetné S3 objektového ulozisté.

e eu-west-1 (datacentrum Dublin, Irsko) — pro ukladani zaloh v podobé kopii snapshotli EC2 a RDS
instanci a replikace S3 bucketu s dokumenty.

Timto je zajisténo, Ze zpracovavana ani ukladana data v Zadném pfipadé neopusti izemi EU/EHS.

Amazon AWS pini vSechny poZadavky na ISO certifikace, uvedené v pozadavku P.100 zadavaci
dokumentace. Jednotlivé certifikaty jsou dostupné na nasledujicich adresach:

AWS ISO/IEC 27001:2013 ISO XXXXXXXXXXEXXXKKXXXXXXXXXXX XXX XXX
Compliance
AWS ISO/IEC 27017:2015 ISO XXXXXXXXXIXXXXHXKXXXXXXKXXXXXXXXXXX
Compliance
AWS ISO/IEC 27001:2013 ISO XXXXXXXXXXXXXKKXXXXKXXXXKXXXX XXX
Compliance

V souladu s pozadavkem P.115 zadavaci dokumentace Amazon AWS zverejiiuje i SOC reporty. Ty jsou
dostupné na adrese: XXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

1.7.5 Dodavka nezbytného systémového SW pro dodavané systémy

Produkty OBELISK jsou dodavany v podobé softwarové appliance, v niZ je predpripravena kompletni sada
softwarového vybaveni, nutného k provozu archivu. Veskery potiebny software je tedy nedilnou soucasti
dodavky.

1.7.6 Casova razitka

OBELISK Trusted Archive pro ziskani ¢asovych razitek podporuje jakoukoli kvalifikovanou ¢asovou autoritu,
ktera spliiuje protokol RFC 3161 Time-Stamp Protocol. Autentizace vUci sluzbé ¢asovych razitek maze byt
realizovana jménem/heslem, nebo certifikatem.
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Pro potreby dodavky do doby predani a akceptace plnéni v objemu na 100 dnll (mezi fazemi 5 az 10

harmonogramu dle kap. 3), bude dodano

100 ks €asovych razitek pro bali¢ky elektronické zdravotnické dokumentace

100 ks ¢asovych razitek pro ostatni dokumentaci

Casova razitka pro potfeby provozu od doby pFeddni a akceptace plnéni jsou sou&asti servisnich sluzeb

uvedenych v samostatném dokumentu. U¢tovana budou jen a pouze skuteéné spotfebovana ¢asova razitka.

1.8 ZpPUSOB REALIZACE IMPLEMENTACNICH SLUZEB

1)

Popis Feseni:
Zplsob realizace implementacnich sluZeb bude plné odpovidat specifikaci uvedené v kapitole 3.5

Prilohy 5 - Technickd specifikace Zaddvaci dokumentace viz poZadavky uvedené niZe.

Pfed zahajenim implementacnich praci bude zpracovana Implementacni analyza véetné ndvrhu

feSeni (konkretizace implementacniho postupu, presné konfigurace a instalacniho a montazniho

navrhu reseni z nabidky), kterd bude zahrnovat informace pro vsechny aktivity potfebné pro fadné

zajisténi implementace predmétu plnéni. Implementaéni analyza v€etné navrhu fesSeni musi byt

pfed zahdjenim praci schvdlena objednatelem. Implementaéni analyza véetné ndvrhu feseni

zohledni podminky stdvajiciho stavu, poZadavky cilového stavu a bude obsahovat tyto ¢asti:

a)

Implementaéni _analyza — zjisténi tykajici se prostredi objednatele, bude obsahovat

nasledujici:

Seznam technologii, které maji vliv/dopad na dodavku
Identifikace zdrojd dat vyuZitych pro dodavku
Evaluace bezpecnosti systému a rizikovych faktor(
Implementacni upresnéni specifikace pozadavku

Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napf.
soucinnosti apod.)

Detailni popis cilového stavu (instalaéni a montazni upfesnéni navrhu feseni z nabidky)

Popis bude obsahovat:

i)

vi)

Rozpracovani navrhu feSeni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

Upresnéni rozhrani pro integraci na IS a technologie tretich stran (v pfipadé nutnosti)

ZpUsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordinacni mechanismy apod.)

Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni
Detailni popis zajisténi bezpecnosti systému a informaci

Detailni harmonogram projektu véetné uvedeni kritickych milnik(. Kritické milniky
jsou terminy dosazeni urcitych fazi projektu, které jsou pro naplnéni cill projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 3 -
Detailni harmonogram projektu, suvedenim konkrétnich terminl, zhotovitel
vhodnym zplGsobem mize rozsifit kritické milniky o dalsi aktivity, které mohou byt pro
projekt klicové.

Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou doddvaného
zafizeni a budoucim provozem
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2)

3)

Implementacni analyza bude detailné popisovat zplisob naplnéni veskerych poZadavkl. Jeji
akceptace je nezbytnou podminkou pro realizaci dalSich etap dodavky. Jeji nezbytnou soucasti je
dale konkretizovany rozsah pozadované soucinnosti ze strany Objednatele.

Zajisténi projektového vedeni/fizeni realizace predmétu plnéni ze strany zhotovitele a jeho

pfipadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici

schvalenému navrhu feseni uvedenému v Implementacni analyze a ptiprava pro ovéreni ze strany

objednatele, alespon v nasledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systém, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovéfovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace aimplementace do prostfedi objednatele v testovacim rezimu.

c) Interni ovéfeni na strané zhotovitele a priprava podkladd pro ovéfeni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, ¢iselniky, uZivatelé a dalsi.

Provedenim téchto Cinnosti bude zajisténa pfipravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka pfedmétu pInéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni predmétu

zakdazky véetné:

a) Instalace a nastaveni infrastruktury a SW budou provedeny kvalifikovanymi osobami
pro dané typy zatizeni

b) Nastaveni infrastruktury, SW a aplikaci

Zajisténi instalace vsech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfFipojeni k zafizenim a technickym prostfedkdm zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkcnosti systému na mensim obejmu dat, s menSim

poctem uzivatel( a na mensim poctu zafizeni.

Prevedeni systémt do zkusebniho provozu a plnad podpora uzivatell v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdana poZadovana seznameni

s funkcionalitami, obsluhou doddvaného zafizeni a budoucim provozem.

Zpracovani dokumentace skutec¢ného provedeni, systémové a provozni dokumentace — soucasti

pfedmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci predmétu

plnéni minimalné v nasledujicim rozsahu:

Nazev Popis
UZivatelska Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
dokumentace uzivatel schopen prace sinformacnim systémem a pochopil vyznam

jednotlivych ¢asti systému a vazeb mezi nimi. V uzivatelské prirucce bude
popisovan zplisob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouZit popis jednotlivych obrazovek, ovladacich prvkll na
obrazovkach a jejich vyznamd, ktery bude uveden v ramci uZivatelské

dokumentace.
Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) vcetné popisu
skutecného spravy informacniho systému, definovani uzivatelQ, jejich opravnéni a
provedeni a povinnosti a detailni popis udrzby systému.
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Nazev Popis

systémova/provozni

dokumentace

Bezpecnostni Ucelem bezpeénostni dokumentace je definovat zavazna pravidla pro
dokumentace zajisténi informacni bezpelnosti vcetné stanoveni bezpecnostnich

opatieni. Soucasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam vSech externich zdroja, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokold, pomoci
kterych se s danym externim zdrojem komunikuje. V ptipadé, Ze na
servery (soucasti systému) existuje vzdaleny ptistup, musi byt tento
pristup jasné specifikovan (vzdalené zatizeni, sitovy protokol) a popsan
zdUvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Disaster & Recovery Plan feSeni situaci v pfipadé vypadk( a obnovy funkénosti systému.
Plan Soucasti je plan a zpUsob provadéni zalohy a ptipadného zplsobu obnovy
a obnovy funkénosti i v pripadé jinych technickych vypadk.

Dokument bude vytvaren v soucinnosti s objednatelem.

Projektovd Smluvni dokumentace, harmonogram realizace projektu, analyzy
dokumentace a provadéci projekty, zapisy z jednani, protokoly (predavaci, akceptacni)

Tabulka 1: Dokumentace — pozadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na viechna mista plnéni projektu.

v

Dokumentace bude v souladu se zakonem €. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpis(, v platném znéni.
Dokumenty budou zpracovavany v ndsledujicich programech elektronicky a uloZzeny v nasledujicich
formatech:

e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
MS Project 2016
WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumentd, které nebudou vyZadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosi¢ich (CD, DVD, flash disk, atp.). K predavani
a k archivaci soubor(l se pouZivaji média s mozZnosti pouze zapisu, nikoliv prepisovatelna.

Veskera dokumentace bude podléhat schvalovani (akceptaci) pti prevzeti ze strany objednatele.

Veskera dokumentace bude zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10) Provedeni akceptacnich testu. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fresSeni. Soucasti akceptace bude akceptacni protokol a kompletni predavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potiebnych nastaveni a pfistupl pro vSechny
pracovniky objednatele, minimalizace dopadd na provoz objednatele pfi pfechodu a zvysena
podpora bezprostiedné po prechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.
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13) Veskeré ndklady na zajisténi sluzeb souvisejicich s realizaci pfedmétu plnéni musi byt zahrnuty

1.8.1
1)

2)

3)

4)

5)

v cené odpovidajici ¢asti predmétu dodavky.

Seznameni s funkcionalitami, obsluhou dodavaného systému

Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zatizeni a aplikaci
a problematikou jejich uZiti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni Cinnosti zafizeni
a zpUsobu provozu:

a) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.

b) Celkové schéma soucinnosti jednotlivych zatizeni a jejich ndvaznosti.

c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celki

d) PouZita nastaveni zafizeni, detailnéjsi rozbor pouZitych konfiguraci.

e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problém{.
Poskytnuté informace zajisti seznameni pracovnikl objednatele se vSsemi podstatnymi Castmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pficin.

Vse uvedené bude probihat v prostorach objednatele s vyuzitim vybaveni dodaného v ramci této
verejné zakdazky, pripadné zajisténé ze strany objednatele.

Konkrétni terminy urci objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

Seznameni s funkcionalitami, obsluhou dodavaného systému se tyka klicovych uZivatel, ostatni
uZivatelé budou proskoleni kli¢ovymi uZivateli.

Veskeré naklady na zajisténi téchto Cinnosti jsou zahrnuty v cené odpovidajici ¢asti predmétu dodavky.
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2 POPIS PLNENi POZADAVKU TECHNICKE SPECIFIKACE NA DODAVKU

V této kapitole je uveden detailni popis funkcnich vlastnosti nabizeného plnéni ve struktufe a rozsahu
uvedenych v kapitole 3 Pfilohy 5 - Technicka specifikace.

Popis Feseni:
Nabizené feseni spliiuje veskeré poZadavky uvedené v této kapitole.
2.1.1 Obecné a spolecné pozadavky
# Pozadavek

P.1  Dodavany systém musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti v mife,
odpovidajici charakteru uziti a kategorii zpracovdvanych dat (GDPR).

P.2  Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy uvedenymi
v kap. 6.4 — Stav informacnich a komunikacnich technologii.

P.3  Soucasti implementace musi byt i veskeré potrfebné licence a sluzby nezbytné pro doddvku a
provoz EA, SW a HW prvka.

P.4  Zarucenad perspektiva provozu, rozvoje a podpory je minimalné po dobu dalSich 10 let od uvedeni
do provozu.

Legislativa a dalsi normy

P.5 Soulad s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaju.

P.6  Soulad se Zdkonem ¢&. 110/2019 Sb., o ochrané osobnich Udaji a o zméné nékterych dalsich
zakon(, ve znéni pozdéjsich predpisu.

P.7  Soulad se Zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktualnim znéni a vyhlaskou
Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti v aktualnim znéni.

P.8  Soulad se Zdkonem €. 239/2000 Sh. o integrovaném zachranném systému a o zméné nékterych
zakon( v aktualnim znéni.

P.9  Soulad se Zdkonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce.

P.10 Soulad se Zakonem €. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni zakona ¢. 190/2009
Sb.

P.11 Soulad s Ndrodnim standardem pro elektronické systémy spisové sluiby, vyhlaseny
Ministerstvem vnitra dle zmocnovaciho ustanoveni Zakona o archivnictvi a spisové sluzbé.

P.12 Soulad se Zdkonem ¢&. 372/2011 Sb., o zdravotnich sluzbach, v rdmci tohoto projektu zajisténi
primarniho souladu s:

1. podminky vedeni ZD: zajisténa neménnost provedenych zdznaml, veden seznam
identifikatort zaznamd, bezpecnostni kopie kazdy den, archivni kopie kazdy rok, migrace
formatl a datovych nosicd, vystupy autorizovanou konverzi

2. nahlizeni do ZD, vypisy a kopie: Siroka Skala osob, které smi nahliZzet do ZD, pacient ma
pravo nahlizet, obdrZet kopii, o nahliZzeni a kopii je nutno vést zdznamy
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# Pozadavek
P.13 Soulad s Vyhlaskou €. 98/2012 Sb., o zdravotnické dokumentaci, v ramci tohoto projektu zajisténi
primarniho souladu s:

1. vymezenim obsahu ZD — ZD zahrnuje také vysledky vySetfeni vcéetné grafickych,
audiovizualnich, digitalnich nebo jinych
2. pravidly pro skartaéni fizeni

P.14 Dokumentace bude v souladu se zakonem €. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpis(, v platném znéni.

Ostatni obecné pozadavky

P.15 Zajisténi jednotného casu na vsech pracovistich/zafizenich (synchronizace klientl a systému
s Objednatelem uréenym time serverem)a

Tabulka 2: Obecné pozadavky

Popis reseni:
Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

2.1.2 Dodavka elektronického archivu (EA)

PozZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:
# PoZadavek

P.16 Dodavka dlouhodobého bezpeéného dlvéryhodného elektronického archivu pro archivaci
elektronické zdravotnické dokumentace a ostatni dokumentace v souladu s legislativou.

P.17 EA musi zajistit minimalné nasledujici sluzby:

1. uloZeni a fyzické zabezpeceni dokument(/dat,

2. validace (opatfeni Casovym razitkem na urovni dokumentu, pripadné denni sady
dokumentl, pro které je provadéno ovéreni platnosti elektronického podpisu),
uchovavani a prokazovani platnosti a vérohodnosti podpist a ¢asovych razitek,

3. pfistup k uloZenym dokumentim pres integracni i aplikacni rozhrani,

4. ovérovani uzivatelll pres MS Active Directory Objednatele a zajisténi pristupu
k dokumentim jen opravnénym uzivatellim a systémam,

5. skartace dokument

Upresiujici poZzadavky nasleduiji.

P.18 Reseni musi na aplika¢ni Urovni disponovat mechanismy, které zajisti uloZeni dat ve shodé
s narodnimi normami pro divéryhodné uloZeni dat a organiza¢nimi smérnicemi a nafizenimi.
1. elDAS — nafizeni Evropské unie ¢. 910/2014
2. Zakon €. 297/2016 Sb., Zédkon o sluzbéch vytvarejicich divéru pro el. transakce
3. Zéakon ¢.499/2004 Sh., Zakon o archivnictvi a spisové sluzbé a o zméné nékterych zakon(
4. Ndrodni standard pro vedeni elektronického systému spisové sluzby NSESSS
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P.19

P.20

P.21

P.22

P.23

P.24

P.25

P.26

P.27

P.28

P.29

Pozadavek

Tato schopnost bude doloZena certifikditem shody s vySe uvedenymi normami vydanym
akreditovanym subjektem.

Reseni musi byt pIné v souladu s platnou legislativou ohledné vedeni zdravotnické dokumentace
v elektronické podobé a ochrany osobnich Gdajl (viz jiné ¢asti tohoto dokumentu).

Ukladani elektronické dokumentace vzniklé v rdmci provozu ZZS do EA prostiednictvim:

1. datového (integra¢niho) rozhrani — napojeni EZD, moZnost budouciho napojeni dalsich
vnitfnich, nyni neintegrovanych IS.
2. Aplika¢ni (GUI) rozhrani pro uZivatele.
Umoznujici archivovat i ostatni druhy elektronickych dokumentt z dalsich perspektivnich systém
¢i agend ZZS HMP (smlouvy, ekonomické, personalni a dalsi interni dokumenty organizace).

Tato vlastnost je poZadovdna na stupni schopnosti konzumace validniho elektronického
dokumentu, opatfeni metadaty, zaruéeni jeho neménnosti a prokazatelnosti a vyhledani
relevantniho zadznamu v rozsahu poskytnutych metadat.

Archivované elektronické dokumenty musi byt dlivéryhodné a musi mit po formalni i po obsahové
strance stejné trvalou dlkazni hodnotu jako papirové.

Dlouhodobé dlvéryhodné uchovani jednotlivych prvk(, které mohu byt v budoucnu pouZity jako
dlkazni material k danému elektronickému dokumentu (certifikaty, peceté, véetné certifikacnich
cest, CRL, OCSP).

Dlouhodoba archivace elektronickych dokumentd a zajisténi jejich pravni validity.

Validace platnosti bezpecénostnich prvkd (elektronické podpisy, elektronické pecdeté a casova
razitka) zaloZzenych na kvalifikovanych certifikatech. Zadavatel pfipousti z dlivodu minimalizace
nakladl na casova razitka metodu validace na urovni ovéreni denni mnoziny dokumentd,
opatienych elektronickym podpisem pfi zajisténi prokazatelného a nezaménitelného journal
takto validované skupiny dokumentd. Dalsi podminkou pouZiti této metody je implementace
nastroje pro prokazani dvéryhodnosti a nezaménitelnosti takto archivovanych dokumentd.

MozZnost nastaveni poZadované Urovné dlvéry pfi ovéfovani platnosti bezpecnostnich prvkd
(uzndvany, kvalifikovany podpis/pecet).

Funkce fixace dokumentu formou elektronické peceté/podpisu a/nebo casového razitka.
Ovérovani elektronické znacky/podpisu/peceté a/nebo ¢asového razitka.

Ovérovani certifikat(, na nichz jsou zalozeny elektronicky podpis/znacka/pecet, ¢asové razitko.

Opatieni dokumentd, pfipadné skupiny dokumentd, ¢asovym razitkem. Zajisténi periodického
prodlouzeni validity formou automatického prerazitkovani.

Ziskavani a uchovavani vsech relevantnich dikazl validity uloZzeného dokumentu.
Archivace dokument( v archivnich bali¢cich uréenych pro dlouhodobou archivaci véetné opatreni
Casovym razitkem. MoZnosti sdruzovani libovolnych dokumentdl do archivnich balickd.

Elektronické dokumenty je moZné balickovat nezavisle na jejich typu, vyznamu, rlznych
pristupovych pravech a bez jejich vzdjemného vztahu. Systém umoznuje mazani jednotlivych
dokument( z balicku, bez naruseni moznosti prokazat ddvéryhodnost ostatnich dokumentd
z bali¢ku.

Strana 20/ 48



Z2S HMP - Elektronicky archiv organizace

P.30

P.31

P.32

P.33

P.34

P.35

P.36

P.37

Pozadavek

Elektronickd zdravotnickd dokumentace z EZD (viz kap. 3.4.3) bude archivovana v baliccich
po kalendarnich dnech (jeden balicek bude obsahovat veskerou dokumentaci z daného
kalendarniho dne). Balicek bude opatifen ¢asovym razitkem. V pfipadé, Ze v daném dni nebude
Zadna dokumentace, balicek nebude vytvoren.

Pozndmka: Zajisténi pouZiti kvalifikovanych certifikati s platnosti minimdlné celého dotceného
dne je soucdsti uprav systému EZD.

Ostatni dokumentace bude archivovana jednotlivé nebo v bali¢cich dle typu dokumentu,
dokument nebo balicek budou opatreny ¢asovym razitkem.

Ostatni dokumentaci bude moZné nahrat pres webové rozhrani po jednotlivych souborech, i
hromadné (napf. vybranim adresare, ¢i jednorazovym vybérem vice soubort). Pfi tomto nahrani
bude mozné vybrat Sablonu metadat (smlouva, faktura, pracovni vykaz atd.), nebo metadata
zadat rucné bez vybéru preddefinované Sablony. Takto nahrand data budou opatfena pravé
jednim casovym razitkem (bez ohledu na pocet nahranych dokument(l) v okamziku odeslani dat
uzivatelem karchivaci. O stavu nahrani (Uspéch, neuspéch) bude uZivatel interaktivné
informovdn.

Systém EA umoZni tvorbu Sablon metadat (smlouva, faktura, pracovni vykaz atd.), které
uzivatellm predvyplni metadata k éasto vyuZivanym typlm dokument(. Tyto Sablony bude
mozné uzivatelsky vytvaret na zdkladé definované role.

V pripadé, Ze z jakéhokoliv divodu nebude mozné nahrat celou davku dokumentq, ¢i vybrany
dokument v této ddvce, zasle systém notifikaci na definovanou distribuéni skupinu (v pfipadé
zdravotnicky dat), ¢i tuto skutecnost oznami pfimo uZivateli, ktery dokument(y) nahral pres
webové rozhrani.

Pokud problém vznikne kvuli jednotlivym dokumentidim v davce, budou tyto dokumenty vyjmuty
z davky a zbytek davky se odesle do archivu. Problematické dokumenty pochazejici z EZD budou
po odstranéni vady systémem automaticky zpracovany v rdmci nasledujici denni davky.
Problematické dokumenty nahravané pres webové rozhrani budou uzivateli vraceny s uvedenim
dlvodu nemoZnosti jejich zpracovani.

Re$eni umoZfiuje Fizeni procesu tvorby bali¢kil dle rdznych archivaénich politik a charakteru
dokument( jednotlivych agend (vice podpisl s rliznou ¢asovou platnosti).

Udrzovani ovéfitelnosti bezpecénostnich prvkd elektronického dokumentu v Case, tak aby byla
realizovana aktivni péce o elektronické dokumenty, které zabezpecuje jejich dlouhodobou
platnost (digitalni kontinuita).

Poskytovani diikazniho materialu pro prokazani platnosti ulozeného elektronického dokumentu.
Dukazni materidl je poskytovan k jednotlivym elektronickym dokumentlim bez ohledu na ostatni
dokumenty v balicku, bez jejich kompromitace a bez ohledu, zda v ¢ase poskytnuti dlikazniho
materidlu existuji.

Archivace dokumentace zajisti dlouhodobé a divéryhodné uloZeni elektronickych dokument( a
specifické funkce podle zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, vyhlasky 259/2012
Sb., o podrobnostech vykonu spisové sluzby, Narodniho standardu pro elektronické systémy
spisové sluzby (NSESSS) a podle Urovné technického reseni problematiky obvyklého v Evropské
unii.
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P.38

P.39

P.40

P.41

P.42

P.43

P.44

P.45

P.46

P.47

P.48

P.49

P.50

P.51

Pozadavek

Systém musi zajistit dlouhodobé uloZeni dokumentl a zajisténi Citelnosti uloZzenych informaci
do doby jejich skartace.

Systém musi zajistit dGvéryhodné ulozZeni elektronickych dokument(l véetné jejich metadat.

Archiv musi podporovat ukladani a zpfistupfiovani dokumentace ve formé textovych, grafickych,
audiovizualnich, digitalnich nebo jinych obdobnych zaznamu.

Systém musi umozriovat archivaci a zobrazovani zdravotnické dokumentace ve formatu PDF/A (A-
1 - A-3). Mimo zdravotnickou dokumentaci moznost zpracovani a archivace libovolnych formatd
dokument.

Moznost konverze ukladanych dat do formatu PDF/A (A-1 — A-3).
Ovérovani vsech AdES formatl podpisa.

Univerzalni archivacni systém umoZnujici napojeni stdvajicich i v budoucnu poftizenych
produkénich systém spravujicich a pofizujicich zdravotnickou, pfipadné jinou dokumentaci
k archivaci.

Zajisténi integracniho rozhrani pro napojeni dalSich produkénich systémd a archivaci dat
(dokument(l) z nich dle platné legislativy véetné jeho pfesného detailniho popisu umozniujici
vyuzit integracni rozhrani bez nakupu sluzeb dodavatele.

Automatizované vkladani dokumenti ze zdrojovych IS pomoci webovych sluzeb.

Musi byt podporovany standardy pro vyménu (zdravotnické) dokumentace HL7, DASTA, SOAP,
PDF/A (A-1 - A-3).

Elektronickd zdravotnickd dokumentace v EA bude identifkovana také bezvyznamovym
identifikatorem, ktery bude poskytovan zjinych ¢asti IS ZZS. EA nebude pracovat pouze
s identifikaci pacienta (RC, ¢&islo pojisténce), ale primarné s predanym bezvyznamovym
identifikatorem.

Vyhleddavani a zpracovani archivované zdravotnické dokumentace pacienta pres jeho identifikaci
bude rfeSeno v EZD.

Systém EA musi byt pIné pfipraven na prechod identifikace pacienta pomoci bezvyznamového
identifikatoru po legislativnim zavedeni takového pozadavku.

MozZnost automatizované konverze dat do primyslovych standardd, které budou v budoucnosti
pozadovany.

Redeni musi umoZnit pracovat se véemi formaty rozsifeného elektronického podpisu (AdES).
Systém musi zajistit automatické transformace dokumentt k zajisténi dlouhodobé archivace.

UZivatelsky nastavitelna archivacni a skartacni pravidla pro jednotlivé typy dokumentd. Nastaveni
archivacnich a skartacnich pravidel dle pozadavkl objednatele v ramci dodavky.

Rizena skartace dle legislativy a skartaéniho fadu objednatele. Systém musi umozriovat také
fizenou skartaci postavenou dle platnych predpisl, kterd na zdkladé metadat urcuji Zivotnost
dokumentu a termin jeho skartace a dale protokoly o uskuteénénych skartacich.

Elektronicky archiv disponuje minimalné ndsledujicimi funkcemi:

1. Pfijem SIP bali¢ku
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#

P.52

P.53

P.54

P.55

P.56

P.57

Pozadavek

2. Parametrizovatelné sestaveni skarta¢niho navrhu

Manudlini sestaveni skartacniho ndvrhu jen z vybranych entit
Vyjmuti urcenych entit ze skarta¢niho navrhu

Schvaleni skarta¢niho navrhu

o v AW

Export entit zahrnutych ve skartaénim navrhu ve formé SIP bez komponent dle NSESSS

pro potreby provedeni skartacniho fizeni v nadfazeném archivu plvodce

7. Hromadné i jednotlivé generovani SIP pro vSechny entity zafazené ve skartacnim navrhu,
nebo pro jednotlivé vybrané entity

8. Nacteni a zpracovani odpovédni davky (vytvorené dle pozadavkl a technické struktury
NSESSS) z nadfazeného archivu

9. Export entit ve formé SIP véetné komponent pro uloZeni v nadfazeném archivu

10. Vymazani dokumentd a spist, které prosly skartacnim fizenim

11. Vyhleddvani a prohliZeni historie provedenych skartacnich fizeni.

Dokument lze smazat pouze auditovatelnym zplsobem, smazani bude zaznamenano do logl
v ramci auditnich sluzeb (viz kap. 3.4.6).

Systém musi zahrnovat uZivatelské rozhrani pro vkladani a pfistup k dokumentaci provozované
ve webovém prohlizeci bez nutnosti instalovat pfidavné moduly ¢i rozsifeni.

Uzivatelské rozhrani kompatibilni s prostfedim objednatele.
MozZnost vyhleddvat dokumenty dle metadat dokumentu prostrednictvim uZivatelského rozhrani.

Moznost nahledu na archivované dokumenty prostfednictvim uZivatelského rozhrani. Reseni
musi umoznit nahled na dokument minimalné téchto formattd: PDF, PDF/A (A-1 — A-3), MS Office
(DOC, DOCX, PPT, PPTX, XLS, XLSX, RTF), JPG, GIF, PNG, XML.

MozZnost manualniho (neautomatizovaného) vkladani dokumentl uZivatelem pres aplikacni
rozhrani (GUI).

Re$eni musi byt napojeno na MS Active Directory Objednatele:

1. Synchronizace seznamu uzivatelll z MS Active Directory do EA. UZivatelé EA budou
zarazeni do definované skupiny v MS AD, naditat se budou jen uzivatelé zatazeni do
skupiny uréené pro EA. Systém musi umoznit rekurzivni prohleddvani skupin.

2. Synchronizace uZivatelll bude probihat v nastavitelném intervalu nebo bude moziné
definovat cas, kdy bude provadéna synchronizace nebo moznost ru¢niho vynuceni
synchronizace spravcem. Vychozi nastaveni na bude synchronizace kaZzdou 1 hodinu.

3. Uzivatelé se do EA budou pfihlasovat svym komercnim certifikdtem nebo docasnym
heslem (viz pozadavek P.59).

4. Zamezeni pfistupu uZivateli do EA, ktery neni v MS Active Directory aktivni, neni ¢lenem
definované skupiny, nebo byl v MS AD smazan. Neni poZzadovano smazani uZivatele, ale
jen zamezeni pfistupu (min. na drovni prihlaseni). Divodem je zachovani ndvaznosti dat
a logli na uzivatele.

5. V pfipadé deaktivace uctu v MS AD a jeho ndasledné aktivace se tyto zmény musi projevit
v EA pfi zachovani vSech opravnéni a historickych dat.

6. V MS AD budou uZivatelé zafazeni jen v prislusné skupiné, konkrétni opravnéni roli bude
nastaveno ve EA.
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#

Pozadavek

7. Pokud bude uZivatel jen ve skupiné MS AD pro pfristup do EA, ale v EA mu nebudou

nastavena konkrétni opravnéni, bude mu umozinéno pftihldseni, ale nebude mit

k dispozici data a funkcionality.

8. Pocet nelspésnych prihlaseni do webového rozhrani musi byt omezen na 5 pokusu a

nasledné bude ucet uzamcen a odemceni bude moct provést pouze spravcem systému.

9. MozZnost odblokovani uzivatele spravcem.
10. Integrace na MS AD Zadavatele bude realizovdna pomoci MS Azure, nebo ADFS (Active
Directory Federation Services) a tato komunikace bude Sifrovana. Systém musi

podporovat obé varianty a konecny zpUsob ovérovani bude feSen v ramci analyzy a
navrhu reseni.

P.58 Prebiraniverejnych klic komercnich certifikat uZivatell ze sdileného uloZisté certifikatl (viz kap.

3.4.3) pro potieby autentizace uZivatell v EA.

P.59 Autentizace/prihlasovani uZivateld do EA:

P.60

P.61

P.62

1. Komercnimi certifikaty (primarni zpUsob autentizace):

a.

Prostfednictvim komeréniho certifikdtu uloZzeného na kvalifikovanych
prostredcich ve standardu QESCD.

Kvalifikované prostfedky budou pripojeny z PC/notebooku prostfednictvim USB.
Verejny klic komeréniho certifikdtu bude prevzat z GlozZisté certifikatl, které je
soucasti dodavky (viz pozadavek P.79).

2. Docasnym heslem:

a.

Zavedeni provozniho médu pro préci pfi absenci certifikatu pro prihlaseni (napf.
zapomenuté ulozisté pro certifikaty).

Systém musi umoZniovat vygenerovat pro uZivatele docasné pristupové heslo
(automaticky proces) a to na zakladé inicializace této Zadosti uZivatelem v ramci
GUI EA. Toto heslo bude zaslano na email uzivatele (vnitfni email Objednatele —
z AD), ktery do EA pristupuje (prihlasuje se). Platnost takto generovaného hesla
musi byt parametrizovatelna spravcem. Vygenerované heslo bude mit vlastnost
povinné zmény pfi prvnim pouZiti. Tuto funkcionalitu lze zajistit bud pomoci
mailového serveru Objednatele (bude pristupné rozhrani vyZadujici
autentifikaci), ¢i pomoci vlastniho systému dodavatele (nesmi se jednat
o mailové sluzby slouZici k rozesilani newsletter).

Pocet pokust zadani docasného hesla bude omezen, aby se zabranilo
neopravnénému pristupu do aplikace. Po opakovaném chybném zadani hesla
(pocet pokust bude konfigurovatelny parametr spravcem aplikace) bude
prislusny ucet zablokovan. O této udalosti bude systémem informovan sprdvce
EA (notifikace na definovany email), ktery bude moct vzdalené prislusny ucet
odblokovat a vygenerovat nové docasné heslo.

Redeni musi umoifiovat nastaveni a Fizeni pfistupovych prav dle roli uZivatele a jeho

organizacniho zarazeni v rdmci svého nastroje pro spravu opravnéni.

Redeni nesmi byt licenéné omezeno na pocet nebo typ pFipojenych produkénich systémd; typ

archivované dokumentace; pocet dokument(l, pocet uzivatell nebo zobrazovacich stanic.

Datové uUloZisté musi byt dimenzovano na 4 roky provozu a umoZiiovat nasledné budouci rozsireni

o dalsi prostory.
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P.63

P.64

P.65

P.66

P.67

P.68

P.69

P.70

P.71

P.72

Pozadavek

Ulozisté musi umét riist spoleéné s riistem mnozstvi uklddanych dat bez nutnosti migrace dat
na nové technologie.

Musi umét adaptovat nové technologie za chodu (rlst kapacity diskd, zvySovani rychlosti
infrastruktury apod.) Pfi rozsifovani se nesmi ménit zpUsob ukladani, neni tedy tfeba modifikovat
aplikaci. Musi umozZnovat bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou bez
ohroZeni uloZenych dat.

Rozsifitelnost — EA umoiZni bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou
bez ohroZeni uloZenych dat.

Replikace dat — EA musi byt vybaveno systémem pro replikaci dat. Sekundarni, pfipadné n-ta
lokalita musi byt schopna docasné prevzit veskeré funkce lokality primdrni, jak z pohledu pfistupu
k ulozenym dokumentlim, tak z pohledu ukladani novych dokumenta.

Auditovani a logovani provozu jednotlivych prvk( systému a moznost vyhodnocovani min. 1 rok
zpétné.

Zabezpeceni tzv. auditni stopy, feSeni automatizovanych cinnosti pocinaje oznacovanim
dokument elektronickymi znackami, ¢asovymi razitky, jejich validaci apod.

Auditni zaznamy a logy zpfistupriovat ve strukturované formé s parametrizaci zadani pro obsah
auditniho zaznamu / logu pro definovanou roli.

MozZnost exportu archivalii do souborového systému jednotlivé nebo hromadné.

Vstupni konektory:

1. standardni vstupni rozhrani SOAP/REST nebo REST pro ptijem pozadavki,

2. moznost ovlivnit chovani vstupniho rozhrani konfiguraci (skriptem), napf. pro ucely
orchestrace s dalSimi IS (napf. ve formé volani jiného 1S),

3. moznost ruéniho vkladani dokument(l (napf. ze souborového systémul).

Centralni mezipamét (cache)

1. uloZeni ¢asto pouzivanych dokumentd pro rychly pristup
2. v pripadé nedostupnosti cilového Ulozisté docasné dokument pochazejici z EZD (denni
davka) i s metadaty uchova a uloZi do cilového uloZisté pfi jeho opétovné dostupnosti

Komprese ukladanych dokument(

Centralni monitorovani sleduje stav/vykon integracnich procesu:

1. stavavykon integrace s dokumentovymi ulozisti,
2. stavsité, dostupnost a odezva jednotlivych koncovych zafizeni,
3. stav/vykon aplikaénich server(i — odezva, kapacita (pamét, diskovy prostor).

Regeni musi umoznit napojenym IS pracovat s dokumenty z riiznych typd dokumentovych ulozist,
jako napt. ze systému pro spravu dokumentd (DMS/ECM), souborovych systéma (at uz lokalnich,
nebo vzdalenych NFS/CIFS), objektovych uloZist, ulozist typu NAS, CAS a jinych specializovanych
hardwarovych ulozist.

Reseni musi vychazet zreferenéniho modelu OAIS abyt zalozeno na rozdéleni systému
elektronické archivace na dvé zakladni ¢asti reseni: logicka (softwarova) ¢ast starajici se o procesy
v archivu a fyzicka (hardwarovad) c¢ast starajici se o bezpecné uloZeni dat.
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# Pozadavek

P.73 Podpora definovaniintervall, po které neni mozné dokument smazat ani nijak pozménit (retenéni
doba).
P.74 Dodavka ¢asovych razitek:

1. Pro potfeby dodavky do doby pfedani a akceptace pInéni v objemu na 100 dnl (mezi
fazemi 5 az 10 harmonogramu dle kap. 4), tj.
a. Casova razitka pro balitky elektronické zdravotnické dokumentace: 100 ks
b. Casova razitka pro ostatni dokumentaci: 100 ks
2. Pro potreby provozu od doby predani a akceptace plnéni je soucasti servisnich sluzeb
uvedenych v samostatném dokumentu.

U¢tovéna budou jen a pouze skuteéné spotiebovana ¢asova razitka.

P.75 Sprava uzivatelskych uctd, certifikatd a jejich propojeni v navaznosti na uUlozZisté a spravu
certifikatl poZzadovaném v kap. 3.4.3

P.76 Systém musi byt pfipraven na provoz 24x7x365 (non-stop).

Tabulka 3: PoZzadavky: Dodavka elektronického archivu organizace (EA)

Popis Feseni:
Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.3 Upravy a napojeni EZD na elektronicky archiv

PozZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:
# PoZadavek

Integrace na IS ZOS

P.77 Doplnéni Udaju ze zaznamu operatora k tisnové vyzvé prenasenych mezi IS ZOS a EZD o datum,
Cas a poradové Cislo tisnového volani.
Udaje budou prenaseny v ramci stdvajici integrace z IS ZOS do EZD, ktera bude jen roziifena
o uvedené udaje.

Totozny pozadavek na IS ZOS je pozadavek P.93.
Certifikaty

P.78 Neumoznit elektronicky podepsat dokument v definovany pocet dnl prfed koncem platnosti
kvalifikovaného certifikatu. Bude se jednat o systémovy parametr, vychozi hodnota bude 1 den
pred koncem platnosti.

Ulozisté a sprava certifikath
P.79 Zména ukladani komercnich certifikatl v EZD:

1. Vyclenéni ulozisté komercnich certifikatd z EZD do samostatného ulozisté.

2. Migrace stavajicich certifikatl z EZD do nové vytvoreného uloZisté.

3. Zména ukladani certifikatl ze spravcovského nastroje EZD do nové vytvoreného ulozisté
pfi zachovani vSech stavajicich kontrol a funkcnosti spravcovského nastroje.
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#

Pozadavek

4. \Vytvoreniintegracniho rozhrani pro ¢teni certifikatd vnitfnimi systémy ZZS. Zajisténi ¢teni
z integraéniho rozhrani na zdkladé oprdvnéni daného IS.

5. Uprava ¢teni certifikatl v EZD na primarni zdroj v nové vytvoreném ulozisti.

6. Toto UlozZisté bude umisténé do DMZ Objednatele a umoinén pristup pouze
pro konkrétni verejné IP adresy (subnet).

Archivace dokumentace

P.80

P.81

P.82

P.83

P.84

P.85

Vytvéreni a predavani nasledujicich typl dokumentl do EA:

5. Zaznam o vyjezdu od posadky (jen elektronicky podepsany original).

6. Zaznam o vyjezdu po zpracovani a podpisu oddélenim kontrolingu — po provedenych
Upravach, véetné skenu zdznamu o vyjezdu od posadky, automatizované vytvoreni
a vyzadani podpisu uZivatele.

7. Pokud v rdmci vykazovani péce zdravotnim pojistovnam dojde ke zméné Udajl pacienta,
bude vytvofen a podepsan aktualizovany zdznam o vyjezdu (doplnéni funkénosti
do modulu pojistovny).

8. Veskeré ostatni elektronicky podepsané dokumenty systému EZD, tvofici soubor
zdravotnické dokumentace.

Dokumenty mohou vznikat opakované, v pfipadé, Ze budou provadény Upravy zdrojovych dat
v ramci kontrolnich procestl na strané ZZS nebo zdravotnich pojistoven.

Pokud vznikne dokument opakované, bude do EA vloZen jako nova verze téhoz typu dokumentu.

Soucasti archivace dokumentt budou vZdy i samostatné zménové logy (change list) nového stavu
dokumentu oproti prvotnimu zdznamu o vyjezdu od posadky. Zménové logy budou obsahovat
min. seznam zmén Udajq, tj. pdvodni hodnotu, novou hodnotu, datum a ¢as zmény, autora zmény.

V rdmci zménového logu budou vizualné oznaceny okamziky vytvoreni a archivace dokumentace
a tim oddéleny zmény v rdznych typech a verzich dokumentace.

Soucasti predavané dokumentace mohou byt i nepodepsané prilohy, napf. PDF, multimedialni
dokumentace (obrazky, videa, zvukovy zdznam) apod.

Dokumenty budou do EA predavany bezprostfedné po svém vzniku a podpisu opravnénou
osobou. V pfipadé, Ze nebude funkéni pfipojeni na EA, budou dokumenty z EZD predany
po opétovném pripojeni EA.

Soucasti archivované dokumentace budou nasledujici idaje (metadata):

6. Identifikace vyjezdu, datum a ¢as vyjezdu, poradové Cislo vyjezdu.

7. Bezvyznamovy identifikdtor pacienta — v rdmci EA nebude mit vyznam, bude se jednat
o identifikator z EZD, ktery nebude rodnym Cislem.

8. Datum a ¢as vzniku dokumentu.

9. Autor dokumentu (identifikace uZivatele)

10. Identifikace vozidel v ramci vyjezdu (mUze byt vice vozidel)

V ramci implementacéni analyzy mize dojit k doplnéni metadat na zdkladé procesnich potreb

archivace.

EA vrati pfi archivaci dokumentu do EZD odkaz na archivované dokumenty pro nasledné
zobrazovani nahledl. EZD si uloZi odkaz na dokument v EA pro zajisténi vzajemné provazanosti
systém.
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P.86

Pozadavek

Doplnéni systému EZD o moZnost vyhledani a ndsledného podepsani dokumentu definovanou
autoritou pro pfipady vyprseni platnosti elektronickych podpisti na dokumentu a jejich predani
do EA (oSetfeni stavu vypadku spojeni EA s EZD spojeném s vyprienim platnosti certifikatu). EA
tedy poskytne nastroj, ktery tyto dokumenty na vyzadani vypiSe, ptipadné pro kazdy takovy
dokument zasle notifikaci na pfedem definovany distribuc¢ni seznam.

Prace s archivovanou dokumentaci

P.87

P.88

P.89

P.90

P.91

V EZD udrZovat validni odkaz na dokumenty v EA.
MozZnost zobrazit pfehled archivované dokumentace k vyjezdu v EZD (pouze na Urovni EKP).
Moznost vyhledavani v archivované dokumentaci dle uloZzenych metadat (viz poZzadavek P.84).

UdrzZovani kopii archivovanych dokument(i v EZD po dobu min. 3 roky (konfigurovatelny parametr
systému). Po této dobé odmazani dokumentl z EZD a moznost jen odkazovani do EA.

Pfi poZadavku na zobrazeni dokumentu v EZD, primdrné zobrazovat z EZD, pokud jiz neni v EZD
uloZeno, upozornit uZivatele na moznou delsi dobu stazeni dokumentu a ndsledné stahnout
dokument z EA do docasného ulozisté EZD.

Pokud je dokument jiz stazen do docasného UuloZisté EZD, nestahovat opakované a zobrazit
z tohoto docasného ulozisté.

Takto stazené dokumenty automaticky mazat po 5 dnech od jejich posledniho zobrazeni. Doba
uloZeni bude konfigurovatelny parametry, vychozi hodnota bude 5 dn.

Ostatni poZadavky

P.92

Archivace dokumentace a prace s archivovanou dokumentaci musi byt realizovdna tak, aby
vypadek EA nemél negativni dopad na poskytovani ostatnich sluzeb EZD.

Tabulka 4: Pozadavky: Upravy a napojeni EZD na elektronicky archiv

Popis Feseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.4 Upravy IS ZOS pro poskytnuti kompletnich dat do EZD pro néslednou archivaci

PoZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:

#

P.93

P.94

PoZadavek

Doplnéni udajl ze zadznamu operatora k tisnové vyzvé prenasenych mezi IS ZOS a EZD o datum,
Cas a poradové Cislo tisnového volani.

Udaje budou prenaseny v ramci stdvajici integrace z IS ZOS do EZD, ktera bude jen roziifena
o uvedené udaje.

TotoZny pozadavek na EZD je poZzadavek P.77.

Uprava musi byt realizovéna tak, aby vypadek EA nebo EZD nemél negativni dopad na poskytovani
ostatnich sluzeb IS ZOS.

Tabulka 5: Pozadavky: Upravy IS ZOS pro poskytnuti kompletnich dat do EZD pro naslednou archivaci
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2.1.5

Popis Feseni:

Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

Dodavka nezbytné provozni infrastruktury a systémového SW pro dodavané
systémy

V nasledujici tabulce jsou uvedeny min. parametry pro doddvku infrastruktury (HW a systémového SW):

#

P.95

P.96

P.97

P.98

P.99

P.100

P.101

P.102

P.103

P.104

Pozadavek

Infrastruktura pro IS ZOS zlistane beze zmény, Upravy musi byt funkéni a provozované spolecné
se stavajicim systémem na stavajici infrastruktufe IS ZOS.

Infrastruktura pro EZD zlstane beze zmény, Upravy musi byt funkéni a provozované spolecné
se stavajicim systémem na stavajici infrastruktufe EZD.

EA bude provozovan jako dvé instance sluzby. Instance budou provozovany v rezimu
aktivni/pasivni, kdy v provozu bude vidy jedna lokalita, druha bude pfipravena prevzit sluzby
v pfipadé vypadku aktivni lokality.

EA bude umistén a provozovan v ramci cloudovych sluzeb formou laaS (Infrastruktura jako
sluzba), které zajisti dodavatel a to v€etné provozu téchto sluZzeb po dobu dodavky a poskytovani
provoznich a servisnich sluzeb dle servisni smlouvy.

Upozornéni: Poskytovatel cloudovych sluZeb, ktery zajistuje prostiedky a platformu a jednd
jménem zdkaznika cloudovych sluZeb, se povaZuje za zpracovatele udaji. Dodavatel
poddnim nabidky stvrzuje, Ze s timto souhlasi a bude se Fidit platnou legislativou CR/EU.

Cloudové sluzby budou zajistény a provozovany v zemich EU/EHP, umisténi ani pfesun mimo
zemé EU/EHP neni pfipustny z divodu ochrany osobnich Udaji ulozenych v systému.

Dodavatel v rdmci doddvky a ndsledné poskytovdni servisnich sluZeb poskytne objednateli
informace o lokalité umisténi EA a to pfi kazdé zméné, pripadné na vyZddani.

Datové centrum, kde budou umistény Cloudové sluzby musi mit dostatec¢né fyzické zabezpeceni,
stejné tak ochranu proti vypadkdm napajeni, ¢i pfipadnym kybernetickym dtokim a splriovala
standardy 1SO 27001, 27017 a 27018.

Zajisténi uplné sady cloudovych sluZzeb pro provoz dodavaného reseni v souladu s poZadavky
uvedenymi vtomto dokumentu a naroky navrhovaného SW teSeni, tj. béhové
prostiedi/platformu, servery, virtualni servery, kapacita Ulozisté pro data (viz kap. 6.2, 6.3),
vysokou dostupnost, zalohovani a dalsi sluzby nezbytné pro reseni dodavatele.

Kapacita ulozZisté pro data a poZadavky na datové prenosy budou stanoveny dodavatelem
dle parametrd uvedenych v kap. kap. 6.2, 6.3 a narok( a potreb jeho feseni.
Soucasti dodavky je kapacita ulozisté a datové prenosy na obdobi dodavky a nasledné na 4 roky

provozu (Uhrada v ramci provozu bude v ramci servisni smlouvy).

Dodavka OS pro servery umisténé v ramci cloudovych sluZeb, véetné instalace do prostiedi
cloudovych sluzeb, v¢. potfebnych licenci, pokud se jedna o licencovany OS.

Dodavka a instalace SW databazi (DB): Pokud reseni vyZzaduje dodavku licencovaného SW pro
DB, jsou soucasti dodavky i licence téchto DB (napt. ORACLE, MS SQL).
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# Pozadavek

P.105 Dodavka a instalace jiného systémového SW, pokud jej feseni dodavatele vyZaduje, soucasti
dodavky jsou i licence tohoto systémového SW, pokud se jedna o licencovany SW.

P.106 Pokud pro provozovani systému bude Poskytovatel potfebovat pomocny server v DMZ
Objednatele (napf. pro zajisténi komunikace mezi cloudovymi sluzbami a interni siti
Objednatele), tak soucasti dodavky je i zajisténi potrebnych licenci SW pro tento server a jeho
konfigurace. Tento server musi spliovat vSechny poZzadavky (bezpecnostni, na audit atd.), které
jsou kladeny na systém jako celek (nesmi zde vzniknout slaby ¢lanek dodavaného systému).

P.107 Prostfedi pro Systém musi zajistit zabezpecené pripojeni jak integrovanych systémda, tak
uzivatell Systému pres internet min. na Urovni SSL.

Pozndmka: dostate¢nou kapacitu linky zajisti objednatel na min. garantované trovni 20 Mbit/s
symetricky.

P.108 Prostiedi, kde je provozovan Systém bude s DC Objednatele propojeno s vyuZitim Site-to-Site
VPN. Dodavatel zajisti technologii na strané Cloudového systému.

P.109 Na vSech serverech bude nastaveno dostatecné zabezpeceni dle Best Practices vyrobce SW, jak
na urovni Sifrovani (pouze bezpecné Sifrovaci algoritmy a protokoly), na drovni komunikace
(zakadzani nepouzivanych a maélo bezpeénych sluzeb), tak i sitového provozu (omezeni
komunikace pro predem definované rozsahy adres).

P.110 Sifrovani GloZit v rdmci operacnich systémda, kde jsou ulozena data systému.

P.111 Doddavka, zapojeni, instalace technologii, instalace a zprovoznéni modernizovaného IS
na dodanych technologiich.

P.112 Objednatel pfipousti registraci cloudovych sluzeb na Objednatele v ramci dodavky a servisnich
sluZzeb, nicméné Uhrada za sluzby po dobu dodavky a platnosti servisni sluzby bude poskytovateli
provadéna dodavatelem (cena za provoz systému dle uzaviené servisni smlouvy bude konecna)

P.113 Souddsti nabidky bude popis konfigurace a umisténi cloudovych sluzeb v rozsahu, umoZiujicim
ovéreni splnéni uvedenych pozadavki.

P.114 Soucasti nabidky bude i seznam osob dodavatele a systému, které maji jakykoliv pfistup
k poskytovanym zdrojim a systémlm a na jaké drovni.

Tento seznam bude udrZovan aktudlni o celou dobu dodavky dle SoD a poskytovani sluzeb
dle servisni smlouvy.

Doplnéni pozadavku dodavatelem v ramci nabidky:

V dobé dodavky bude mit k systému pristup tym dodavatele tj. ndsledujici osoby

P0i0,0,0,0,0,0,0,0,0,0,0.0,0,0,0,0,0,0,0,0,0,0,0,0,0,0.0.4

V prlibéhu poskytovani servisnich sluzeb bude seznam osob udrZzovan v aktudlni podobé

P.115 Poskytovatel bude v ramci sluZeb poskytovat reporty SOC 3.

Tabulka 6: PoZadavky: Dodavka nezbytné provozni infrastruktury a systémového SW pro dodavané systémy

Popis Feseni:

Nabizené Feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce
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2.1.6 Auditni sluzby

PoZadavky na tuto ¢ast plnéni jsou nasledujici:

#

P.116

P.117

P.118

P.119

P.120

Pozadavek

Dodavané systémy a technologie umozni provadét audity uZiti na zakladé internich logl
aplikace, které zaznamenavaji a ukladaji idaje o zménach &i nahliZzeni na osobni Udaje podle
identity uZivateld.

Redeni umoini poskytovat auditni reporty o pFistupech uZivateld (kdo, kdy, obdobi, kam)
na zakladé parametrizace provadéné povérenym auditorem.

Auditni (logovaci) aparadt je dostupny pouze urcené roli (auditor). Neni dostupny
a manipulovatelny uZivateli, administratory ani spravci.

Systém musi umozZnit automatizované i manualni vystoupeni logovych zdznam( do externich
systéml pro spravu logl (log management, SIEM) a do tabulek MS Excel (.csv, .xlsx)

Auditni systém musi byt v souladu s nafizeni EU o ochrané osobnich dat (GDPR).

Tabulka 7: Auditni sluzby

Popis reseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.7 Bezpecnostni pozadavky

V nasledujici tabulce je seznam pozadavk({ na tuto ¢ast dodavky:

#

P.121

P.122

P.123

P.124

Pozadavek

Re$eni bude pracovat s identifikaci pacienta v souladu s legislativou a provadécimi predpisy
platnymi ke dni dokonceni realizace feSeni, v¢. zajisténi pFipravenosti na postupné opusténi
rodnych Cdisel jako jediného a vyménného identifikdtoru a zavedeni bezvyznamovych
identifikatorl béhem doby trvani servisni smlouvy, pokud nebude moziné tento prechod
realizovat béhem realizace projektu. Maximalni doba pro realizaci takového pozadavku v ramci
servisni smlouvy je 6 mésicli od jeho uplatnéni, zkraceni tohoto terminu je mozné pouze v situaci
legislativniho uréeni blizsiho terminu.

Systém bude chranit osobni Udaje pacientd a bude v souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto udaju.

Redeni musi byt pfipraveno na plnéni podminek zékona &. 181/2014 Sb. Z4kon o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon.

Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pridélené roli (rolim) v systému.

Systém umozni fidit pristupova opravnéni jednotlivych subjektl jen k tdajim, ke kterym maji
a mohou mit pfistup. Navrh mnoZiny roli a jejich konkrétnich opravnéni bude predmétem
implementacni analyzy.

Strana 31 /48



Z2S HMP - Elektronicky archiv organizace

P.125

P.126

P.127

P.128

P.129

P.130

P.131

P.132

P.133

Pozadavek

Zabrdnéni vstupu neautorizovaného subjektu do systému — zamezeni moznosti pfistupu
neopravnéného subjektu.

Zajisténi konfiguraéniho managementu a spravy systému s eliminaci rizika ovlivnéni chodu
systému zménou aplikaci 3. stran (unifikace konfiguraci serverd, fizeny patch management).

Dostupnost:

1. Zajisténi dostupnosti jednotlivych ¢asti systému podle poZzadavkd uvedenych v této
dokumentaci a servisni smlouvé.

2. Odpovidajici architektura feseni pro zajisténi této dostupnosti.
Dekompozice SLA na jednotliva aktiva podle kategorizace jejich dllezitosti/dopadu na
dostupnost systému

Zajisténi sifrované komunikace mezi vSemi souc¢astmi systému a pracovisti uZivatel(, pripadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pristupll vSech uzivateld do systému (logovani) véetné ¢asovych udaja.

Veskeré pristupy k datlim a aktivita uZivateld budou logovany tak, aby byly zifejmé pristupy
k jednotlivym udajlim a zpétna kontrola téchto Udajl. V systému bude evidovana jednoznacna
identifikace kdo, kdy proved| zapis do systému nebo provedl ndhled do dokumentace. Tyto logy
budou zabezpecéeny proti zménam.

Veskera komunikace je a bude zajistovéna prostrednictvim zabezpeéenych (Sifrovanych kanald),
pripadné zajisténi komunikace v oddéleném sitovém prostredi.

Zabezpeceni dat — zabezpecfeni pomoci fizeni pristupu k datlim, pouziti Sifrovani a ostatnich
kryptografickych prostredk, audit logovych zdznam(i

Veskeré bezpecénostni logy budou dostupné i pro externi logmanager/SIEM.

Tabulka 8: Bezpecnostni poZadavky

2.1.8

Popis Feseni:

Nabizené feseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

Implementacni a provozni pozadavky

V nasledujici tabulce je seznam poZadavk( na tuto ¢ast dodavky:

#

Pozadavek

P.134 Systém musi byt pfipraven na provoz 24x7x365 (non-stop).

P.135 V ramci feseni jsou poZadované nasledujici provozni podminky reseni:

1. Active/passive — lokality budou provozovany v rezimu aktivni/pasivni, kdy v provozu
bude vZdy jedna lokalita, druhd bude pfipravena prevzit sluzby v pripadé vypadku aktivni
lokality.

2. lzolovanost — pfistup do systému a pfistup ze systému ven je moiny pouze
pres definované pristupové body.

3. Autonomnost — systém neni a nebude v kritickych oblastech zavisly na dostupnosti
funkcionality a dat jinych informacnich systému.
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#

P.136

P.137

P.138

P.139

P.140

P.141

P.142

Pozadavek

4. Odolnost proti katastrofé — systém se bude provozovan na vysoce dostupné, pripadné
redundantni infrastruktufe — predmét dodavky.
5. Vysoka bezpecnost — viz predchozi kapitola.

Pocet uzivatel(:

1. EZD - pocet uZivatell systému se zasadné nezmeéni, potencialni zména poctu uzivatell
neprekroci 10 % po dobu poZadované podpory systému.

2. EA- pocet uzivatel( pristupujicich pres GUI je uveden v kap. 6.2 — UZivatelé.

3. ISZOS - pocet uzivatelll systému se nezmeéni.

Minimalni poZzadované pocty jsou uvedené v kap. 6.2 — UZivatelé.

Dodavka musi zajistit funkénost pro uvedeny pocdet uZivatel(.

Pocéty a mnozstvi zpracovavanych dat:

1. EZD - objem zpracovdvanych dat v systému se zasadné nezméni, potencialni zména
nepresahne 10 % rocné.

2. EA - odhad objemu zpracovavanych dat je uveden v kap. 6.3 — Pocty a mnoZstvi
zpracovavanych dat.

3. IS ZO0S — objem zpracovavanych dat v systému se nezméni.

Minimalni poZadované objemy dat jsou uvedené v kap. 6.3 — Pocty a mnoiZstvi zpracovdvanych
dat.

Dodavka musi zajistit kapacity a funkénost pro uvedeny objem dat na dobu min. 4 let s moznosti
postupného rozsifovani min. na 11 let.

Predmétem zakdzky jsou i veskeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stadvajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, sezndmeni s obsluhou a spriavou systému, testovani, bezplatné preventivni
prohlidky v ramci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat
v prostorach objednatele a v ¢eském jazyce.

Soucasti nabidkové ceny musi byt i veskeré prace ¢i ¢innosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny predmét verejné
zakdzky a jeho fadnou a Uplnou realizaci provést k dosaZeni objednatelem poZadovaného cilového
stavu.

Instalace do prostfedi objednatele a na poZadovanou infrastrukturu dle kap. 3.4.5 — Doddvka
nezbytné provozni infrastruktury a systémového SW pro dodavané systémy a 6.4 — Stav
informacnich a komunikacnich technologii.

V rdmci implementace musi dodavatel zajistit plnohodnotny provoz doddvaného feseni soucasné
s provozem stavajicich systéml, to vse bez jakéhokoliv omezeni provozu. Dodavatel do nabidky
popiSe postup prechodu systému. Dodavatel je povinen pfizpUsobit realizaci predmétu zakazky
podminkam objednatele.

Vsechny soucasti systému (OS, DB, IS, klientské aplikace) musi logovat svou cinnost do logl
s moZnosti nastavit Uroven logovani pro potreby diagnostiky.

Zajisténi zalohovdni a obnovy vsouladu s legislativou a provoznimi poZadavky na Systém
a dodavané technologie.
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# Pozadavek

Konkrétni zalohované Casti a podminky zalohovani budou navrieny v ramci implementacni
analyzy a ndvrhu feseni.

Pozadavek na zalohovani se nevztahuje na €asti, jejichz zalohovani bude zajistovat Objednatel.

P.143 Zajisténi administratorskych aplikaci, konzoli pro vsechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soudasti, zajisténi konfigurace na
jednom misté s pfipadnou vnitfni distribuci nastaveni do jednotlivych ¢3asti systému.

P.144 Dohled — systém musi predavat informace o svém stavu (stavu sluzeb apod.) na zZadosti SNMP
GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni dohledu dodaného
reseni.

P.145 Architektura tesSeni celého systému musi korespondovat s poZadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

P.146 Synchronizace ¢asu vsech zafizeni s Objednatelem uréenym time serverem nebo zprostfedkované
pres centralni systém.

P.147 V pfripadé ukonceni servisni smlouvy musi Systém a provozni infrastruktura umoznit prevedeni
veskerych aktiv, spravovanych dodavatelem, v¢. smluvnich vztah( k zajisténi provozni
infrastruktury a uloZenych dat na Objednatele, pfipadné moZnost zajisténi migrace Systému na
jinou infrastrukturu zajisténou Objednatelem.

Tabulka 9: Provozni poZadavky

Popis Feseni:
Nabizené reseni spliiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.9 Pozadavky na sluzby

2.1.9.1 Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajiSténi sluieb souvisejicich srealizaci pfedmétu plnéni minimalné

v nasledujicim rozsahu:

14) Objednatel pozaduje pred zahdjenim implementacnich praci zpracovani Implementacni analyzy

vcetné navrhu fesSeni (konkretizace implementacéniho postupu, pfesné konfigurace a instala¢niho
a montazniho navrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity
potfebné pro radné zajisténi implementace predmétu plnéni. Implementaéni analyza véetné
navrhu feSeni musi byt pred zahdjenim praci schvdlena objednatelem. Implementacni analyza
véetné navrhu rfeseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

c) Implementacnianalyza — zjiSténi tykajici se prostfedi objednatele, bude obsahovat alespon
nasledujici:

vi) Seznam technologii, které maji vliv/dopad na dodavku
vii) Identifikace zdroja dat vyuZitych pro dodavku
viii) Evaluace bezpecnosti systému a rizikovych faktor(

ix) Implementaéni upfesnéni specifikace pozadavki
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x) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napft.
soucinnosti apod.)

d) Detailni popis cilového stavu (instala¢ni a montazni upiesnéni ndvrhu feseni z nabidky)
Popis bude obsahovat alespori:

vii) Rozpracovani navrhu reseni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

viii) Upfesnéni rozhrani pro integraci na IS a technologie tfetich stran (v ptipadé nutnosti)

ix) ZpUsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordinaéni mechanismy apod.)

x) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni

xi) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnik(. Kritické milniky
jsou terminy dosaZeni urcitych fazi projektu, které jsou pro naplnéni cill projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 3 -
Detailni harmonogram projektu, suvedenim konkrétnich terminl, zhotovitel
vhodnym zplsobem mize rozsifit kritické milniky o dalsi aktivity, které mohou byt pro
projekt klicové.

xii) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavaného
zafizeni a budoucim provozem

Implementacni analyza bude detailné popisovat zplsob naplnéni veskerych pozadavki(. leji

akceptace je nezbytnou podminkou pro realizaci dalSich etap doddavky. Jeji nezbytnou soucasti je

dale konkretizovany rozsah poZadované soucinnosti ze strany Objednatele.

15) Zajisténi projektového vedeni/fizeni realizace pfedmétu plnéni ze strany zhotovitele a jeho
pripadnych subdodavateld.

16) Vyvoj, implementace a nastaveni informacnich a komunika¢nich technologii odpovidajici
schvalenému navrhu feseni uvedenému v Implementaéni analyze a ptiprava pro ovéreni ze strany
objednatele, alespon v nasledujicim rozsahu:

e) Vyvoj na strané zhotovitele — vyvoj jednotlivych systémf(, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovéfrovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

f) Instalace a implementace do prostredi objednatele v testovacim rezimu.

g) Interni ovéreni na strané zhotovitele a pfiprava podkladli pro ovéreni na strané
objednatele (dokumentace, organizace testovani a dalsi).

h) Ptiprava a naplnéni zakladnich dat — z integracnich uloh, ciselniky, uzivatelé a dalsi.
Provedenim téchto ¢innosti bude zajisténa pfipravenost pro ovéreni ze strany objednatele.
17) Dodavka pfedmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni predmétu
zakazky véetné:
c) Instalace a nastaveni infrastruktury a SW budou provedeny kvalifikovanymi osobami
pro dané typy zafizeni
d) Nastaveni infrastruktury, SW a aplikaci
18) Zajisténi instalace vSech soucasti dodavky v uréenych lokalitach a prostorach objednatele.
19) Zajisténi instalace a pfipojeni k zafizenim a technickym prostredklim zajisténym objednatelem.
20) Realizace pilotniho provozu k ovéreni funkcnosti systému na mensim obejmu dat, s mensim
poctem uzivatell a na mensim poctu zafizeni.
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21) Prevedeni systémi do zkusebniho provozu a plna podpora uZivatell v rdmci zkusebniho provozu

véetné technické

podpory. Vtéto etapé budou realizovana poZadovand seznameni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

22) Zpracovani dokumentace skutec¢ného provedeni, systémové a provozni dokumentace — soucasti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci predmétu

plnéni minimdlné v nasledujicim rozsahu:

Nazev

Uzivatelska
dokumentace

Dokumentace
skute¢ného
provedeni a
systémovd/provozni
dokumentace

Bezpecnostni
dokumentace

Disaster & Recovery
Plan

Projektova
dokumentace

Popis

Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
uzivatel schopen prace sinformacnim systémem a pochopil vyznam
jednotlivych ¢asti systému a vazeb mezi nimi. V uzivatelské ptirucce bude
popisovan zplisob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouZit popis jednotlivych obrazovek, ovladacich prvkd na
obrazovkach a jejich vyznam, ktery bude uveden v ramci uZivatelské
dokumentace.

Obsahuje popis informacniho systému (rozhrani a sluzby) vcetné popisu
spravy informacniho systému, definovani uZivatell, jejich opravnéni a
povinnosti a detailni popis udrzby systému.

Ucelem bezpeénostni dokumentace je definovat zavazna pravidla pro
zajisténi informacni bezpelnosti vcetné stanoveni bezpecnostnich
opatreni. Soucasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam vSech externich zdroju, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokold, pomoci
kterych se s danym externim zdrojem komunikuje. V ptipadé, Ze na
servery (soucasti systému) existuje vzdaleny pristup, musi byt tento
pfistup jasné specifikovan (vzdalené zatizeni, sitovy protokol) a popsan
zdlvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Plan reseni situaci v pripadé vypadki a obnovy funkénosti systému.
Soucasti je plan a zpUsob provadéni zalohy a pripadného zplsobu obnovy
a obnovy funkcnosti i v pfipadé jinych technickych vypadka.

Dokument bude vytvaren v soucinnosti s objednatelem.

Smluvni dokumentace, harmonogram realizace projektu, analyzy
a provadéci projekty, zapisy z jednani, protokoly (pfedavaci, akceptacni)

Tabulka 10: Dokumentace — pozadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na vSechna mista plnéni projektu.

v

Dokumentace bude v souladu se zakonem €. 365/2000 Sbh. o informacnich systémech verejné

spravy a provadécich pravnich predpisd, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZzeny v nasledujicich

formatech:

e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
e MS Project 2016
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e WinZip (format .zip)
e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumentu, které nebudou vyZzadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosi¢ich (CD, DVD, flash disk, atp.). K predavani
a k archivaci souborll se pouZivaji média s moZnosti pouze zapisu, nikoliv prepisovatelna.

Veskera dokumentace bude podléhat schvalovani (akceptaci) pfi prevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

23) Provedeni akceptacnich testl. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fesSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddavaci
dokumentace.

24) Uvedeni systému do produkéniho provozu, zajisténi potfebnych nastaveni a pfistupl pro vSechny
pracovniky objednatele, minimalizace dopadd na provoz objednatele pfipfechodu a zvysena
podpora bezprostfedné po pfechodu do produkéniho provozu.

25) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakdzky.

26) Veskeré naklady na zajisténi sluZzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

2.1.9.2 Sezndmeni s funkcionalitami, obsluhou doddvaného systému

V této kapitole jsou uvedeny pozadavky na seznameni s funkcionalitami, obsluhou doddvaného zafizeni
a jeho budoucim provozem:

6) Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci
a problematikou jejich uZiti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématdm v dostateném detailu pro porozuméni cinnosti zafizeni
a zpUsobu provozu:

f) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.
g) Celkové schéma soucinnosti jednotlivych zafizeni a jejich navaznosti.

h) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celkd

i) PouZitad nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

j)  Zakladni kroky spravy, diagnostiky a elementarni postupy pro reseni problémd.

7) Poskytnuté informace zajisti seznameni pracovnik(i objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potifebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavd
systému a jejich pricin.

8) Vse uvedené bude probihat v prostorach objednatele s vyuzitim vybaveni dodaného v ramci této
verejné zakdzky, pripadné zajiSténé ze strany objednatele.

9) Konkrétni terminy ur¢i objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

10) Seznameni s funkcionalitami, obsluhou doddvaného systému se tyka klicovych uZivateld, ostatni
uzivatelé budou proskoleni klicovymi uzivateli.

Veskeré naklady na zajisténi téchto ¢innosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

Popis Feseni:
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Nabizené feseni spliiuje veskeré poZadavky uvedené vyse
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3 DETAILNi HARMONOGRAM PROJEKTU

V této kapitole je uveden detailni harmonogram projektu (vychazejici a dodrzujici Ihlity ze zakladniho

harmonogramu viz kapitola 4 Pfilohy 5 - Technickd specifikace) v¢éetné popisu jednotlivych &innosti

v dostateéném detailu. Z harmonogramu vyplyva, Ze realizace predmétu zakazky probéhne v pozadovanych

terminech.

Nasledujici tabulka obsahuje poZzadovany ¢asovy harmonogram realizace dodavky (T ~ datum Gcinnosti

smlouvy o dilo):

#

1

10

Faze

Zahajeni realizace

Analyza a navrh feseni

Dodavka,

instalace, konfigurace HW a SW

implementace,

infrastruktury.

Vyvoj a implementace SW,
dodavka dokumentace k SW.

Vychozi import datovych zdroj
a metadat do systému (initial
load)

Ovéreni funkcnosti dodaného
systému a jeho Casti.

Zaskoleni uzZivatelQ
a administratoru.
Dodavka dokumentace

dodaného systému a jeho ¢asti.

Prevedeni do zkuSebniho

provozu.

Ukondceni realizace dodavky.

Dopliujici informace:

Pod pojmem ,,den” je minén kalendarni den.

Termin

0

60

90

120

130

170

170

170

170

230

Dopliujici informace

Zahajeni realizace bude dnem podpisu smlouvy
na doddvku.

Zpracovani analyzy a ndvrhu feSeni pro potreby
upfesnéni podminek realizace (implementaéni
analyza)

Dodavka a implementace HW, SW a sitové
infrastruktury.

Vlastni
a navrhu reseni.

vyvoj a implementace dle analyzy

Otestovani systtmu a ovéfeni jeho plné

funkénosti.

Soucasti je i zaskoleni zplsobu prevedeni

provozu do zaloZni lokality.
Min. uZivatelska dokumentace, dokumentace

skutecného provedeni, systémova dokumentace,
projektova dokumentace.

Pfevedeni do zku$ebniho provozu, odstranéni
vSech vad a nedodélkd, dokonceni realizace a
prevedeni do ostrého provozu.

Soucasti je zahdajeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.

Zhotovitel ma mozZnost v rdmci zpracovani implementacéni analyzy definovat kratsi terminy plnéni

(v ramci dodavky), nelze zkratit dobu zkusebniho provozu, kterd musi byt min. 30 dn(. Zkusebni

dobu Ize zkratit jen na pisemnou Zadost Objednatele v ramci dodavky.

Strana 39 /48



Z2S HMP - Elektronicky archiv organizace

4 DETAILNi POPIS ZARUCNIHO A POZARUCNIHO SERVISU

V této kapitole je uveden detailni popis zaruc¢niho a pozarucéniho servisu v rozsahu poZzadovaném v kapitole
3.6 Pfilohy 5 - Technicka specifikace.

Popis reseni:

Nabizené reseni spliiuje veskeré poZadavky uvedené v této kapitole.

Objednatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluzeb v délce trvani minimalné:

a) 48 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

b) 48 meésici — u provozni infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni
uvedeno jinak. Delsi zaruka je uvedena jen u €asti, kde je na trhu bézné poskytovani delsi zaruky
v pofizovaci cené.

¢) 12 mésich na spotfebni material, pfipadné drobné vybaveni podléhajici rychlému opotfebeni.
PFipadny spotfebni materidl musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokdzano,
Ze spliiuje tento charakter.

Dalsi pozadavky na zaruky:

Zaruka zacina bézet od okamziku predani do ostrého (produkéniho) provozu.

2. Veskeré opravy po dobu zaruky budou bez dalSich naklad(i pro provozovatele (objednatele).
Veskeré komponenty, ndhradni dily a prace budou poskytnuty bezplatné v rdmci zaruky.

3. Zadavatel uvadi u jednotlivych komodit pozadovanou min. zaruku, popf. podporu. Uvadéné
parametry byly prlizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucast
standardni doddvky a ceny.

4. Nabidne-li Dodavatel v ramci svého reseni zboZi, na néz vyrobce standardné (tj. v ramci standardni
dodavky a ceny) poskytuje horsi zaruku, popf. podporu, pozaduje Zadavatel zahrnout do nabidky
(nabidkové ceny) cenu povyseni zaruky, popf. podpory na jim poZzadovanou Uroven.

5. Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware
dodanych komodit minimalné po dobu zaruky.

6. Po dobu 48-ti mésicl od predani dila jako celku do plného provozu musi zhotovitel nebo vyrobce
vsech zafizeni garantovat béZnou dostupnost nahradnich komponent( a dostupnost servisu.
Soucasti zaruky je i shoda dodavanych systém( s platnou legislativou.

Max. doba na odstranéni vady dila je 15 dn(li od prokazatelného oznameni dodavateli

Zhotovitel uvede provozni sluZby poZadovaného predmétu plnéni vefejné zakdzky vcetné
parametrd, které budou predmétem dodavek vramci zaruky systému a vramci poskytovani
servisnich sluZeb.

10. Zhotovitel ve své nabidce vyslovné uvede vSechny podminky zaruk.

11. Pro hlaseni servisni pozadavk( zajisti Dodavatel Zhotoviteli pristup ke svému helpdeskovému
systém s on-line pristupem pro kompletni spravu pozadavkud véetné uchovani historie pozadavkd
a jejich rfeseni. Detailni popis helpdeskového systému a jeho obsluhy musi byt souéasti nabidky.
Provozni doba helpdeskového systému musi byt minimalné 7-17 hod. v pracovnich dnech.
Po skonceni zaruky budou nahradni komponenty hrazeny Objednatelem, sluzby souvisejici s jejich instalaci
a uvedenim systému do provozu jsou soucasti servisnich sluzeb v ramci provozu, které jsou popsany
v samostatném dokumentu.
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Popis Feseni:
Pro zdrucni a pozdruéni servis bude vyuZivdn stejny systém helpdeskového systému sklddajiciho se
z ndsledujicich komponent:

o www aplikace helpdeskového systému
e email helpdeskového systému
e telefonni linka helpdeskového systému

Nabizené feseni splriuje veskeré poZadavky uvedené v této kapitole a v poZadavcich ndsledujici
kapitoly (Detailni popis podpory provozu).

Helpdeskovy systém WWW Aplikace

Jednd se o standartni WWW aplikaci pro ucely evidence poZadavki jejich pribéhu a reportingu.
Aplikace je provozovdna prostrednictvim Sifrovaného pristupu pomoci protokolu https. PFistup do

aplikace maji jak jednotlivi dodavatelé a poddodavatelé technologii tak oprdvnéné osoby
Zadavatele.

T Jira

Prihlaste se ke svému uétu

Zadejte e-mail

s Pokracovat pomoci tiétu Google
B” Pokratovat s ovéfenim Microsoft

@ Pokrafovat s tiétem Apple
NemdZete se piihldsit? = Zaregistrovat nowvy Géet
Z4sady ochrany osobnich ddajd « Ozndmeni pro ufivatele

Jednotlivé poZadavky je mozZné zaddvat do systému jak pomoci WWW rozhrani aplikace, tak
odesldnim emailu z definovanych emailovych adres Zadavatele. Dalsim zplisobem je zaddni pres
telefonniho operdtora po telefonickém nahldseni poZadavku.
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Vlastni rozhrani nabizi prehled jak aktudiné resenych poZadavkd, tak jiZz vyfeseny s moZnosti
definovani uZivatelskych filtr(i a vytvadret tak i specifické reporty.

3 4 JiraServiceDesk  Vaeprice Projekty « iy v  Dashboardy v Lidé ~  Aplikace *+ Q0@
=
. All open o -
B o«
2 »

=
)

WAITING FOR CUSTOMER 1 ]
[

NNNNNNN 1]
WAITING FOR CUSTOMER -
2= PENDING Est -
@ K
s
5
[}
o

Proto je moZné systém vyuZit jak na reportovdni dodrZovdni SLA jednotlivych sluZeb tak na podrobné
sledovadni prubéhu reseni jednotlivych poZadavki vcetné doplriovani dalsich potfebnych informaci
béhem reseni poZadavkd.

it 4 JiraServiceDesk  Vaseprice  Projekty Filtry Dashboardy Lidé Aplikace * 0 0C®

Kontola backup a synchro

Hel WAITING FOR CUSTO. Smiouvy SLA

Piilohy

Pozadavek Service Desku

@

RA

O vytvoreni incidentii a zméndch stavi a jsou jednotlivi uZivatelé helpdeskového systému

informovdni E-mailem.

Helpdeskovy systém — Email

Pro ucely poskytovdni sluZeb Zadavateli je zfizena helpdeskovd emailovd adresa, pomoci které jsou
vytvdreny primo poZadavky v HelpDeskové aplikaci (od definovanych uZivatelti Zadavatele) a je
zasldn i operdtorovi HotlLine.

Helpdeskovy systém — Telefon

Pro ucely poskytovdni sluZeb Zadavateli je zfizena telefonni linka operdtora HotlLine, ktery je
schopen prijimat jednotlivé poZadavky a zajistit jak jejich evidenci v helpdeskovém systému tak
i distribuci technickym pracovnikiim pro jejich véasné resent.

Helpdeskovy systém — zpisob komunikace

Zadavatel pri zaddvani jednotlivych poZadavk( musi dodrZovat pravidla s nakladdnim s osobnimi
udaji (v souladu s GDPR) a do poZadavku zaddvanych jakymkoliv zplsobem (aplikace, mail a
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telefon) nesmi vklddat osobni ani citlivé udaje. Zadavatel pro specifikaci poZadavki vidy uvadi
pouze obecné Ciselnikové tdaje jako je Cislo akce apod. tak, aby v ramci poskytovdni Helpdeskového
systému nebyly ukldddany osobni udaje.
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5 DETAILNI POPIS PODPORY PROVOZU

1. Predmétem zajistovani provozu Systému je zajisténi dostupnosti a zalohovani EA na infrastrukture
zajistované Poskytovatelem dle SoD.
a. Poskytoval cloudové infrastruktury je Amazon AWS.
b. Zalohovani je feSeno prostfedky AWS. Provadi se snapshoty uloZist instanci aplikacnich
a databazovych serverl, které jsou drZeny po stanovenou dobu v primarni lokalité a
zaroven v geograficky oddélené lokalité. V prostoru objektového uloZisté je zapnuté
verzovani objekt(l, které udrzuje minulé verze objektl, véetné téch odstranénych.
c. Pristup do administrace cloudovych sluzeb AWS je moZné dvéma zpUsoby:
i. Webové GUI - AWS Management Console
ii. CLI-AWS Command Line Inteface
d. Pro sledovéani kapacity a vykonu je uréena sluzba AWS CloudWatch ve spolupraci se
zasilanim notifikaci AWS Simple Notification Service pfi dosazeni hodnot prekracujicich
stanovené meze.
2. Systémy EZD a IS ZOS nejsou pfedmétem zajistovani provozu Systému, jejich provoz zlstane
zachovan ve stdvajicim DC a bude zajistovan Objednatelem.
3. Dodévka &asovych razitek pro provoz Systému v objemu 1400 / 1 kalend&fni ¢tvrtleti. Uétovana
budou jen a pouze skutecné spotfebovana ¢asova razitka. Sluzba odbéru ¢asovych razitek bude
dostupnd na nasledujicim URL XXXXXXXXXXXXXXXXXXXXXXXXXXXXX

4. V pripadé ukonceni servisnich sluzeb Poskytovatel prevede smluvni vztahy k zajiSténi provozni
infrastruktury na Objednatele, pfipadné poskytne veskerou potfebnou soucinnost pro migraci
Systému na jinou infrastrukturu zajisténou Objednatelem.

5. Poskytovani sluzby Hotline véetné zakladni servisni technické podpory Systému pfi zajisténi
provozu a odstranovani zavad Systému. Hotline bude k dispozici v rezimu 24 x 7, nicméné sluzby
budou poskytovany dle trovné v kap. 4 — Uroveri pozadovanych sluzeb z dokumentu Specifikace
servisnich sluZeb, ktera je prilohou servisni smlouvy

6. Poskytovani pravidelné profylaxe Systému v¢. indikace a predchazeni moznych problému pfi
uzZivani Systému min. 1x ctvrtletné. Profylaxe bude spocivat minimalné v nasledujicich krocich:

a. Kontrola funkénosti infrastruktury (aplikacni servery, databazové servery, objektova
uloZisté) — kontroluje se, zda monitoring provozu nevykazuje anomalni chovani v Zadné
soucasti infrastruktury systému.

b. Kontrola zdlohovani — kontroluje se, zda zalohovani probiha dle stanovenych pravidel, ve
stanovenych intervalech.

c. Kontrola archivace — kontroluje se, zda OBELISK Trusted Archive nevykazuje anomalni
chovani, tzn. ze:

i. bézivsechny soucasti systému,
ii. probiha pfijem dokument( k archivaci,
iii. probiha balickovani pfijatych dokumentd,
iv. probihd uzavirani archivnich balicki a jejich opatreni elektronickou peceti a
¢asovym razitkem,
v. probiha prerazitkovani.

7. Bude zajistén soulad funkénosti a vlastnosti systému s aktudlni legislativou v€. bezplatného
provadéni nezbytnych Uprav systém pro splnéni tohoto poZadavku.

8. Poskytovani aktualizaci Softwarovych produktd a technologii a opravnych patchl produktl
OBELISK bude probihat nasledujicim zplsobem:

a. Aktualizace produkt(i OBELISK jsou vydavany cca 4x rocné.
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b. Pfed instalaci aktualizace bude se zakaznikem dohodnuta odstavka systému pro instalaci.
c. Dodavatel pak nasledné nasadi update na aplikaéni servery, databazové servery a provede
dalsi nezbytné ukon pro aktualizaci systéma.
d. Dodavatel zkontroluje funkénost aktualizovaného systému a ndsledné jej prepne zpét do
produkéniho provozu.
9. Bude dodana dokumentace k aktualizacim Softwarovych produktl a technologii, aktualizace
provozni dokumentace Systému tak, aby odpovidala aktualnimu stavu provozovaného Systému.
10. Bude provadéna aplikace service pack( a hotfix nutnych pro bezchybny chod systému, které
budou identifikovany na zdkladé profylaxe a jejich aplikace bude dohodnuta s Objednatelem.
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6 REALIZACNI TYM

Nasledujici tabulka uvadi ¢leny realizacniho tymu a jejich role.

Clenové realizaéniho tymu Jméno a prijmeni osoby, ktera se bude podilet
na realizaci vefejné zakazky jako clen
realizacniho tymu

a) Projektovy manazer XXXXXXXXXKKHXXEXXKKKXXXXKXKXXXX
b) Technicky specialista — mobilni zadavani XXXXXXKKXXKKXIKXXKKXXKKXKKKXX
dat a elektronickd zdravotnicka
dokumentace
c) Technicky specialista — zdravotnické XXXXXXKXXKKXXKKXXKKXXKXXXKXXX

operacni stredisko

d) Technicky specialista — elektronizace XXXXXXKXXKKXXKKXXKKXXKXXXKXXX
dokument

e) Technicky specialista — divéryhodny archiv | XXXXxXXXXXXXXXXXXXXXXXXXXXXXKX
dokumentace

Tabulka 11
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7 SEZNAM ZKRATEK A POJMU

Zkratka/pojem
365x7x24
AD

CD / CD-ROM /
DVD / USB

CR

DB

DC

EAEA

elDAS

EKP
EZD
NSESSS
EU

GDPR

GUI
HMP
HW
laas

ICT

IS ZOS
1ZS
JWT
Kil

ks
Kzov
MHMP

MS

Vyznam
Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnl v tydnu
Active Directory

Datovy nosic¢

Ceska republika

Databaze

Datové centrum

Elektronicky archiv organizace

Nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a dlvéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu.

Elektronickd karta pacienta

Elektronicka zdravotnickd dokumentace

Narodni standard pro elektronické systémy spisové sluzby
Evropska unie

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

Grafické uzivatelské rozhrani

Hlavni mésto Praha

Hardware

Infrastruktura jako sluzba

Informacni a komunikaéni technologie
Informacni systém

Informacni systém zdravotnického operacniho stfediska
Integrovany zachranny systém

JSON web token

Kritickd informacni infrastruktura
Pocet kusU

Kompletni zaznam o vyjezdu
Magistrat hl. m. Prahy

Microsoft
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Zkratka/pojem Vyznam

MZD
OAuth
OR

oS
OTA
ozp
PD
PNP
POJ
QscD

RA

SLA
saL

SW

VS

\'74

D

Z0S

0V

vz [ 72vZ
2z

275

ZZS HMP

Mobilni zadavani dat

Otevieny standard pro delegaci pfistupl mezi rlznymi systémy
Operacni fizeni

Operacni systém

Over the air

Oddéleni zdravotnich pojistoven

Projektovd dokumentace

Pfednemocni¢ni neodkladna péce

Modul Pojistovna — uréeny pro vykazovani poskytnuté zdravotni péée platcim

Qualified Electronic Signature Creation Device
Registraéni autorita

Rodné cislo

Uroven a podminky poskytovani sluzeb technické a technologické podpory

Strukturovany dotazovaci jazyk pro praci v relacnich databazich
Software

Vybérové fizeni

Verejna sprava

Verejna zakdazka

Zadavaci dokumentace nebo zdravotnickd dokumentace dle kontextu.

Zdravotnické operacni stfedisko

Zaznam o vyjezdu ZZS

Zakon o zadavani verejnych zakazek

Zdravotnické zatizeni

Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)

Zdravotnicka zachranna sluzba hl. m. Prahy
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