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Priloha €. 1 Technicka specifikace

V této pfiloze jsou uvedeny vychozi podminky a poZadavky na doddvku v rdmci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem
365x7x24
AD

CD / CD-ROM /
DVD / USB

CR

DB

DC

EA

elDAS

EKP
EZD
NSESSS
EU

GDPR

GUI
HMP
HW
laas

ICT

1Z2S

Kil

ks
MHMP
MS

MzD

os

Vyznam

Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnl v tydnu

Active Directory

Datovy nosic¢

Ceska republika
Databaze
Datové centrum

Elektronicky archiv organizace

Nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a dlvéryhodnych

sluzbach pro elektronické transakce na vnitfnim evropském trhu.

Elektronickd karta pacienta
Elektronickd zdravotnickd dokumentace
Narodni standard pro elektronické systémy spisové sluzby

Evropska unie

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016

o ochrané fyzickych osob
Grafické uzivatelské rozhrani
Hlavni mésto Praha

Hardware

Infrastruktura jako sluzba
Informacni a komunikaéni technologie
Informacni systém

Integrovany zdchranny systém
Kritickd informacni infrastruktura
Pocet kusU

Magistrat hl. m. Prahy

Microsoft

Mobilni zadavani dat

Operacni fizeni

Operacni systém
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Zkratka/pojem
PD
PNP

RA

SLA
saL
SW

VS

vz

D

Z0S

ZVZ [ 722vZ
275

Z2ZS HMP

Vyznam

Projektovd dokumentace

Prednemocni¢ni neodkladna péce

Registraéni autorita

Rodné cislo

Uroven a podminky poskytovani sluzeb technické a technologické podpory
Strukturovany dotazovaci jazyk pro praci v relacnich databazich
Software

Vybérové fizeni

Verfejna sprava

Verejna zakazka

Zaddvaci dokumentace nebo zdravotnicka dokumentace dle kontextu.
Zdravotnické operacni stfedisko

Zakon o zaddvani vefejnych zakazek

Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)

Zdravotnicka zachranna sluzba hl. m. Prahy

Tabulka 1: Seznam zkratek a pojma
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1 PREDMET PLNENI

Predmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace elektronického archivu
organizace (EA) pro ZZS HMP, nezbytné tpravy informacniho systému elektronické zdravotnické
dokumentace (EZD) a jeho napojeni na elektronicky archiv pro archivaci elektronické zdravotnické
dokumentace Zdravotnické zachranné sluzby hl. m. Prahy (ZZS HMP), dodavka souvisejicich technologii,
SW, systémového SW a provozni infrastruktury a souvisejiciho vybaveni a sluZzeb. Soucasti plnéni VZ jsou
dale provozni a servisni sluzby pro zajisténi provozu dodanych systémd, jejich Gprav a technologii na dobu
4 let.

Zdravotnicka zachranna sluzba hl. m. Prahy je zakladni sloZkou I1ZS a v souladu s legislativou poskytuje
prednemocnic¢ni neodkladnou péci (PNP). V ramci poskytovani PNP je zdravotnickda dokumentace
zpracovdavana v souladu s legislativou v systému EZD v kombinované formé (elektronicka i papirovd). ZZS
HMP soucasné zpracovava a archivuje i ostatni dokumentaci organizace v pisemné formé. Veskerd uvedend
dokumentace je nyni archivovana v pisemné podobé, nicméné ZZS HMP hodld vybudovanim EA
a napojenim EZD na EA pfejit na zpracovani a archivaci v elektronické podobé v souladu s legislativou.

Pfredmétem plnéni v ramci této VZ je doddvka dlouhodobého bezpecného dlvéryhodného elektronického
archivu pro archivaci elektronické zdravotnické dokumentace a ostatni dokumentacev souladu
s legislativou (EA). V tomto archivu bude uklddana elektronickd dokumentace vznikla v rdmci provozu ZZS.
Soucdsti dodavky je dale veskera nezbytna infrastruktura pro provoz a ukladani dat pro zajisténi funkénosti
EA (servery, UloZisté).

Primdrnim pozadavkem je efektivné zpracovavat a dlouhodobé archivovat elektronické dokumenty a zajistit
jejich pravni validitu. Elektronické dokumenty musi byt divéryhodné a musi mit po formalni i po obsahové
strance stejné trvalou dikazni hodnotu jako papirové.

Archivace dokumentace zajisti dlouhodobé a divéryhodné uloZeni elektronickych dokumentt podle zakona
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, Narodniho standardu pro elektronické systémy spisové
sluZby (NSESSS) a podle Urovné technického feseni problematiky obvyklého v Evropské unii.

Dale je soucasti predmétu plnéni automatizované napojeni vybranych vnitfnich informacnich systém ZZS
HMP a to systému EZD — komplexniho systému pro zpracovani elektronické zdravotnické dokumentace
(bude napojen na EA) a systému IS ZOS — zdravotnického operacniho stfediska (doplnéni dokumentace
v EZD pro zajisténi Uplnosti dokumentace archivované z EZD) a zajisténi technickych prostfedk( pro vkladani
a archivaci ostatni dokumentace zpracovavané v ramci organizace.

Dodané reseni musi kompletné zahrnovat pIné automatizovany systém prace s elektronickou zdravotnickou
dokumentaci, zpracovdvanou v soucasném systému EZD. Nicméné feSeni musi také obsahovat datové
(integracni) a aplikacni (GUI) rozhrani, umoZznujici archivovat i ostatni druhy elektronickych dokumentd
z dalsich perspektivnich systému ¢i agend ZZS HMP (smlouvy, ekonomické, personalni a dalsi interni
dokumenty organizace). Tato vlastnost je poZzadovana na uUrovni webové aplikace, poskytujici schopnosti
konzumace validniho elektronického dokumentu, opatfeni metadaty, zaruceni jeho neménnosti
a prokazatelnosti a vyhledani relevantniho zaznamu v rozsahu poskytnutych metadat véetné implementace
skartacniho fadu. Pro autentizaci uZivatelll je poZadovano vyuziti platnych komercnich certifikat véetné
jejich nosicl, pouzivanych v soucasné dobé na ZZS HMP k autentizaci uzivatell v systému EZD.

Integrace dalSich systém0 (pIné automatizovany systém vzajemné komunikace) nad rdmec integrace EA
s EZD a EZD s IS ZOS dle pozadavkl uvedenych déle v tomto dokumentu neni soucéasti dodavky.

Soucdsti predmétu plnéni je dodavka nezbytné provozni infrastruktury a systémového SW pro béh
doddvaného EA.

Pfredmét pInéni (dilo) a souvisejici sluzby jsou detailné popsany v kap. 3.1 — 3.6.
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PoZadavky na provozni a servisni sluzby k tomuto Dilu jsou definovdny v samostatném dokumentu.
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2 CLENENi DOKUMENTU

Tento dokument obsahuje jen a pouze poZzadavky na dodavku a souvisejici sluzby (Dilo) a je clenén

nasledovné:

Kapitola 3 — Pozadavky na dodavky a souvisejici sluzby — kapitola obsahuje poZadavky na dodavky
a sluzby (Dilo), které musi zhotovitel splnit ve svém FeSeni a ve své nabidce. Kapitola obsahuje
zakladni koncept feseni, legislativni poZadavky, konkrétni funkéni a technické pozadavky na feseni
predmétu plnéniv ramci VZ.

Kapitola 4 - Harmonogram — kapitola obsahuje harmonogram realizace pfedmétu plnéni VZ.

Kapitola 5 — Mista plnéni — kapitola obsahuje mista plnéni v rdmci realizace predmétu plnéni VZ.

Kapitola 6 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci predmétu VZ, t;.
uvedeni seznamu dotéenych subjektl, jejich vztah kpredmétu VZ, informacni
a komunikacni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici pro
realizaci VZ, pfipadné dalsi organizaéni a technické podminky, které jsou dileZité pro realizaci VZ.

Uvedené kapitoly a jejich obsah jsou uvedeny dale v tomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v rdmci VZ je

pfilohou ZD a soucasné se stane pfilohou Servisni smlouvy.
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3 POZADAVKY NA DODAVKY A SOUVISEJICI SLUZBY

V této kapitole jsou uvedeny pozadavky na dodavky a souvisejici sluzby v rdmci této VZ.

3.1 PREDMET A ROZSAH DODAVKY

V této kapitole je uptesnéni predmétu a rozsahu doddvky v ramci této VZ.

3.1.1 Rozsah dodavky

Ramcovy rozsah doddvky je nasledujici:

Ozn.

1

Polozka

Dodavka
elektronického
archivu (EA)

Upravy a napojeni
EZD na elektronicky
archiv

Upravy IS ZOS pro
poskytnuti
kompletnich dat do
EZD pro naslednou
archivaci

Dodavka nezbytné
provozni

infrastruktury pro
dodavané systémy.

Doddvka
nezbytného
systémového SW
pro dodavané
systémy.

Casové razitka

Popis

Dodavka  dlouhodobého
elektronického archivu pro archivaci elektronické zdravotnické

bezpetného  davéryhodného
dokumentace a ostatni dokumentace v souladu s legislativou.
V tomto archivu bude ukladana elektronicka dokumentace
vznikla v rdmci provozu ZZS.

Nezbytné Upravy EZD pro vytvareni elektronické zdravotnické
dokumentace a jeji archivace do elektronického archivu
organizace.

Nezbytné Upravy IS ZOS pro poskytnuti kompletnich dat do EZD
pro vytvareni elektronické zdravotnické dokumentace v EZD a
jeji ndaslednou archivaci zEZD do elektronického archivu
organizace.

Doddvka nezbytné provozni infrastruktury pro béh dodavanych
IS ZZS HMP, datové konektivity a zajiSténi bezpecného
provozovani. Jedna se o servery, diskova ulozisté apod., které
jsou nezbytné pro dodavku a provoz novych ¢asti IS ZZS HMP.

Dodavka nezbytného systémového SW pro béh dodavanych IS
ZZS HMP, integrace a zajisténi bezpecného provozovani. Jedna
se 0 OS, DB, licence, archivace apod., které jsou nezbytné pro
dodavku a provoz novych ¢asti IS ZZS HMP.

Dodavka casovych razitek na obdobi dodavky a ovérovani
dodavek. Pozadavky na casova razitka jsou uvedena v kap.
3.4.2

Tabulka 2: Predmét a rozsah dodavky

3.1.2 Souvisejici sluzby a nalezitosti dodavky

Soucdsti dodavky jsou dale nasledujici sluzby a naleZitosti:

1.
2.

Projektové fizeni dodavky reseni.

Pocet

1 soubor

1 soubor

1 soubor

1 soubor

1 soubor

200 ks

Zpracovani Analyzy a navrhu fesSeni — konkretizace implementacniho postupu, presné konfigurace

a instala¢niho a montazniho navrhu reseni z nabidky, souvisejici konzultace k doddavanému reseni.

Dodavka, implementace, instalace, konfigurace HW a SW infrastruktury.
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Vyvoj/rozvoj informacniho systému a jeho soudasti.

5. Implementace informacniho systému a jeho soucasti.

6. Vychozi import datovych zdrojli a metadat do systému (initial load, bude-li tfeba dle vystupu
implementacni analyzy).

7. Ovéreni funkénosti dodaného systému a jeho ¢asti.

8. Dodavka dokumentace dodaného systému a jeho ¢asti (min. uzivatelskd dokumentace,
dokumentace skutecného provedeni, systémova dokumentace, projektova dokumentace).

9. Zaskoleni uZivatelt a administratort — sezndmeni s funkcionalitami, obsluhou doddvaného
systému a jeho budoucim provozem.

10. Zarazeni do provozniho prostiedi Zadatele (dohled, zalohovani apod.).

11. Provedeni zkusebniho provozu.

12. Poskytnuti zaruky 4 roky na informacni systém a 4 roky na provozni infrastrukturu a systémovy
SW.

Doplnujici pozadavky na implementaci:

1. Zajisténi kontinuity provozu ZZS HMP. Po strance nepretrzitého provozu ZZS HMP predpoklada
pldnovanou odstavku pouze na minimalni nezbytnou dobu, neohroZujici poskytovani PNP
vyznamnym snizenim informacni podpory dispecer(l a pracovnikl vyjezdovych skupin.

2. Pozaduje se kontinuita (pfevzeti ¢i vyuZiti) nastavenych parametr(, vSech Ciselnikd, definic a jinych
aspektl provozu. Nepredpoklada se investice do opétovného zadavani a pofizovani téchto udaju.

3.1.3 Dodavkou nedotcené oblasti stavajiciho reseni

Dodavkou nebudou dotéeny nasledujici oblasti stavajiciho Feseni:

1. Soucasné funkcionality systémd, technologii a pracovist stavajicich systém EZD a IS ZOS zUstanou
zachovdany a nebudou negativné dotceny realizaci projektu.

3.1.4 Vylouceni z dodavky

Pfedmétem doddavky neni:

1. Zajisténi v ramci pozadavki neuvedené komunikacéni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému. ZZS zajisti nezbytna sitova propojeni pro realizaci dodavek a provoz reseni.

2. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS HMP) uvedeny ve vychozim
stavu a neuvedeny v pozadavcich.

3. Integrace na dalsi informacni systémy ZZS HMP, které nejsou explicitné uvedeny v ramci dodavky.
Timto neni dotéena doddavka integra¢niho rozhrani, kterd umoZni budouci napojeni dalSich
informacnich systému ZZS HMP.

4. Spotfebni materidl vyuzivany v nasledném provozu informacniho systému neuvedeny v ramci
pozadavk( na dodavky.

Koncept Feseni, principy a poZadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

3.2 VYCHODISKA

Objednatel povede zdravotnickou dokumentaci jako Cisté elektronickou, tj. jen v elektronické podobé.
Z uvedeného plyne, Ze dokumentace se bude kompletné pofizovat, zpracovdvat a uklddat elektronicky
véetné archivace, kterd je predmétem dodavky.

Pozn.: Nad ramec elektronické formy bude systém jako celek naddale obsahovat navic (také) vybrané
dokumenty v papirové formé, jejichz obsah ¢i procesni predani/prevzeti protistranou je prokazovano
podpisem (pfipadné razitkem) prebirajici protistrany (typicky ZOV, faktury apod.). Tyto dokumenty jsou
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generovany z elektronického systému jako vystup a jsou datové konzistentni s elektronicky uloZzenymi daty.
Vramci zavedeného procesu zpracovani a kontroly zdravotnické dokumentace konvertovany
do elektronické podoby, jejich pravost je potvrzena odpovédnym pracovnikem controllingu a tvori soucast
zdravotnické dokumentace. Proto se i pres existenci téchto dokumentl bude jednat o pIné elektronicky
systém zdravotnické dokumentace.

Ke zruseni tohoto typu (datové duplicitnich) papirovych dokumentd dojde po implementaci technologie
pro zaruéeny biometricky podpis a tento proces je podminén pravé zavedenim systému davéryhodného
elektronického archivu ZD do rutinniho provozu.

Elektronické verze dokumentl ze zdravotnické dokumentace budou podepsany uznavanym elektronickym
podpisem, pokud se bude jednat o pracovnika Objednatele a nebude vyZadovan podpis dalsi osoby (ovéreni
pravosti dokumentu pracovnikem). Pokud bude vyzadovan podpis jiné osoby, bude dokument vytistén
a podepsdn touto osobou na vytisténém dokumentu nebo podepsan viditelnym digitalnim podpisem
na zafizeni a nasledné vytistén. Takovy dokument bude k elektronické dokumentaci zafazen nasledné
pracovnikem Objednatele, ktery provede konverzi do elektronické formy a elektronicky podepise.
Objednatel vramci tohoto projektu bude pofrizovat elektronicky archiv organizace pro archivaci
elektronické dokumentace v souladu s poZadavky legislativy na vedeni a archivaci plné elektronické
zdravotnické dokumentace a ostatni dokumentace v souladu s platnou legislativou.

Vramci projektu je nezbytné zajisténi ochrany osobnich Udaji a bezpecnosti v souladu s legislativou
a modernimi principy — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob (GDPR), zakona ¢. 181/2014 Sh. — Zékon o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zdkon o kybernetické bezpecnosti) a pozadavky kladené na KIl.

Dalsi vychodiska jsou definovana vychozim stavem uvedenym v kap. 6 — Vychozi stav.
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3.3 KONCEPT/ARCHITEKTURA POZADOVANEHO RESEN{

V této kapitole je uveden koncept/architektura pozadovaného reseni.

3.3.1 Koncept/architektura feseni

Na nasledujicim schématu je uveden koncept reseni:

FPE

Cloudové sluzby Pfedmét FeSeni projektu
I Elektronicky archiv
organizace (EA)
| :
1
1
IS Z0S ZZS HMP
MS Active
Directory

EER ['
A

DC ZZS5 HMP

Obrazek 1: Koncept/architektura feseni

3.3.2 Strucny popis konceptu reseni

V nasledujici tabulce je stru¢ny popis konceptu reseni z predchoziho schématu:
Prvek Popis
Rozsah projektu  Cervené ohrani¢ené vymezeni predmétu feseni projektu.

DC ZZS HMP Datové centrum pro umisténi a provoz technologii ZZS HMP a tedy i technologii a IS
EZD ZZS HMP a IS ZOS (SOS) ZZS HMP.

V tomto DC budou realizovany dodavky, tj. dodavka Uprav EZD a jeho napojeni na EA
a Upravy IS ZOS.

Cloudové sluzby  Dodavky elektronického archivu (EA) nebudou do DC ZZS HMP, ale do cloudovych
sluzeb, jak je uvedeno déle. Napojeni mezi IS ZZS HMP a EA budou z DC ZZS HMP na
EA v cloudovych sluzbach.

ISZOS ZZS HMP  Informacni systém zdravotnického operacniho strediska (IS ZOS) bude upraven tak,
aby poskytoval novd data systému EZD pro potfeby uplnosti dokumentace a
nasledné archivace této dokumentace.
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Prvek

EZD ZZS HMP

Elektronicky

archiv

organizace (EA)

MS
Directory

Active

Popis

Systém elektronické zdravotnické dokumentace zajistujici prebirani dat o vyjezdu z IS
ZOS (do EZD), predavani posadkam (do MZD), sbér pacientskych informaci z vyjezdl
Z7S (z IS ZOS a MZD) a elektronickou podporu posadek v ramci vyjezdd (MZD) a
elektronické predavani dat zterénu do centralniho IS pro ndasledné zpracovani
(v EZD).

Vtéto casti bude zavedena archivace elektronické zdravotnické dokumentace
do elektronického archivu organizace (EA).

Soucasti poptavaného reseni je i zfizeni sdileného ulozZisté certifikatl (verfejna cast
komercniho certifikatu) jednotlivych uZivatelll a prostfedky provozni a systémové
spravy v rozsahu soucasného feSeni v ramci EZD. Je poZadovan soulad s platnou
narodni i evropskou legislativou (elDAS).

Nové doddvany a budovany elektronicky archiv organizace (EA) pro archivaci
elektronické zdravotnické dokumentace a ostatni dokumentace. Predmétem
projektu je dodavka dlouhodobého bezpecného dlvéryhodného elektronického
archivu (EA) pro archivaci elektronické zdravotnické dokumentace a ostatni
dokumentace v souladu s legislativou. V tomto archivu bude ukladana elektronicka
dokumentace vznikla v rdmci provozu ZZS HMP.

Jedna se o nové budovanou soucast IS ZZS HMP.

MS Active Directory tvofi zakladni identity management systému ZZS HMP. Soucasti
poptavaného feseni je i prebirani verejnych casti komercnich certifikatl uzivatell
ze sdileného ulozisté certifikatd a nastaveni synchronizace s AD.

Je pozadovan soulad s platnou narodni i evropskou legislativou (elDAS).

Tabulka 3: Struény popis koncept feseni

Detailni popis pozadavkd na dodavky je uveden v nasledujici kapitole.

3.4 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na doddavky.

3.4.1 Obecné a spolecné pozadavky

# Pozadavek

P.1  Dodavany systém musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti v mire,

odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

P.2  Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy uvedenymi

v kap. 6.4 — Stav informacnich a komunikacnich technologii.

P.3  Soudasti implementace musi byt i veskeré potrebné licence a sluzby nezbytné pro dodavku a
provoz EA, SW a HW prvka.

P.4  Zarucena perspektiva provozu, rozvoje a podpory je minimalné po dobu dalSich 10 let od uvedeni

do provozu.

Legislativa a dalSi normy
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P.5

P.6

P.7

P.8

P.9

P.10

P.11

P.12

P.13

P.14

Pozadavek

Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Gdaju a o volném pohybu téchto udaju.

Soulad se Zakonem €. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych dalsich
zakonu, ve znéni pozdéjsich predpisa.

Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktualnim znéni a vyhlaskou
Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecénosti v aktualnim znéni.

Soulad se Zadkonem ¢. 239/2000 Sb. o integrovaném zédchranném systému a o zméné nékterych
zakon( v aktualnim znéni.

Soulad se Zdkonem €. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce.

Soulad se Zdkonem ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni zakona ¢. 190/2009
Sh.

Soulad s Narodnim standardem pro elektronické systémy spisové sluzby, vyhlaseny
Ministerstvem vnitra dle zmocnovaciho ustanoveni Zdkona o archivnictvi a spisové sluzbé.

Soulad se Zakonem €. 372/2011 Sb., o zdravotnich sluzbach, v ramci tohoto projektu zajisténi
primarniho souladu s:

1. podminky vedeni ZD: zajisténa neménnost provedenych zaznamdi, veden seznam
identifikator(i zaznamu, bezpecnostni kopie kazdy den, archivni kopie kazdy rok, migrace
formatd a datovych nosicl, vystupy autorizovanou konverzi

2. nahlizeni do ZD, vypisy a kopie: Siroka Skala osob, které smi nahlizet do ZD, pacient ma
pravo nahliZet, obdrZet kopii, o nahliZzeni a kopii je nutno vést zaznamy

Soulad s Vyhlaskou ¢. 98/2012 Sb., o zdravotnické dokumentaci, v rdmci tohoto projektu zajisténi
primarniho souladu s:
1. vymezenim obsahu ZD — ZD zahrnuje také vysledky vySetfeni vcetné grafickych,
audiovizudlnich, digitalnich nebo jinych
2. pravidly pro skartacni fizeni

Dokumentace bude v souladu se zakonem €. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpisd, v platném znéni.

Ostatni obecné pozadavky

P.15

Zajisténi jednotného casu na vsech pracovistich/zafizenich (synchronizace klientd a systému
s Objednatelem uréenym time serverem)a

Tabulka 4: Obecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické poZzadavky samostatné v dil¢ich podkapitolach.

3.4.2 Dodavka elektronického archivu (EA)

PoZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:

#

P.16

Pozadavek

Dodéavka dlouhodobého bezpeéného divéryhodného elektronického archivu pro archivaci
elektronické zdravotnické dokumentace a ostatni dokumentace v souladu s legislativou.
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# PoZadavek
P.17 EA musi zajistit minimalné nasledujici sluzby:

1. uloZeni a fyzické zabezpeceni dokumentd/dat,
validace (opatfeni cCasovym razitkem na uUrovni dokumentu, pfipadné denni sady
dokumentl, pro které je provadéno ovéreni platnosti elektronického podpisu),
uchovavani a prokazovani platnosti a vérohodnosti podpist a ¢asovych razitek,

3. pristup k uloZzenym dokumentlm pres integracni i aplikacni rozhrani,

4. ovérovani uZivateld pres MS Active Directory Objednatele a zajisténi pfristupu
k dokumentdm jen opravnénym uzivatellim a systémam,

5. skartace dokumentu

Upresiujici poZzadavky nasleduiji.

P.18 Reeni musi na aplikaéni Urovni disponovat mechanismy, které zajisti uloeni dat ve shodé
s narodnimi normami pro divéryhodné uloZeni dat a organizaénimi smérnicemi a nafizenimi.

1. elDAS — naftizeni Evropské unie ¢. 910/2014

2. Zakon €. 297/2016 Sb., Zadkon o sluzbach vytvarejicich divéru pro el. transakce

3. Zéakon ¢.499/2004 Sh., Zakon o archivnictvi a spisové sluzbé a o zméné nékterych zakon(
4. Ndarodni standard pro vedeni elektronického systému spisové sluzby NSESSS

Tato schopnost bude dolozena certifikditem shody s vySe uvedenymi normami vydanym
akreditovanym subjektem.

P.19 Reseni musi byt pIné v souladu s platnou legislativou ohledné vedeni zdravotnické dokumentace
v elektronické podobé a ochrany osobnich Udaju (viz jiné ¢asti tohoto dokumentu).

P.20 Ukladani elektronické dokumentace vzniklé v rdmci provozu ZZS do EA prostfednictvim:

1. datového (integracniho) rozhrani — napojeni EZD, moznost budouciho napojeni dalsich
vnitfnich, nyni neintegrovanych IS.
2. Aplikacni (GUI) rozhrani pro uzivatele.
UmoZznujici archivovat i ostatni druhy elektronickych dokument( z dalSich perspektivnich systéma
¢i agend ZZS HMP (smlouvy, ekonomické, persondlni a dalsi interni dokumenty organizace).

Tato vlastnost je poZadovdna na stupni schopnosti konzumace validniho elektronického
dokumentu, opatfeni metadaty, zaruéeni jeho neménnosti a prokazatelnosti a vyhledani
relevantniho zadznamu v rozsahu poskytnutych metadat.

P.21 Archivované elektronické dokumenty musi byt dlivéryhodné a musi mit po formalni i po obsahové
strance stejné trvalou dikazni hodnotu jako papirové.

Dlouhodobé divéryhodné uchovani jednotlivych prvki, které mohu byt v budoucnu poufZity jako
dikazni material k danému elektronickému dokumentu (certifikaty, peceté, v€etné certifikacnich
cest, CRL, OCSP).

P.22 Dlouhodoba archivace elektronickych dokumentt a zajisténi jejich pravni validity.

P.23 Validace platnosti bezpecnostnich prvkd (elektronické podpisy, elektronické peceté a casova
razitka) zalozenych na kvalifikovanych certifikatech. Zadavatel pripousti z dlivodu minimalizace
nakladl na casova razitka metodu validace na urovni ovéfeni denni mnozZiny dokumentd,
opatrenych elektronickym podpisem pfi zajisténi prokazatelného a nezaménitelného journal
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P.24

P.25

P.26

P.27

P.28

P.29

P.30

P.31

P.32

P.33

Pozadavek

takto validované skupiny dokumentl. Dalsi podminkou pouZiti této metody je implementace
nastroje pro prokazani divéryhodnosti a nezaménitelnosti takto archivovanych dokument.

MozZnost nastaveni poZadované urovné divéry pfi ovérovani platnosti bezpecnostnich prvkd
(uznavany, kvalifikovany podpis/pecet).

Funkce fixace dokumentu formou elektronické peceté/podpisu a/nebo casového razitka.
Ovérovani elektronické znacky/podpisu/peceté a/nebo ¢asového razitka.

Ovérovani certifikatl, na nichZ jsou zaloZeny elektronicky podpis/znacka/pecet, ¢asové razitko.

Opatreni dokumentd, pripadné skupiny dokumentd, ¢asovym razitkem. Zajisténi periodického
prodlouzeni validity formou automatického prerazitkovani.

Ziskavani a uchovavani vsech relevantnich dukazl validity uloZzeného dokumentu.

Archivace dokument( v archivnich bali¢cich uréenych pro dlouhodobou archivaci véetné opatreni
Casovym razitkem. MoZnosti sdruzovani libovolnych dokumentl do archivnich balickd.

Elektronické dokumenty je moZné balickovat nezavisle na jejich typu, vyznamu, rGznych
pristupovych pravech a bez jejich vzdjemného vztahu. Systém umoziiuje mazani jednotlivych
dokument( z balicku, bez naruseni moZnosti prokazat ddvéryhodnost ostatnich dokumentd
z bali¢ku.

Elektronickd zdravotnickd dokumentace z EZD (viz kap. 3.4.3) bude archivovana v baliccich
po kalendarnich dnech (jeden balicek bude obsahovat veskerou dokumentaci z daného
kalendarniho dne). Balicek bude opatifen ¢asovym razitkem. V pfipadé, Zze v daném dni nebude
Zadna dokumentace, balicek nebude vytvoren.

Pozndmka: Zajisténi poulZiti kvalifikovanych certifikati s platnosti minimdlné celého dotceného
dne je soucdsti uprav systému EZD.

Ostatni dokumentace bude archivovana jednotlivé nebo v bali¢cich dle typu dokumentu,
dokument nebo bali¢ek budou opatfeny ¢asovym razitkem.

Ostatni dokumentaci bude moZzné nahrat pfes webové rozhrani po jednotlivych souborech, ¢i
hromadné (napf. vybranim adresare, ¢i jednordzovym vybérem vice soubort). Pfi tomto nahrani
bude mozZné vybrat Sablonu metadat (smlouva, faktura, pracovni vykaz atd.), nebo metadata
zadat rucné bez vybéru preddefinované sSablony. Takto nahrand data budou opatiena pravé
jednim casovym razitkem (bez ohledu na pocet nahranych dokument(l) v okamziku odeslani dat
uzivatelem karchivaci. O stavu nahrdni (Uspéch, neuspéch) bude uZivatel interaktivné
informovan.

Systém EA umoini tvorbu Sablon metadat (smlouva, faktura, pracovni vykaz atd.), které
uzivatelim predvypini metadata k ¢asto vyuzivanym typim dokumentl. Tyto Sablony bude
mozZné uZivatelsky vytvaret na zakladé definované role.

V pripadé, Ze z jakéhokoliv divodu nebude mozné nahrat celou davku dokument(, ¢i vybrany
dokument v této davce, zasle systém notifikaci na definovanou distribuc¢ni skupinu (v pfipadé
zdravotnicky dat), ¢i tuto skutecnost oznami pfimo uzivateli, ktery dokument(y) nahral pres
webové rozhrani.

Pokud problém vznikne kvli jednotlivym dokumentdm v dévce, budou tyto dokumenty vyjmuty
z ddvky a zbytek davky se odesle do archivu. Problematické dokumenty pochdazejici z EZD budou
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P.34

P.35

P.36

P.37

P.38

P.39

P.40

P.41

P.42

P.43

P.44

P.45

Pozadavek

po odstranéni vady systémem automaticky zpracovany v ramci nasledujici denni davky.
Problematické dokumenty nahrdvané pres webové rozhrani budou uzivateli vraceny s uvedenim
dlvodu nemoznosti jejich zpracovani.

Re$eni umoZfuje Fizeni procesu tvorby bali¢kil dle rdznych archivaénich politik a charakteru
dokument( jednotlivych agend (vice podpist s rliznou ¢asovou platnosti).

UdrZovani ovéfitelnosti bezpecnostnich prvkd elektronického dokumentu v Case, tak aby byla
realizovana aktivni péce o elektronické dokumenty, které zabezpecuje jejich dlouhodobou
platnost (digitalni kontinuita).

Poskytovani diikazniho materialu pro prokazani platnosti uloZzeného elektronického dokumentu.
Dukazni materidl je poskytovan k jednotlivym elektronickym dokument({im bez ohledu na ostatni
dokumenty v balicku, bez jejich kompromitace a bez ohledu, zda v ¢ase poskytnuti dikazniho
materialu existuji.

Archivace dokumentace zajisti dlouhodobé a divéryhodné ulozeni elektronickych dokument( a
specifické funkce podle zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, vyhlasky 259/2012
Sb., o podrobnostech vykonu spisové sluzby, Narodniho standardu pro elektronické systémy
spisové sluzby (NSESSS) a podle Urovné technického feSeni problematiky obvyklého v Evropské
unii.

Systém musi zajistit dlouhodobé uloZeni dokument(l a zajisténi Citelnosti uloZzenych informaci
do doby jejich skartace.

Systém musi zajistit davéryhodné uloZeni elektronickych dokument( véetné jejich metadat.

Archiv musi podporovat ukladani a zpfistupriovani dokumentace ve formé textovych, grafickych,
audiovizualnich, digitalnich nebo jinych obdobnych zaznam.

Systém musi umoznovat archivaci a zobrazovani zdravotnické dokumentace ve formatu PDF/A (A-
1 — A-3). Mimo zdravotnickou dokumentaci moznost zpracovani a archivace libovolnych formatd
dokument.

Moznost konverze ukladanych dat do formatu PDF/A (A-1 — A-3).
Ovérovani vsech AJES formatq, ale i dalich (minimalné PDF, PDF/A a S/MIME).

Univerzalni archivacni systém umoznujici napojeni stavajicich i v budoucnu poftizenych
produkénich systémd spravujicich a pofizujicich zdravotnickou, pfipadné jinou dokumentaci
k archivaci.

Zajisténi integracniho rozhrani pro napojeni dalSich produkcnich systémG a archivaci dat
(dokumentt) z nich dle platné legislativy véetné jeho presného detailniho popisu umoznujici
vyuzit integracni rozhrani bez nadkupu sluzeb dodavatele.

Automatizované vkladani dokument( ze zdrojovych IS pomoci webovych sluzeb.

Musi byt podporovany standardy pro vyménu (zdravotnické) dokumentace HL7, DASTA, SOAP,
PDF/A (A-1 - A-3).

Elektronickd zdravotnickda dokumentace v EA bude identifkovdana také bezvyznamovym
identifikatorem, ktery bude poskytovan zjinych ¢asti IS ZZS. EA nebude pracovat pouze

Strana 16 / 38



Chyba! Nezndmy nazev vlastnosti dokumentu.

P.46

P.47

P.48

P.49

P.50

P.51

P.52

P.53

P.54

P.55

PoZadavek

s identifikaci pacienta (RC, ¢&islo pojisténce), ale primarné s predanym bezvyznamovym
identifikatorem.

Vyhleddvani a zpracovani archivované zdravotnické dokumentace pacienta pres jeho identifikaci
bude feSeno v EZD.

Systém EA musi byt pIné pfipraven na prechod identifikace pacienta pomoci bezvyznamového
identifikatoru po legislativnim zavedeni takového poZadavku.

MozZnost automatizované konverze dat do primyslovych standardd, které budou v budoucnosti
pozadovany.

Re$eni musi umoznit pracovat se véemi formaty rozsifeného elektronického podpisu (AdES).
Systém musi zajistit automatické transformace dokumentu k zajisténi dlouhodobé archivace.

UZivatelsky nastavitelna archivacni a skartacni pravidla pro jednotlivé typy dokument(. Nastaveni
archivacnich a skartacnich pravidel dle pozadavk( objednatele v ramci dodavky.

Rizena skartace dle legislativy a skartaéniho fadu objednatele. Systém musi umozriovat také
fizenou skartaci postavenou dle platnych predpis(, ktera na zdkladé metadat urcuji Zivotnost
dokumentu a termin jeho skartace a dale protokoly o uskuteénénych skartacich.

Elektronicky archiv disponuje minimalné néasledujicimi funkcemi:

1. Ptijem SIP bali¢ku

Parametrizovatelné sestaveni skarta¢niho navrhu

Manualni sestaveni skartacniho navrhu jen z vybranych entit
Vyjmuti uréenych entit ze skarta¢niho navrhu

Schvdleni skartacniho navrhu

o v A W

Export entit zahrnutych ve skartaénim navrhu ve formé SIP bez komponent dle NSESSS

pro potreby provedeni skartacniho fizeni v nadfazeném archivu plivodce

7. Hromadné ijednotlivé generovani SIP pro vSechny entity zafazené ve skartacnim navrhu,
nebo pro jednotlivé vybrané entity

8. Nacteni a zpracovani odpovédni davky (vytvorené dle pozadavk( a technické struktury
NSESSS) z nadfazeného archivu

9. Export entit ve formé SIP véetné komponent pro uloZeni v nadfazeném archivu

10. Vymazani dokumentd a spist, které prosly skartacnim fizenim

11. Vyhleddvani a prohliZzeni historie provedenych skartacnich fizeni.

Dokument Ize smazat pouze auditovatelnym zplUsobem, smazani bude zaznamenano do logl
v ramci auditnich sluzeb (viz kap. 3.4.6).

Systém musi zahrnovat uzivatelské rozhrani pro vkladani a pristup k dokumentaci provozované
ve webovém prohlizeci bez nutnosti instalovat pfidavné moduly ¢i rozsiteni.

UzZivatelské rozhrani kompatibilni s prostfedim objednatele.
Moznost vyhledavat dokumenty dle metadat dokument(l prostfednictvim uzivatelského rozhrani.

Moznost nahledu na archivované dokumenty prostfednictvim uZivatelského rozhrani. Regeni
musi umozZnit ndhled na dokument minimalné téchto formatd: PDF, PDF/A (A-1 — A-3), MS Office
(DOC, DOCX, PPT, PPTX, XLS, XLSX, RTF), JPG, GIF, PNG, XML.
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# Pozadavek

P.56 MozZnost manualniho (neautomatizovaného) vkladani dokumentd uZivatelem pres aplikacni
rozhrani (GUI).

P.57 Reseni musi byt napojeno na MS Active Directory Objednatele:

1.

10.

Synchronizace seznamu uZivatelll z MS Active Directory do EA. UZivatelé EA budou
zafazeni do definované skupiny v MS AD, naditat se budou jen uZivatelé zafazeni do
skupiny urcené pro EA. Systém musi umoznit rekurzivni prohledavani skupin.
Synchronizace uzivatelll bude probihat v nastavitelném intervalu nebo bude mozné
definovat cas, kdy bude provadéna synchronizace nebo moznost ru¢niho vynuceni
synchronizace spravcem. Vychozi nastaveni na bude synchronizace kazdou 1 hodinu.
UZivatelé se do EA budou pfihlasovat svym komerénim certifikatem nebo docasnym
heslem (viz pozadavek P.59).

Zamezeni pfistupu uzivateli do EA, ktery neni v MS Active Directory aktivni, neni ¢lenem
definované skupiny, nebo byl v MS AD smazan. Neni poZzadovano smazani uzivatele, ale
jen zamezeni pristupu (min. na Urovni pfihlaseni). Dlvodem je zachovani ndvaznosti dat
a logl na uZivatele.

V ptipadé deaktivace uctu v MS AD a jeho nasledné aktivace se tyto zmény musi projevit
v EA pfi zachovani vSech opravnéni a historickych dat.

V MS AD budou uZivatelé zarazeni jen v pfislusné skupiné, konkrétni opravnéni roli bude
nastaveno ve EA.

Pokud bude uZivatel jen ve skupiné MS AD pro pfistup do EA, ale v EA mu nebudou
nastavena konkrétni opravnéni, bude mu umoznéno prihlaseni, ale nebude mit
k dispozici data a funkcionality.

Pocet neuspésnych prihlaseni do webového rozhrani musi byt omezen na 5 pokusl a
nasledné bude ucet uzamcen a odemceni bude moct provést pouze spravcem systému.
MozZnost odblokovani uzivatele spravcem.

Integrace na MS AD Zadavatele bude realizovana pomoci MS Azure, nebo ADFS (Active
Directory Federation Services) a tato komunikace bude Sifrovana. Systém musi
podporovat obé varianty a konecny zplsob ovérovani bude feSen v ramci analyzy a
navrhu feseni.

P.58 Prebiraniverejnych klici komercnich certifikat uZivatell ze sdileného ulozisté certifikatl (viz kap.

3.4.3) pro potieby autentizace uzivatell v EA.

P.59 Autentizace/ptihlasovani uZivateld do EA:

1.

2.

Komercnimi certifikaty (primarni zpUsob autentizace):

a. Prostfednictvim komercniho certifikdtu uloZzeného na kvalifikovanych
prostiedcich ve standardu QESCD.

b. Kvalifikované prostfedky budou pfipojeny z PC/notebooku prostfednictvim USB.
Verejny kli¢ komeréniho certifikdtu bude prevzat z uloZisté certifikatd, které je
soucasti dodavky (viz poZadavek P.79).

Docasnym heslem:

a. Zavedeni provozniho médu pro praci pfi absenci certifikatu pro ptihlaseni (napr.
zapomenuté ulozisté pro certifikaty).

b. Systém musi umoZiiovat vygenerovat pro uZivatele docasné pfistupové heslo
(automaticky proces) a to na zakladé inicializace této Zadosti uZivatelem v ramci
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#

P.60

P.61

P.62

P.63

P.64

P.65

P.66

P.67

Pozadavek

GUI EA. Toto heslo bude zaslano na email uzivatele (vnitfni email Objednatele —
z AD), ktery do EA pfistupuje (pfihlasuje se). Platnost takto generovaného hesla
musi byt parametrizovatelna spravcem. Vygenerované heslo bude mit vlastnost
povinné zmény pri prvnim pouZiti. Tuto funkcionalitu lze zajistit bud pomoci
mailového serveru Objednatele (bude ptistupné rozhrani vyZadujici
autentifikaci), ¢i pomoci vlastniho systému dodavatele (nesmi se jednat
o mailové sluzby slouzici k rozesilani newsletter().

c. Poclet pokust zadani docasného hesla bude omezen, aby se zabranilo
neopravnénému pfistupu do aplikace. Po opakovaném chybném zadani hesla
(pocet pokusli bude konfigurovatelny parametr spravcem aplikace) bude
pfislusny ucet zablokovan. O této udalosti bude systémem informovan sprdvce
EA (notifikace na definovany email), ktery bude moct vzdalené pfislusny ucet
odblokovat a vygenerovat nové docasné heslo.

Reeni musi umoifiovat nastaveni a Fizeni pfistupovych prav dle roli uZivatele a jeho
organizaéniho zarazeni v rdmci svého nastroje pro spravu opravnéni.

Redeni nesmi byt licenéné omezeno na pocet nebo typ pFipojenych produkénich systémd; typ
archivované dokumentace; pocet dokument(, pocet uzivatell nebo zobrazovacich stanic.

Datové uloZisté musi byt dimenzovano na 4 roky provozu a umoziiovat nasledné budouci rozsireni
o dalsi prostory.

UloZisté musi umét riist spoleéné s riistem mnozstvi uklddanych dat bez nutnosti migrace dat
na nové technologie.

Musi umét adaptovat nové technologie za chodu (rGst kapacity diskl, zvySovani rychlosti
infrastruktury apod.) Pfi rozsifovani se nesmi ménit zplsob ukladani, neni tedy tfeba modifikovat
aplikaci. Musi umozZniovat bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou bez
ohroZeni uloZenych dat.

Rozsifitelnost — EA umozni bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou
bez ohroZeni uloZenych dat.

Replikace dat — EA musi byt vybaveno systémem pro replikaci dat. Sekundarni, pfipadné n-ta
lokalita musi byt schopna docasné prevzit veskeré funkce lokality primdrni, jak z pohledu pfistupu
k ulozenym dokument(im, tak z pohledu ukladani novych dokumentg.

Auditovani a logovani provozu jednotlivych prvkl systému a moznost vyhodnocovani min. 1 rok
Zpétné.

Zabezpeceni tzv. auditni stopy, feSeni automatizovanych cinnosti pocinaje oznacovanim
dokument( elektronickymi znackami, ¢asovymi razitky, jejich validaci apod.

Auditni zaznamy a logy zptistupniovat ve strukturované formé s parametrizaci zadani pro obsah
auditniho zaznamu / logu pro definovanou roli.

Moznost exportu archivalii do souborového systému jednotlivé nebo hromadné.

Vstupni konektory:

1. standardni vstupni rozhrani SOAP/REST nebo REST pro ptijem pozadavkd,
2. mozZnost ovlivnit chovani vstupniho rozhrani konfiguraci (skriptem), napf. pro ucely
orchestrace s dalSimi IS (napf. ve formé volani jiného 1S),
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# Pozadavek

3. moznost ruéniho vkladani dokumentt (napf. ze souborového systému).

P.68 Centralni mezipamét (cache)

1. uloZeni ¢asto pouzivanych dokumentd pro rychly pristup
2. v pripadé nedostupnosti cilového UloZisté doCasné dokument pochazejici z EZD (denni
davka) i s metadaty uchova a uloZi do cilového UlozZisté pri jeho opétovné dostupnosti

P.69 Komprese ukladanych dokumentd

P.70 Centrélni monitorovani sleduje stav/vykon integracnich procesu:

1. stav avykon integrace s dokumentovymi UloZisti,
2. stavsité, dostupnost a odezva jednotlivych koncovych zatizeni,
3. stav/vykon aplikacnich serverl — odezva, kapacita (pamét, diskovy prostor).

P.71 Re3eni musi umozZnit napojenym IS pracovat s dokumenty z réiznych typ( dokumentovych tloZist,
jako napf. ze systému pro spravu dokumentd (DMS/ECM), souborovych systém (at uz lokalnich,
nebo vzdalenych NFS/CIFS), objektovych uloZist, ulozist typu NAS, CAS a jinych specializovanych
hardwarovych uloZist.

P.72 Re$eni musi vychazet zreferenéniho modelu OAIS abyt zalofeno na rozdéleni systému
elektronické archivace na dvé zékladni ¢asti fesSeni: logicka (softwarovd) ¢ast starajici se o procesy
v archivu a fyzicka (hardwarovad) ¢ast starajici se o bezpecné uloZeni dat.

P.73 Podpora definovaniintervall, po které neni moZzné dokument smazat ani nijak pozménit (retenéni
doba).
P.74 Dodavka ¢asovych razitek:

1. Pro potfeby dodavky do doby pfedani a akceptace plnéni v objemu na 100 dnl (mezi
fazemi 5 az 10 harmonogramu dle kap. 4), tj.
a. Casovd razitka pro bali¢ky elektronické zdravotnické dokumentace: 100 ks
b. Casova razitka pro ostatni dokumentaci: 100 ks
2. Pro potreby provozu od doby preddni a akceptace plnéni je soucasti servisnich sluzeb
uvedenych v samostatném dokumentu.

U¢tovéna budou jen a pouze skuteéné spotiebovana ¢asova razitka.
P.75 Sprava systémovych Gctl, certifikatl a jejich propojeni.
P.76 Systém musi byt pfipraven na provoz 24x7x365 (non-stop).
Tabulka 5: Pozadavky: Dodavka elektronického archivu organizace (EA)

3.4.3 Upravy a napojeni EZD na elektronicky archiv

Pozadavky na tuto ¢ast predmétu plnéni jsou nasledujici:
# Pozadavek
Integrace na IS ZOS

P.77 Doplnéni Gdaju ze zaznamu operatora k tisnové vyzvé prenasenych mezi IS ZOS a EZD o datum,
Cas a poradové Cislo tisnového volani.
Udaje budou prendseny v ramci stdvajici integrace z IS ZOS do EZD, ktera bude jen rozsifena

o uvedené udaje.
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# Pozadavek
TotoZny pozadavek na IS ZOS je pozadavek P.93.
Certifikaty

P.78 Neumoznit elektronicky podepsat dokument v definovany pocet dnl prfed koncem platnosti

kvalifikovaného certifikatu. Bude se jednat o systémovy parametr, vychozi hodnota bude 1 den
pred koncem platnosti.

Ulozisté a sprava certifikath

P.79 Zména ukladani komercnich certifikatl v EZD:

1. Vyclenéni dlozZisté komercnich certifikat(l z EZD do samostatného ulozZisté.

2. Migrace stavajicich certifikatl z EZD do nové vytvoreného uloZzisteé.

3. Zména ukladani certifikatd ze spravcovského nastroje EZD do nové vytvoreného ulozisté
pfi zachovani vSech stavajicich kontrol a funkénosti spravcovského nastroje.

4. Vytvoreniintegracniho rozhrani pro ¢teni certifikatl vnitfnimi systémy ZZS. Zajisténi ¢teni
z integracniho rozhrani na zakladé opravnéni daného IS.

5. Uprava ¢teni certifikat v EZD na primarni zdroj v nové vytvoieném Ulozisti.

6. Toto Uulozisté bude umisténé do DMZ Objednatele a umoZnén pfistup pouze
pro konkrétni verejné IP adresy (subnet).

Archivace dokumentace

P.80 Vytvareni a predavani nasledujicich typt dokument(i do EA:

P.81

P.82

P.83

1. Zaznam o vyjezdu od posadky (jen elektronicky podepsany original).

2. Zaznam o vyjezdu po zpracovani a podpisu oddélenim kontrolingu — po provedenych
Upravach, véetné skenu zdznamu o vyjezdu od posadky, automatizované vytvoreni
a vyzadani podpisu uZivatele.

3. Pokud v rdmci vykazovani péce zdravotnim pojistovnam dojde ke zméné udajl pacienta,
bude vytvoren a podepsan aktualizovany zdznam o vyjezdu (doplnéni funkcnosti
do modulu pojistovny).

4. VesSkeré ostatni elektronicky podepsané dokumenty systému EZD, tvofici soubor
zdravotnické dokumentace.

Dokumenty mohou vznikat opakované, v pfipadé, Ze budou provadény Upravy zdrojovych dat
v ramci kontrolnich proces( na strané ZZS nebo zdravotnich pojistoven.

Pokud vznikne dokument opakované, bude do EA vloZen jako nova verze téhoz typu dokumentu.

Soucasti archivace dokument( budou vZdy i samostatné zménové logy (change list) nového stavu
dokumentu oproti prvotnimu zaznamu o vyjezdu od posadky. Zménové logy budou obsahovat
min. seznam zmén Udajq, tj. pdvodni hodnotu, novou hodnotu, datum a ¢as zmény, autora zmény.

V rdmci zménového logu budou vizudlné oznaceny okamziky vytvoreni a archivace dokumentace

a tim oddéleny zmény v rdznych typech a verzich dokumentace.

Soucasti predavané dokumentace mohou byt i nepodepsané prilohy, napr. PDF, multimedialni
dokumentace (obrazky, videa, zvukovy zaznam) apod.

Dokumenty budou do EA predavany bezprostiedné po svém vzniku a podpisu opravnénou
osobou. V pfipadé, Ze nebude funkéni pfipojeni na EA, budou dokumenty z EZD predany
po opétovném pripojeni EA.
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# Pozadavek

P.84 Soucasti archivované dokumentace budou nasledujici Udaje (metadata):
1. Identifikace vyjezdu, datum a ¢as vyjezdu, poradové Cislo vyjezdu.
2. Bezvyznamovy identifikator pacienta — v rdmci EA nebude mit vyznam, bude se jednat
o identifikator z EZD, ktery nebude rodnym Cislem.
3. Datum a cas vzniku dokumentu.
4. Autor dokumentu (identifikace uzivatele)
5. Identifikace vozidel v rdmci vyjezdu (mUzZe byt vice vozidel)
V ramci implementacni analyzy mdzZze dojit k doplnéni metadat na zakladé procesnich potfeb
archivace.

P.85 EA vrati pfi archivaci dokumentu do EZD odkaz na archivované dokumenty pro nasledné
zobrazovani nahled(. EZD si uloZi odkaz na dokument v EA pro zajisténi vzajemné provazanosti
systém.

P.86 Doplnéni systému EZD o moznost vyhledani a nasledného podepsani dokumentu definovanou
autoritou pro pripady vyprseni platnosti elektronickych podpisti na dokumentu a jejich predani
do EA (oSetieni stavu vypadku spojeni EA s EZD spojeném s vyprsenim platnosti certifikatu). EA
tedy poskytne nastroj, ktery tyto dokumenty na vyzadani vypiSe, pfipadné pro kazdy takovy
dokument zasle notifikaci na predem definovany distribu¢ni seznam.

Prace s archivovanou dokumentaci

P.87 V EZD udrzovat validni odkaz na dokumenty v EA.

P.88 Moznost zobrazit prehled archivované dokumentace k vyjezdu v EZD (pouze na Urovni EKP).
P.89 Moznost vyhledavani v archivované dokumentaci dle uloZzenych metadat (viz pozadavek P.84).

P.90 UdrZovani kopii archivovanych dokumentd v EZD po dobu min. 3 roky (konfigurovatelny parametr
systému). Po této dobé odmazani dokumentl z EZD a moznost jen odkazovani do EA.

P.91 Pfi pozadavku na zobrazeni dokumentu v EZD, primarné zobrazovat z EZD, pokud jiz neni v EZD
uloZeno, upozornit uZivatele na moznou delsi dobu stazeni dokumentu a nasledné stahnout
dokument z EA do docasného ulozisté EZD.

Pokud je dokument jiz stazen do docasného ulozisté EZD, nestahovat opakované a zobrazit
z tohoto docasného uloZisté.

Takto stazené dokumenty automaticky mazat po 5 dnech od jejich posledniho zobrazeni. Doba
uloZeni bude konfigurovatelny parametry, vychozi hodnota bude 5 dn(.

Ostatni pozadavky

P.92 Archivace dokumentace a prace s archivovanou dokumentaci musi byt realizovana tak, aby
vypadek EA nemél negativni dopad na poskytovani ostatnich sluzeb EZD.

Tabulka 6: Pozadavky: Upravy a napojeni EZD na elektronicky archiv
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3.4.4 Upravy IS ZOS pro poskytnuti kompletnich dat do EZD pro naslednou archivaci

PoZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:
# Pozadavek

P.93 Doplnéni Udajd ze zaznamu operatora k tisnové vyzvé prenasenych mezi IS ZOS a EZD o datum,
¢as a poradové Cislo tisnového volani.
Udaje budou prenaseny v ramci stdvajici integrace z IS ZOS do EZD, ktera bude jen roziifena

o uvedené udaje.

TotoZny pozadavek na EZD je pozadavek P.77.

P.94 Uprava musi byt realizovana tak, aby vypadek EA nebo EZD nemél negativni dopad na poskytovani
ostatnich sluzeb IS ZOS.

Tabulka 7: Pozadavky: Upravy IS ZOS pro poskytnuti kompletnich dat do EZD pro naslednou archivaci

3.4.5 Dodavka nezbytné provozni infrastruktury a systémového SW pro dodavané
systémy

V této kapitole jsou uvedeny poZadavky na doddvky nezbytné provozni infrastruktury a nezbytného
systémového SW pro doddvané systémy.

Zadatel nepredepisuje technologii, jen principy a pozadavky na Feseni. Technologie bude navriena
dodavatelem v nabidce v ramci vefejné zakdazky.

HW a SW infrastrukturu neni mozné v tomto dokumentu dostatecné specifikovat, protoze jsou zavislé na
zvolené technologii v ramci fesSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které musi
uchazed splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadatelem, ale i poZzadavky na
min. doby pro uklddani dat a v navaznosti na splnéni téchto podminek a potfeb technologie, uchazec

navrhne, nabidne a doda vhodnou HW a SW infrastrukturu.

V nasledujici tabulce jsou uvedeny min. parametry pro dodavku infrastruktury (HW a systémového SW):

# Pozadavek

P.95 Infrastruktura pro IS ZOS z(stane beze zmény, Upravy musi byt funkéni a provozované spole¢né
se stavajicim systémem na stavajici infrastrukture IS ZOS.

P.96 Infrastruktura pro EZD zUstane beze zmény, Upravy musi byt funkéni a provozované spolecné
se stavajicim systémem na stavajici infrastrukture EZD.

P.97 EA bude provozovan jako dvé instance sluzby. Instance budou provozovdny v reZimu
aktivni/pasivni, kdy v provozu bude vidy jedna lokalita, druha bude pfipravena prevzit sluzby
v pfipadé vypadku aktivni lokality.

P.98 EA bude umistén a provozovan v ramci cloudovych sluzeb formou laaS (Infrastruktura jako
sluzba), které zajisti dodavatel a to v€etné provozu téchto sluZzeb po dobu dodavky a poskytovani
provoznich a servisnich sluzeb dle servisni smlouvy.

Upozornéni: Poskytovatel cloudovych sluZeb, ktery zajistuje prostredky a platformu a jednd
jménem zdkaznika cloudovych sluZeb, se povaZuje za zpracovatele udaji. Dodavatel
poddnim nabidky stvrzuje, Ze s timto souhlasi a bude se Fidit platnou legislativou CR/EU.

P.99 Cloudové sluzby budou zajistény a provozovany v zemich EU/EHP, umisténi ani pfesun mimo
zemé EU/EHP neni pfipustny z divodu ochrany osobnich Udaji uloZzenych v systému.
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P.100

P.101

P.102

P.103

P.104

P.105

P.106

P.107

P.108

P.109

P.110

P.111

Pozadavek

Dodavatel v ramci doddvky a ndsledné poskytovdni servisnich sluZeb poskytne objednateli
informace o lokalité umisténi EA a to pfi kazdé zméné, pripadné na vyZadani.

Datové centrum, kde budou umistény Cloudové sluzby musi mit dostatecné fyzické zabezpeceni,
stejné tak ochranu proti vypadkdim napajeni, ¢i pfipadnym kybernetickym utokim a splfiovala
standardy I1SO 27001, 27017 a 27018.

Zajisténi uplné sady cloudovych sluZzeb pro provoz dodavaného reseni v souladu s pozadavky
uvedenymi vtomto dokumentu a naroky navrhovaného SW feSeni, tj. béhové
prostredi/platformu, servery, virtudlni servery, kapacita UlozZisté pro data (viz kap. 6.2, 6.3),
vysokou dostupnost, zdlohovani a dalsi sluzby nezbytné pro rfeSeni dodavatele.

Kapacita ulozisté pro data a poZadavky na datové prenosy budou stanoveny dodavatelem
dle parametrd uvedenych v kap. kap. 6.2, 6.3 a narok( a potieb jeho reseni.

Soucasti dodavky je kapacita ulozisté a datové prenosy na obdobi dodavky a ndsledné na 4 roky
provozu (Uhrada v ramci provozu bude v rdmci servisni smlouvy).

Dodavka OS pro servery umisténé v ramci cloudovych sluzeb, véetné instalace do prostiedi
cloudovych sluzeb, v¢. pottebnych licenci, pokud se jedna o licencovany OS.

Dodavka a instalace SW databazi (DB): Pokud feseni vyZzaduje dodavku licencovaného SW pro
DB, jsou soucdsti dodavky i licence téchto DB (napt. ORACLE, MS SQL).

Dodavka a instalace jiného systémového SW, pokud jej reSeni dodavatele vyZzaduje, soucasti
dodavky jsou i licence tohoto systémového SW, pokud se jedna o licencovany SW.

Pokud pro provozovani systému bude Poskytovatel potfebovat pomocny server v DMZ
Objednatele (napf. pro zajisténi komunikace mezi cloudovymi sluzbami a interni siti
Objednatele), tak soucasti dodavky je i zajisténi potrebnych licenci SW pro tento server a jeho
konfigurace. Tento server musi spliovat vSechny pozadavky (bezpecnostni, na audit atd.), které
jsou kladeny na systém jako celek (nesmi zde vzniknout slaby ¢lanek dodavaného systému).

Prostiedi pro Systém musi zajistit zabezpecené pfipojeni jak integrovanych systéma, tak
uZivatell Systému pres internet min. na Grovni SSL.
Pozndmka: dostatec¢nou kapacitu linky zajisti objednatel na min. garantované urovni 20 Mbit/s

symetricky.

Prostredi, kde je provozovan Systém bude s DC Objednatele propojeno s vyuZitim Site-to-Site
VPN. Dodavatel zajisti technologii na strané Cloudového systému.

Na vsech serverech bude nastaveno dostate¢né zabezpeceni dle Best Practices vyrobce SW, jak
na urovni Sifrovani (pouze bezpecné Sifrovaci algoritmy a protokoly), na Urovni komunikace
(zakazani nepouzivanych a maélo bezpeénych sluzeb), tak i sitového provozu (omezeni
komunikace pro pfedem definované rozsahy adres).

Sifrovéni ulozidt v rdmci operaénich systém, kde jsou uloZena data systému.

Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni modernizovaného IS
na dodanych technologiich.
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# Pozadavek

P.112 Objednatel pfipousti registraci cloudovych sluzeb na Objednatele v rdmci doddvky a servisnich
sluZzeb, nicméné Uhrada za sluzby po dobu dodavky a platnosti servisni sluzby bude poskytovateli
provadéna dodavatelem (cena za provoz systému dle uzaviené servisni smlouvy bude konecna)

P.113 Soudasti nabidky bude popis konfigurace a umisténi cloudovych sluzeb v rozsahu, umoznujicim
ovéreni splnéni uvedenych poZzadavk.

P.114 Soucasti nabidky bude i seznam osob dodavatele a systém(, které maji jakykoliv pFistup
k poskytovanym zdrojiim a systémudm a na jaké Urovni.
Tento seznam bude udrZovan aktudlni o celou dobu dodavky dle SoD a poskytovani sluzeb
dle servisni smlouvy.

P.115 Poskytovatel bude v ramci sluZeb poskytovat reporty SOC 3.

Tabulka 8: Pozadavky: Dodavka nezbytné provozni infrastruktury a systémového SW pro dodavané systémy
3.4.6 Auditni sluzby
PoZadavky na tuto ¢ast pInéni jsou nasledujici:

# Pozadavek

P.116 Dodavané systémy a technologie umozni provadét audity uZiti na zakladé internich logl
aplikace, které zaznamenavaji a ukladaji udaje o zméndch ¢i nahlizeni na osobni Udaje podle
identity uZivateld.

P.117 ReSeni umoini poskytovat auditni reporty o pfistupech uzivatell (kdo, kdy, obdobi, kam)
na zakladé parametrizace provadéné povérenym auditorem.

P.118 Auditni (logovaci) aparat je dostupny pouze urcené roli (auditor). Neni dostupny
a manipulovatelny uzivateli, administratory ani spravci.

P.119 Systém musi umozZnit automatizované i manualni vystoupeni logovych zaznama do externich
systém pro spravu logd (log management, SIEM) a do tabulek MS Excel (.csv, .xlsx)

P.120 Auditni systém musi byt v souladu s natizeni EU o ochrané osobnich dat (GDPR).

Tabulka 9: Auditni sluzby

3.4.7 Bezpecnostni poZadavky

V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:
# Pozadavek

P.121 Reseni bude pracovat s identifikaci pacienta v souladu s legislativou a provadécimi predpisy
platnymi ke dni dokonceni realizace rfeSeni, v¢. zajisténi ptipravenosti na postupné opusténi
rodnych Cdisel jako jediného a vyménného identifikdtoru a zavedeni bezvyznamovych
identifikatord béhem doby trvani servisni smlouvy, pokud nebude moiné tento prechod
realizovat béhem realizace projektu. Maximalni doba pro realizaci takového pozadavku v ramci
servisni smlouvy je 6 mésicll od jeho uplatnéni, zkraceni tohoto terminu je mozné pouze v situaci
legislativniho uréeni blizsiho terminu.
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P.122

P.123

P.124

P.125

P.126

P.127

P.128

P.129

P.130

P.131

P.132

P.133

Pozadavek

Systém bude chranit osobni Udaje pacientd a bude v souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaja.

Reseni musi byt pfipraveno na plnéni podminek zdkona ¢. 181/2014 Sb. Zakon o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon.

Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uZivatele a pridélené roli (rolim) v systému.

Systém umozni fidit pristupova opravnéni jednotlivych subjektl jen k tdajim, ke kterym maji
a mohou mit pfistup. Ndvrh mnoziny roli a jejich konkrétnich opravnéni bude pfredmétem
implementacni analyzy.

Zabrdnéni vstupu neautorizovaného subjektu do systému — zamezeni moznosti pfistupu
neopravnéného subjektu.

Zajisténi konfiguracniho managementu a spravy systému s eliminaci rizika ovlivnéni chodu
systému zménou aplikaci 3. stran (unifikace konfiguraci servert, fizeny patch management).

Dostupnost:
1. Zajisténi dostupnosti jednotlivych ¢asti systému podle poZzadavkd uvedenych v této
dokumentaci a servisni smlouvé.
2. Odpovidajici architektura feSeni pro zajisténi této dostupnosti.
Dekompozice SLA na jednotliva aktiva podle kategorizace jejich dileZitosti/dopadu na
dostupnost systému

Zajisténi sifrované komunikace mezi vSemi souc¢astmi systému a pracovisti uzivatel(, pripadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pfistupll vSech uZivatell do systému (logovani) véetné ¢asovych udaju.

Veskeré pristupy k datlim a aktivita uZivateld budou logovany tak, aby byly zfejmé ptistupy
k jednotlivym udajlim a zpétna kontrola téchto Udajl. V systému bude evidovana jednoznacna
identifikace kdo, kdy proved| zapis do systému nebo provedl ndhled do dokumentace. Tyto logy
budou zabezpeceny proti zménam.

Veskerd komunikace je a bude zajistovana prostrednictvim zabezpecenych (Sifrovanych kanala),
ptipadné zajisténi komunikace v oddéleném sitovém prostredi.

Zabezpecleni dat — zabezpeceni pomoci fizeni pfistupu k datdm, pouZiti Sifrovani a ostatnich
kryptografickych prostredk, audit logovych zdznam(i

Veskeré bezpecénostni logy budou dostupné i pro externi logmanager/SIEM.

Tabulka 10: Bezpecnostni pozadavky

3.4.8

Implementacni a provozni pozadavky

V nasledujici tabulce je seznam poZadavk( na tuto ¢ast dodavky:

#

Pozadavek

P.134 Systém musi byt pfipraven na provoz 24x7x365 (non-stop).
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#

Pozadavek

P.135 V ramci feSeni jsou poZzadované nasledujici provozni podminky feseni:

P.136

P.137

P.138

P.139

1. Active/passive — lokality budou provozovény v rezimu aktivni/pasivni, kdy v provozu
bude vZdy jedna lokalita, druha bude pfipravena prevzit sluzby v pripadé vypadku aktivni
lokality.

2. lzolovanost — pfistup do systému a pfistup ze systému ven je moiny pouze
pres definované pristupové body.

3. Autonomnost — systém neni a nebude v kritickych oblastech zavisly na dostupnosti
funkcionality a dat jinych informacnich systémd.

4. Odolnost proti katastrofé — systém se bude provozovan na vysoce dostupné, pripadné
redundantni infrastruktufe — predmét dodavky.

5. Vysoka bezpecnost — viz pfedchozi kapitola.

Pocet uzivatel(:

1. EZD - pocet uZivatell systému se zasadné nezméni, potencialni zména poctu uZivatell
neprekroci 10 % po dobu pozadované podpory systému.

2. EA - pocet uZivatell pristupujicich pres GUI je uveden v kap. 6.2 — UZivatelé.

3. IS Z0S - pocet uzivatell systému se nezméni.

Minimalni poZzadované pocty jsou uvedené v kap. 6.2 — UZivatelé.

Dodavka musi zajistit funkénost pro uvedeny podet uZivatel(.

Pocty a mnozstvi zpracovavanych dat:

1. EZD — objem zpracovavanych dat v systému se zdsadné nezméni, potenciadlni zména
nepresahne 10 % rocné.

2. EA — odhad objemu zpracovavanych dat je uveden v kap. 6.3 — Polty a mnoiZstvi
zpracovavanych dat.

3. IS ZO0S - objem zpracovavanych dat v systému se nezméni.

Minimalni pozadované objemy dat jsou uvedené v kap. 6.3 — PoCty a mnoZstvi zpracovavanych
dat.

Dodavka musi zajistit kapacity a funkénost pro uvedeny objem dat na dobu min. 4 let s moZnosti
postupného rozsifovani min. na 11 let.

Pfedmétem zakdzky jsou i veskeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tokl, sezndmeni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v rdmci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat
v prostorach objednatele a v ¢eském jazyce.

Soucasti nabidkové ceny musi byt i veskeré prace ¢i ¢innosti, které v této zadavaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakazky a jeho fadnou a Uplnou realizaci provést k dosazeni objednatelem poZzadovaného cilového
stavu.

Instalace do prostfedi objednatele a na poZzadovanou infrastrukturu dle kap. 3.4.5 — Doddvka
nezbytné provozni infrastruktury a systémového SW pro dodavané systémy a 6.4 — Stav
informacnich a komunikacnich technologii.
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# Pozadavek

P.140 V ramciimplementace musi dodavatel zajistit plnohodnotny provoz dodavaného rfeseni soucasné
s provozem stavajicich systém, to vse bez jakéhokoliv omezeni provozu. Dodavatel do nabidky
popiSe postup prechodu systémU. Dodavatel je povinen pfizplsobit realizaci predmétu zakazky
podminkam objednatele.

P.141 Vsechny soucasti systému (OS, DB, IS, klientské aplikace) musi logovat svou ¢innost do logl
s mozZnosti nastavit roven logovani pro potfeby diagnostiky.

P.142 Zajisténi zalohovani a obnovy vsouladu slegislativou a provoznimi poZadavky na Systém
a dodavané technologie.

Konkrétni zalohované casti a podminky zdlohovani budou navrZeny v rdmci implementaéni
analyzy a ndvrhu feseni.

PoZadavek na zalohovani se nevztahuje na Casti, jejichZ zalohovani bude zajistovat Objednatel.

P.143 Zajisténi administratorskych aplikaci, konzoli pro vsechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguraéniho managementu systému anebo jeho soudasti, zajisténi konfigurace na
jednom misté s pfipadnou vnitfni distribuci nastaveni do jednotlivych ¢asti systému.

P.144 Dohled — systém musi predavat informace o svém stavu (stavu sluzeb apod.) na zaddosti SNMP
GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni dohledu dodaného
feseni.

P.145 Architektura feSeni celého systému musi korespondovat s poZadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

P.146 Synchronizace ¢asu vSech zafizeni s Objednatelem uréenym time serverem nebo zprostfedkované
pres centralni systém.

P.147 V pfipadé ukonéeni servisni smlouvy musi Systém a provozni infrastruktura umoznit prevedeni
veskerych aktiv, spravovanych dodavatelem, v¢. smluvnich vztahQ k zajisténi provozni
infrastruktury a ulozenych dat na Objednatele, pfipadné moznost zajisténi migrace Systému na
jinou infrastrukturu zajisténou Objednatelem.

Tabulka 11: Provozni pozadavky

3.5 POZADAVKY NA SLUZBY

3.5.1 Realizace predmétu plnéni
Soucasti predmétu plnéni je zajisténi sluzeb souvisejicich srealizaci predmétu plnéni minimalné
v ndsledujicim rozsahu:
1) Objednatel poZaduje pfed zahajenim implementacnich praci zpracovani Implementacni analyzy
vcéetné navrhu fesSeni (konkretizace implementacéniho postupu, presné konfigurace a instalacniho
a montdiniho navrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity
potfebné pro radné zajisténi implementace predmétu plnéni. Implementaéni analyza véetné
navrhu reseni musi byt pred zahdajenim praci schvadlena objednatelem. Implementacni analyza
véetné navrhu rfeSeni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a) Implementacnianalyza —zjiSténi tykajici se prostredi objednatele, bude obsahovat alespon
nasledujici:

i) Seznam technologii, které maji vliv/dopad na dodavku
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2)

3)

ii) Identifikace zdrojl dat vyuzitych pro dodavku
iii) Evaluace bezpecnosti systému a rizikovych faktor(
iv) Implementacni upresnéni specifikace pozadavki

v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napfr.
soucinnosti apod.)

b) Detailni popis cilového stavu (instalacni a montdzni uptesnéni navrhu feseni z nabidky)

Popis bude obsahovat alespori:

i) Rozpracovani navrhu feseni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

ii) Upresnéni rozhrani pro integraci na IS a technologie tietich stran (v pfipadé nutnosti)
iii) ZpUsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordinacni mechanismy apod.)
iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni
v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnik(. Kritické milniky
jsou terminy dosaZeni urcitych fazi projektu, které jsou pro naplnéni cili projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 4 -

Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplsobem mze
rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavaného
zafizeni a budoucim provozem

Implementacni analyza bude detailné popisovat zplsob naplnéni veskerych pozadavki. Jeji

akceptace je nezbytnou podminkou pro realizaci dalSich etap dodavky. Jeji nezbytnou soucasti je

dale konkretizovany rozsah pozadované soucinnosti ze strany Objednatele.

Zajisténi projektového vedeni/Fizeni realizace predmétu plnéni ze strany zhotovitele a jeho

pripadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici

schvalenému navrhu feSeni uvedenému v Implementacni analyze a pfiprava pro ovéreni ze strany

objednatele, alespon v nasledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systém, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovéfovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace aimplementace do prostiedi objednatele v testovacim rezimu.

c) Interni ovéreni na strané zhotovitele a pfiprava podkladi pro ovéfeni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, ¢iselniky, uzivatelé a dalsi.

Provedenim téchto ¢innosti bude zajisténa pripravenost pro ovéreni ze strany objednatele.

4)

5)
6)

Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni pfedmétu

zakazky véetné:

a) Instalace a nastaveni infrastruktury a SW budou provedeny kvalifikovanymi osobami
pro dané typy zafizeni

b) Nastaveni infrastruktury, SW a aplikaci

Zajisténi instalace vsech soucasti dodavky v uréenych lokalitach a prostorach objednatele.
Zajisténi instalace a pripojeni k zafizenim a technickym prostredkiim zajisténym objednatelem.
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7)

8)

9)

Realizace pilotniho provozu k ovéreni funkcnosti systému na mensim obejmu dat, s mensSim

poctem uzivatel( a na mensim poctu zafizeni.
Pfevedeni systémt do zkusebniho provozu a plnd podpora uzivatell v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna poZadovana seznameni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

Zpracovani dokumentace skutec¢ného provedeni, systémové a provozni dokumentace — soucasti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci predmétu

plnéni minimdlné v nasledujicim rozsahu:

Nazev

Uzivatelska
dokumentace

Dokumentace
skute¢ného
provedeni a
systémovda/provozni
dokumentace

Bezpecnostni
dokumentace

Disaster & Recovery
Plan

Projektova
dokumentace

Popis

Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
uzivatel schopen prace sinformaénim systémem a pochopil vyznam
jednotlivych ¢asti systému a vazeb mezi nimi. V uzivatelské ptirucce bude
popisovan zplsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
v€etné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouZit popis jednotlivych obrazovek, ovladacich prvkd na
obrazovkach a jejich vyznamd, ktery bude uveden vramci uZivatelské
dokumentace.

Obsahuje popis informacniho systému (rozhrani a sluzby) vcetné popisu
spravy informacniho systému, definovani uZivatelQ, jejich oprdvnéni a
povinnosti a detailni popis udrzby systému.

Ucelem bezpeénostni dokumentace je definovat zdvazna pravidla pro
zajisténi informacni bezpelnosti vcetné stanoveni bezpecnostnich
opatreni. Soucasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam vSech externich zdroju, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokoll, pomoci
kterych se s danym externim zdrojem komunikuje. V pfipadé, Ze na
servery (soucasti systému) existuje vzdaleny pristup, musi byt tento
pfistup jasné specifikovan (vzdalené zatizeni, sitovy protokol) a popsan
zdlvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Plan reseni situaci v pripadé vypadki a obnovy funkénosti systému.

Soucasti je plan a zpUsob provadéni zalohy a ptipadného zplsobu obnovy
a obnovy funkénosti i v pripadé jinych technickych vypadka.

Dokument bude vytvaren v soucinnosti s objednatelem.

Smluvni dokumentace, harmonogram realizace projektu, analyzy
a provadéci projekty, zapisy z jednani, protokoly (pfedavaci, akceptacni)

Tabulka 12: Dokumentace — pozadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na viechna mista plnéni projektu.

v

Dokumentace bude v souladu se zakonem €. 365/2000 Sbh. o informacnich systémech verejné

spravy a provadécich pravnich predpisd, v platném znéni.

Dokumenty budou zpracovavany v ndsledujicich programech elektronicky a uloZzeny v nasledujicich

formatech:
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e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
e MS Project 2016

e  WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokument(, které nebudou vyzadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosi¢ich (CD, DVD, flash disk, atp.). K pfedavani
a k archivaci soubor(l se pouZivaji média s moZnosti pouze zapisu, nikoliv pfepisovatelna.

Veskera dokumentace bude podléhat schvalovani (akceptaci) pti pfevzeti ze strany objednatele.

Veskerd dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10) Provedeni akceptacnich testl. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fresSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potfebnych nastaveni a pfistupl pro vSechny
pracovniky objednatele, minimalizace dopadd na provoz objednatele pfipfechodu a zvysena
podpora bezprostiedné po prfechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni dopini v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

3.5.2 Seznameni s funkcionalitami, obsluhou dodavaného systému

V této kapitole jsou uvedeny poZadavky na sezndmeni s funkcionalitami, obsluhou doddvaného zafizeni
a jeho budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vsemi typy dodanych zafizeni a aplikaci
a problematikou jejich uZiti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématdm v dostate¢ném detailu pro porozuméni cinnosti zafizeni
a zpUsobu provozu:

a) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.
b) Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celk

d) Pouzita nastaveni zatizeni, detailnéjsi rozbor pouzitych konfiguraci.

e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problém{.

2) Poskytnuté informace zajisti seznameni pracovnik(i objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potifebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pfricin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
verejné zakazky, pfipadné zajisténé ze strany objednatele.

4) Konkrétni terminy ur¢i objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Sezndmeni s funkcionalitami, obsluhou dodavaného systému se tyka klicovych uZivatelQ, ostatni
uZivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajiSténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.
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3.6 ZARUKY

V této kapitole jsou uvedeny poZadavky na zaruky dodavky jako celku, pripadné specificky dilcich ¢asti
dodavky.

Objednatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluzeb v délce trvani minimalné:

a) 48 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

b) 48 meésich — u provozni infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni
uvedeno jinak. Delsi zaruka je uvedena jen u ¢asti, kde je na trhu béZné poskytovani delsi zaruky
v pofizovaci cené.

c) 12 mésicl na spotiebni material, pfipadné drobné vybaveni podléhajici rychlému opotrebeni.
Pfipadny spotfebni material musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokdzano,
Ze spliuje tento charakter.

Dalsi pozadavky na zaruky:

Zaruka zacina bézet od okamZziku predani do ostrého (produkéniho) provozu.

2. Veskeré opravy po dobu zaruky budou bez dalSich nakladl pro provozovatele (objednatele).
Veskeré komponenty, nahradni dily a prace budou poskytnuty bezplatné v rdmci zaruky.

3. Zadavatel uvadi u jednotlivych komodit pozadovanou min. zaruku, popf. podporu. Uvadéné
parametry byly prizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucast
standardni dodavky a ceny.

4. Nabidne-li Dodavatel v ramci svého reseni zbozi, na néz vyrobce standardné (tj. v ramci standardni
dodavky a ceny) poskytuje horsi zaruku, popr. podporu, pozaduje Zadavatel zahrnout do nabidky
(nabidkové ceny) cenu povyseni zaruky, popf. podpory na jim poZadovanou uroven.

5. Zadavatel pozaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware
dodanych komodit minimalné po dobu zaruky.

6. Po dobu 48-ti mésicl od predani dila jako celku do pIného provozu musi zhotovitel nebo vyrobce
vsech zafizeni garantovat béZnou dostupnost nahradnich komponent( a dostupnost servisu.

Soucasti zaruky je i shoda dodavanych systém( s platnou legislativou.
Max. doba na odstranéni vady dila je 15 dn( od prokazatelného oznameni dodavateli

Zhotovitel uvede provozni sluzby poZadovaného predmétu plnéni vefejné zakdzky vcetné
parametrd, které budou predmétem doddvek vramci zaruky systému a v ramci poskytovani
servisnich sluZeb.

10. Zhotovitel ve své nabidce vyslovné uvede viechny podminky zaruk.

11. Pro hlaseni servisni pozadavk( zajisti Dodavatel Zhotoviteli pfistup ke svému helpdeskovému
systém s on-line pristupem pro kompletni spravu pozadavkud véetné uchovani historie pozadavka
a jejich feseni. Detailni popis helpdeskového systému a jeho obsluhy musi byt soucasti nabidky.
Provozni doba helpdeskového systému musi byt minimalné 7-17 hod. v pracovnich dnech.

Po skonceni zaruky budou nahradni komponenty hrazeny Objednatelem, sluzby souvisejici s jejich instalaci
a uvedenim systému do provozu jsou soucdsti servisnich sluZeb v ramci provozu, které jsou popsany
v samostatném dokumentu.
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4 HARMONOGRAM

Nasledujici tabulka obsahuje poZzadovany ¢asovy harmonogram realizace dodavky (T ~ datum ucinnosti

smlouvy o dilo):

#

1

Faze

Zahajeni realizace

Analyza a navrh feseni

Dodavka,

instalace, konfigurace HW a SW

implementace,

infrastruktury.

Vyvoj a implementace SW,
dodavka dokumentace k SW.

Vychozi import datovych zdroj
a metadat do systému (initial
load)

Ovéreni funkénosti dodaného
systému a jeho ¢asti.

Zaskoleni uzivatelQ
a administratoru.
Dodavka dokumentace

dodaného systému a jeho ¢asti.

Prevedeni do zkusSebniho

provozu.

10 Ukondceni realizace dodavky.

Tabulka 13: Harmonogram

Doplnujici informace:

Pod pojmem ,den” je minén kalendarni den.

Termin

0

60

90

120

130

170

170

170

170

230

Doplnujici informace

Zahajeni realizace bude dnem podpisu smlouvy
na dodavku.

Zpracovani analyzy a navrhu feseni pro potfeby
upresnéni podminek realizace (implementacni
analyza)

Dodavka a implementace HW, SW a sitové
infrastruktury.

Vlastni vyvoj a implementace dle analyzy
a ndvrhu feseni.

Otestovani systému a ovéfeni jeho plné
funkénosti.

Soucasti je i zaskoleni zplsobu prevedeni
provozu do zaloZni lokality.

Min. uZivatelska dokumentace, dokumentace
skutecného provedeni, systémova dokumentace,
projektova dokumentace.

Pfevedeni do zkuSebniho provozu, odstranéni
vsech vad a nedodélkll, dokonéeni realizace a
prevedeni do ostrého provozu.

Soucdsti je zahdjeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.

Zhotovitel ma mozZnost v rdmci zpracovani implementacéni analyzy definovat kratsi terminy plnéni

(v rdmci dodavky), nelze zkratit dobu zkusebniho provozu, kterd musi byt min. 30 dna. Zkusebni

dobu lze zkratit jen na pisemnou Zadost Objednatele v ramci dodavky.
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5 MISTA PLNENI

Realizace predmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto Adresa

Zdravotnicka XXXXXXXXXXXX
zachranna sluzba

hl. m. Prahy

Umisténi provozni Lokality jsou

infrastruktury EA predmétem
navrhu
dodavatele

Tabulka 14: Mista plnéni

Pfedmeét realizace

Datové centrum ZZS HMP — ndvaznost na technologie

umisténé vtomto datovém centru a dodavka casti
technologie.

Sidlo ZZS HMP — misto predani vystupl dodavek.
Datovad centra cloudovych sluzeb, vrdmci kterych budou
umistény a provozovany instance EA a dodané technologie.

Dodavka EA a technologii a poskytnuti sluzeb k EA v ramci
dodavky technologie umisténé do téchto lokalit.
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6 VYCHOZi STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku predmétu pinéni.

6.1 ZDRAVOTNICKA ZACHRANNA SLUZBA HL. M. PRAHY (ZADAVATEL)

Kontext
1.

ZZS HMP v ramci feSeni projektu je ndsleduijici:

ZZS HMP pini ukoly k zajisténi zvlastni zdravotni péce fyzickym osobdm, které se ndhle nebo
neCekané ocitly vohroZeni zdravi i Zivota, tedy nepretrzité zabezpecuje odbornou
prednemocniéni neodkladnou péci véetné prednemocnicni péce o darce a prijemce organl
v souladu s prislusnymi pravnimi predpisy a pokyny zfizovatele a za plnéni téchto Ukoll odpovida.
V rdmci svych ¢innosti ZZS zajistuje kvalifikovany pfijem, zpracovéni a vyhodnoceni tisiovych vyzev
k odborné zdravotnické prvni pomoci a uréeni nejvhodnéjsiho zpuUsobu poskytovani
pfednemocni¢ni neodkladné péce.

V rdmci provozu ZZS HMP vznikd dokumentace, kterd vyZzaduje archivaci. Jednd se o elektronickou
zdravotnickou dokumentaci a ostatni dokumentaci, ktera vznika v ramci bézného provozu ZZS.

V nasledujicim textu je uveden soucasny stav informacnich systémd, aplikaéniho SW, pracovist, technologii

a dalsi relevantni informace.

6.2 UZIVATELE

V nasledujici tabulce jsou uvedeny orientacni pocty soucasnych uzivatel(:

Skupina Pocet Dopliujici informace

UZivatelé/operatofi 6 Soucasné pracujici operatofi na ZOS.

Z0s 30 Celkovy pocet operatord v ramci zajisténi sménného provozu.
Posadky/uzivatelé 400 Jedna se o maximalni pocet ¢lenl posadek v rdmci sménného provozu
EZD pro systém EZD.

UzZivatelé EA 100 Jedna se o maximalni pocet uZivatell pristupujicich pfes GUI do EA.

UzZivatelé EZD nepfistupuji do EA pres GUI, ale cestou EZD.

Spravci 10 Spravci technologie a informacnich systému.

Tabulka 15: Vychozi stav: UzZivatelé

6.3 POCTY A MNOZSTVi ZPRACOVAVANYCH DAT

V této kapitole je uvedeno mnoizstvi zpracovavanych dat:

Oblast

Mnoistvi

Pocet vyjezdii Cca 350 / den (priimérné)

Cca 130.000 / rok

Roéni nardst cca 10 %

Dokumenty z EZD (k Ke kazdému vyjezdu/udélosti/zédsahu budou archivovany typicky 3 sady

vyjezdlim) dokumentace (zaznam o vyjezdu, pfiloh, change listu).

Primérna velikost sady dokumentace k jednomu vyjezdu: 7 MB

10 % vyjezdl bude mit primérné 6 sad dokumentace.
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Oblast

Ostatni
dokumentace

Mnoistvi

Cca 5.000 / rok
Priimérna velikost sady dokumentace: 7 MB

Roéni nardst cca 10 %

Tabulka 16: MnoiZstvi zpracovdavanych dat

6.4 STAV INFORMACNICH A KOMUNIKACNICH TECHNOLOGII

V této kapitole je uveden zakladni popis vychoziho stavu jednotlivych systému a prvkd stavajiciho reseni.

6.4.1 Informacni systémy a aplikacni software ZZS HMP

V této kapitole je uveden vychozi stav informacnich systému a aplika¢niho software ZZS HMP:

IS, SW, subsystém

ISZOS / IS OR

EZD

Vychozi stav

Jedna se o produkt SOS spole¢nosti PERAMANCE s.r.o0. vyuZivany u vice ZZS
v CR a min. jedné zahraniéni ZZS (Madarsko), tj. jedna se o $iroce pouzivany
a standardizovany produkt/systém.

SOS je systém pro operacni fizeni dispecinku Zdravotnické zachranné sluzby
(ZzS). Systém byl vyvinut na zakladé dlouhodobych zkusenosti s provozem
krajskych ZZS se zahrnutim modernich poZadavk(l na efektivni Fizeni
Krajskych zachrannych operacnich stredisek (ZOS). Poskytuje funkcionalitu
pro vSechny ¢innosti ZOS ZZS pocinaje ndbérem tisfové vyzvy (calltaking)
pres operacni fizeni po vyhodnoceni ¢innosti ZOS.

Soucasti je rada dalSich dulleZitych funkcionalit, které jsou popsané
v dokumentaci k IS.

IS ZOS je napojen na systém elektronické zdravotnické dokumentace (EZD) a
predava do tohoto systému data k vyjezdm pro posadky v terénu, které jsou
nasledné v tomto systému zpracovany.

Soucdsti preddvanych informaci jsou potfebné Udaje ziskané z tisnové vyzvy
a nezbytné pro posadky v ramci poskytovani PNP.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak vramci realizace projektu, tak v pfipadé
mimoradnych udalosti a krizovych situaci.

Funkcionalita musi byt doplnéna dle poZadavkl uvedenych v kap. 3.4.4 —
Upravy IS ZOS .

Jednd se o produkt spole¢nosti European Medical Distribution s.r.o. (EMD)
dodany a vyuzivany vétsinou ZZS v CR.

Systém EZD se sklada z centrdlni ¢asti nazvané Elektronické karta pacienta
(EKP), ktera slouzi pro zaznamenavani vsech relevantnich udajl o vyjezdech
a pacientech v ramci téchto vyjezdl, Mobilniho zadavani dat (MZD) slouZici
pro zadavani dat o pacientech v ramci vyjezdu ZZS v terénu prostrednictvim
mobilnich zafizeni (tabletl) a nasledné jejich prfedavani do centralniho
systému EKP pro nasledné zpracovéani a IS Pojistovna, ktery slouzi pro
vyuctovani poskytnuté zdravotnické pécée zdravotnim pojistovnam.
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IS, SW, subsystém

Elektronicky archiv
organizace (EA)

Sdilené uloZisté
certifikatu

Registracni certifikaCni
autorita

Certifikaty

Infrastruktura

Vychozi stav

Data jsou na vstupu cerpana zIS ZOS/OR a nasledné béhem nebo
po ukonceni vyjezdu z MZD, kontrolovana a nasledné zpracovana do formy
pro vykazovani pojistovnam.
Systémy poskytuji ndsledujici funkce:
1. Prebirani dat o vyjezdu z IS ZOS/OR (integrace).
Posilani dat do mobilnich zafizeni posadek v terénu.
Funkénost pro vyplnéni posadkami v terénu.
Predani z MZD zpét do EKP.
PFfebirdni dat ze systému sledovdni vozidel (integrace).

o v s wWwN

Nasledné upravy, dopracovani, kontrola dat na vyjezdovych
zakladnach.
7. Nasledné JUpravy, dopracovani, kontrola dat na oddéleni
kontrolingu.
8. Vykazovani pojistovnam.
Soucasti je rada dalSich dulleZitych funkcionalit, které jsou popsané
v dokumentaci k IS.

Vramci tohoto systému vznikd elektronickd zdravotnickd dokumentace
v souladu s legislativou. Archivace této dokumentace je primarnim cilem této
dodavky a tvofi naprostou vétSinu objemu elektronické dokumentace
k archivaci.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak vramci realizace projektu, tak v pfipadé
mimoradnych udalosti a krizovych situaci.

Funkcionalita musi byt doplnéna dle pozadavkl uvedenych v kap. 3.4.3 —

Upravy a napojeni EZD na elektronicky archiv.

Z7S HMP nedisponuje zadnym elektronickym archivem organizace (EA) pro
archivaci elektronické zdravotnické dokumentace a ostatni dokumentace.

ZZS HMP vsoucasné dobé nedisponuje samostatnym systémem pro
uchovavani certifikata.

Verejné klice certifikatl jsou nyni uloZeny v EZD pro ovérovani validity pfi
autentizaci a nasledném elektronickém podepisovani.

ZZS HMP disponuje registracni certifikacni autoritou od I.CA.

Dana certifikaCni autorita vystavuje pro personal jak kvalifikované certifikaty
pro uznavany elektronicky podpis v EZD, pfipadné jinych IS, tak komeréni
certifikaty vyuZivané pro autentizaci uzivatel( do EZD.

Certifikaty jsou nahrany na kvalifikovanych prosttedcich ve standardu QESCD
v souladu s legislativou. Tyto prostfedky jsou pfipojovany k PC/notebookiim
pres USB.

Stavajici infrastruktura IS ZOS a EZD zlstane zachovana beze zmény, tj.
nebude dotcéena dodavkou a neni tedy relevantni.
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Tabulka 17: Vychozi stav: Informacni systémy a aplikacni software ZZS HMP

6.4.2 Datové sité
V ramci projektu budou vyuZity nasledujici sité:
Datova sit Popis
LAN + WAN Bude vyuZita pro komunikaci mezi IS ZOS a EZD a pro pfistup uzivateld k EA.

2zs Pro dodavku EA do cloudovych sluzeb neni relevantni.

Internet Objednatelem bude zabezpelen pfistup kinternetovym sluzbdm pro integrované
systémy a pro uZivatele EA s max. propustnosti 20 Mbps symetricky.
Bude povolena jen zabezpecena komunikace na stanovené IP adresy, pfipadné rozsahy
adres, min. na urovni SSL a site-to-site VPN.

Tabulka 18: Datové sité

6.4.3 Ostatni relevantni technologie

V nasledujici tabulce jsou uvedeny ostatni technologie relevantni pro dodavku predmétu pinéni:

Oblast Technologie Dopliujici informace
Pracovni a klientské MS Windows 10 Aplikace (klient EA) pro uZzivatele musi byt
stanice uzivatell MS Internet Explorer 11 a wy&&i  funkeni na téchto technologiich.

Google Chrome

MS Edge

Tabulka 19: Ostatni relevantni technologie
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