ANLCCT

Smlouva o dilo

uzaviena podle ustanoveni § 2586 a nasledujiciho zakona ¢. 89/2012 Sb., ob¢anského zakoniku
(dale jen ,smlouva“),

ev. €. objednatele: 0/21/089

ev. &.: ANECT/TEPL1/2021/002.

Clanek 1:  Smluvni strany

Objednatel: Teplarny Brno, a.s.
sidlo: Okruzni 823/25, 638 00 Brno, kod obce ZUJ 551031
zapsana u KS Brno, odd. B, vl. 786
IC: 46347534
DIC: CZ46347534
zastoupeni: Ing. Petr Fajmon, MBA, generalni feditel a ¢len pfedstavenstva
kontaktni osoba:
ve vécech obchodnich: xxx
ve vécech technickych: xxx
email, telefon: xxx
(dale v této smlouvé oznacovan jen jako ,objednatel”)

Zhotovitel: ANECT as.
sidlo: Videnska 204/125, Ptizfenice, 619 00 Brno
zapsana u rejstfikového soudu v Brné pod sp. zn. B 2113
IC: 253130 29
DIC: CZ25313029
zastoupeni: Jan Zinek, pfedseda predstavenstva
(dale v této smlouvé oznacovan jen jako ,zhotovitel®)

Clanek 2: Predmét smlouvy
1.

V navaznosti na vefejnou zakazku malého rozsahu na dodavky vyhlaSenou objednatelem jako
vefejnym zadavatelem pod nazvem ,Implementace 802.1X" podal zhotovitel nabidku, ktera byla
objednatelem vyhodnocena jako nejvyhodnéjsi.

2. Predmétem této smlouvy je zavazek zhotovitele k zaji$téni pfipravy pro nasazeni technologie
802.1X u objednatele. BlizSi specifikace prfedmétu plnéni a podminek pozadovanych
objednatelem na dodavané feSeni je uvedena v pfiloze €. 1.

3. Soudasti poskytovaného plnéni objednatelem je i ndhrada serveru Cisco ACS 5.8, dodani
projektu, provozni dokumentace a zaSkoleni obsluhy.

4. Predmétem smlouvy je dale povinnost objednatele dodavané feSeni pFevzit a uhradit
dohodnutou cenu.

lanek 3: Doba plInéni a zpisob dodani predmétu smlouvy

Predpokladané dodani pfedmétu smlouvy ze strany zhotovitele je do 30. 6. 2021.

Néaklady spojené s dodanim zboZi na misto pInéni hradi zhotovitel.

C
1
2. Zhotovitel se zavazuje dodat objednateli objednané zboZi na poZadované misto plnéni.
3
4. Sjednanym mistem plnéni je sidlo objednatele.

5

Osobou zmocnénou k pfevzeti pfedmétu smlouvy / podpisu akcepta&niho protokolu je xxx
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lanek 4: Cena dodavky a platebni podminky

Cena dodavky je stanovena dohodou obou smluvnich stran na ¢astku 347 100,00 K¢ (slovy: tfi
sta Ctyficet sedm tisic jedno sto korun ¢eskych) bez DPH, tj. 419 991,00 K¢ (slovy: Ctyfi sta
devatenact tisic devét set devadesat jedna korun ¢eskych) véetné DPH.

Datem uskute¢néni zdanitelného plnéni ve vztahu upraveném touto smlouvou je datum dodani
zbozi. Datem dodani zbozi se rozumi datum dodani vSech ve smlouvé definovanych polozek,
coz bude potvrzeno pfedavacim protokolem podepsanym zastupci obou smluvnich stran.

Danovy doklad (faktura) bude zhotovitelem vystaven v souladu s ustanovenim § 28 zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisli, nejpozdéji do 15 dna
od data uskute&néni zdanitelného plnéni. Objednatel opravnén do data splatnosti fakturu vratit,
obsahuje-li nespravné cenové uUdaje nebo chybi-li ve faktufe néktera z nalezitosti. V pfipadé
opravnéného vraceni faktury bézi Ihita splatnosti faktury ode dne doru€eni nové faktury.

Faktura je splatna do 21 dnu od jejiho doru¢eni objednateli. Penézity zavazek objednatele se
povazuje za splnény dnem pfipsani fakturované ¢astky na ucet zhotovitele.

V cené plnéni je zahrnuta doprava dodavaného zbozi v€éetné balného.

Pro pfipad nedodrzeni sjednaného terminu plnéni dodavky zbozi a pro pfipad nedodrzeni
terminu splatnosti faktury objednatelem sjednavaji smluvni strany smluvni pokutu ve vysi 0,1 %
z ceny nedodaného zbozi bez DPH, resp. z neuhrazené faktury za kazdy den prodleni.

lanek 5: Technicka podpora, zaruka

Zhotovitel neodpovida za vady vzniklé neodbornym z&sahem objednatele, mechanickym
poskozenim nebo nepfipustnym zasahem do vnitfni struktury dodaného zafizeni. Zhotovitel téz
neodpovida za vady vzniklé provozem zafizeni v prostfedi s nevyhovujicimi provoznimi
podminkami. Tyto zavady odstrani zhotovitel na zadost objednatele za uplatu formou technické
podpory.

Zhotovitel poskytuje na dodavané HW zafizeni zaruku v délce 24 mésicu v rozsahu podpory
vyrobce pfislusného zafizeni (tzv. maintenance)

lanek 6: Predani a prevzeti predmétu smlouvy

Zhotovitel je povinen pfedmét smlouvy pfedat objednateli. Objednatel je povinen pfedmét
smlouvy pfevzit prostfednictvim svého zastupce. O pfedani a pFevzeti dila bude sepsén
akceptacni protokol podepsany zastupcem zhotovitele a zdstupcem objednatele.

Vlastnické pravo ke zboZi, které je pfedmétem této smlouvy, pfechazi ze zhotovitele na
objednatele zaplacenim celkové ceny.

Zhotovitel prohlaSuje, ze prodavané zbozi (produkty) je pIné funk&né zpusobilé k uvedeni do
provozu a ze na pfedmétu dodavky ani na jeho &asti nevaznou zadna nedofesena licenéni prava.

Zavazky zhotovitele podle této smlouvy se povazuji za spinéné dnem podpisu finalniho
akceptacniho protokolu.

lanek 7:  Odstoupeni od smlouvy

Smluvni strany se dohodly, Ze za podstatné porusSeni smlouvy pokladaji prodleni s dodanim
zbozi delsi 30 pracovnich dnu a dale nezaplaceni faktury s prodlenim del$im 30 pracovnich dn(.

Odstoupeni musi byt provedeno pisemnou formou a musi byt druhé strané doruceno.

3. V pfipadé odstoupeni ze strany zhotovitele je objednatel povinen vratit neposkozeny pfedmét
smlouvy do 10 dnu od odstoupeni, pfi¢emz odpovida za ujmu vzniklou zhotoviteli.
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lanek 8: Souc€innost pfi pInéni
Objednatel umozni pracovnikim zhotoviteli pFistup:
a) do objektd, mistnosti a k zafizenim v rozsahu nezbytném pro pInéni této smlouvy,
b) k informacim nutnym pro spinéni pfedmétu smlouvy.

Zhotovitel a objednatele se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potfebné pro fadné pInéni svych zavazku. Strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt dllezité pro fadné pinéni této smlouvy.

Objednatel se zavazuje vyvinout takovou soucinnost, ktera mlize byt zhotovitelem opravnéné
pozadovana k umoznéni fadného pinéni smlouvy, a kromé zavazku uvedenych v pfedchozich
odstavcich je zejména zavazan zajistit potfebnou ucast odpovédnych osob objednatele
a dostatecné pracovni prostfedi pro zameéstnance zhotovitele podilejici se na plnéni smlouvy
v objektech objednatele. Brani-li objednateli jakakoliv okolnost v pInéni pozadované soucinnosti,
oznami to zhotoviteli pisemné a bez zbyte€ného odkladu.

lanek 9: Ostatni smluvni ujednani

Obé smluvni strany berou na védomi, ze tato smlouva a veSkera prava, povinnosti a zavazky z ni
vyplyvajici, zejména ustanoveni o ceng, tvofi pfedmét obchodniho tajemstvi ve smyslu pfislusnych
zakonnych ustanoveni. Za poruSeni zavazkl dle tohoto odstavce se nepovazuje, pouZije-li
zhotovitel informace o tomto obchodnim pfipadu jako referenci pro marketingové Ucely, resp. pro
vybérova fizeni.

2. Objednatel timto dava zhotoviteli souhlas s vefejnym uvadénim firmy objednatele jako zdkaznika
zhotovitele v ramci uvadéni referenci poskytnutych sluzeb.

3. Vztahy touto smlouvou vyslovné neupravené se Fidi pfisluSnymi ustanovenimi ob&anského
zakoniku, zejména § 2079 a nasl.

4. Zmény ¢i doplrnky k této smlouveé je mozné Einit pouze formou pisemného dodatku podepsaného
opravnénymi zastupci obou smluvnich stran.

5. Smluvni strany jsou si védomy, Ze tato smlouva bude zvefejnéna v Registru smluv v souladu se
zakonem ¢&. 340/2015 Sb., o registru smluv a zakonem ¢&. 106/1999 Sb., o svobodném pfistupu
k informacim, a to nejpozdéji do 30 dnl ode dne uzavieni této smlouvy. Pokud je smluvni stranou
subjekt povinny zverfejnit tuto smlouvu v Registru smluv, smluvni strany se dohodly, ze tuto
smlouvu do Registru smluv viozi Teplarny Brno. Za zvefejnéni této smlouvy si nebudou smluvni
strany nic platit ani nahrazovat &i poskytovat. Smluvni strany souhlasné prohlasuji, ze platnost
tohoto ujednani zlistava zachovana i v pfipadé zaniku nebo neplatnosti této smlouvy.

6. Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichz kazda smluvni strana obdrzi po
jednom vytisku.

7. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami a uc€innosti dnem
zverejnéni v Registru smluv.

Nedilnou soucasti této smlouvy je pfiloha €. 1 — PoZadavky na rozsah pfedmétu pinéni.

9. Smluvni strany prohlasuji, ze tato smlouva je projevem jejich pravé a svobodné vule a nebyla
sjednana v tisni ani za jinak jednostranné nevyhodnych podminek. Na dukaz toho pfipojuji
opravnéni zastupci smluvnich stran své podpisy.

V Brné dne: V Praze dne:
Za objednatele Za zhotovitele
Ing. Petr Fajmon, MBA Jan Zinek
¢len predstavenstava pfedseda predstavenstva
a generalni feditel
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Priloha Cislo 1 - Technicka specifikace zafizeni

Autentizacni systém — zakoupena podpora vyrobce min. na 24 mésicu

Funkcionalita/vlastnost Pozadované splnéni funkcionality/vlastnosti
Forméat zafizeni Hardware appliance

Plna kompatibilita se SNS-3615-K9 Ano

Maximalni velikost HW appliance 1U

Minimalni pocet rozhrani 2x 1Gbps RJ45

Systém pro ovérovani uzivatell, identifikaci zafizeni, Ano

fizeni pfistupu kK siti a guest pfistup

Podpora metody 802.1x a protokolu RADIUS Ano

Volitelné poskytuje AAA funkce Ano

Podpora klasifikaci pfipojenych zafizeni a Ffizeni Ano

pfistupu na zakladé této klasifikace (Network
Admission Control)

Podporuje  centralizované nebo distribuované Ano
nasazeni pro vysokou odolnost a rozSifovani

capacity

Podpora zalohovani a obnovy konfigurace Ano

AAA funkce (ovérovani, autorizace a zaznamy o
pribéhu pfipojovani uzivateld a zafizeni k siti)

Podporované protokoly

RADIUS pro autentizaci, autorizaci, zaznamenavani Ano
proxy funkce pro externi RADIUS Ano
PAP, MS-CHAP, MS-CHAPv2, EAP - MD5, Ano
Protected EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-

FAST

Podporované databaze uzivatell (s mozZnosti definovat

poradi priichodu

Interni (pro uzivatele i koncova zafizeni) Ano
Active Directory Ano
LDAP (RFC 2251) Ano
RADIUS Token indentity source (RFC 2865) Ano
RSA RADIUS token server Ano
Certificate authentication profile Ano

Ovérovani uZivatelu a zafizeni

Qvéreni uzivatell heslem nebo certifikatem Ano
Ovéreni MAC adresou pfipojovaného zafizeni Ano
Rozpoznavani typu koncovych zafizeni a jejich stavu

Automatické identifikace a klasifikace pfipojenych Ano

zafizeni (PC, telefont, tabletd, mobilnich telefona
apod.) ve spolupraci se sitovou infrastrukturou

Preddefinované profily pro tyoicka zafizeni Ano
Volitelné ovéreni stavu koncovych zafizeni pomoci Ano
softwarovéha agenta nebo web agenta na koncovém
zafizeni. Systém musi rozpoznat instalovany
operacni systém, patche a stav antivirového systému

Autorizace: pruzny systém pro definici pravidel pro
pristup k siti

Rizeni pFistupu k siti pomoci filtrti nebo pfifazenim Ano
do VLAN sité podle

e uzivatele (role, skupiny),

e stavu a typu koncového zafizeni (viz vySe),
e mista pfipojeni,

e historie pfipojeni
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Omezeni pfistupu k siti pomoci filtr( aplikovanych na Ano
vstupu do sité

Omezeni pfistupu k siti pomoci filtrd aplikovanych na Ano
vystupu ze sité

Podpora Change of Authorization (CoA, RFC 3576) Ano
Moznost jednodusSe identifikovat/oznacit pfenasena Ano
data uzivatele (ramce) v chranéné oblasti

Rizeni autentizace a zaloZzeni dGvéryhodné Ano

infrastruktury mezi jednotlivymi prvky sité, pro
bezpecény a Sifrovany transport dat

Spoluprace na uvedeni stanic do pozadovaného Ano
stavu (informaci, odkazem,spusténim programu,
aktualizaci antiviru, aktualizaci OS, stazenim

souboru)

Accounting

Zaznamenavani aktivity uZivatell a zafizeni Ano
pfipojenych K siti

Dotazovaci systéem, korelace zaznaml, Ano
centralizované vykazy

Systém pro sledovani vystrah (Uspésna/neldspésna Ano

pfihlaSovani, neaktivita, stav systému AAA,
dostupnost externich databazi, aktivita filtr(1)
Podpora GUEST pro bezdratovou sit’

Vytvareni casové omezenych opravnéni pro pfistup Ano
k siti nebo do internetu pro hosty, externi
spolupracovniky apod. ve fixnich LAN i WiFi

Opravnéni pfidélovana spravcem pristupu pres Ano

portal pro snadné vytvareni doasnych uétl

Samoobsluzny portal pro uZivatele Ano

Ovéreni pfes HTTP a HTTPS Ano

Funkce pro spravu systému

Centralizovana sprava Ano

Podpora riznych urovni pfistupu Ano

k administratorskému rozhrani

Grafické rozhrani pro definici pravidel Ano

Diagnostika problem( (systémova, Gdaje o chybach Ano

pfihlaSovani, TCP dump, packet capture)

Zasilani SYSLOG zprav Ano

SNMPv3 Ano

NTP Ano

SMTP pro zasilani zprav pres e-malil Ano

PoZadovany pocet licenci (endpoint(i) 150
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