Interni

Smlouva o dilo

Ceska republika - Ufad pro ochranu osobnich tdajt
se sidlem Pplk. Sochora 27, 170 00 Praha 7
IC: 70837627zastoupeny: RNDr. Igorem Némcem, predsedou Ufadu

(dale jen “Objednatel”)

a
AEC, spol. sr.o.

se sidlem Purkyrniova 101, 612 00 Brno

IC: 26236176, DIC: CZ26236176

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil C, viozka 38808

jednajici Vitem Urbancem, jednatelem

(dale jen “Zhotovitel”)

uzavreli tuto Smlouvu o dilo v souladu s ustanovenim §2586 a nasl. zakona €.

89/2012 Sh. ob&ansky zakonik, v platném znéni (dale jen “Smlouvu”).

Smluvni strany, védomy si svych zavazki v této smlouvé obsazenych a s umyslem byt
touto smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:
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2.1.

2.2.

4.2.

4.3.

4.4.

Predmét Smlouvy

Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele dilo, spocéivajici
v poskytovani definovanych ¢innosti externiho bezpeénostniho spravce (dale
jen ,,Dilo“) v rozsahu a za podminek stanovenych touto smlouvou.

Cilem téchto €innosti je zajistit bezpe&nost dvou navzajem nezavislych informacénich
systémul, které Objednatel provozuje — Informaéniho systému Ufadu pro ochranu
osobnich udaji a Informacéniho systému ORG, ktery je provozovan Objednatelem
v ramci systému zakladnich registri CR.

Podrobna specifikace Dila je obsazena v Priloze ¢. 1 Smlouvy.

Misto a termin provedeni dila

Mistem pInéni Dila je sidlo Objednatele - Utad pro ochranu osobnich udajd,
Pplk. Sochora 27, 170 00 Praha 7.

Zhotovitel se zavazuje provadét jednotlivé Cinnosti v rozsahu a v terminech dle dohody
s Objednatelem.

Predani a prevzeti dila

Pfedani a prevzeti Dila probiha prostfednictvim akceptacni procedury, ktera zahrnuje
porovnani skutec¢nych vlastnosti Dila se specifikaci Dila uvedenou P¥iloze €. 1 této
Smlouvy.

Cena - Odmeéna a platebni podminky

Cena za pfedmét pInéni byla stanovena dohodou smluvnich stran jako ro¢ni ¢astka
212 500,- K& bez DPH (slovy dvé sté dvanact tisic pét set korun Ceskych) splatna
formou Ctvrtletnich plateb ve vysi 53 125,- KE bez DPH (slovy: padesat ffi tisic sto
dvacet pét korun Ceskych). Cena zahrnuje veSkeré naklady Zhotovitele spojené
s realizaci Dila.

Objednatel se zavazuje cenu — odmeénu za provedeni Dila dle pfedchoziho &lanku
zaplatit na zakladé faktury vystavené Zhotovitelem k poslednimu dni pfislusného
kalendarniho Ctvrtleti. K dohodnuté cené je Zhotovitel opravnén pfipocitat ¢astku DPH
ve vysi dle obecné zavaznych pravnich pfedpisu, u€innych ke dni zdanitelného plnéni.
Daroveé doklady Zhotovitele musi obsahovat nalezitosti danového dokladu dle zakona
€. 235/2004 Sh., o DPH, v platném znéni. Pokud nebude danovy doklad (faktura)
obsahovat v8echny naleZitosti stanovené pfisluSnymi pravnimi pfedpisy, je Objednatel
opravnén fakturu ve Ihuté jeji splatnosti vratit s oddvodnénim Zhotoviteli, aten je
povinen bezodkladné vystavit fadny danovy doklad (fakturu).

Doba splatnosti darového dokladu (faktury) je stanovena na 14 kalendarnich dnl ode
dne doruceni danového dokladu Objednateli. V pfipadé, Ze Objednatel opravnéné vrati
Zhotoviteli danovy doklad (fakturu) z dlvodu, Ze neobsahuje vSechny nalezZitosti
stanovené prisluSnymi pravnimi pfedpisy, bézi Ihata splatnosti darfiového dokladu az
ode dne doruc€eni opraveného darnového dokladu (faktury) vystavené Zhotovitelem.
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4.5.

6.2.

7.2.

7.3.

7.4.

7.5.

7.6.

Faktury se plati bankovnim pfevodem na ucet druhé smluvni strany uvedeny ve
fakture.

V pfipadé prodleni se zaplacenim penézité &astky je smluvni strana, ktera je se
zaplacenim v prodleni, povinna zaplatit druhé smluvni strané smluvni pokutu za kazdy
i zapocCaty den prodleni ve vySi 0,05 % z dluzné ¢astky.

Opravnéné osoby

Kazda ze smluvnich stran jmenuje opravnénou osobu ¢&i opravnéné osoby. Opravnéné
osoby budou zastupovat smluvni stranu ve smluvnich a obchodnich zaleZitostech
souvisejicich s plnénim této Smiouvy.

Jména opravnénych osob jsou uvedena v Priloze €. 2 této Smlouvy. Smluvni strany
jsou opravnény zménit opravnéné osoby, jsou vSak povinny na takovou zménu druhou
smluvni stranu pisemné upozornit.

Ochrana informaci

Smluvni strany jsou povinny zaijistit utajeni ziskanych divérnych informaci zptisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato
povinnost plati bez ohledu na ukonéeni Uc€innosti této Smlouvy. Strany maiji pravo
pozadovat navzajem dolozeni dostate¢nosti utajeni davérnych informaci. Strany jsou
povinny zajistit utajeni diivérnych informaci i u svych zaméstnancul, zastupcd, jakoz i
jinych spolupracuijicich tfetich stran, pokud jim takové informace byly poskytnuty. Za
poruSeni ochrany utajenych informaci se nepovazuje povinné zvefejnéni smlouvy
Objednatelem podle zvlastniho zakona.

Pravo uzivat, poskytovat a zpfistupnit davérné informace maji obé strany pouze v
rozsahu a za podminek nezbytnych pro fadné pinéni prava a povinnosti vyplyvajicich
z této Smiouvy.

Za davérné informace se bez ohledu na formu jejich zachyceni povazuji veSkeré
informace, které nebyly nékterou ze stran oznaceny jako vefejné a které se tykaji této
Smlouvy a jejiho plnéni (zejména informace o pravech a povinnostech stran jakoz
i informace o cenach), které se tykaji nékteré ze stran (zejména obchodni tajemstvi,
informace o jejich €innosti, struktufe, hospodarskych vysledcich, know-how) anebo
informace pro nakladani, s nimiz je stanoven pravnimi pfedpisy zvlastni rezim utajeni
(zejména hospodarské tajemstvi, statni tajemstvi, bankovni tajemstvi, sluzebni
tajemstvi). Dale se povazuji za davérné informace takové informace, které jsou jako
davérné vyslovné nékterou ze stran oznaceny.

Za divérné informace se v zadném pfipadé nepovaZzuji informace, které se staly
vefejné pristupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, dale
informace ziskané na zakladé postupu nezavislého na této Smlouvé nebo druhé
strané, pokud je strana, ktera informace ziskala, schopna tuto skuteCnost dolozit,
a kone¢né informace poskytnuté tfeti osobou, ktera takové informace neziskala
poruSenim povinnosti jejich ochrany.

Zadné ustanoveni této Smlouvy pfitom nebrani nebo neomezuje Zhotovitele ve
zvefejnéni nebo obchodnim vyuZiti jakékoliv technické znalosti, dovednosti nebo
zkusenosti obecné povahy, kterou ziskal pfi pInéni této Smlouvy.

Zhotovitel je opravnén uzit informaci o existenci smluvniho vztahu mezi u€astniky této
smlouvy pro ucely svého marketingu a reklamy. Ustanoveni této smlouvy o ochrané
davérnych informaci tim neni dotéeno.
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7.7.

7.8.

7.9.

9.2.

9.3.

9.4.

9.5.

Zadna ze smluvnich stran neni bez pfedchoziho pisemného souhlasu druhé smluvni
strany opravnéna po dobu platnosti této Smlouvy a jeden rok po ukonc¢eni platnosti této
Smlouvy zaméstnat zaméstnance druhé smluvni strany pfimo nebo nepfimo, a to ani
v subjektech, v nichz ma rozhodujici u¢ast nebo moznost jiného zptsobu ovliviiovani
rozhodovani. ,Zaméstnancem druhé smluvni strany“ se rozumi osoba, ktera jako
konzultant nebo zaméstnanec jedné smluvni strany méla v jakoukoliv dobu vztah k
pInéni pfedmétu této Smlouvy. ,Zaméstnanim* zaméstnance druhé smluvni strany se
rozumi uzavieni pracovniho nebo podobného poméru s danym zaméstnancem, &i
uzavieni smluvniho vztahu o poskytovani sluzeb nebo provadéni dila danym
zaméstnancem pfimo s danym zaméstnancem nebo s jakoukoliv jinou osobou. V
pfipadé poruSeni této povinnosti strana, ktera zavazek vyplyvajici z tohoto odstavce
Smlouvy porusila, zaplati druhé smluvni strané 500.000,- K¢ (slovy pét set tisic korun
Ceskych) za kazdy pfipad poruSeni a to ve |haté péti (5) dnd, kdy bude k zaplaceni
smluvni pokuty vyzvana. Soucinnost a vzajemna komunikace

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potfebné pro fadné plnéni svych zavazkd. Smiluvni strany jsou povinny informovat
druhou smluvni stranu o veSkerych skute€nostech, které jsou nebo mohou byt dllezité
pro fadné plnéni této Smlouvy. Smluvni strany jsou povinny plnit své zavazky
vyplyvajici z této Smlouvy tak, aby nedochazelo k prodleni s pInénim jednotlivych
termind a s prodlenim splatnosti jednotlivych penéznich zavazku.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob, statutarnich organt smluvnich stran, popf. jimi povéfenych
pracovniku.

Ukongéeni platnosti smlouvy €. 200600737

Obé smluvni strany souhlasi s ukonéenim platnosti Smlouvy ¢. 200600737 ze dne 28.
6. 2006 (o vykonu funkce externiho bezpecnostniho spravce) ke dni 31. 3. 2014.

Platnost a u¢innost Smlouvy

Tato Smlouva se uzavira na dobu neuritou a nabyva platnosti a ucinnosti
dnem 1. 4. 2014.

Kazda ze smluvnich stran této smlouvy je opravnéna smlouvu vypovédét vzdy
k 30. listopadu pfislusného roku. Vypovédni doba &ini 1 mésic. Vypovéd lze ucinit
pouze pisemné&, doru¢enim druhé smluvni strané.

Kazda ze smluvnich stran této smlouvy je opravnéna od této smlouvy nebo jeji
prislusné c¢asti odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni
stranou.

Za podstatné poruSeni smlouvy Zhotovitelem se povazuje zejména, jestlize Zhotovitel
neprovadi dilo dohodnutym zplsobem, nezjedna napravu ani do patnacti (15) dnd od
doruceni pisemného oznameni Objednatele o takovém pochybeni nebo prodleni
atento postup nebo dosavadni vysledek provadéni dila vedou nepochybné
k opakovanému vadnému plnéni.

Za podstatné poruSeni této smlouvy Objednatelem se povazuje zejména, jestlize je
Objednatel v prodleni s Uhradou nékteré z faktur trvajicim déle nez 15 dnl po Ihaté
splatnosti, pfipadné pfi jeho neposkytnuti potfebné soucinnosti a spoluprace Ci
neumérné dlouha odezva v poskytovani potfebnych informaci ze strany Objednatele,
ktera znemoznuje praci dokoncit v dohodnutém terminu.
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9.6.

10.

10.1.

10.2.

10.3.

Interni

V pfipadé odstoupeni od smlouvy dle ¢lanku 9.3. uhradi Objednatel Zhotoviteli
skute€né vynalozené naklady spojené se zhotovenim dila ke dni zaniku smlouvy
a Zhotovitel pfeda objednateli vSechny vysledky feSeni dosazené ke dni zaniku
smlouvy.

Zavérec¢na ustanoveni

Tato Smlouva pfedstavuje uplnou dohodu smluvnich stran o predmétu této Smiouvy.
Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatki této Smlouvy, podepsanych opravnénymi zastupci obou
smluvnich stran.

Nedilnou souéast Smlouvy tvofi tyto pfilohy:
Pfiloha €. 1 Specifikace Dila
Pfiloha ¢&. 2 Opravnéné osoby

Tato Smlouva je uzaviena ve dvou (2) vyhotovenich, z nichZ kazda strana obdrzi po
jedno (1) vyhotoveni.

10.4. Zhotovitel souhlasi s tim, aby subjekty opravnéné dle ZFK provedly finan¢ni kontrolu

zavazkoveho vztahu vyplyvajiciho z této smlouvy s tim, Zze Zhotovitel se podrobi této
kontrole a bude pUsobit jako osoba povinna ve smyslu § 2 pism. e) ZFK;

Strany prohladuji, Ze si tuto Smlouvu pfecetly, Ze s jejim obsahem souhlasi a na
ddkaz toho k ni pfipojuji svoje podpisy.

Zhotovitel Objednatel

V Praze dne 18.3.2014 V Praze dne 20.3.2014
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AEC, spol. sr.o. Ufad pro ochranu osobnich tdajti
Vit Urbanec RNDr. Igor Némec
Jednatel Prfedseda
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Priloha €. 1 - Specifikace Dila

.. ; Frekvence | MD/ MD
Cinnost Popis vy ..
(rocné) | cinnost | celkem
B’ezpecnostnl Schiizky Bezpecnostniho féra ufadu a souvisejici 4 XXX XXX
férum agenda.
. Pfezkoumadni a aktualizace vybrané dokumentace
Aktualizace Uradu, pfipominky k vytvarené dokumentaci ufadu z
bezpecnostni -+ Prip Y y . y , . 1 XXX XXX
pohledu bezpecnosti, ndvrhy na Upravy v
dokumentace .
dokumentaci apod.
Skoleni Pfiprava a realizace periodického prezencniho skoleni
zaméstnancl | bezpecdnosti pro bézné uzivatele/zaméstnance Gradu. 1 XXX XXX
voou Skoleni je zpravidla provadéno v prostorach Ufadu.
Skoleni o . s vy .
zamastnancii Pr|pra\v/a a rfeallzace pverlodlckeho prezencniho Skoleni 1 XXX XXX
ozl bezpecnosti pro zaméstnance OZI.
Technicka
provérka sité | Provedeni penetracnich testl vnitini sité, sitového
(penetracni perimetru nebo vybranych systém( ufadu dle 1 XXX XXX
testy, skeny | dohodnutého rozsahu.
apod.)
Kontrola Provedeni kontroly v dohodnutém rozsahu, kontrola
dodrzovani mUze byt zamérend na bézné uzivatele (napf.
bezpecnostni | metodami socidlniho inZenyrstvi, kontrola na 1 XXX XXX
ch pravidel v | uZivatele a jeho PC misté, audit uzivatelskych navyku
ramci UOOU | apod.), na vybrané procesy v rdmci Gfadu apod.
, Provedeni kontroly/auditu v rdmci OZI/IS ORG v
Kontrolni dohodnutém rozsahu, kontrola vychazi z
ginnost 0Z1/1S nutem rozsand, yehazi z 1 XXX | XXX
ORG Bezpecnostni politiky IS ORG a souvisejicich
pozadavkil na IS ORG.
Analyza a y . . o 5
y , | Sbér (na zakladé zaznami OZI, pohovori apod.),
vyhodnoceni . , N S o
L . analyza a vyhodnoceni bezpecnostnich incident( v
incidentt v L s " 1 XXX XXX
L. ramci IS ORG nebo souvisejicich s IS ORG, urceni
ramci OZI/1S . .. . o ) .
ORG dopadu a trend(l incidentt, navrh protiopatreni.
Vypracovani souhrnné zpravy o ¢innosti externiho
Rocni zprava | bezpecnostniho spravce a informacné bezpecénostni 1 XXX XXX
situaci uradu.
Individualni C . . ol vy x
Individualni konzultace dle aktualnich potreb uradu. prabézné XXX XXX
konzultace
Celkem za 1 rok XXX

Veskeré sluzby/Cinnosti externiho bezpelnostniho spravce jsou na strané AEC Fizeny
a koordinovany urcenou kontaktni osobou (pfipadné jejim uréenym zastupcem). Hlavni
kontaktni osobou na strané Ufadu je nameéstek Sekce
identifikatord, pfipadné pro jednotlivé &innosti dalsi ¢lenové Bezpecnostniho féra Gradu.
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Cilem vech ¢&innosti je zajistit jednotlivym odbornym Usekdm Gfadu komplexni podporu
v oblasti informacni a ICT bezpecCnosti a =zajistit tak potfebnou Uroven informacni
bezpelnosti UFadu, kterd je vzhledem k oboru plsobeni GFadu nezbytnym parametrem
jeho fungovani.

Bezpecnostni forum

BezpecCnosti forum (dale jen BF) predstavuje poradni, konzultacni a koordinacni organ
predsedy Uradu v oblasti informacni a ICT bezpecnosti Ufadu. BF typicky jedna ve slozeni
externi bezpecnostni spravce, Bezpecnostni reditel Uradu, naméstek Sekce informatiky a
zakladnich identifikatord (v roli interniho bezpe&nostniho spradvce/managera), teditelka
Odboru zakladnich registri a feditel Odboru informatiky. V rdmci BF, které se schazi na
navrh kteréhokoliv ze ¢&lend, jsou projednavany vedkeré zaleZitosti souvisejici jak
s jednotlivymi ¢innostmi externiho bezpecnostniho spravce, tak i napf. s bezpecnostnimi
incidenty, zménami v rdmci informacniho systému, zménami v rdmci organizace Uradu atd.
Role externiho bezpeé&nostniho spravce v rdmci BF je zejména konzultaéni a podpdrna. BF
se vzdy UcCastni urcena kontaktni osoba AEC (pfipadné jeji zastupce), kterd zodpovida
mj. za vedeni zapisu z jednani

Aktualizace bezpecnostni dokumentace

V ramci této ¢innosti provadi externi bezpecnostni spravce na zakladé momentalni potfeby
Uradu prezkoumani a aktualizaci vybrané bezpecnostni (nebo souvisejici) interni
dokumentace Uradu, pripominkuje vytvarenou dokumentaci GUfadu z pohledu bezpecnosti,
pripravuje navrhy na Upravy v dokumentaci, pfipadné provadi v uré¢eném rozsahu pfipravu
zcela nové dokumentace apod.

Dokumentace, ktera je predmétem této Cinnosti a rozsah praci externiho bezpecnostniho
spravce (AEC) urcuje BF v ramci svého jednani.

Externi bezpecnostni spravce v ramci této Cinnosti dba zejména na to, aby dokumentace
Uradu byla v souladu s platnymi bezpec¢nostnimi standardy, pozadavky legislativy CR,
soucCasnou nejlepsi praxi (best practice) a soucasné byla efektivni a U¢inna.

Skoleni zaméstnanct U0O0U

V ramci této ¢innosti externi bezpecnostni spravce pfipravuje a prezencni formou realizuje
periodické Skoleni informacni bezpecnosti pro bézné uzivatele/zaméstnance Gradu. Skoleni
je provadéno 1 x ro¢né zpravidla v prostorach Uradu.

Obsah skoleni je sestavovan na zakladé aktudlni bezpecnostni situace, zejména napf.
vyskytu aktudlnich bezpelnostnich hrozeb, minulych bezpeénostnich incidentd a na
zakladé dalsich aktudlnich trendl v oblasti bezpeénosti. Skoleni je typicky rozdéleno do
nasledujicich casti:

e Vysvétleni dilezitosti zajisfovani bezpelnosti informaci a ICT, zakladni pojmy
z oblasti bezpecnosti.

e Seznameni s aktudlnimi bezpecnostnimi hrozbami, Utoky apod.

e Prehled nejdllezit&jsich bezpelnostnich pravidel a uZivatelskych bezpeé&nostnich
navykd, které by méli uzivatelé znat a dodrzovat.

e Prfehled zasad pro pouZivani vybranych bezpeénostnich nastroji a technologii
z pohledu bézného uzivatele.

e Shrnuti nejdllezit&jSich bezpe¢nostnich zasad (tzv. desatero bezpeénosti).

Obsah skoleni je vzdy pFipravovan v predstihu a je pfipominkovan internim bezpecnostnim
spravcem. Vystupem je kromé& samotné realizace Skoleni vZdy prezentace ve formatu ppt,
ktera je poskytnuta Uradu pro dalsi vyuziti.

Strana 8

Interni



Skoleni je provadéno zkuSenym lektorem, ktery ma s realizaci bezpeénostnich $koleni
dlouholetou praxi. Samotné Skoleni je provadéno v rozsahu 1 az 2 hodiny. V pfipadé
potifeby mizZe byt $koleni rozdéleno do vice samostatnych bé&hd.

Skoleni pracovnika OZI

V ramci teto Cinnosti externi bezpecnostni spravce pfipravuje a prezencni formou realizuje
periodické $koleni pracovnikl Odboru zékladnich identifikatorl (dale jen OZI). Skoleni je
provadéno 1 x ro¢né zpravidla v prostorach uradu.

Obsah skoleni je sestavovan na zakladé aktualni bezpecnostni situace, zejména napfr.
vyskytu aktudlnich bezpe&nostnich hrozeb, minulych bezpe&nostnich incidentt v rdmci OZI
a na zakladé dalsich aktudlnich trendl v oblasti bezpe&nosti. Obsah &koleni ptizplsobovan
momentalnim potfebédm pracovnikd OZI.

Obsah sSkoleni je vzdy pripravovan v predstihu a je pfipominkovan reditelkou OZI.
Vystupem je kromé samotné realizace skoleni vzdy prezentace ve formatu ppt, kterd je
poskytnuta Uradu pro dalsi vyuziti.

Skoleni je provadéno zku$enym lektorem, ktery ma s realizaci bezpecnostnich $koleni
dlouholetou praxi. Samotné Skoleni je provadéno v rozsahu 2 az 4 hodiny.

Technicka provérka sité

Tato ¢innost zahrnuje provedeni penetracnich testl a/nebo technickych auditl vybranych
¢asti infrastruktury informacniho systému nebo aplikaci ¢i jinych ICT technologii uUradu.
MlZe se jednat napf. o interni penetraéni test vnitini sité Gfadu, externi penetraéni test
sitového perimetru, audit nastaveni firewallu Ufadu, provérku urcité aplikace apod.

Technicka provérka sité se provadi 1 x ro¢né. Rozsah provérky je zpravidla uréovan v ramci
jednani BF na zakladé aktualnich potieb Ufadu. Jednotlivé testy jsou nasledné provadény
v Uzké koordinaci s Odborem informatiky, mj. s ohledem na pripadny dopad na fungovani
informacniho systému Uradu.

Vystupem cinnosti je vzdy detailni zprava, ktera je pfipominkovana Odborem informatiky,
pripadné dalsimi stranami. Obsahem detailni zpravy jsou konkrétni zjisténi souvisejici
s jednotlivymi zkoumanymi oblastmi. Detailni zprava obsahuje nasledujici informace:

e Cil a rozsah testu.

e Popis predmétu testu.

e Stanoveni stupnice a metodiky hodnoceni - kategorizace zjiSténych zranitelnosti
a jejich prehledné znaceni v ramci dokumentu.

e Detailni postup provedenych testd véetné néastrojd a technik pouzitych v
jednotlivych fazich.

e Popis nalezenych zranitelnosti, kazda v ¢lenéni uvedeném nize.

e Doporuceni pro odstranéni identifikovanych slabin a zranitelnych mist.

e Zavérecné zhodnoceni provedeného testu a hodnoceni aktudlné dosazené
urovné bezpecnosti testovanych aplikaci.

VSechny identifikované zranitelnosti jsou popsany v nasledujici struktufe:

e hodnoceni/kategorizace zranitelnosti - veskeré nalezené problémy a
zranitelnosti jsou rozdéleny do péti kategorii podle zavaznosti:

- kriticky z&vazna chyba (KRITICKA) - CRITICAL

Jako kritické chyby jsou oznaceny nedostatky, které byly pFi testech zneuzity a vedly
(mohou vést) k pfimé kompromitaci testovaného systému.

- z&vazné chyby (VYSOKA) - HIGH
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Jako zavazné klasifikujeme chyby, které bezprostfedné umoziuji kompromitaci systému,
¢i jeho nedostupnost. U téchto chyb existuje velmi vysoka pravdépodobnost zneuziti. Jejich
okamzita naprava je nutna.

W - stredn& zévazné chyby (STREDNI) - MEDIUM

Do této kategorie spadaji chyby, jejichz vyuziti k potencidlnimu atoku na IS je
pripadé splnéni nékolika urcitych navzajem souvisejicich podminek. Jejich zavaznost nelze
podcenovat s ohledem na potencialné hrozici zneuziti.

- méné zavazné chyby (NIzZKA) - LOW

Tato kategorie zahrnuje méné zavazné chyby, které napomahaji napadeni systému. Napf.
poskytuji potencidlnimu uUtocnikovi informace, jez lze uplatnit v ramci Utoku na IS -
organizace o svém IS prozrazuje vice, neZ je nezbytn& nutné. Ve vétsiné ptipadl se jedna
pouze o konfigura¢ni opomenuti apod.

- (INFORMATIVN{) - INFO

Informativni kategorie oznacuje vse, co lze zjistit o systémech a sitich, aniz by bylo mozné
jakymkoliv zplsobem zabrdnit Uniku téchto informaci. Tyto Udaje nejsou vétsinou pFilis
dlleZité pro vedeni vlastniho Gtoku, ale mnohdy mohou napomoci Gto&nikovi pFi dokresleni
¢i doplnéni celkového obrazu o cili potencidlniho napadeni.

o Klasifikace dle schopnosti atoc¢nika - skill, neboli schopnosti Utocnika, je
klasifikace, ktera popisuje naroky kladené na schopnosti a znalosti Utoc¢nika pro
realizaci daného Utoku.

.,

Pro identifikaci a pfipadné zneuziti zranitelnosti postacuji zakladni znalosti a schopnosti
uZivatele - Gtoénika. Ke zneuZiti mdze dojit také neimyslnou chybou nebo nahodnym
jednanim.

o

Stfedné obtiznd narocnost s vyuZitim automatizovanych nastroji. Technicky zdatni
Utocnici, ktefi s vétSi mirou vyuzivaji manualni metody Utoku, pfipadné prevzaté skripty.

T T

Velmi znali a zkuSen{ Utoénici, ktefi k Utokdm pouzivaji Gizce specializované a sofistikované
nastroje. Jedna se o presné cilené utoky.

= zjisté&ni - popis zranitelného mista/nalezu véetné popisu kde a jakym zplsobem
byla zranitelnost identifikovana;

* riziko - popis rizik plynoucich z mozného zneuziti zranitelného mista vcetné
moznych scénafl zneuziti (kdo a za jakych podminek je mozné zranitelnost
zneuzit a jaké jsou mozné dopady tohoto zneuziti), posouzeni dopadu rizika na
produkéni prostredi;

» doporuéeni - doporuéeni vedouci k odstranéni nalezenych nedostatkd,
pfipadné navrhy na zvySeni bezpe&nosti stavajicich bezpe&nostnich mechanismd
a opatreni. Tato doporuceni se mohou tykat procesnich zmén, konfigurace
zafizeni (hardening systému), navrhu novych bezpe&nostnich mechanismd pro
zvyseni stavajici urovné bezpecnosti, doporuceni pro uzivatelska PC pro zvyseni
bezpecnosti atd.

= prilohy (vystupy z pouzitych nastrojd, dikazy apod.).
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Kontrola dodrzovani bezpeénostnich pravidel v ramci 000U

Pfedmétem této Cinnosti/sluzby je provedeni kontroly v dohodnutém rozsahu. Kontrola
mUzZe byt zaméfenad napf. na provéfeni Grovné bezpeénostniho povédomi uZivateld IS
(napf. metodami socidlniho inZenyrstvi), provéfeni dodrzovani stanovenych
bezpecnostnich pravidel Gfadu (kontrola na pracovisti uzivatele formou interview a kontrola
jeho PC), kontrola a analyza vybranych logl (napt. logl antivirové ochrany, logd z web
proxy apod.), kontrola fungovani vybranych procesd v rdmci Ufadu z hlediska bezpeé&nosti
apod.

Kontrola se provadi 1 x roéné. Rozsah a zplUsob konkrétni kontroly je dojednan v ramci
jednani BF, kde externi bezpelnostni spravce (resp. kontaktni osoba AEC) navrhuje na
zdkladé nadmétd a pozadavkd daldich &lend BF moZny postup. Samotnd kontrola je
koordinovana a provadéna ve spolupraci s Odborem informatiky.

Vystupem cinnosti je zprava v obdobné strukture jako zprava z technické provérky sité,
tzn., popisuje rozsah, postup a konkrétni zjisténi kontroly. Zprava podléha
pfipominkovému fizeni.

Kontrolni ¢innost 0ZI/IS ORG

Pfedmétem této cinnosti/sluzby je provedeni kontroly/auditu v rdmci OZI. Audit je
provadén 1 x roc¢né. Rozsah a zaméreni auditu je dojedndno v ramci jednani BF. Audit
vychdzi zejména z pozadavkd Bezpelnostni politiky IS ORG a souvisejicich pozadavkd na
IS ORG. Dale jsou v ramci auditu zohlednovany pozadavky aktualnich bezpecnostnich
standardl, pozadavky vyplyvajici z legislativy CR i tzv. nejlepsi praxe. Provadéni auditu je
koordinovéno s Odborem zakladnich identifikatord.

Vystupem cinnosti je zpradva v obdobné strukture jako zprava z technické provérky sité,
tzn., popisuje rozsah, postup a konkrétni zjisténi auditu. Zprava podléha pripominkovému
fizeni.

Analyza a vyhodnoceni incidentli v ramci OZI/IS ORG

Pfedmétem této cinnosti/sluzby je sbér, analyza a vyhodnoceni bezpeénostnich incidentd,
pripadné dalSich bezpecnostnich udalosti v rdmci IS ORG resp. OZI. Sbér je provadén na
zadkladé existujicich zdznamd OZI, pohovor( se zaméstnanci apod. Na zakladé zjist&nych
skute¢nosti je ndsledné provedena analyza a vyhodnoceni bezpeé&nostnich incidentl
s ohledem na uréeni miry rizika a dale i na uréeni dopadd a trendd incidentl. Na zakladé
této analyzy je zpracovan navrh protiopatreni.

Analyza je provaddéna 1 x roéné v soucinnosti s Odborem zakladnich identifikatord.
Vystupem cinnosti je zprava, kterd popisuje jednotlivd konkrétni zjisténi analyzy a
obsahuje navrh doporudenych protiopatieni soucasné s ndvrhem zplsobu jejich
implementace. Zprava podléha pfipominkovému fizeni.

Rocni zprava

Ucelem rocni zpradvy je informovat vedeni Uradu o realizovanych ¢&innostech externiho
bezpecnostniho spravce a o aktualnim celkovém stavu informacni bezpecnosti Gfadu. Dale
je v rdmci zpravy navrzeno, jakym zptsobem v budovani informaéni a ICT bezpeénosti ICT
pokracovat v dalSim obdobi.

Zpravu zpracovava externi bezpecnostni spravce 1 x ro¢né - vzdy na zavér kalendarniho
roku (tj. po provedeni jednotlivych Cinnosti). Podkladem pro vypracovani zpravy jsou nejen
vystupy z cinnosti, ale také dalSi aktudlni informace z oblasti bezpecnosti (nové a
potencialni hrozby, nové technologie apod.). Zprava tedy neshrnuje jen aktualni stav
bezpecnosti Ufadu, ale také navrhuje dalsi postup pfi jejim budovani a posilovani.
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Zprava je projedndna v ramci BF, jehoz ostatni ¢lenové mohou vznaset pripominky a
naméty, které externi bezpecnostni spravce po diskusi zapracovava do zpravy. Definitivni
podoba zpravy je poté preddna (pfipadné prezentovana) vedeni Uradu prostrednictvim
interniho bezpecnostniho spravce.

Individualni konzultace

Pfedmétem této Ccinnosti/sluzby jsou individualni konzultace v oblasti bezpecnosti
informaci a ICT dle aktualnich potreb Gradu.

Pozadavky na individudlni konzultace jsou predkladdny v ramci jednani BF a jsou
schvalovany internim bezpecnostnim spravcem (nameéstkem Sekce informatiky
a zakladnich identifikator(l). Koordinator za AEC nasledné zajisti realizaci konzultacnich
praci, pfipadné jinych praci, v dohodnutém rozsahu.
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Priloha €. 2 - Opravnéné osoby

Pro obchodni jednani:

za Zhotovitele:

za Objednatele:

Pro provadéni Dila:

za Zhotovitele:

za Objednatele:
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