Smlouva o koupi, implementaci zafrizeni a poskytnuti

souvisejicich pInéni

uzaviena dle § 1746 odst. 2, § 2079 a nasl. a § 2586 a nasl. zakona ¢. 89/2012 Sb., oblansky

zakonik, ve znéni pozdéjsich predpisd (dale jen ,,obcansky zakonik")

(dale jen ,smlouva")

Smluvni strany:

1. Fakultni nemocnice Bulovka

sidlo: Budinova 67/2, 180 81 Praha 8 - Liben
zastoupena: Mgr. Janem Kvackem, reditelem nemocnice
ICO: 000 64 211

DIC: CZ00064211

bankovni spojeni: XXXXXXKXXXXXKKKXK

Cislo Gctu: XXXXXXXXXXXXXXXX

datova schranka: nShiezm

(dale jen ,,objednatel™)

a
2. ANECT a. s.

zapsana v OR: u Krajského soudu v Brné ,oddil B, viozka 2113
sidlo: Videnska 204/125, Pfizienice, 619 00 Brno
zastoupena: Janem Zinkem, predsedou predstavenstva

IC: 25313029

DIC: CZ25313029

bankovni spojeni: XXXXXXXXXXXXXXKKXXXXX

Cislo Gctu: XXXXXXXXXXXXXXXKKXKXXX

datova schranka: hddtmkg

(dale jen , dodavatel™)
(Objednatel a dodavatel dale spolecné jako ,smluvni strany" nebo jednotlivé jako ,smluvni

strana")
I.
Predmét smlouvy
1.1  Pfedmétem plnéni dle této smlouvy je realizace vefejné zakazky na dodavky s nazvem:

1.2

1.3

1.4
1.5

.Kybernetickd ochrana", jeji ¢asti 1 s nazvem ,Kyberneticka ochrana IPS" (dale jen
~Zadavaci Fizeni").

Pfedmétem této smlouvy je na strané jedné zavazek dodavatele dodat 1 prvek sitové sondy
(dale jen ,zafFizeni") vCetné poskytnuti licence SW (nezbytného pro fadné uzivani zafizeni a pro
zajisténi veskerych funkcionalit uvedenych v této smlouvé), zajisténi jeho instalace, konfigurace
a implementace a provedeni dalSich ¢innosti a navazujicich pInéni dle specifikace uvedené v této
smlouveé a jeji Pfiloze €. 1, ktera je jeji nedilnou soucasti.

Objednatel se zavazuje zaplatit dodavateli cenu za fadné poskytnuté pinéni, a to ve vysi a za
podminek sjednanych dale v této smlouve.

Dodavatel prohlasuje, Ze je vyrobeem*/-devezeem*+ distributorem zafizeni*

Zarizeni musi spliiovat veskeré poZadavky stanovené pravnimi predpisy. Zafizeni musi byt nové,
nerepasované, nepouzité, neposkozené, bez vad a plné funkcni, a to jako celek i jednotlivé
vechny jeho &asti, soulasti a pfislusenstvi. Zafizeni musi byt zplsobilé a vhodné pro pouZiti
v Ceské republice.




1.6

1.7

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

Dodavatel odpovida za to, Ze je (resp. nejpozdéji pred zahajenim pfislusné dodavky objednateli
bude) vylu¢nym vlastnikem dodavaného zafizeni. PoruSeni tohoto odstavce se povazuje za
podstatné poruseni smluvnich povinnosti dodavatelem.

Tato smlouva se uzavird za UcCelem rozSifeni stavajiciho systému kybernetické ochrany
objednatele.

II.
Podminky pInéni

Mistem dodani zafizeni je sidlo objednatele (tj. Fakultni nemocnice Bulovka, Budinova 67/2, 180
81 Praha 8 - Liben).

Dodavatel se zavazuje spolecné se zafizenim predat objednateli veskeré doklady potrebné
k prevzeti a/nebo uzivani zafizeni, vcetné navodu k obsluze zafizeni v ¢eském nebo anglickém
jazyce a kopie prislusného prohlaseni o shodé.

Dodavané zafizeni bude zabaleno zplsobem obvyklym pro tento druh pInéni s pfihlédnutim
k mistu dodani a zplsobu prepravy tak, aby bylo zajiSténo uchovani, ochrana a kvalita zafizeni a
zarizeni bylo zajiSténo proti poskozeni mechanickymi a atmosférickymi vlivy.

Soucasti dodavky zarizeni (resp. predmétu pinéni dle této smlouvy) je téz poskytnuti licence
objednateli SW nezbytného pro fadné uziti zafizeni, resp. v pfipadé, Ze dodavatel sam neni
osobou opravnénou k poskytnuti takové licence, zavazuje se zajistit a odpovida za to, Ze
objednatel nejpozdéji pfi prvnim pouziti zafizeni nabude pfislusnou licenci v pIném rozsahu, a to
s tim, Ze objednatel nebude povinen k zadné Uhradé v souvislosti s nabytim dané licence
a/nebo uzitim daného SW. Licence dle predchozi véty je nevyhradni, poskytuje se na celou
dobu trvani autorskopravni ochrany daného SW a opraviiuje objednatele k mnoZstevné
neomezenému uziti zafizeni v Ceské republice, a to vSemi zplsoby uziti, které technické
parametry zafizeni umoznuji. Uvedena licence se vztahuje i na veSkeré aktualizace (updaty)
a/nebo upgrady daného SW.

Sjednava se, ze zafizeni se bude povaZovat za dodané objednateli (resp. za prevzaté

objednatelem) az v okamziku, kdy bude dokoncena jeho implementace, tj. okamzikem

dokonceni implementace nabude objednatel zafizeni do svého vylucného vlastnictvi a prejde na

objednatele nebezpedi Skody na zafizeni.

Implementace bude dokoncena v pfipadé, ze budou kumulativné splnény vSechny nasledujici

podminky:

a) dodavatel dodané zafizeni nainstaluje v misté plnéni, nakonfiguruje a zaimplementuje do
stavajici sitové infrastruktury objednatele;

b) dodavatel Uspé&sné otestuje plnou funkCnost implementovaného zafizeni prostfednictvim
akceptacnich testl, jejichz obsahova napln je uvedena v pfiloze €. 1 této smlouvy;

c) dodavatel zaskoli tfi (3) administratory na strané objednatele v pouzivani zafizeni; a

d) o spInéni zavazkd k dodani zafizeni a provedeni implementace, tj. zavazk{ dle pism. a) az
c) tohoto odstavce, bude mezi smluvnimi stranami sepsan pisemny protokol (dale viz ¢l. V.
smlouvy). Ma se za to, Ze implementace bude dokoncena dnem podpisu uvedeného
protokolu obéma smluvnimi stranami.

Pro vylouceni vSech pochybnosti se vyslovné sjednava, ze dodavatel odpovida za vhodnost

zafizeni a veskerych pouzitych komponentll a materidld ve vztahu k sitové infrastrukture

objednatele.

Dalsi plnéni bude dodavatel poskytovat objednateli po dokonceni implementace s tim, Ze se

sjednava nasledujici:

a) Aktualizace (updaty) a/nebo upgrady SW zafizeni budou objednateli poskytovany bez
zbyte¢ného odkladu po jejich vydani vyrobcem zafizeni.

b) Zaruka za jakost a sluzby servisni podpory jsou upraveny v ¢l. VI. této smlouvy.




2.9

3.1

3.2

3.3

4.1

4.2

4.3

4.4

4.5

4.6

Smluvni strany se zavazuji si navzajem poskytovat veskerou dalSi soucinnost nezbytnou k plnéni
této smlouvy. Smluvni strany dale vyslovné vyluCuji pravo dodavatele dle § 2591 obcanského
zakoniku na odstoupeni od této smlouvy z d@vodu neposkytnuti soucinnosti objednatele.

III.
Doba pInéni

Dodavatel je povinen zahdjit plnéni této smlouvy nejpozdéji do 14 (slovy: ctrnacti)
pracovnich dnii ode dne nabyti Gc¢innosti této smlouvy.

Dodavatel je povinen dodat zafizeni a zaroven dokoncit jeho implementaci (véetné
protokolarniho predani) nejpozdéji do 30 (slovy: ftficeti) pracovnich dnd ode dne zahajeni plnéni
této smlouvy.

Dalsi plnéni dle této smlouvy je dodavatel povinen poskytovat po dobu uvedenou vyslovné
v této smlouvé.

1v.
Dalsi povinnosti dodavatele

Dodavatel se zavazuje poskytnout objednateli pinéni dle této smlouvy fadné, v terminech dle
této smlouvy, na své naklady a nebezpeli, s odbornou péci, ve vzorné kvalité a v souladu
s Ucelem této smlouvy. Dodavatel na sebe prebird nebezpeci zmény okolnosti a ponese jej sam
za sebe a v navaznosti na to se nepouzije § 1766 obcanského zakoniku.

Dodavatel se zavazuje zajistit a odpovida za to, ze vsichni jeho zastupci a pracovnici budou pfi
pInéni této smlouvy v arealu objednatele oznaceni dle pozadavk( objednatele.

Ve vsSech pripadech, kdy bude dodavatel plnit tuto smlouvu prostfednictvim treti osoby
(poddodavatele), odpovida dodavatel za pInéni takové osoby, jako by plInil sam.

Ve vécech realizace této smlouvy budou smluvni strany v prlibéhu jejiho trvani navzajem jednat
prostrednictvim nasledujicich povérenych osob:

a) | na strané objednatele:

XXOKKXXXXXXXXXXX, e-mail:xxxxxxxxxxxxxxxxxx, tel.: xxx xxx xxx
- Oddéleni pro bezpecnost a legislativu

XXXXXXXXXXXXXXXXXXX, €-Mail:XXXXXXXXXXXXXXXXXX, tel.: XXX XXX XXX
- Oddéleni administratord a spravct

b) | na strané dodavatele:

XXXXXXXXXXXXXXXX, tel. XXX XXX XXX, e-mail XXXXXXXXXxxxxxxxxxx— Technicka kontakt

XXXXXKXXXXXXXX, tel. XxaKXXXXXX, e-mail XXxxxxxxxxxxxxxxxxx — Obchodni kontakt

Smluvni strana je opravnéna kdykoli zménit povéfenou osobu dle predchoziho odstavce, a to
s ucinnosti ode dne, kdy takovou zménu pisemné, pfipadné datovou schrankou nebo e-mailem
oznami druhé smluvni strané. Pro vylouceni vSech pochybnosti se vyslovné sjednava, Ze takova
zména nepredstavuje zménu (dodatek) této smlouvy.

Dodavatel prohlasuje, Ze disponuje platnym pojisténim své odpovédnosti za Skody zplsobené
objednateli a/nebo tfetim osobam, s pojistnym pInénim odpovidajicim hodnoté nejméné
5 000 000 K¢ (slovy: pét miliénl korun Ceskych), a to na kazdou pojistnou udalost, a zavazuje
se toto pojisténi udrzovat po celou dobu plnéni této smlouvy (vCetné doby poskytnuté zaruky za
jakost). Dodavatel je povinen pred nabytim Gcinnosti této smlouvy predloZit objednateli kopii
platné pojistné smlouvy nebo pojistky, z niz bude vyplyvat spinéni podminek dle predchozi véty.
Poruseni povinnosti dodavatele dle tohoto odstavce se povazuje za podstatné poruseni této
smlouvy.
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5.2

5.3

6.1

6.2

6.3

V.
Protokol

O spInéni zavazkd k dodani zafizeni a provedeni jeho implementace, tj. zavazkd dle odst. 2.6
pism. a) az c), se smluvni strany zavazuji sepsat (prostrednictvim povérenych osob) pisemny
protokol (dale jen ,protokol®), pricemz se sjednava, ze:

a) zjevné vady a/nebo nedodélky (v tomto clanku se dale spoletné oznacuiji jako ,vady"),
které objednatel odhali jiz pfi predani implementovaného zafizeni, budou v protokolu
zaznamenany spolu se zplisobem a pfiméfenou |hdtou k jejich odstranéni dle urceni
objednatele (coZ se dodavatel zavazuje respektovat);

b) do ctrnacti (14) pracovnich dnli ode dne sepsani protokolu je objednatel opravnén
pisemné, pripadné e-mailem vytknout (dalsi zjevné) vady, které implementované zafizeni
a/nebo (vysledky) implementace mély pii predani, a urcit zplsob a pfiméfenou Ihdtu
k jejich odstranéni (coz se dodavatel zavazuje respektovat);

c) o opétovném predani implementovaného zafizeni (v pfipadech dle pism. a) a b) tohoto
odstavce) sepiSou smluvni strany novy protokol, pficemz pism. a) a b) tohoto odstavce zde
plati obdobnég, a to vSe i opakované;

d) pokud nebudou objednatelem ve Ihité vytCeny Zadné vady (o ¢emZ smluvni strany ucini
zaznam v protokolu), nebo pokud objednatel v protokolu vyslovné uvede, ze prebira
implementované zafizeni bez vad (vyhrad), povazuje se implementované zafizeni za
prevzaté objednatelem bez zjevnych vad;

e) protokoly dle tohoto odstavce museji byt opatfeny razitkem objednatele a podpisem
opravnéného zastupce objednatele;

f)  pism. a) aZ e) tohoto odstavce neni dotceno vytykani a uplatfiovani narokd ze skrytych vad
implementovaného zafizeni a/nebo z vad, které se u implementovaného zafizeni projevi
v priibéhu zarucni doby (viz odst. 6.1). Za skryté vady se povazuji zejména (nikoli vSak
vylucné) chyby v technickych FeSenich a/nebo rozpory se zavaznymi normami; pro
vylouceni pochybnosti se sjedndvd, ze uvedené skuteCnosti neni objednatel povinen
prezkoumavat.

Pro vylouceni vSech pochybnosti se vyslovné sjednava, Zze do doby naplnéni podminek dle pism.

d) odst. 5.1 se implementované zafizeni povazuje za neprevzaté objednatelem, resp. soucasné

se povazuje implementace za nedokoncenou (neprovedenou).

Timto ¢lankem neni dotCeno pravo objednatele na odstoupeni od této smiouvy.

VI.
Zaruka za jakost, sluzby produktové podpory vyrobce zafizeni

Dodavatel timto poskytuje objednateli zaruku za jakost implementovaného zafizeni (véetné
SW), tj. za jakost dodaného zafizeni (véetné SW) a soucasné za jakost provedené implementace
zarizeni za podminek dle této smlouvy, a to po zarucni dobu, kterd skonci uplynutim 48 (slovy:
Ctyficetosm) mésicl ode dne dokonceni implementace. Zaruka se vztahuje na vady, které se
projevi béhem zaruéni doby.

Soucasné s poskytnutim zaruky za jakost dle odst. 6.1 se dodavatel zavazuje poskytovat
objednateli sluzby produktové podpory zafizeni vyrobcem, a to po dobu minimalné 48 (slovy:
Ctycicetosm) mésicl ode dne dokonceni implementace.

Vady (pfipadné poruchy), které objednatel oznami dodavateli v pribéhu zaruéni doby, je
dodavatel povinen odstranit (tj. odstranéni oznamené vady dokoncit) vzdy nejpozdéji do 48
hodin od oznameni dané vady, a to i v pfipadé, Ze odstranéni vady vyzaduje vyménu zafizeni
nebo jeho soucasti. Oznameni vad je objednatel opravnén cinit téZ prostrednictvim hotline
+420 800 156 137 nebi + 420 724 427 999, pficemz dodavatel je povinen ucinéné oznameni
(vCetné jeho data a Casu) obratem (neprodlené) potvrdit e-mailem na e-mailovou adresu
objednatele dle odst. 4.4 pism. b) smlouvy. Pokud objednatel ucini ozndmeni mimo provozni
dobu hotline, zapocne Ihiita pro odstranéni dané vady béZet od nejblize nasledujicich 9:00 hod.
dalSiho pracovniho dne. Pro vylouceni vSech pochybnosti se vyslovné sjednava, ze na Ihdtu pro

4




6.4

6.5
6.6

6.7

7.1

7.2

7.3

7.4

7.5

odstranéni oznamené vady nema Zzadny vliv, pokud jeji konec pfipadne na dobu mimo
uvedenou provozni dobu hotline (pfipadné na den, ktery neni pracovnim).

Neodstrani-li dodavatel oznamenou vadu ve Ihité dle odst. 6.3, nebo pokud dodavatel pred
uplynutim této |hity oznami objednateli, Ze vadu neodstrani, je objednatel dle svého
vyhradniho uvazeni opravnén objednat odstranéni dané vady u treti osoby s tim, ze dodavatel
je povinen objednateli uhradit veskeré naklady na takové odstranéni vady, a to na pozadani do
¢trnacti (14) dnd, pricemz pfislusnou Uhradu je objednatel opravnén pozadovat uz v okamziku,
kdy bude objednateli zfejma vyse téchto nakladd (tj. pfed jejich vynaloZzenim). Odstranéni vady
zpldsobem popsanym v tomto odstavci nema vliv na zaruku poskytnutou dodavatelem dle
tohoto clanku.

Prava z odpovédnosti za vady se nedotykaji prav na nadhradu skody a/nebo na smluvni pokutu.

Ustanoveni tohoto ¢lanku plati obdobné pro pripady skrytych vad (viz odst. 5.1 pism. f)
smlouvy).

Timto ¢lankem neni dotéeno pravo objednatele na odstoupeni od této smlouvy.

VII.
Cena pinéni, platebni podminky

Za veskeré radné poskytnuté pinéni dle této smlouvy se objednatel zavazuje zaplatit dodavateli
cenu plnéni ve vysi 1 950 150,- K¢ (slovy: jeden milion devét set padesat tisic sto padesat korun
¢eskych) bez dané z pridané hodnoty. K vySe uvedené cené plnéni bude dodavatelem Gc¢tovana
dan z pridané hodnoty v zakonem stanovené vysi platné a ucinné ke dni uskutecnéni
zdanitelného pInéni. Za spravnost stanoveni sazby DPH a vycisleni vySe DPH odpovida
dodavatel.

Cena pInéni dle odst. 7.1 se sjednava jako maximalni a nejvySe pripustna, jeji podrobny rozpis
(vypocet) je uveden v priloze €. 2 smlouvy. V cené jsou zahrnuty veSkeré naklady dodavatele
spojené s plnénim této smlouvy, véetné mimo jiné nakladd na dopravu, spotfebni material,
zkousky a testovani.

Cena bude dodavateli zaplacena za nasledujicich podminek:

a) Po podpisu protokolu obéma smluvnimi stranami, kde bude akceptovano pinéni smlouvy
bez vyhrad;

b) Cena, na kterou vznikne dodavateli dle tohoto odstavce narok, bude dodavateli zaplacena
na zakladé faktury s naleZitostmi darfového dokladu (dale jen ,faktura“) vystavené
dodavatelem, a to se splatnosti 60 (slovy: Sedesat) dnll ode dne jejiho doruceni. Dodavatel
je povinen vystavit fakturu do 15 (slovy: patnacti) dnd ode dne vzniku naroku na cenu a ve
stejné Ih{té ji rovnéz dorudi objednateli;

c) Pfilohou faktury musi byt kopie pfislusného protokolu (viz pism. a) tohoto odstavce).

Nebude-li faktura vystavena dodavatelem obsahovat naleZitosti stanovené pravnimi predpisy
a/nebo na zakladé této smlouvy a/nebo v ni budou uvedeny nespravné a/nebo nelplné Udaje,
je objednatel opravnén vratit takovou fakturu dodavateli k oprave, a to i opakované. V takovém
pripadé se prerusi béh Ihdty splatnosti a nova Ihlita splatnosti ceny pinéni zapocne bézet dnem
doruceni fadné opravené faktury objednateli.

V pfipadé, kdy midze objednateli vzniknout ruceni za nezaplacenou DPH ve smyslu zakona o
¢. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpisti, je objednatel bez
dalSiho opravnén odvést za dodavatele DPH z fakturované Castky pfimo prisluSnému spravci
dané ve smyslu zakona o dani z pfidané hodnoty (tj. na Gcet spravce dané). Timto postupem
zanikne objednateli jeho smluvni povinnost zaplatit nabyvateli ¢astku odpovidajici DPH.
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VIII.
Sankce

V pripadé, Zze dodavatel nespini terminy dle odst. 3.1 a/nebo 3.2 smlouvy, je objednatel
opravnén pozadovat od dodavatele smluvni pokutu ve vysi 0,02 % z ceny dle odst. 7.1 (bez
DPH), a to za kazdy zapocaty den prodleni.

V pfipadé, ze se dodavatel dostane do prodleni s odstranénim vady, na kterou se vztahuje
zaruka dle ¢l. VI. a/nebo skryté vady, je objednatel opravnén pozadovat od dodavatele smluvni
pokutu ve vysi 2 000 K¢ (slovy: dva tisice korun ¢eskych), a to za kazdy zapocaty den prodleni
(a za kazdou vadu).

V pfipadé, Ze dodavatel porusi povinnost micenlivosti dle odst. 10.1, je objednatel opravnén
pozadovat od dodavatele smluvni pokutu ve vysi 10 000 K¢ (slovy: deset tisic korun ¢eskych), a
to za kazdy pfipad poruseni.

Uplatnénim kterékoli smluvni pokuty dle této smlouvy neni doteno pravo objednatele na
nahradu Skody prevysujici smluvni pokutu a/nebo na odstoupeni od této smlouvy.

V pripadé prodleni objednatele se zaplacenim faktury je dodavatel opravnén pozadovat od
objednatele za kazdy zapocaty den prodleni Urok z prodleni ve vysSi stanovené pfisluSnym
pravnim predpisem, s tim, Ze zaplacenim uroku z prodleni bude v celém rozsahu vyporadana i
pripadna skoda na strané dodavatele.

Splatnost smluvnich pokut (pfipadné vCetné nahrady Skody) a Grokl z prodleni je 14 (slovy:
¢trnact) dnd ode dne jejich uplatnéni vaci druhé smluvni strané.

IX.
Odstoupeni od smlouvy

Tato smlouva mdZe byt ukoncena pouze (a) splnénim povinnosti smluvnich stran vyplyvajicich
z této smlouvy, (b) pisemnou dohodou smluvnich stran nebo (c) pisemnym odstoupenim od
této smlouvy kteroukoli ze smluvnich stran vylu¢né v pripadech uvedenych nize v tomto ¢lanku.

Pro ucely této smlouvy se za podstatné poruseni smluvnich povinnosti dodavatelem povazuje
zejména:

a) provadi-li dodavatel implementaci v rozporu s podminkami dle této smlouvy,

b) prerusil-li dodavatel bez vazného ddvodu implementaci,

c) je-li dodavatel v prodleni s dodanim plnénim predmétu smlouvy nebo jeho casti delSim nez
dvacet (20) kalendarnich dnd, nebo

d) preda-li dodavatel predmét pinéni smlouvy s podstatnymi vadami, které Cini (pfipadné
v jejichz dUsledku je) zafizeni nepouZitelné ke smluvenému nebo jeho obvyklému Gcelu, za
kterym objednatel tuto smlouvu s dodavatelem uzavrel, a/nebo

e) je-li dodavatel v prodleni s odstranénim vady, na kterou se vztahuje zaruka dle cl. VI,
a/nebo skryté vady delSim nez deset (10) kalendarnich dng.

Pro Ucely této smlouvy se za podstatné poruseni smluvnich povinnosti objednatelem povazuje
pouze prodleni objednatele se zaplacenim ceny dle odst. 7.1 delsi nez 30 (slovy: tficet) dnd.

Smluvni strana je opravnéna odstoupit od této smlouvy z dlvodu podstatného poruseni
smluvnich povinnosti druhou smluvni stranou, pouze pokud nezjednd napravu, a to ani
v dodatecné primérené Ih(té stanovené pisemnou vyzvou dotcené smluvni strany, avsak ne
kratSi nez 10 (slovy: deset) dn(.

Objednatel je dale bez dalSiho opravnén odstoupit od této smlouvy, je-li s pfihlédnutim ke vsem
okolnostem zfejmé, Ze dodavatel neni schopen splnit predmét této smlouvy, a/nebo je-li proti
dodavateli vedeno insolvencni Fizeni, v némz bylo rozhodnuto, Ze je dodavatel v Upadku.

Objednatel neni v pfipadé, kdy odstoupi od této smlouvy, povinen poskytnout dodavateli
Zadnou nahradu za pInéni, jehoz vraceni dodavateli neni mozné.




10.1

10.2

10.3

10.4

10.5

10.6

10.7

11.1

11.2

X.
Ostatni ustanoveni

Dodavatel se zavazuje zachovavat micenlivost o vesSkerych informacich, dokumentaci a
materidlech dodanych a/nebo prijatych v jakékoli formé a/nebo poskytnutych a/nebo jakkoli
jinak zpfistupnénych mu objednatelem v ramci plnéni této smlouvy a/nebo v souvislosti
s plnénim této smlouvy. Tato povinnost trva bez omezeni i po skonceni Ucinnosti této smlouvy.

Dodavatel je opravnén zapocist jakoukoli svou pohledavku za objednatelem, ktera mu vznikne
na zakladé této smlouvy a/nebo v souvislosti s ni, proti pohledavce objednatele za Dodavatelem
pouze na zakladé a v rozsahu predchoziho pisemného souhlasu objednatele. Dodavatel je
opravnén postoupit jakékoli své pravo a/nebo jakoukoli svou pohledavku za objednatelem, ktera
mu vznikne na zakladé této smlouvy a/nebo v souvislosti s ni, na tfeti osobu rovnéz pouze na
zakladé a v rozsahu predchoziho pisemného souhlasu objednatele. Jakékoli zapocteni nebo
postoupeni, které bude ucinéno v rozporu s timto odstavcem, bude neplatné.

Objednatel je opravnén pozastavit platby ¢i jednostranné zapodist proti jakékoli pohledavce
dodavatele jakoukoli svou pohledavku v pripadech:

a) prodleni dodavatele s plnénim jeho povinnosti,

b) Skody zplisobené objednateli,

c) opétovného neplnéni povinnosti ze strany dodavatele, a/nebo

d) existence jakychkoli opravnénych financnich ¢i jinych narokd objednatele vici dodavateli.

Dodavatel prohlasuje, ze seznam poddodavateld podilejicich se na plnéni této smlouvy, ktery
je prilohou €. 3 této smlouvy, je Uplny, a zavazuje se, ze poskytne objednateli aktudlni seznam
poddodavateld, a to vzdy do 3 (slovy: tfi) dnll ode dne kazdé zmény poddodavatele. Pokud
dodavatel k plnéni této smlouvy nepouZzije poddodavatele, doklada o této skutecnosti v pfiloze
C. 3 této smlouvy Cestné prohlaseni. V pfipad€, Ze dodavatel nasledné zapoji poddodavatele do
plnéni, pouzije se obdobné prvni véta tohoto odstavce.

Pokud néktera Ihita, ujednani, podminka nebo jiné ustanoveni této smlouvy budou prohlaseny
soudem za neplatné, neucinné ¢i nevymahatelné, zlstane zbytek ustanoveni této smlouvy v
plné platnosti a ucinnosti a nebude v zadném ohledu ovlivnén, narusen nebo zneplatnén;
smluvni strany se zavazuji, Zze takové neplatné ¢i nevymahatelné ustanoveni nahradi jinym
smluvnim ujednanim odpovidajicim plvodnimu Umyslu smluvnich stran, které bude platné,
Gcinné a vymahatelné.

Smluvni strany se nad ramec obcanského zakoniku dohodly, Ze se za den doruceni zasilky
dorucované prostiednictvim provozovatele postovnich sluZzeb s dodejkou povazuje také 3.
pracovni den po odeslani takové zasilky druhé smluvni strané na jeji posledni znamou adresu, i
kdyZ se adresat o zasilce nedozvédél a/nebo ji nepievzal. Za posledni zndmou adresu smluvni
strany se povaZzuje adresa uvedena v zahlavi této dohody, pfipadné nova adresa, kterou
smluvni strana druhé strané pisemné oznamila.

Dodavatel vyslovné souhlasi se zvefejnénim Udajl uvedenych v této smlouvé v souladu se
zakonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsSich predpisd, a
bere na védomi, Ze objednatel uverejni tuto smlouvu prostfednictvim registru smiuv, a to
postupem podle zadkona €. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpisi.
Sjednava se, ze uverejnéni provede objednatel, pficemz v souladu se zakonem nebudou
uverejnény pouze osobni Udaje.

XI.
Zavérecna ustanoveni

Pravni vztahy touto smlouvu blize neupravené se Fidi pravnim radem Ceské republiky, zejména
obc¢anskym zakonikem.

K feSeni vSech sporl mezi smluvnimi stranami vzniklych na zakladé této smlouvy a/nebo
v souvislosti s ni jsou prislusné soudy Ceské republiky. Smluvni strany se dale dohodly, Ze
soudem prislusnym pro kazdy takovy spor je mistné prislusny soud objednatele.
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11.3 Jakdkoli zména této smlouvy musi byt provedena pisemné formou dodatku, podepsaného
ob&ma smluvnimi stranami.

11.4 Tato smlouva je vyhotovena ve dvou stejnopisech o stejné pravni sile originalu, z nichz kazda ze
smluvnich stran obdrzi jeden stejnopis.

11.5 Veskeré odkazy na ustanoveni a na pfilohy pouzité v této smlouvé predstavuji odkazy na
ustanoveni a na prilohy této smlouvy, neni-li v daném odkazu vyslovné stanoveno jinak.

11.6 Tato smlouva nabyva platnosti dnem jejiho podpisu v poradi druhou podepisujici se smluvni
stranou a ucinnosti nabyva tato smlouva dnem jejiho uverejnéni prostrednictvim registru smiuv,
postupem podle zakona o registru smluv.

11.7 Zastupci smluvnich stran prohlasuji, Ze se s obsahem této smlouvy pred jejim podpisem
seznamili a Ze s touto smlouvou bezvyhradné souhlasi, na dikaz cehoz pripojuji své
vlastnorucni podpisy.

11.8 Nedilnou soudasti této smlouvy jsou nasledujici p¥ilohy:

e Priloha ¢. 1 — Technicka specifikace
e Pfiloha ¢. 2 — Cena pInéni
o Pfiloha & 3 — Seznam poddodavatell / Cestné prohlaseni
V Praze dne ......cooovvuvveeeceennns Vo dne ..o

Mgr. Jan Kvacek Jan Zinek
feditel Pfredseda predstavenstva
Fakultni nemocnice Bulovka ANECT a. s.
objednatel dodavatel




Priloha €. 1 — technicka specifikace

Obecné parametry

Systém pro analyzu sit’ového provozu

Systém slozeny z hardwarovych zafizeni monitorujici sitovou aktivitu v realném Case a identifikujici
potencidlni kybernetické hrozby, bezpecnostni rizika a anomalni chovani a v redlném Case vytvarejici
upozornéni.

Systém zajistuje detailni viditelnost do sitové komunikace s drill down prokliky na veskera ulozena data.
Vsechny komponenty systému jsou instalované v internim prostiedi zadavatele (,,on premise®), bez pouziti
externich komponent nebo cloudovych sluzeb.

Analyza plného sit’ového provozu

Dodany systém analyzuje sit’ Cist€é na zakladé zrcadleného sitového provozu (nikoliv jen na zakladé
statistickych protokoli typu NetFlow) a zaroveii funguje bez potfeby nasazovat agenty na koncové stanice
nebo dalsi zatizeni v siti.

Systém je schopen ziskavat data zrcadlené komunikace ze SPAN portl a sitovych TAPu.

Analyza protokolii typu NetFlow

Dodany systém analyzuje sit’ na zaklad¢ zpracovani statistickych protokoll typu NetFlow, IPFIX,
NetStream, Cisco NSEL a ptipadné dalSich.

Ukladani sitovych toka

Systém uklada sitové toky ve formatu, ktery umozni uzivatelsky ptivétivou analyzu sitové komunikace,
véetné dohledani informaci o aplika¢nich transakcich a jejich metadatech z L2 az L7, obsazenych v daném
sitovém toku.

Uchovani a vyhledavani sitovych toku

Je dodano vysokorychlostni ulozisté¢ pro uchovani datovych tokli na dobu minimalné¢ 30 dnt s vyuzitim
SSD disku s kapacitou alesponl 3TB.

Zatizeni umoznuje, aby uzivatel mohl v redlném case volné filtrovat a vyhledavat v pIné historii ulozenych
sitovych toki a agregovanych sitovych statistik na zakladé minimalné téchto parametrt: IP a MAC adresa,
hostname, username, ptichozi a odchozi provoz, sitova sluzba, lokdlni nebo vzdalend sluzba (sluzba z
pohledu klient nebo server), ¢islo portu, VLAN, zem¢, ASN.

Automaticka identifikace dilezitych systému

Zatizeni automaticky detekuje pfitomnost kliCovych sluzeb monitorované infrastruktury, jako jsou
doménové fadice, webové, emailové a databazové sluzby apod.

Systém je schopen upozornit na vznik novych sluzeb v interni siti a sledovat jejich zmény, a to minimalné
v rozsahu nasledujicich sluzeb: DHCP, DNS, MS Active Direktory sluzby, HTTP, HTTPS, SMTP, POP3,
IMAP, SSH, CIFS, SMTPS, POP3S, IMAPS, MSSQL, TELNET, FTP, TFTP, ato i v ptipadé, Ze nebudou
vyuzivat standardnich ,,well known* porta.

Pozadavky na architekturu nasazeni

Pozadavky pro nasazeni do datového centra

Je dodan 1x HW datovy kolektor a sensor o celkové propustnosti alespoii 1Gbps s monitorovacim
rozhranim 4x 1GE a 2x 10GE. Minimalni diskova kapacita je 3TB vysokorychlostni datového tlozisteé s
vyuzitim SSD diskd.




Zaruka na veskera dodana HW zaiizeni v rozsahu 4 let Next Business Day on-site.

Pozadavky pro pokryti virtualni farmy

Soucasti je 1x virtualni zafizeni s funkci sitového senzoru o celkové propustnosti alespoii 200Mbps s
jednim monitorovacim rozhranim 1GE.

Pozadavky na schopnost detekce bezpecnostnich
udalosti

Monitorovani zarizeni, segmentii sité a vyuZivanych sit’ovych sluZeb

Dodany systém identifikuje zafizeni pfipojena do sit€¢ véetné¢ koncovych zafizeni, serverd, loT zafizeni
apod. Zaroven je systém schopen identifikovat zmény v siti — minimalné:

zména [IP/MAC adresy hosta,

duplicitni [IP/MAC adresa,

zména VLAN,

vytvoteni nové podsite,

pfipojeni nového zatizend,

pouziti nové sluzby,

nedostupnost diive dostupné a komunikujici sluzby nebo dfive dostupného a komunikujiciho
zafizeni,

e piistup nového zafizeni ke sluzbé ¢i zatizeni.

Systém uzivateli umozituje pomoci téchto detekénich metod nastavovat bezpe¢nostni politiky pro riizné
segmenty sit¢ a na poruseni téchto politik reagovat upozornénim.

Detekce sit’ovych sluzeb

Systém detekuje sitové sluzby na zakladé sitovych metadat ziskanych prostiednictvim DPI (Deep Packet
Inspection), nikoliv pouze ¢isla portu.

Samostatné uéeni behavioralnich aktivit a detekce anomalii

Systém pouZziva matematické metody samostatného uceni (napf. strojové uceni) pro analyzu standardni
sitové aktivity, vytvaii a v Case automaticky modifikuje modely chovani na zakladé bézného chovani
organizace.

Ptedevsim je systém schopen identifikovat nestandardni sitové chovani, a to zejména:

odchylku od modelu pro pienos dat, toki a paketi,

odchylku od modelu pro po¢et komunikac¢nich partner a entropie na komunika¢nich portech,
odchylku od modelu pro pocet sitovych toki a vyuzitych sitovych sluzeb,

odchylku od modelu vykonnosti sité (rychlost pfenosu) a aplikaci (doba odezvy).

Samostatné uceni je funkcni na vsech sitovych sluzbach (port ¢islo 0 az 65535 u TCP i UDP) na IPv4 a
IPv6 a dalSich protokolech L3 a L4 sitové vrstvy.

Identifikace neznamych hrozeb, podezielych chovani na siti a poruseni politik

Systém je schopen detekovat neznamé hrozby, které nelze identifikovat prostfednictvim detek¢énich
signatur, jako jsou trojské koné&, botnety apod.

Zejména musi byt identifikovany tyto pfiznaky potencialné skodlivého chovani:
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prizkumné aktivity v siti,

potencialni tniky dat,

detekce podezielého strojového chovani, které nevytvareji lidsti uzivatelé site,

detekce repetitivnich vzorct chovani na siti,

detekce botnetil a ovladani kompromitované stanice,

detekce tézeni kryptomén,

utoky hrubou silou,

rozpoznani tunelovaného sitového provozu — alespon [Pv4 prostfednictvim [Pv6 a DNS tunely.

Detekce na zakladé databaze znamych hrozeb (signaturni detekce)

Systém je schopen identifikovat a reportovat udélosti na zdklad¢ detekéni databaze malware, zndmych
utokll a zranitelnosti, poruseni bezpec¢nostnich pravidel a ,,best practices™ a dalSich rizik. Tato databaze je
aktualizovand minimalné na hodinové bazi. Nejedna se o volné dostupnou/open-source databazi, ale jde o
komercni databazi renomovaného vendora nebo poskytovatele téchto sluzeb.

Databaze detekcnich pravidel (signatur) je zalozena na pokrocilych regularich vyrazech pro zpracovani
fetézcl, které dokazi provadét inspekei veskeré sitové komunikace od L2 (Ethernet apod.) po L7.

Ptiklad mozné syntaxe detekcniho pravidla:

alert tcp $HOME_NET any -> any any  (msg:”Command  Shell  Access”;
content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b”; sid:1000001; rev:1;)

Systém vyuziva tuto signaturni detekci pro veskery monitorovany provoz (na perimetru i v interni siti
mezi vSemi segmenty), nikoliv pouze pro omezeny segment nebo podmnozinu celkové komunikace.

Systém detekuje udalosti na zakladé vysokého poctu signaturnich pravidel (minimalné nékolik desitek
tisic).

Uzivatel musi byt schopen ptidavat vlastni detekéni pravidla v praktickém a obecné vyuzivaném formatu.

Detekce pi‘enosu Skodlivych soubori

Systém je schopen v monitorovaném provozu porovnavat hash zachycenych souborl s databazemi
znamych hasht skodlivych soubort.

Analyza Sifrované komunikace

Vedle samostatného uceni musi systém pouzivat dal§i metody pro analyzu Sifrované komunikace,
minimalné TLS fingerprinting a s ni spojenou detekci znamych hrozeb.

Kontrola platnosti certifikati

Ovérovani platnosti internich certifikati pro validni TLS Sifrovani u HTTPS a upozornéni pfed datem
jejich vyprseni.

Asistované uceni a korelace udalosti

Systém je schopen korelace jakychkoliv detekovanych udalosti ze vSech detekénich metod a Upravy
samostatného uceni a dalSich detekénich metod tak, aby byly v maximalni mife eliminovany falesné
alarmy. Systém je schopen eliminovat falesné alarmy 1 pro udélosti detekované v historii.

Systém je schopen zobrazovat zatizeni podle souhrnné kriticnosti identifikovanych udalosti — minimalné
Vv rozsahu kritické a dulezité.

Aktualni databaze blacklistu

Systém je schopen hodnotit IP adresy, se kterymi komunikuji vnitini hosté v siti prostiednictvim
minimalné denné aktualizovanych reputacnich databdzi. UZzivatel musi byt schopen importovat vlastni
reputacni databaze.
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Pozadavky na zajiSténi sitové viditelnosti

Rychlé vyhledavani a filtrovani vSech dat

Systém je schopen podporovat okamzité vyhledavani a vizualizaci pro forenzni analyzu a podporu pro tzv.
threat hunting (analyza bezpec¢nostnich udalosti pfi ovéfovani bezpecnostnich incidentt).

Jedna se o moznost okamzité filtrovat a vyhledavat v plné historii vSech ulozenych dat, tj. bezpecnostnich
udalosti a zaznamenanych sitovych toki, a to minimalné podle parametrti: [P a MAC adresa, hostname,
username, piichozi a odchozi provoz, sitova sluzba, lokalni nebo vzdalena sluzba (sluzba z pohledu klient
nebo server), ¢islo portu, VLAN, zemé&, ASN.

Systém pro vyhledavani poskytuje jiz predpocitané hodnoty vykonnostnich a behavioralnich charakteristik
pro kazdé zatizeni a pro vSechny na ném provozované sluzby, bez nutnosti zpracovani surovych dat ze
sitovych logt.

Systém je schopen v realném case filtrovat a vizualizovat vysledky v grafech, vyctovych tabulkich
S moznosti fazeni a TOP N statistikach.

Uzivatel musi mit moznost ukladat definované filtry a sdilet je s dal$imi uzivateli.

Ukladani a vyhledavani aplika¢nich metadat

Systém je schopen ukladat a nasledné vyhledavat aplikacni metadata (vzdy dotaz i odpovéd vSech
transakci v toku) minimalné z nasledujicich protokold, které jsou nebo mohou byt vyuzivany ve vnitini siti
organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP, HTTP,
HTTPS, NTP, SMB, SNMP, LDAP, NFS, MS-SQL, SIP, Kerberos, SSL/TLS, ARP, MODBUS.

V ramci metadat u HTTP, SMTP, SMB a NFS jsou ukladany informace o po siti pfenaSenych souborech
alespon v rozsahu:

* nazev souboru,
» velikost souboru,

* HASH souboru.

Kontextualni informace

Systém je schopen ziskavat, vizualizovat a integrovat v jednotném grafickém rozhrani kontextualni
informace pro detekované udalosti a ukladané zaznamy sitovych tokli a agregované sitové statistiky
minimalné v tomto rozsahu:

e Jméno uzivatele a dalsi jeho parametry z doménového tadice (MS Active Directory), vcetné jeji
historie,

hostname zafizeni a jeho historie na zaklad¢ zpracovani relevantnich dat z DNS a DHCP provozu,

IP geolokace,

IP reputace, v¢. udaje, jestli je IP adresa blacklistovana nebo podeziela,

zobrazovani sitovych toku prislusnych k detekované udalosti

historie pouzitych MAC adresa a vyrobce zafizeni,

operac¢ni systém a jeho historie na zafizeni,

uzivatelem zadané poznamky a informace k zafizeni.

Operacni systém

Monitoring vykonu aplikaci

Systém v celé monitorované siti, mezi vSemi zafizenimi a na vSech sluzbach méfi a vytvati automaticky
(bez nutnosti nastavovat manualné limitni hodnoty nebo jiné parametry) model normalniho chovani pro
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vykonnostni parametry minimaln¢:

* pfenosova rychlost sité,

* rychlost odezvy aplikace,

* odezva systému z pohledu uzivatele,

* informace o retransmission a out of order paketech.

Vykonnostni anomalie na jednotlivych zafizenich a jejich sluzbach jsou reportovany uzivateli.

Zaznamenavani a ukladani plného provozu

Je volitelné nahravani plného sitového provozu (full packet capture) na vSech dodanych zafizenich
minimalné na zaklad¢ parametr: cilova a zdrojova IP/MAC adresa, podsit, vyuzity protokol, IPv4 nebo
IPV6.

Jednotné grafické rozhrani

Systém poskytuje jednotné grafické uzivatelské rozhrani pro veSkerou praci uzivatel, vcetné vSech
detekci, analyzy sitovych statistik, konfigurace alerti, reportd a dashboardu.

Uzivatelské profily a nastaveni

Systém je schopen vytvaret profily a skupiny uzivatelli pro omezeni funkcionality produktu a viditelnosti
ulozenych dat s podporou minimalné:

e granularni nastaveni piistupu k analytickym i konfiguracnim/administrativnim komponentam systému
s definovanymi Grovnémi ptistupu (alespon read, write, execute),

e granularni nastaveni pfistupu k datim z riznych segmentd sit¢ organizace s definovanymi Grovnémi
pristupu (alespoii read, write, execute),
vytvareni filtri veSkerych dat a jejich sdileni mezi uzivateli a skupinami uzivateld,

e vytvareni vlastnich uzivatelskych pohledu, reportti, dashboardii apod.

Pozadavky na procesni zpracovani kybernetickych
udalosti

Management bezpecnostnich udalosti a incidenti
Systém poskytuje integrované rozhrani pro:

reporting bezpec¢nostnich incidentil (prohlaseni identifikované udalosti za bezpecnostni incident),
spolupraci a sdileni informaci pii analyze identifikovanych bezpecnostnich incidentli véetné potiebného
workflow mezi jednotlivymi uZivateli s podporou automatizovanych oznameni o zméné stavu udalosti
¢i prifazeni fesitele,

e jednoduché sdileni informaci o bezpe¢nostnich incidentech,

e moznost vyhledavani a filtrovani nad vS§emi udalostmi z pohledu workflow bezpe¢nostniho incidentl
(reportovana udalost, udalost v feSeni, vyfesena udalost, udalosti v feSeni daného uzivatele apod.).

Pozadavky na integraci, reporting a alerting

Integrace

Systém je schopen rychlé a jednoduché uzivatelské integrace s ndstroji tietich stran bez vyziti slozitych
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nastroju jako API minimalné s:

e nastrojem typy SIEM prostfednictvim minimalné syslog, CEF a LEEF,

e nastroji pro generovani nebo zpracovani sitovych statistik ve formatu IPFIX/NetFlow, v€etné moznosti
filtrovat IPFIX/NetFlow exportované statistiky dle vSech filtrovanych parametrii jako vyse,

e s dal$imi nastroji prostfednictvim okamzité definovatelnych a jednoduse pouzitelnych odkazti (URL) na
pozadované pohledy v nastroji.

Automatické bezpecnostni hlaseni (alerty)
Systém je schopen upozorniovat uzivatele prostfednictvim minimalné emailu a SNMP trap o:

e vsech identifikovanych udalostech,
e udalostech filtrovanych minimalné¢ dle IP a MAC adresy, podsité, zavaznosti udalosti, kategorie
udalosti, zemé, uzivatele, sitové sluzby, ¢isla portu, provozu do/z internetu.

Tyto alerty je systém schopen dodavat i ve strojové Citelném formatu pro vyziti v nastrojich typu SIEM a
musi obsahovat minimalné¢ kompletni informace o detekované udalosti véetn¢ URL odkazu na danou
udalost v reportovaném obdobi do grafického rozhrani aplikace.

Automatizovany reporting

Systém vytvaii automatizované manazerské reporty o stavu kybernetické bezpe¢nosti z pohledu zpravy
kybernetickych incidentti idealné dle oblasti jejich vznikd (napf.: doména, web, email apod.).

Je pozadovana podpora reportd v ¢eském jazyce.

Implementac¢ni sluzby

Vsechna dodavatelem instalovana zafizeni nebo komponenty musi byt dodavatelem profesionalné
nainstalovany a zprovoznény a po jejich nasazeni fadn¢ dokumentovany a otestovany, v¢. prokazani,
Ze tato zafizeni plni vSechny pozadované a vykonnostni parametry.

Vsechna dodavatelem instalovana zatizeni budou zabezpecena a nebudou obsahovat zjevna rizika a
zranitelnosti, a to po celou dobu provozu sluzby.

Reseni musi splitovat bezpe&nostni kritéria podle zakona &. 181/2014 Sb. o kybernetické bezpe¢nosti a
o zmén¢ souvisejicich zakonti (zdkon o kybernetické bezpec¢nosti), ve znéni pozdéjsich predpist, a
nebude v rozporu s pozadavky Narodniho Gfadu pro kybernetickou a informacni bezpe¢nost (dale jen
,NUKIB®) pro provoz vyznamnych informa¢nich systémi;

Zadavatel je povinen dle § 5 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpec¢nostnich incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpisi,
provadét analyzu rizik a identifikovana rizika fidit. Soucasné je zadavatel povinen zabyvat se vSemi
hrozbami, které prostfednictvim varovani vydava NUKIB a zohlednit je v analyze rizik. Zadavatel
proto provedl, s pfihlédnutim k vydanému "varovani" NUKIB, analyzu rizik a v hodnoceni se fidil
pokyny uvedenymi v dokumentu NUKIB "Metodika k varovani ze dne 17. prosince 2018". Veskera
bezpecnostni opatieni, ktera bude nutné u dodaného feSeni na zaklade€ vysledkt analyzy rizik pfijmout,
nesmi pro zadavatele znamenat zadné dalsi naklady.

Produktova podpora vyrobce

Dodavatel musi zajistit produktovou podporu feSeni v délce 48 mésici od zahdjeni poskytovani
sluzeb.
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AKkceptacni testy

Soucasti akceptacnich testti bude prokazani funkcnosti pozadovanych funkcionalit a vlastnosti. Pfi
akceptaci dojde k prokazani formou akceptac¢niho protokolu.

Popis akceptac¢niho testu

Systém je zprovoznén a fadné licencovan ve vSech lokalitach, pfijimd, analyzuje a ukladda sitova data,
posila data do centralni konzole.

HW specifikace dodaného systému odpovida pozadovanym parametriim.

Je dostupna dokumentace s popisem HW zafizeni, popisem licenci a popisem zapojeni vSech zafizeni s
kontakty na podporu softwarového a hardwarového vybaveni.

Vsechny systémy jsou dostupné pies GUI a jsou pfedany administratorské ptistupy.

Systém oddélené zobrazuje detekované udalosti a bezpecnostni incidenty.

Systém u kazdého zafizeni v siti zobrazuje nazev, IP adresu, MAC adresu, lokaci, detekovany operacni
systém, datum prvniho vyskytu a pozndmky spravce k danému zatizeni.

Systém umoziuje vyhledavani a vizualizaci dat na zdklad€ pozadovanych parametrti. Systém umoziuje
vizualizaci pritoku u vSech podsiti, u vSech zafizeni a u vSech provozovanych sluzeb.

Ukladana data popisujici jednotlivé toky Ize jednoduse dohledat a obsahuji pozadované parametry véetné
prislusnych metadat. Toky obsahuji metadata jednotlivych transakci aplikacni vrstvy, nazvy, velikost a
HASH pienasenych souborti u HTTP, SMB, vykonnostni metadata popisuji rychlost pienosu a rychlost
odezvy na strané aplika¢niho serveru.

Systém dokaze okamzité¢ vizualizovat pritok (mnozstvi dat, paketd a toku za sekundu) na nahodné
vybrané podsiti, na libovolném zafizeni, na libovolné sluzbé.

Systém dokaze vizualizovat vSechny komunikacni partnery libovolné zdravotnické modality, nebo
libovolného jiného zatizeni.

Systém dokaze vizualizovat prostupy mezi jednotlivymi podsitémi.

Systém dokaze detekovat exploitaci (zneuziti) znamé vzdalené zneuZzitelné zranitelnosti napt. na SMB
protokolu.

Systém dokaze detekovat pokus o prolomeni hesla napt. na SMB sdileni.

Systém dokaze detekovat pokus o napadeni HTTP serveru prostfednictvim SQL Injekce.

Systém dokéze detekovat blizici se vyprSeni platnosti TLS certifikatu u HTTPS serveru.

Systém dokdze detekovat prizkumné aktivity v siti typu ping, port scan a port sweep (horizontalni scan).

Systém detekuje anomalie zptisobené abnormalnim pfenosem dat na libovolném portu.

Systém dokaze detekovat anomalni pfistup ke zdravotnickému zafizeni (pfistup nového zafizeni, nebo
pristup z jiného segmentu site).

Systém detekuje nedostupnost zatizeni/sluzby.

Systém umoziiuje posilani automatizovanych reportii, posilani notifikaci o vybrané udélosti a umoziuje
posilani logti pro dal$i zpracovani v SIEM.

Provozni dokumentace

V ramci realizace feSeni sluzeb bude Dodavatelem zpracovana a predana dokumentace feSeni
minimalné v tomto rozsahu:

e Provozné-technickd dokumentace v rozsahu pozadovaném vyhlaskou ¢. 529/2006 Sb. § 10 a §
11,

e Plan zalohovani a obnovy véetné doporuceni pravidel pro pravidelné ovérovani jednotlivych
postup,

o Bezpecnostni dokumentace dle zakona 181/2014 Sb. o kybernetické bezpecnosti, véetné jeho
novel a jeho provadécich pravnich predpist, predevsim pak analyza aktiv ve vazb¢ na interni
metodiku a plan obnovy.

e Integracni dokumentace popisujici jednotliva aplikacni rozhrani (WS a API sluzby) pouZzivana
k integraci IS na jednotlivé funkce véetné funkénich prototypti volani jednotlivych funkei.
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Priloha ¢. 2 — Cena plInéni

Nazev polozky

Mnozstvi Cena za polozku bez
(ks) DPH

Cena celkem bez DPH

GreyCortex Mendel HW zafizeni vc.
SW licence : sensor + collector /
1Gbps pritok/ 700 spojeni za
sekundu / 2600 monitorovanych
host{ / PIna detekéni sada / 60+
dnd historie / 2x10GE + 4x1GE
monitorovacich portd / vC. 4 let HW
support podpory DELL ProSupport

NBD On-site (MA-SC-1k-L-0E)

1 847 287 K¢

847 287 K¢

Servisni SW podpora a udrzba pro
MA-SC-1k (MA-SC-1k-MS1Y)

4 209 160 K¢

836 640 K¢

SW licence GreyCortex Mendel
perpetualni: sensor / 200Mbps
pritok / 200 spojeni za sekundu /
Omezena detekéni sada (MA-SX-

200-SW)

1 36 233 K¢

36 233 K¢

Servisni SW podpora a udrzba pro

MA-SX-200-SW (MA-SX-200-
SWMSL1Y)

4 8 710 K¢

34 840 K¢

Implementace a zaskoleni obsluhy

1 45 150 K¢

45 150 K¢

Technicka podpora dodavatele (4

roky)

1 150 000 K¢

150 000 K¢

Celkova nabidkova cena bez
DPH

1950 150,-
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P¥iloha &. 3 - Seznam poddodavatelii / Cestné prohlaseni

Uchazet — spole¢nost ANECT a.s., se sidlem Videfiska 204/125, Prizienice, 619 00 Brno, IC:
25313029, zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné pod sp.zn. B.2113, timto
Cestné prohlasuje, ze nema v Umyslu pro plnéni této verejné zakazky vyuzivat poddodavatele.

dodavatel
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