S EVROPSKA UNIE .
* . Evropské strukturalni a investicni fondy
" - < s . ’ . wps s s

* oy k Operacni program Vyzkum, vyvoj a vzdélavani

MSMT-43914/2020

PRIKAZNI SMLOUVA O ZAJISTENI SLUZEB CERTIFIKACNI
AUTORITY

uzaviena dle ust. § 2430 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném
znéni (dale jen ,,ob¢ansky zakonik*), mezi smluvnimi stranami, kterymi jsou:

(dale jen ,,Smlouva*)

Ceska republika — Ministerstvo $kolstvi, mladeZe a télovychovy

se sidlem v Praze 1, Karmelitska 529/5, PSC 118 12

za niz jednaji: Ing. Vaclav Jelen, feditel odboru informatiky a statistiky
5 Bc. Jan Frisch, feditel odboru technické pomoci

IC: 00022985 R

bankovni spojent: ;, >* '-’e‘?)" ”'* "“’5'\’3? “*,,_fn ;é&ﬂr:{-

(dale jen ,,prlkaznlk“ nebo ,odberatel“)

a

Prvni certifika¢ni autorita, a.s.

Sidlo: Podvinny mlyn 2178/6, 190 00 Praha 9

Jednajici: Ing. Petr Budi$, Ph.D., MBA, piedseda pfedstavenstva
Ing. Roman Kucera, ¢len pfedstavenstva

Zapsan v: obchodnim rejstiiku, vedeném Méstskym soudem v Praze,
spisova znacka B 7136

ICO: 26439395

DIC: _ CZ26439395 »
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(déle jen ,,prikazce nebo ,,dodavatel“ a spolecné¢ jako ,,smluvni strany*)

v tomto znéni:

Strany uzaviraji v souladu s ustanovenim § 2430 a nasl. obCanského zakoniku, natfizenim
Evropského parlamentu a Rady ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach VytvareJ1c1ch davéru pro elektronické transakce na wvnitfnim trhu
a o zruSseni smeérnice 1999/93/ES (,,eIDAS), zakona ¢.297/2016 Sb., o sluzbach
vytvatejicich divéru pro elektronické transakce, nize uvedeného dne, mésice a roku tuto
Smlouvu

o poskytovani sluzeb ptikazce a provozu registratni autority piikaznika pro vydavani
kvalifikovanych certifikati pro elektronicky podpis (dale téZ ,kvalifikovanych certifikata®),
komer¢nich certifikatl, systémovych certifikati a komer¢nich certifikata pro server.

Tato Smlouva vzesla ze soutéze o vefejnou zakézku s nazvem ,,Zajisténi sluzeb certifikaéni
autority*.

Ob¢ smluvni strany se podpisem této Smlouvy dohodly na spolupraci, jejimz cilem je
zajisténi veskerych cCinnosti nutnych pro poskytovani elektronickych casovych razitek,
vydavani kvalifikovanych a komer¢nich certifikatl ptikazce pro potieby piikaznika, vytvareni



S EVROPSKA UNIE .
* . Evropské strukturalni a investicni fondy
- -

* oy k Operacni program Vyzkum, vyvoj a vzdélavani

kvalifikovanych elektronickych peceti na dalku a ovéfovani platnosti kvalifikovanych
elektronickych podpist a peCeti. Smlouva ma pét Casti:

I1.1.

1.2.

2.1.

2.2.

2.3.

24.

Cést prvni — poskytovani certifika¢nich sluzeb piikazce pro ptikaznika,

Cast druha — provozovani registraéni autority piikaznika,

Cast tieti — vydavani elektronickych ¢asovych razitek,

Cast ¢tvrta — vytvateni kvalifikovanych elektronickych peéeti na dalku,

Cast pata — ovéfovani platnosti kvalifikovanych elektronickych podpisti a peceti

CAST PRVNI — poskytovani certifika¢nich sluZeb p¥ikazce pro p¥ikaznika

1. Uvodni ustanoveni

Piikazce prohlasuje, ze je kvalifikovanym dodavatelem sluzeb vytvérejicich divéru
podle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce, apodle nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014,
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitinim trhu a o zruseni smérnice 1999/93/ES.

Ptislusné dolozeni statutu kvalifikovaného dodavatele sluzeb vytvarejicich davéru tvoii
pfilohu €. 3 k této Smlouve.

2. Pfedmét Smlouvy

Piedmétem této Smlouvy je vydavani vSech typu certifikati podle potieb piikaznika,
tj. vydavani kvalifikovanych certifikatd pro elektronicky podpis podle nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES, a zékona €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce, systémovych certifikath a komer¢nich certifikatd vcéetné komercnich
certifikatli pro server pro zaméstnance piikaznika, prostfednictvim ptikazce.

Kvalifikované a komer¢ni certifikaty budou vydavany prostiednictvim dvou pracovist’ —
registracni autority (RA) ptikaznika, tedy na RA provozovanych ptikaznikem. Taktéz
mohou byt vyddvany prostiednictvim registracni autority piikazce na zakladé
vyslovného pozadavku a objednavky ptikaznika.

Predmétem této Smlouvy je téZ podle potieb piikaznika vydavani kombinace dvou
certifikdt — kvalifikovaného akomeréniho zajiStujici mozZnost vyuZzivat sluzbu
elektronického podpisu (osobni kvalifikovany certifikat) a zaroven sluzbu autentizace
a Sifrovani (komeréni certifikat). Pro vydavani této kombinace dvou certifikati plati
stejné pozadavky jako pro vydani Kvalifikovaného certifikatu.

Kvalifikovanym certifikatem se rozumi certifikat ve smyslu odst. 15, ¢lanku 3 nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES, u néhoz je kromé¢ totoznosti zadatele ovéiovan také jeho
zamé&stnanecky / sluzebni pomér k ptikaznikovi, a to pfedloZenim potvrzeni
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o zamé&stnaneckém / sluzebnim poméru podepsaného zaméstnancem piikaznika, pro néjz
ma byt kvalifikovany certifikat vydan, a osobou opravnénou jednat za piikaznika.

Elektronické Zzéadosti o kvalifikované certifikity musi spliiovat naplnéni polozky
jedinecného jména, a to piesné znéni nazvu organizace, ndzev organizacni jednotky
ptikaznika a nazev funkce zaméstnance piikaznika variabilné dle potieb piikaznika, dle
potvrzeni o zaméstnaneckém / sluzebnim poméru.

Komer¢nim certifikdtem se rozumi certifikat, u néhoz je krom¢ totoznosti zadatele
oveétovan také jeho zameéstnanecky / sluzebni pomér k piikaznikovi, a to predlozenim
potvrzeni o zaméstnaneckém / sluzebnim poméru podepsaného zaméstnancem
ptikaznika, pro néjz ma byt komercni certifikdt vydan, a osobou opravnénou jednat za
ptikaznika.

Elektronické Zadosti o komercéni certifikdty musi spliiovat naplnéni polozky jedinecného
jména, a to pfesné znéni nazvu organizace, nazev organizacni jednotky ptikaznika
anazev funkce zaméstnance piikaznika variabiln¢ dle potieb piikaznika, dle potvrzeni
o zaméstnaneckém / sluzebnim poméru.

Systémovym certifikatem se rozumi certifikdt vydany podle zékona &. 227/2000 Sb.,
o elektronickém podpisu a o zméné nékterych dalSich zakont, ve znéni G€inném prede
dnem nabyti U¢innosti zdkona €. 297/2016 Sb., o sluzbach vytvatejicich divéru pro
elektronické transakce.

Komercénim certifikatem pro server se rozumi SSL/TLS certifikat pro daveéryhodné
ovéfeni domény prikaznika.

2.10. Kvalifikovanym certifikdtem pro elektronickou pecet se rozumi certifikat ve smyslu

3.1.

4.1.

odst. 30, ¢lanku 3 nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, o
elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitinim trhu a o zruseni smérnice 1999/93/ES.

3. Opravnéné osoby prikaznika

Jednotliva potvrzeni o zaméstnaneckém / sluzebnim poméru podle piedchazejiciho
¢lanku jsou jménem piikaznika opravnény podepisovat k tomuto ukonu povéefené osoby.
Zmeéna povefeni musi byt piikazci prokazatelné dorucena nejpozdéji 3 pracovni dny
pfed nabytim ucinnosti této zmény, pokud se smluvni strany v jednotlivych piipadech
nedohodnou jinak.

4. Povinnosti prikazce

Certifikaty dle ¢lanku 2.3 budou vydavany zaméstnancim piikaznika pii soucasném
splnéni nésledujicich pozadavk:

a) predlozeni dokladi totoznosti,

b) predani potvrzeni o zaméstnaneckém / sluzebnim poméru, jehoz soucasti je souhlas
piikaznika kvalifikovany certifikat vydat, a které je podepsdno osobou opravnénou
podle této Smlouvy za piikaznika jednat,

c) predlozeni elektronické zadosti o vydani kvalifikovaného a komercniho certifikatu
piikazci, jejiz naplnéni polozek odpovida podminkam této Smlouvy.
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Kvalifikované certifikaty budou vydavany zaméstnancim piikaznika pfi soucasném
splnéni nasledujicich pozadavkii:

a) predlozeni dokladi totoznosti,

b) pfedani potvrzeni o zaméstnaneckém / sluzebnim poméru, jehoz soucasti je souhlas
prikaznika kvalifikovany certifikat vydat, a které je podepsano osobou opravnénou
podle této Smlouvy za ptikaznika jednat,

c) predlozeni elektronické Zzadosti o vydani kvalifikovaného certifikatu ptikazci, jejiz
naplnéni polozek odpovida podminkam této Smlouvy.

Komer¢ni certifikaty budou vydavany zaméstnancim piikaznika pfi soucasném splnéni
nasledujicich pozadavk:

a) predlozeni dokladi totoznosti,

b) ptedani potvrzeni o zaméstnaneckém / sluzebnim pomeéru, jehoz soucdasti je souhlas
prikaznika komeréni certifikat vydat, a které je podepsadno osobou opravnénou podle
této Smlouvy za ptikaznika jednat,

c) predlozeni elektronické zédosti o vydani komer¢niho certifikdtu ptikazei, jejiz
naplnéni polozek odpovida podminkam této Smlouvy.

Systémové certifikdty budou vydavany piikaznikovi dle podminek stanovenych
piikazcem.

Komer¢ni certifikaty pro server budou vydavany piikaznikovi dle podminek
stanovenych piikazcem.

Kvalifikované certifikaty pro elektronickou pecet’ budou vydavany piikaznikovi dle
podminek stanovenych ptikazcem.

Certifikaty dle ¢lanku 2.3, kvalifikované a komer¢ni certifikaty, kvalifikované certifikaty
pro elektronickou pecet, systémové certifikaty a komercni certifikaty pro server budou
vydavany podle potieb piikaznika pocinaje dnem nasledujicim po podpisu této Smlouvy,
a to po celou dobu jeji platnosti.

Pitikazce ru¢i za jedineCnost identifikacnich udaji  Zadatele, uvedenych
v kvalifikovanych a v komer¢nich certifikatech, vydanych podle této Smlouvy.

Ptikazce nebude akceptovat zadosti o vydani kvalifikovanych a komer¢nich certifikat,
které nespliiuji naplnéni polozek zadosti o kvalifikovany certifikat a zadosti o komercni
certifikat.

4.10.Ptikazce se =zavazuje poskytovat zadatelim o certifikaty nezbytnou soucinnost

a podporu.

4.11.Ptikazce se zavazuje zajiStovat provoz vydavani kvalifikovanych a komercnich

certifikati v pracovnich dnech od 8:00 hod. do 16:00 hod.

4.12.Ptikazce se zavazuje zvefejniovat na svych webovych strankach seznam zneplatnénych

kvalifikovanych certifikatti v intervalu ne delSim, nez kazdych 12 hodin, a komer¢nich
certifikatl v intervalu ne delSim, nez kazdych 24 hodin.
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CAST DRUHA - provozovani registraéni autority p¥ikaznika

5. Uvodni ustanoveni

5.1. Prikazce je spoleCnosti, jejimz pifedmétem cinnosti jsou sluzby kvalifikovaného
dodavatele sluzeb vytvarejicich davéru.

5.2. Prikazce je kvalifikovanym dodavatelem sluzeb vytvaiejicich divéru podle zakona
¢. 297/2016 Sb., o sluzbach vytvétejicich divéru pro elektronické transakce. Ozndmeni
ozmén¢ tohoto statutu je piikazce povinen zaslat prostiednictvim provozovatele
postovnich sluzeb / datové schranky piikazce do datové schranky ptikaznika, a to do 10
pracovnich dni od zmény statutu. Ztrata statutu kvalifikovaného dodavatele sluzeb
vytvatejicich divéru je divodem k okamzitému ukonceni této Smlouvy.

6. Predmét Smlouvy

6.1. Piikaznik se timto zavazuje jménem piikazce zajiStovat sluzby provozu registracni
autority. Provozovanim sluzeb registracni autority se pro ucely této Smlouvy rozumi:

a) poskytnuti vhodného pracovisté (dale jen ,,registracni autorita®). Technické, procesni
a bezpeCnostni pozadavky, které musi registratni autorita splilovat, jsou uvedeny
v platné legislativé a v dokumentech dle pfilohy ¢. 1 této Smlouvy, kterd tvofi
nedilnou soucast této Smlouvy.

b) zajisténi sluzeb registracni autority prostfednictvim zaméstnanct piikaznika (déle jen
,operator registracni autority”). Ptikazce ud€li ur€enym zaméstnancim piikaznika
opravnéni k zajiStovani sluZzeb provozu registracni autority.

¢) uvolnéni uréenych operatorti registratni autority k ucasti na Skoleni tak, aby byli
schopni vykonavat své povinnosti fadné, v souladu s platnou legislativou a dal$imi
ptedpisy, které upravuji pravidla provozovani registracni autority, v€etné vnitinich
ptredpisii, upravujicich vykon ¢innosti piikazce v oblasti, kterd je predmétem této
Smlouvy.

7. Dalsi specifikace predmétu ¢innosti

7.1. Cinnost uvedend v ¢&l. 6. zahrnuje zejména:

a) podavani a vyfizovani zZadosti o kvalifikované certifikaty,

b) podavani a vyfizovani zadosti o komercni certifikaty,

¢) podavani a vyfizovani zZadosti o systémové certifikaty,

d) podavani a vyfizovani zadosti o kvalifikované certifikaty pro elektronickou pecet’,

r

e) podavani a vyfizovani zaddosti o komeréni certifikaty pro server.

7.2. Ptikazce poskytne piikaznikovi programové vybaveni pro dvé€ registracni autority
a soucasn¢ poskytuje prikaznikovi pravo uzivani tohoto programového vybaveni ve
smyslu § 46 zdkona ¢. 121/2000 Sb., ve znéni pozdéjsich predpist, tj. piikazce touto
Smlouvou poskytuje ptikaznikovi nevyhradni, nepienositelnou a ¢asové neomezenou
SW licenci k pouzivanému programovému vybaveni registracnich autorit véetné prava
uzivani vSech upgrade a update tohoto programového vybaveni. Na zakladé této
Smlouvy je licence poskytovana beziplatné.
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Ptikazce poskytne piikaznikovi nezbytné hardwarové vybaveni registracni autority pro
dve pracovisté registracni autority

Piikazce provede pied zahdjenim cCinnosti registracni autority potfebné zaSkoleni
zaméstnanci piikaznika (budoucich operator), odpovédnych za provoz registracni
autority. Skoleni bude provedeno v terminu dohodnutém mezi piikaznikem a piikazcem.
Skoleni bude zaméfeno na veskeré oblasti znalosti, které jsou potiebné pro splnéni
podminek uvedenych v piiloze ¢. 1 této Smlouvy. Ptipadné Skoleni dalSich operatort
registratni autority, pokud by tato potieba vznikla, bude dohodnuto rovnéz mezi
ptikaznikem a ptikazcem zplsobem nevyzadujicim pisemnou formu.

Ztizeni a zahdjeni Cinnosti registraéni autority bude stvrzeno protokolem o predani
vybaveni registrani autority, ktery bude podepsan opravnénymi zastupci obou stran
a ktery pfipravi ptikazce v poctu dvou vyhotoveni (piikazce a ptikaznik obdrzi po
jednom vyhotoveni). Opravnénymi zastupci ve vSech smluvnich zélezitostech jsou za
stranu pfikazce Ing. Lucie Urbanova, za stranu piikaznika Ing. Jan Vyska nebo Ing.
Robert Basl.

Piedani veskerého HW a SW vybaveni registracni autority piikaznikovi bude provedeno
na zaklad¢é predavacich a piejimacich protokold, které ptipravi piikazce v poctu dvou
vyhotoveni (ptikazce a ptikaznik obdrzi po jednom vyhotoveni).

8. Prava a povinnosti prikaznika

Piikaznik je povinen postupovat pii plnéni této Smlouvy podle pokynl piikazce
a v souladu s jeho z4jmy. Piikaznik je povinen oznamit piikazci vSechny okolnosti, které
zjistil pfi zafizovani zalezitosti piikazce podle této Smlouvy a které mohou mit vliv na
zménu pokynt piikazce. Pfikaznik ¢ini tato oznameni pisemné cestou datové schranky.

Od pokynt ptikazce se mize piikaznik odchylit, jen je-li to naléhavé nezbytné v z4jmu
prikazce a ptikaznik nemuize v¢as obdrzet jeho souhlas. Ani v téchto ptipadech se vSak
ptikaznik nesmi od pokynt odchylit, jestlize je to vyslovné zakdzano touto Smlouvou
nebo obecné zdvaznymi pravnimi predpisy, které upravuji predmét innosti piikazce, tak
jak je popséan v €l. 5 této Smlouvy.

Ptikaznik odpovida piikazci za jmu na jméni, kterda mu vznikne zavinénim piikaznika
v souvislosti s plnénim této Smlouvy s vyjimkou Ujmy na jméni, kterd vznikne
v diisledku nedostatecné informovanosti prikaznika ze strany ptikazce.

Ptikaznik se zavazuje umoznit svym vybranym zaméstnancim proskoleni z hlediska
profesnich, technickych a bezpecnostnich pozadavkl. Tohoto Skoleni se dotceni
zamé&stnanci musi zcastnit pfed zahdjenim Cinnosti podle této Smlouvy a dale podle
potieby a pozadavki piikazce v terminech odsouhlasenych piikaznikem. Skoleni zajisti
a jeho cenu uhradi ptikazce.

Ptikaznik prohlasuje, zZe byl sezndmen s pravnimi piedpisy upravujicimi Cinnosti, které
jsou predmétem této Smlouvy, a to s obecné zavaznymi pravnimi piedpisy (zejména se
zakonem ¢. 110/2019 Sb., o zpracovani osobnich Udajli a nafizenim Evropského
parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvéaiejicich
davéru pro elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES),

tak i s vnitinimi pfedpisy upravujicimi tuto ¢innost ve spolecnosti piikazce.
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Ptikaznik povéti osoby odpovédné za provoz registracni autority. Tyto osoby prebiraji
od prikazce potfebné vybaveni a v rozsahu Cinnosti registracni autority spolupracuji
s ptikazcem. V ramci této soucinnosti je piikaznik povinen poskytovat veskeré
informace nutné k zajisténi provozu registracni autority. Rozsah a forma této soucinnosti
tvoti ptilohu €. 2 této Smlouvy a je jeji nedilnou soucasti.

Po proskoleni dle bodu 8.4 tohoto ¢lanku piikazce vystavi osobam povéienym pro
¢innost registracni autority opravnéni.

Ptikaznik se zavazuje pifi provozu registratni autority dodrzovat piislusné platné
ustanoveni piikazce, a to ve znéni platném k okamziku podpisu této Smlouvy. Za Skody
vzniklé v souvislosti s jejim nedodrZzenim nese plné a vyluéné povinnost k nahradé
ptikaznik.

Ptikaznik nese pln¢ povinnost k nahradé Skody zplsobené svymi zaméstnanci pfi
provozovani sluzeb registracni autority, jakoz i povinnost k nadhrad¢ Skody zptisobené
nespravnym postupem osob povéfenych podle této Smlouvy odpovédnosti za
provozovani sluzeb registracni autority.

8.10. Ptikaznik se zavazuje hardwarové vybaveni, na kterém je provozovéana registracni

8.11.

9.1.

9.2.

9.3.

94.

autorita, zajistit proti neopravnénému piistupu, a dale pak provadét jeho HW a SW
administraci pouze opravnénou osobou. Konfigurace operacniho systému, nasazeného
na uvedeném zafizeni, bude v souladu s bezpecnostnimi pozadavky uvedenymi v ptiloze
¢. 1 Smlouvy.

Ptipadné zmény piislusnych platnych ustanoveni ptikazce budou zasilany kontaktni
osob¢ piikaznika a na email ¥z a4 formou elektronické nebo pisemné
komunikace, a to v dostatecném casovém predstihu. Tyto zmény jsou vici piikaznikovi
ucinné okamzikem potvrzeni ze strany piikaznika. Pokud piikaznik nebude se zménou
pfisluSnych platnych ustanoveni ptikazce souhlasit, oznami tuto skuteCnost cestou
datové schranky ve lhité 3 pracovnich dnl od predani piikazce, a ten je opravnén
Smlouvu vypovédét. Vypoveédni doba v tomto piipad€ Cini 15 dnl a zacind bézet dnem
nasledujicim po dni, ve kterém bylo pfikazci ozndmeno, ze piikaznik se zménou
nesouhlasi.

V takovémto piipad€ nejsou zmeény pro piikaznika G€inné.

9. Prava a povinnosti prikazce

Ptikazce se zavazuje poskytovat piikaznikovi potfebné informace pro plnéni predmétu
této Smlouvy.

Ptikazce se zavazuje na své néklady Skolit zaméstnance piikaznika tak, aby byli fadné
pouceni a schopni plnit ¢innosti podle této Smlouvy.

Ptikazce mé pravo pfistupu do dokumentace registracni autority v rozsahu dokumentace
stanovené v ptiloze ¢. 1 této Smlouvy. Jakykoli pfistup musi byt stvrzen pisemnym
protokolem o obsahu pfistupu a podepsan opravnénymi zastupci obou smluvnich stran.

Ptikazce v dostate¢ném Casovém piedstihu piikaznikovi ozndmi vydani nové certifikacni
politiky, a zda zména certifikacni politiky vyvold nutnost nového proskoleni operatort
registratni autority. Na zménu certifikaéni politiky je piikazce povinen upozornit
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ptikaznika cestou datové schranky. Timto neni dot¢eno ustanoveni ¢l. 8 bodu 11 této
Smlouvy.

Ptikazce nebude akceptovat zadosti zaméstnanci piikaznika podané z registracni
autority smeérem k piikazci, které nebudou splnovat naplnéni polozek Zzadosti
o kvalifikovany certifikat podle podminek této Smlouvy.

Ptikazce se zavazuje poskytovat piikaznikovi podporu pro chod registracni autority
a pomoc pracovniklim registra¢ni autority pfi feSeni reklamaci.

Ptikazce poskytuje sluzbu technické podpory uzivateld, feSeni nestandardnich situaci
aporadenstv1 souvisejici s redmetem této Smlouvy prostfednictvim e-mailové adresy
e 1' -':,E' o r\-;p, AR aE ]

T, .,._,.n- -.*_5:._#« s -:H !’fm -f“fi-‘ a?'} #4.Cena za poskytovani technické podpory

jejiz zahrnuta do ceny plnenl predmetu této Smlouvy.

10. Cenové podminky zFizeni a vybaveni registra¢ni autority

Piikazce zfidi a vybavi registratni autoritu na zdkladé¢ podminek této Smlouvy
u prikaznika za 0 K¢ bez DPH.

Cenové podminky vydavani certifikati pro zaméstnance ptikaznika jsou uvedeny
v obecné Casti této Smlouvy.

CAST TRETI - vydavani elektronickych ¢asovych razitek

11. Uvodni ustanoveni

Dodavatel je opravnén vydavat kvalifikovand elektronicka Casova razitka dle nafizeni
Evropského parlamentu a Rady (EU) €. 910/2014, o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitinim trhu a o zruseni smérnice
1999/93/ES.

12. Predmét Smlouvy

Predmétem plnéni této Smlouvy je vydavani kvalifikovanych elektronickych casovych
razitek a archivnich kvalifikovanych elektronickych ¢asovych razitek (dale téZ ,,archivni
Casova razitka®) pro potieby odbératele v souladu s platnou politikou vydavani
casovych razitek (dale jen ,,PTSA®), kterd je vzdy v aktualni verzi k dispozici na URL
https://www.ica.cz/certifikacni-politika a soucasné zavazek odbératele za odebrana
kvalifikovana ¢asova razitka uhradit sjednanou cenu.

Kvalifikovana elektronickéd casova razitka a archivni ¢asova razitka (dale spolecné téz
»casova razitka®), vydavana podle této Smlouvy, budou vydavéana pouze opravnénému
zadateli. Opravnénym Zadatelem se pro Ucely této Smlouvy rozumi fyzickd nebo
pravnicka osoba, ktera se prokazuje (autentizuje) v elektronické komunikaci platnym
certifikdtem, jménem a heslem nebo IP adresou.

13. Povinnosti odbératele
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Odbératel se zavazuje pii vyuzivani ¢asovych razitek vydanych na zadkladé této
Smlouvy zabezpecit dodrzovani platné Politiky vydavani casovych razitek (algoritmus
RSA) (dale jen ,,PTSA*). Aktudlni verze PTSA 2.04. Veskeré zmény a dopliky
uvedeného dokumentu jsou vuc¢i odbérateli ucinné okamzikem predani zmén
a doplika S na
e-mailovou adresu: ,}{;ﬂha ke -{-1"' Ilm“ﬂ,,_ ;.'."r.

F

Odbératel nese plnou a vylu¢nou odpovédnost za Gjmy na jméni vzniklé v souvislosti
s nedodrzenim PTSA.

Odbératel se zavazuje neposkytovat plnéni poskytnuté dodavatelem dalSim osobam
bez souhlasu dodavatele.

14. Povinnosti dodavatele

Dodavatel se zavazuje piikaznikovi jako opravnénému zadateli o sluzby casové
autority poskytovat danou komplexni sluzbu vydéavani archivnich ¢asovych razitek v
souladu

s platnou PTSA a veskerymi relevantnimi pravnimi ptedpisy, a to bez omezeni poctu
vydanych ¢asovych razitek po celou dobu platnosti Smlouvy.

Dodavatel se zavazuje zajistit ovéfitelnost platnosti archivniho Casového razitka po
dobu 10 let od vydani kaZzdého prvotniho archivniho ¢asového razitka vydaného po
datu ucinnosti této Smlouvy. Vysledek ovéfeni je uklddan v internich systémech
dodavatele. Ukoncéeni smluvniho vztahu odstoupenim, vypovédi nebo jinym zplisobem
se nedotyka doby trvani zdvazku dodavatele plynouciho z tohoto ustanoveni.

Dodavatel se zavazuje poskytnout k datu podpisu této Smlouvy webovou on-line
aplikaci dostupnou ptikaznikovi k ovéfeni stavu archivniho ¢asového razitka po zadani
SN razitka ¢i hash dokumentu.

Dodavatel se dale zavazuje, Ze bude v obdobi 10 let od vydani prvniho archivniho

casového razitka vydaného po datu ucinnosti této Smlouvy na vyzadani piikaznika

poskytovat dokumenty nutné pro ovefeni platnosti Casového razitka dle odstavce 14.2:

» archivni ¢asova razitka a data nutnd pro jejich ovéfeni,

» protokol o archivnich ¢asovych razitkdch oznaceny uznavanou elektronickou
znackou/peceti dodavatele, kterou stvrzuje, Ze archivni ¢asova razitka jsou
technicky ovéfitelnd v dob€ podani zadosti o protokol,

» kompletni strukturu pro potieby napt. soudniho znalce.

Ukonceni smluvniho vztahu odstoupenim, vypovédi nebo jinym zplsobem se
nedotyké doby trvani zavazku dodavatele plynouciho z odstavce 14.4.

Dodavatel se taktéz zavazuje:

* zajistit, aby asova razitka obsahovala vSechny nalezitosti stanovené prislusSnymi
obecné€ zavaznymi pravnimi piedpisy,

» zajistit, aby ¢asovy udaj vlozeny do ¢asového razitka odpovidal hodnoté
koordinovaného svétového Casu pfi vytvareni casového razitka,
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 zajistit, aby data v elektronické podobé¢, ktera jsou pfedmétem Zadosti o vydani
casového razitka, jednoznacné odpovidala datim v elektronické podobé obsazenym
ve vydaném Casovém razitku,

* piijmout odpovidajici opatieni proti padélani casovych razitek,

* poskytovat na vyzadani tfetim osobam podstatné informace o podminkach pro
vyuzivani ¢asovych razitek, véetné omezeni pro jejich pouziti; tyto informace lze
poskytovat elektronicky.

Dodavatel se zavazuje poskytovat ptikaznikovi podporu zarucenou platnou PTSA.

Dodavatel se zavazuje poskytovat sluzbu vydavani Casovych razitek s dostupnosti
98 % za bézny kalendaini rok v nepfetrzitém reZimu 24 hodin denné 7 dni v tydnu
(365 x 24) po celou dobu platnosti a uc¢innosti Smlouvy.

Dodavatel prohlasuje, ze vydavéani Casovych razitek odpovidd vSem pozadavkim
vyplyvajicim z pravnich ptedpist, které se na plnéni vztahuji.

Dodavatel se zavazuje poskytovat sluzbu vydavani ¢asovych razitek s propustnosti 2
ks ¢asovych razitek za sekundu.

Dodavatel se zavazuje sledovat stav kryptografickych algoritmii pouzivanych pro
zajisténi sluzby Casovych razitek a v ptipad¢€ jejich oslabeni neprodlené informovat
ptikaznika a sezndmit jej s riziky z toho vyplyvajicimi. Soucasn€ se dodavatel
zavazuje pouzivat vzdy kryptografické algoritmy v souladu s pravnimi ptedpisy,
mezinarodnimi normami a aktudlnimi bezpe€nostnimi doporucenimi.

CAST CTVRTA - vytvareni kvalifikovanych elektronickych peceti na dalku

15. Uvodni ustanoveni

Dodavatel prohlasuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich
davéru podle Natizeni Evropského parlamentu a Rady ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES (,,eIDAS®) a
zakona

¢. 297/2016 Sb., o sluzbach vytvartejicich divéru pro elektronické transakce pro oblast
vydavani kvalifikovanych certifikati pro elektronické peceté. Dodavatel dale
prohlasuje, Ze poskytovana sluzba vytvéieni kvalifikovanych elektronickych peceti na
dalku byla posouzena organem dohledu a pouzivany kvalifikovany prostfedek pro
vytvareni elektronickych peceti je spravovan kvalifikovanym poskytovatelem sluzeb
vytvarejicich davéru vsouladu se vSemi pozadavky na spravu vrezimu
QCQSCDManagedOnBehalf
(https://uri.etsi.org/TrstSvc/TrustedList/SvelnfoExt/QCQSCDManagedOnBehalf/).

16. Pfedmét Smlouvy
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Predmétem plnéni této Smlouvy je zajisténi provozu sluzby vytvareni kvalifikovanych
elektronickych peceti na dalku v souladu s platnou politikou sluzby I.C A RemoteSeal,
ktera je vzdy v aktudlni verzi k dispozici na URL
https://www.ica.cz/certifikacnipolitika.

17. Povinnosti dodavatele

Dodavatel poskytuje odbérateli sluzbu vytvareni kvalifikovanych elektronickych
peceti na dalku v souladu s bodem 52 recitalu, clanky 29 a 39, Ptilohou Il body 3 a4 a
Ptilohou III natfizeni Evropského parlamentu a Rady ¢. 910/2014 o elektronické
identifikaci

a sluzbéch vytvatejicich diveru pro elektronické transakce na vnitinim trhu a o zrusent
smérnice 1999/93/ES (eIDAS). Popis sluzby je uveden v ptiloze ¢. 4 této Smlouvy.

Dodavatel se zavazuje poskytovat sluzbu vytvareni kvalifikovanych elektronickych
peceti na dalku v rezimu 24/7, tedy 24 hodin denné, 7 dni v tydnu, s SLA 98 %
a kapacitou az 30 vytvotfenych peceti za minutu.

Dodavatel se zavazuje poskytovat:

technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci a poradenstvi
souvisejici s pfedmétem této Smlouvy prostfednictvim e-mailové adresy

o =l T

s o A
e T e T e o e N T

Hotline v rozsahu Po — P4 8:00 — 17:00 hod. na vySe uvedenych kontaktech a provozni
pohotovost sluzby v rezimu 24/7 na telefonnim &isle 53 i

pravni a technickou aktudlnost komponenty pro zajisténi komunikace s dodavatelem,
jakoz 1 celou sluzbu vytvafeni kvalifikovanych elektronickych peceti na dalku,
s relevantnimi pravnimi a technickymi pfedpisy a normami v navaznosti na eIDAS.

za Ucelem otestovani novych verzi sluzby vytvareni kvalifikovanych elektronickych
peceti na dalku pfed nasazenim do ostrého provozu sluzbu vytvéreni kvalifikovanych
elektronickych peceti na dalku v testovacim prostiedi s funkcionalitou obdobnou
sluzbé wvytvareni kvalifikovanych elektronickych peceti na dalku v produkénim
prostiedi, pro testovaci prostiedi plati SLA 95 % a kapacita 10 vytvofenych peceti za
minutu.

Dodavatel garantuje a nese odpovédnost za vytvoreni kvalifikované elektronické
peceté pouze za piredpokladu, ze data nutna k vytvoteni peceté (odesilana do prostiedi
dodavatele), generovana komponentou dodanou dodavatelem, nebyla jakkoliv
pozménéna a nebylo s nimi nijak manipulovéno.

18. Povinnosti odbératele

Dodavatel poskytuje sluzbu vytvareni kvalifikovanych elektronickych peceti na dalku
v souladu se zadvaznym prohldSenim uvedenym v ¢lanku 15. odst. 15.1. této Smlouvy.
Odbératel se zavazuje zabezpeCit dodrzovani platné Politiky sluzby vytvaieni
kvalifikovanych elektronickych peceti na dalku (,,Politika®). Veskeré zmény a dopliky

11



18.2.

18.3.

19.1.

S EVROPSKA UNIE .
* B Evropské strukturalni a investicni fondy
* *

* oy k Operacni program Vyzkum, vyvoj a vzdélavani

této Politiky jsou vici odbérateli Gcinné po podpisu dodatku k této Smlouve
podepsaného zastupci obou smluvnich stran.

Odbératel je povinen nahradit ijmu na jméni vzniklou v souvislosti s nedodrzenim
Politiky.

Odbératel se zavazuje neposkytovat plnéni poskytnuté dodavatelem dalSim osobam
bez souhlasu dodavatele a nezneuzivat poskytovani sluzeb dodavatele.

19. Smluvni cenové podminky

Cena za poskytovani sluzby vytvareni kvalifikovanych elektronickych peceti na dalku,
tj. za vytvoreni kvalifikované elektronické peceté, bude stanovena podle poctu
vytvotenych kvalifikovanych elektronickych peceti v daném kalendainim mésici podle
prislusného objemového pasma, a to jako soucin ,,Ceny za 1 ks peceténi K¢ bez DPH*
a poctu skutecné vytvotenych kvalifikovanych elektronickych peceti v piislusném
pasmu dle prilozeného rozpisu za kalendaini mésic. K této cen¢ bude piipocten
pausalni poplatek ve vySi pro dané¢ mnoZzstevni pasmo. K celkové cené bude
pripocteno DPH podle aktualng platnych piedpist.

Pocet peceténi od — do za | pausalni poplatek K¢ Cena za 1 ks peceténi

mésic bez DPH/mésic K¢ bez DPH

1-100 1000 4,00

101 —300 2000 3,50

301 - 500 3000 3,00

501 - 1.000 5000 2,50

1.001 —3.000 7000 2,10

3.001 —5.000 9000 1,70

5.001 —10.000 11000 1,40

10.001 — 30.000 14000 1,10

30.001 — 50.000 17000 0,80

50.001 — 100.000 21000 0,50

100.001 — 300.000 24000 0,30

300.001 — 500.000 29000 0,20

12
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vice nez 500.000 35000 0,16

19.2.

19.3.

19.4.

19.5.

20.1.

20.2.

20.3.

Ceny uvedené v odst. 1. tohoto ¢lanku jsou cenami nemeénnymi, nejvyse piipustnymi
a zahrnuji veSkeré naklady dodavatele souvisejici s poskytovanim sluzby vytvaieni
kvalifikovanych elektronickych peceti na dalku. Ceny mohou byt zménény pouze
v souvislosti se zménou danovych ptedpist tykajici se DPH, a to nejvyse o ¢astku
odpovidajici této legislativni zmeéné.

Uhrada poskytovéni sluzby vytvateni kvalifikovanych elektronickych peéeti na dalku
bude provadéna vzdy jednou mésicné zpétné za uplynuly kalendaini mésic, v némz
dodavatel vytvoril kvalifikované elektronické peceté, a to podle poctu skutecné
provedenych a poskytnutych vytvofenych peceti. Danovy doklad bude obsahovat
pocet skuteéné€ vytvorenych peceti; cena bude stanovena jako soucin ,,Ceny za 1
peceténi K¢ bez DPH* a poctu skute¢né vytvorenych peceti v pfisluSném pasmu za
kalendarni mésic dle rozpisu uvedeného v odst. 19.1. + pausalni poplatek v ptislusném
pasmu. DPH bude vyjadieno dle aktualné platné legislativy.

Dodavatel je povinen vystavit fadny danovy doklad do 15. dne kalendafniho meésice
nasledujiciho po kalenddinim mésici, za ktery je uctovana cena za poskytovani sluzby
vytvafeni kvalifikovanych elektronickych peceti na dalku. Pfikaznik umoZiuje
elektronické zasilani faktur na adresu: %7 #,“'1- ey TS

ST A el R T
Odbératel je povinen uhradit danové doklady pfevodem na ucet dodavatele do 30 dnti
ode dne doruceni danového dokladu, vystaveného dodavatelem, na adresu sidla
dodavatele a doruceného pisemné¢ na adresu sidla dodavatele podle udaji v této
Smlouvé. Danové doklady dorucené mezi 15. prosincem a 15. unorem nésledujiciho
kalendarniho roku maji splatnost v délce 60 dnd.

20. Sank¢ni ustanoveni, odstoupeni od Smlouvy

V ptipad€¢ zavinéného nedodrZzeni parametru SLA dostupnosti sluzby vytvaieni
kvalifikovanych elektronickych peceti na dalku uvedeného v ¢lanku 17. odstavcei 17.2.
této Smlouvy, tj. pokud dostupnost sluzby klesne pod 98 % za kalendaini den, je
dodavatel povinen uhradit odbérateli smluvni pokutu ve vysi 1.000,- K¢ bez DPH za
kazdych zapocatych 0,1 %, o kterych klesne dostupnost poskytované sluzby pod
pozadovanou hodnotu. Mésicni vySe smluvni pokuty vSak nepfesdhne vysi mésicni
ceny za poskytovani sluzby.

V piipad¢ nesplnéni povinnosti uvedenych v ¢lanku 17. odstavci 17.3. pism. a) a b)
této Smlouvy je dodavatel povinen uhradit odbérateli smluvni pokutu ve vysi 1.000,-
K¢ bez DPH za kazdé takové poruseni.

V ptipadé€ nesplnéni povinnosti uvedenych v ¢lanku 17. odstavci 17.3. pism. ¢) tohoto
ujednani je dodavatel povinen uhradit odbérateli smluvni pokutu ve vysi 10.000,- K¢
bez DPH za kazdé takové poruseni.

CAST PATA - ovéfovani platnosti kvalifikovanych elektronickych podpisii a peceti
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21. Uvodni ustanoveni

Dodavatel prohlasuje, ze je kvalifikovanym poskytovatelem sluzeb vytvéaiejicich
divéru podle Natizeni Evropského parlamentu a Rady ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich duavéru pro
elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES (,,eIDAS*) a
zakona

¢. 297/2016 Sb., o sluzbach vytvatejicich divéru pro elektronické transakce, pro oblast
vydavani kvalifikovanych certifikati pro elektronické podpisy, kvalifikovanych
elektronickych Casovych razitek, kvalifikovanych certifikéati pro elektronické peceté
a kvalifikované sluzby ovétovani platnosti kvalifikovanych elektronickych podpisiti
a peceti.

22. Pfredmét Smlouvy

Predmétem plnéni této Smlouvy je zajisténi provozu kvalifikované sluzby ovérovani
platnosti kvalifikovanych elektronickych podpisit a peceti v souladu s platnou
Politikou kvalifikované sluzby ovétovani platnosti kvalifikovanych elektronickych
podpist
a peceti, kterd je vzdy v aktualni verzi k dispozici na https://www.ica.cz/certifikacni-
politika.

23. Povinnosti dodavatele

Dodavatel poskytuje odbérateli kvalifikovanou sluzbu ovéfovani platnosti
kvalifikovanych elektronickych podpisii a peceti v souladu s ¢lanky 32, 33 a 40
nafizeni Evropského parlamentu a Rady ¢. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektromcke transakce na vnitinim trhu a o zruSeni
smérnice 1999/93/ES (eIDAS). Popis sluzby je uveden v pftiloze €. 5 této Smlouvy.

Dodavatel se zavazuje poskytovat sluzbu ovéfovani platnosti kvalifikovanych
elektronickych podpist a peceti v rezimu 24/7, tedy 24 hodin dennég, 7 dni v tydnu,
s SLA 98 % a kapacitou az 100 ovéfeni za minutu.

Dodavatel se zavazuje poskytovat:

technickou podporu pfi provozu sluzby, feSeni nestandardnich situaci a poradenstvi
souvisejici s predmetem teto Smlouvy prostfednictvim e-mailové adresy 3 %z saai:
a telefonni linky iz TAREITH

Hotline v rozsahu Po — P4 8:00 — 17:00 hod. na vySe uvedenTych kontaktech a provozni
pohotovost sluzby v rezimu 24/7 na telefonnim ¢&isle 55 i5 e A x;m‘.m .

pravni a technickou aktudlnost komponenty pro zajisténi komunikace s dodavatelem,
jakoz 1 celou sluzbu ovéfovani platnosti kvalifikovanych elektronickych podpist
a peceti, s relevantnimi pravnimi a technickymi piedpisy a normami v ndvaznosti na
elIDAS.

za ucelem otestovani novych verzi sluzby ovétovani platnosti kvalifikovanych
elektronickych podpist a peceti pred nasazenim do ostrého provozu sluzbu oveéfovani
platnosti kvalifikovanych elektronickych podpistt a peceti v testovacim prostiedi
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23.4.

24.1.

24.2.

24.3.

25.1.
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s funkcionalitou obdobnou sluzbé ovéfovani platnosti kvalifikovanych elektronickych
podpisit a peceti v produkénim prostiedi, pro testovaci prostiedi plati SLA 95 %
a kapacita 10 ovéfeni za minutu.

Dodavatel garantuje a nese odpovédnost za vysledek ovéteni platnosti elektronického
podpisu a elektronické peceté pouze za predpokladu, ze data nutné k ovétreni (odeslana
do prostiedi dodavatele), generovdna komponentou dodanou dodavatelem, nebyla
jakkoliv pozménéna a nebylo snimi nijak manipulovano. Pro kontrolu integrity
odesilanych dat z prostifedi odbératele a dat z prostiedi dodavatele vyuzije dodavatel
aplikaci, ktera v pfipadé sporu porovna hashe spocétené z jednotlivych soubord
komponentou dodavatele (po kontrole autenticity komponenty pomoci hashe) s hashi
pfijatymi v prostfedi dodavatele. Pokud budou hashe totozné, 1ze konstatovat, ze data
byla generovana originalni komponentou dodavatele, jsou spravna a nebyla
pozménéna.

24. Povinnosti odbératele

Dodavatel poskytuje sluzbu ovéfovani platnosti kvalifikovanych elektronickych
podpist a peceti v souladu se zdvaznym prohlaSenim uvedenym v ¢lanku 21., odstavci
21.1. této Smlouvy. Odbeératel se zavazuje zabezpe€it dodrZzovani platné Politiky
kvalifikované sluzby ovétovani platnosti kvalifikovanych elektronickych podpist
a peceti (,,Politika*). Veskeré zmény a doplilky této Politiky jsou vici odbérateli
ucinné po podpisu dodatku k této Smlouvé podepsaného zastupci obou smluvnich
stran.

Odbératel je povinen nahradit iymu na jméni vzniklou v souvislosti s nedodrzenim
Politiky.

Odbératel se zavazuje neposkytovat plnéni poskytnuté dodavatelem dalSim osobam
bez souhlasu dodavatele a nezneuZivat poskytovani sluzeb dodavatele.

25. Smluvni cenové podminky

Cena za poskytovani sluzby ovéfovani platnosti kvalifikovanych elektronickych
podpist a peceti bude stanovena podle poctu provedenych a poskytnutych ovéfeni
v daném kalendainim mésici podle ptislusného objemového pasma, a to jako soucin
»Ceny za 1 ovéfeni K& bez DPH* a poctu skute¢né provedenych a poskytnutych
ovéfeni v prisluSném pasmu dle piilozeného rozpisu za kalendaini mésic. K této cené
bude ptipocteno DPH podle aktualné platnych ptedpist.

Pocet peceténi od — do za Cena za 1 ovéfeni
meésic K¢ bez DPH

1-100 7,00

101 — 500 6,00
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501 — 1000 5,10
1001 —5.000 4,25
5.001 —10.000 3,40
10.001 — 50.000 1,70
50.001 — 100.000 1,275
100.001 — 300.000 1,02
300.001 — 500.000 0,85
500.001 — 1.000.000 0,68
vice nez 1.000.000 0,64

25.2.

25.3.

25.4.

25.5.

26.1.

Ceny uvedené v odst. 1. tohoto ¢lanku jsou cenami neménnymi, nejvyse pfipustnymi
a zahrnuji veskeré naklady dodavatele souvisejici s poskytovanim sluzby ovétovani
platnosti kvalifikovanych elektronickych podpist a peceti. Ceny mohou byt zménény
pouze v souvislosti se zménou danovych predpisti tykajici se DPH, a to nejvySe o
¢astku odpovidajici této legislativni zmené.

Uhrada poskytovani sluzby ovéfovani platnosti kvalifikovanych elektronickych
podpist a peceti bude provadéna vzdy jednou mésicné zpétné za uplynuly kalendairni
mésic, v némz dodavatel kvalifikované elektronické podpisy a peceté ovéril, a to podle
poctu skute¢né provedenych a poskytnutych ovéfeni. Danovy doklad bude obsahovat
pocet skutecné€ provedenych a poskytnutych ovéfeni; cena bude stanovena jako soucin
»Ceny za 1 ovéfeni K& bez DPH* a poctu skutecné provedenych a poskytnutych
ovéieni v pfislusném pasmu za kalendaini mésic dle rozpisu uvedeného v odst. 25.1.
DPH bude vyjadieno dle aktualné platné legislativy.

Dodavatel je povinen vystavit fddny danovy doklad do 15. dne kalendarniho mésice
nasledujiciho po kalendainim meésici, za ktery je ti€tovana cena za poskytovani sluzby
ovetovani platnosti kvalifikovanych elektronickych podpist a peceti.

Odbeératel je povinen uhradit daiiové doklady pfevodem na ucet dodavatele do 30 dnti
ode dne doruCeni danového dokladu, vystaveného dodavatelem, na adresu sidla
dodavatele a doru¢eného pisemné na adresu sidla dodavatele podle udaji v této
Smlouvé. Danové doklady dorucené mezi 15. prosincem a 15. Ginorem nésledujiciho
kalendéaifniho roku maji splatnost v délce 60 dni.

26. Sank¢éni ustanoveni, odstoupeni od Smlouvy

V piipad¢ zavinéného nedodrzeni parametru SLA dostupnosti sluzby ovétovani
platnosti kvalifikovanych elektronickych podpist a peceti uvedené¢ho v ¢lanku 23.
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odstavci 23.2. této Smlouvy, tj. pokud dostupnost sluzby klesne pod 98 % za
kalendaini den, je dodavatel povinen uhradit odbérateli smluvni pokutu ve vysi 1.000,-
K¢ bez DPH za kazdych zapocatych 0,1%, o kterych klesne dostupnost poskytované
sluzby pod pozadovanou hodnotu. Mésicni vySe smluvni pokuty vSak neptfesahne
dvojnéasobek mésicni ceny za poskytované sluzby.

V piipad¢ nesplnéni povinnosti uvedenych v ¢lanku 23. odstavci 23.3. pism. a) a b)
této Smlouvy je dodavatel povinen uhradit odbérateli smluvni pokutu ve vysi 1.000,-
K¢ bez DPH za kazdé takové poruseni.

V pfipadé nesplnéni povinnosti uvedenych v ¢lanku 23. odstavci 23.3. pism. ¢) tohoto
ujednani je dodavatel povinen uhradit odbérateli smluvni pokutu ve vysi 10.000,- K¢
bez DPH za kazdé takové poruseni.

V ptipad€ nespravného vyhodnoceni platnosti podpisu ze spravnych vstupnich dat je
dodavatel povinen uhradit odbérateli smluvni pokutu ve vysi 10000,- K¢ bez DPH za
kazdé takové poruseni, avSak pouze v pfipad¢, Ze data nutna k ovétfeni (ktera se
odesilaji do prostfedi dodavatele), generovana komponentou dodanou dodavatelem,
nebyla jakkoliv pozménéna a nebylo s nimi nijak manipulovano. Tim neni doteno
pravo odbératele na nadhradu piipadné jjmy na jmeéni.

OBECNA CAST SMLOUVY
27. Objednavky

Piedmét Smlouvy v rozsahu bodl 28.12. — 28.14 a bodu 28.16. bude plnén na zakladé
dil¢ich objednavek, které budou dodavateli zasilany vzdy s Casovym predstihem
(nejpozdéji 3 dny pied pozadovanym terminem plnéni, pokud se strany nedohodnou
jinak). Dodavatel je povinen dodrzovat odbératelem zadané terminy plnéni (dle
jednotlivych dil¢ich objednavek).

Objednévky musi obsahovat minimalné tyto nalezitosti:

a) podrobnou specifikaci pozadovaného plnéni (jako misto a termin plnéni, cenovou

kategorii dle ceny uvedené v této Smlouvé a podrobny popis predmétu plnéni)

b) identifika¢ni udaje dodavatele a odbératele s odkazem na tuto Smlouvu.

27.3.

27.4.

27.5.

27.6.

Dil¢i objednavky 1 jejich potvrzeni budou ¢inény neprodlené a vyhradné pisemné,
pfi¢emz pro ucely této Smlouvy se za pisemny projev vile povazuje také zaslani na
e-mailovou adresu opravnéného zéastupce uvedenou v ¢lanku 34.1. a 34. 2. Smlouvy.

Dodavatel bude dostavat pokyny na jednotlivé tikony sluzby od opravnéného zastupce,
ureného odbératelem. Opravnény zastupce je opravnén zadavat, konkretizovat
a upfesniovat pozadovand zadani na plnéni pfedmétu Smlouvy.

Dodavatel muze objednavku odmitnout pouze v piipadé¢ zavaznych objektivnich
diivodli nespocivajicich na jeho strané (napf. porusuje-li zaslana objednavka Smlouvu
¢i pravni predpisy nebo v pfipadé vyssi moci). Odmitnuti objednavky je dodavatel
povinen zaslat opravnénému zastupci odbératele neprodlené.

Odbératel je opravnén kdykoliv dil¢i objednavku zrusit, je vSak povinen uhradit
dodavateli cast ceny, ktera odpovidd jiz prokazatelné¢ vynalozenym néakladim
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27.8.

28.1.

28.2.
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dodavatele do okamziku zruSeni objednavky. Dodavatel je povinen tuto vysi naklada
prokazat.

Dodavatel bere na védomi, Ze odbératel na zakladé této Smlouvy neni povinen objednat
u dodavatele sjednané plnéni v plné §ifi. Z tohoto titulu si tedy dodavatel nemtize vici
odbérateli vynucovat uzavieni jakékoliv dil¢i objednavky v souvislosti s touto
Smlouvou a pozadovat na odbérateli zaplaceni jakychkoli plateb (mimo téch za
skute¢n¢ objednanou a realizovanou sluzbu).

Po kazdém dil¢im plnéni Smlouvy bude vyhotoven odbératelem akceptacni protokol,
potvrzujici, ze dil¢i plnéni probéhlo bez vad, ktery bude oboustrann¢ podepsan
opravnénymi zastupci smluvnich stran, pfi¢emz kazdé strana si ponechd jedno paré.

28. Cenové a fakturaéni podminky

Cena za vydani jednoho paru prvotnich zaméstnaneckych certifikati dle ¢lanku 2.3. na
dobu platnosti 1 roku spliiujiciho naplnéni polozek elektronické zadosti o vydani tohoto
certifikatu pro zaméstnance piikaznika Cini:

185 K¢ bez DPH.

Cena za vydani jednoho nasledného paru naslednych zaméstnaneckych certifikati dle
¢lanku 2.3 splitujiciho naplnéni polozek elektronické Zadosti o vydani tohoto certifikatu
s platnosti 1 rok pro zaméstnance ptikaznika Cini:

185 K¢ bez DPH.

Cena za vydani jednoho prvotniho zaméstnaneckého kvalifikovaného certifikatu na
dobu platnosti 1 roku spliujiciho naplnéni polozek elektronické Zadosti o vydani
kvalifikovaného certifikatu pro zaméstnance piikaznika €ini:

185 K¢ bez DPH.

28.4.Cena za vydani jednoho nésledného zaméstnaneckého kvalifikovaného certifikatu

28.5.

28.6.

spliiujiciho naplnéni polozek elektronické Zadosti o vydani kvalifikovaného certifikatu
s platnosti 1 rok pro zaméstnance ptikaznika Cini:

185 K¢ bez DPH.

Cena za vydani jednoho prvotniho systémového certifikatu na dobu platnosti 1 roku
spliiujiciho naplnéni polozek elektronické zadosti o vydani systémového certifikatu pro
ptikaznika €ini:

530 K¢ bez DPH.

Cena za vydani jednoho nasledného systémového certifikdtu spliiujiciho naplnéni
polozek elektronické Zzadosti o vydani systémového certifikatu s platnosti 1 rok pro
piikaznika Cini:

530 K¢ bez DPH.
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Cena za vydani jednoho prvotniho zaméstnaneckého komercniho certifikdtu na dobu
platnosti 1 roku splitujiciho naplnéni polozek elektronické zadosti o vydani komeréniho
certifikdtu pro zaméstnance piikaznika Cini:

165 K¢ bez DPH.

Cena za vydani jednoho nésledného zaméstnaneckého komeréniho certifikatu
splnujiciho naplnéni polozek elektronické zadosti o vydani komercniho certifikatu
s platnosti 1 rok pro zaméstnance ptikaznika Cini:

165 K¢ bez DPH.

Cena za vydani jednoho prvotniho komer¢niho certifikatu pro server na dobu platnosti
I roku splnujiciho naplnéni polozek elektronické zddosti o vydani komercniho
certifikatu pro piikaznika ¢ini:

570 K¢ bez DPH.

28.10. Cena za vydani jednoho nasledného komercniho certifikdtu pro server spliiujiciho

naplnéni polozek elektronické zddosti o vydani komeréniho certifikatu s platnosti
1 rok pro piikaznika €ini:

570 K¢ bez DPH.

28.11. Cena za vydani jednoho prvotnitho SSL DV/OV certifikdtu na dobu platnosti 1 roku

spliiujictho naplnéni polozek elektronické Zadosti o vydani SSL certifikatu pro
pfikaznika €ini:

967 K¢ bez DPH.

28.12. Cena za jeden vyjezd pracovisté¢ mobilni registracni autority pifikazce urcené pro

vydavani kvalifikovanych certifikat a komerénich certifikath (vyjezd se uskutecni
pouze v ptipad¢ pozadavku a na zaklad€ objednavky ptikaznika) €ini:

100 K¢ bez DPH.

28.13. Cena za USB c¢tecku cCipovych karet (neni-li nedilnou soucasti kvalifikovaného

prostfedku pro vytvafeni elektronickych podpisit) €ini:
165 K¢ bez DPH.

28.14. Cena za kvalifikovany prostfedek pro vytvareni elektronickych podpisi ve formeé

¢ipové karty €ini:
325 K¢ bez DPH.

28.15. Cena za ro¢ni provoz aplikace pro spravu certifikati splilujici podminky vyhlasky

¢. 259/2012 Sb. ¢ini:
0 K¢ bez DPH.

28.16. Cena za poskytnuti licence aplikace pro hromadné podepisovani dokumentli s moZznosti

vkladani ¢asovych razitek po dobu trvani této Smlouvy ¢ini:
1150 K¢ bez DPH.

28.17. Cena za archivni Casova razitka je pocitana jako pocet skutecné odebranych archivnich

casovych razitek vyndsobeny cenou za jedno Casové razitko. Cena za jedno Casové
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razitko se odviji od poctu odebranych ¢asovych razitek v daném mésici a je stanovena
nasledovné:

Odebrané mnozstvi razitek ks/mésic | Cena v K¢ za 1 ks razitka bez DPH
Do 500 1,80
501 - 1000 1,50
1001 - 5000 1,30
5001 — 10000 0,99
Nad 10000 0,72

Napt. pii odbéru 150 ks casovych razitek tedy cena ¢ini 150 x 1,80 K&, tj. 270 K¢ bez
DPH.

28.18. Cena archivniho ¢asového razitka uvedena v odst. 17. tohoto ¢lanku Smlouvy zahrnuje

i cenu sluzby poskytovani archivnich ¢asovych razitek a vystupt dle ¢lanku 14.2. a
14.4. Smlouvy. Pro odstranéni jakychkoli pochybnosti smluvni strany sjedndvaji, ze
jakékoli pozadavky ptikaznika na vystupy v souladu s 14.4. této Smlouvy jsou
vyfizovany ze strany zdarma, resp. cena téchto vystupt je jiz zahrnuta do celkové ceny
sluzby poskytovani archivnich ¢asovych razitek vyjadiené jednotkovou cenou
archivniho ¢asového razitka.

28.19. Vyuctovani ceny za vydani vSech prvotnich a vSech naslednych certifikati dle ¢lanku

28.20

28.21

28.22.

2.3. Smlouvy, vSech prvotnich a vSech naslednych kvalifikovanych a komer¢nich
certifikatd ¢i objednanych a uskutecnénych vyjezdii mobilni registraéni autority
ptikazce, ctecek Cipovych Kkaret, kvalifikovanych prostfedkli pro  vytvareni
elektronickych podpisti a €asovych razitek pro prikaznika bude provadéno hromadné,
vzdy jednou mésicné zpétné€ za posledni uplynuly kalendéaini mésic, v némz piikazce
certifikaty ¢i Casova razitka vydal, uskutecnil vyjezd pracovist€ mobilni registracni
autority piikazce nebo dodal Etecky cipovych karet a kvalifikované prostiedky pro
vytvareni elektronickych podpisti.

Faktury za poskytnuté kvalifikované certifikaty a odebrana archivni ¢asova razitka dle
bodii 28.1 — 4, 28.7 — 8 a 28.17 budou vystaveny zvlait pro OP EU v gesci MSMT
a zvlast’ pro ttad MSMT. Faktury hrazené z OP EU budou vzdy oznadeny nizvem
piislusSného operacniho programu a registracnim Ccislem projektu, znéhoZ jsou
hrazeny. Registra¢ni ¢islo projektu a nézev operacniho programu bude dodavateli
pisemné  sdéleno  piikaznikem. V pfipadé zmény  registracniho  ¢isla
projektu/operacniho programu bude ze strany piikaznika vzdy takovato zména
dodavateli v¢as sdé€lena.

Ptikazce je povinen zajistit na své strané pro Ucely fakturace evidenci vydanych
zaméestnaneckych  kvalifikovanych  certifikatli, zaméstnaneckych  komercnich
certifikatli, pfipadné jejich pard a archivnich ¢asovych razitek (body 28.1 — 4, 28.7 — 8
a 28.17) tak, aby se prokazatelné¢ daly vyuctovat a fakturovat zvlast pro OP EU a
zv1ast pro ttad MSMT.

Ptikazce je povinen vystavit fadny danovy doklad do 15. dne kalendarniho mésice
nasledujiciho po kalendainim mésici, za ktery je uctovana cena za vydani vSech
prvotnich a za vydani vSech naslednych certifikatti dle ¢lanku 2.3, za vydani vSech
prvotnich a za vydani vSech naslednych kvalifikovanych a komercnich certifikatt, za
objednané a uskutecnéné vyjezdy pracoviste¢ mobilni registra¢ni autority piikazce
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adodavku ctecek Cipovych karet a kvalifikovanych prostfedkti pro vytvaieni
elektronickych podpisti pro ptikaznika.

Ptikaznik je povinen uhradit cenu za vSechny prvotni certifikaty, za vSechny nasledné
certifikaty, vyjezdy mobilni registracni autority piikazce a CteCky cCipovych karet
a kvalifikované prostfedky pro vytvareni elektronickych podpisti pfevodem na ucet
piikazce do 30 dnli ode dne prokazatelného doruceni daiiového dokladu, vystaveného
pfikazcem na adresu Ptikaznika. Danové doklady dorucené mezi 15. prosincem
a 15. tnorem nasledujiciho kalendainiho roku maji splatnost v délce 60 dnti. Ptikaznik
Vv e r1r s o1 pEwms wTadk Tl U fhE
umoziiuje zasilani faktur na email {3 Eeer

e
: 25
Y

Danovy doklad musi mit nélezitosti daniovych a ucetnich dokladii, stanovenych
platnymi pravnimi ptedpisy. Ptikaznik je opravnén danovy doklad, ktery nebude
spliiovat ndlezitosti podle platnych pravnich ptedpisii, a nebo jehoz vécny obsah
nebude

v souladu s poctem a druhem vydanych prvotnich a naslednych certifikat dle ¢lanku
2.3, vydanych prvotnich anaslednych kvalifikovanych certifikati a komercnich
certifikatl, poctem vyjezdll pracovisté¢ mobilni registracni autority piikazce a ctecek
¢ipovych karet a kvalifikovanych prostfedkti pro vytvareni elektronickych podpist,
vratit ptikazci.

Ptikazce je povinen nedostatky danového dokladu odstranit a vystavit novy danovy
doklad. Na zaklad¢ vadné vystaveného danového dokladu ve smyslu tohoto odstavce
se ptikaznik neocita v prodleni. Doba splatnosti po¢ind bézet znovu od opétovného
zaslani nalezité doplnénych ¢i opravenych dokladi.

Ptikazce timto bere na védomi, ze piikaznik je organizacni slozkou statu a jeho stav
uctu zavisi na pfevodu finan¢nich prostfedkli ze statniho rozpoctu. Piikazce souhlasi
s tim, ze v pripadé¢ nedostatku finanénich prostfedkii na uctu ptikaznika, dojde k
zaplaceni faktury po obdrZeni pottebnych finan¢nich prostfedkil a Ze ¢asova prodleva
z téchto divodii nebude zapocitana do doby splatnosti uvedené na faktuie a nelze z
téchto divodii viici ptikaznikovi uplatiiovat Zadné sankce. Piikaznik se zavazuje, Ze v
pripadé, Ze tato skuteCnost nastane, ozndmi ji neprodlené a to pisemné dodavateli
nejpozdéji do doby splatnosti faktury vystavené piikazcem.

Ptikazce je podle ustanoveni § 2 pism. ) zédkona ¢. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spraveé a o zmeéne nékterych zadkond (zakon o finan¢ni kontrole), ve znéni
pozdéjsSich predpisti, osobou povinnou spoluptsobit pii vykonu finanéni kontroly
provadéné v souvislosti s thradou sluzeb z vetejnych vydaji.

Ptikazce je povinen zajistit archivaci dokument o plnéni pfedmétu této Smlouvy po
dobu stanovenou pravnimi pfedpisy, zejména uchovani ucetnich zaznami a dalSich
relevantnich podkladl, souvisejicich s dodavkou sluzeb. Piikazce je navic povinen
umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je pfedmét této
Smlouvy hrazen, provést kontrolu dokladl souvisejicich s plnénim Smlouvy, a to az
do 31. 12. 2033.

Odbeératel si vyhrazuje pravo zavazné pokyny k fakturaci dale uptesnit.

Platba bude uskutecnéna bezhotovostnim pievodem z uctu odbératele na tucet
dodavatele, a to v ¢eské méné. Za datum uhrady se povazuje den odepsani ptislusné
castky z Gi¢tu odbeératele.
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28.31. Odbératel nebude poskytovat dodavateli zadné zalohové platby.

29.1.

30.1.

30.2.

30.3.

31.1.

29. Poskytovani informaci tietim osobam

Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly svéfeny
druhou stranou, nezpfistupni tietim osobam bez pisemného souhlasu druhé strany
a nepouziji tyto informace k jinym G¢elim, nez je k plnéni podminek této Smlouvy.

30. Ochrana osobnich udaju

Tato Smlouva je soucasné i Smlouvou o zpracovani osobnich udajii ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto dajti a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochran€ osobnich Udaji (dale jen ,,Obecné
nafizeni*) a § 34 zdkona ¢. 110/2019 Sb., o zpracovani osobnich udaju (dale jen
»zakon ¢. 110/2019 Sb.*) a ve smyslu zdkona ¢.297/2016 Sb., o sluzbach
vytvarejicich diivéru pro elektronické transakce.

Ptikaznik mé4 pro ucely ochrany osobnich udaji postaveni zpracovatele ve smyslu
Obecného natizeni a zakona ¢. 110/2019 Sb. Ptikazce ma pro ucely ochrany osobnich
udajii postaveni spravce ve smyslu Obecného natizeni a zékona ¢. 110/2019 Sb.

Podrobné podminky zpracovani osobnich udaji jsou uvedeny v piiloze €. 6.

31. Mlcenlivost

Vsechny informace, at’ uz v pisemné, ustni, vizudlni, elektronické, nebo jiné podobé,
které byly ¢i budou poskytnuty druhé ze smluvnich stran, nebo jejim jménem
v souvislosti s plnénim této Smlouvy, nebo informace se kterymi se smluvni strany pii
vykonu smluvnich povinnosti ndhodné setkaji, vyjma informaci vefejnych (viz
nasledujici ¢lanek této Smlouvy), budou smluvni strany pokladat za nevetejné, a budou
snimi takto nakladat. Tyto informace budou mit smluvni reZim vztahujici se na
informace diavérné, predevSim ohledné obchodniho tajemstvi ve smyslu § 504
a davérnych informaci
ve smyslu § 1730 zédkona ¢. 89/2012 Sb., obCanského zakoniku a musi s nimi byt
nakladano v souladu s Obecnym nafizenim a se zdkonem ¢. 110/2019 Sb.

31.2. Vetfejnymi informacemi jsou:

a) Informace, které¢ se staly obecné dostupnymi vetejnosti jinak nez nasledkem jejich

zptistupnéni ptimo €1 nepfimo smluvnimi stranami, nebo

b) Informace, které smluvni strany ziskaji jako informace nikoliv nevetejného charakteru

31.3.

z jiného zdroje, avSak pouze v ptipad¢€, ze smluvni strany vetejnost takové informace
nejprve overily u druhé smluvni strany, jinak jde o informaci nevetejnou.

Smluvni strany se zavazuji pouzit nevefejné informace vyhradné v souvislosti s plnénim
této Smlouvy. Smluvni strany se déale zavazuji, Ze ony ani osoby, které¢ jsou s nimi
pfimo ¢i nepiimo majetkoveé propojeny, ani jejich zastupci, zaméstnanci, zmocnénci,
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mandatafi nebo jiné osoby, které byly smluvnimi stranami sezndmeny s nevetrejnymi
informacemi, je nezpiistupni zadné treti osob¢ s vyjimkou piipadi, kdy:

a) Je zvefejnéni nevefejné informace vyzadovdno zakonem nebo jinymi platnymi

pravnimi predpisy nebo;

b) Kdy zvefejnéni téchto nevefejnych informaci je vyslovené touto Smlouvou povoleno

nebo;

c) V pfipadé, kdy zvefejnéni téchto nevefejnych informaci bude predem pisemné

314.

31.5.

32.1.

32.2.

32.3.

324.

33.1.

33.2.

33.3.

odsouhlaseno smluvnimi stranami.

Smluvni strany se zavazuji, Ze jeji zaméstnanci, konzultanti, zastupci a mandatafi (dale
jen ,,zaméstnanci®) budou s nevefejnymi informacemi zachdzet nalezitym zpiisobem
avsouladu s touto Smlouvou. Smluvni strany se zavazuji, ze pokud pfijdou jeji
zaméstnanci do styku s osobnimi nebo citlivymi 0daji ve smyslu Obecného nafizeni
a zakona ¢. 110/2019 Sb., ucini veskera opatfeni, aby nedoslo k neopravnénému nebo
nahodilému piistupu k t€mto udajiim, k jejich zméné&, zniceni ¢i ztraté, neopravnénym
prenostim, k jejich jinému neopravnénému zpracovani, jakoz aby i jinak neporusili tento
zékon. Smluvni strany nesou plnou odpovédnost a pravni disledky za ptipadné poruseni
zékona z jejich strany.

Zavazky smluvnich stran dle vySe uvedenych ustanoveni trvaji i po skonceni uc¢innosti
této Smlouvy.

32. Sankce

Za prokazatelné poruSeni povinnosti uvedenych v této Smlouvé maji smluvni strany
narok na nadhradu 0jmy na jméni, ktera jim v disledku tohoto poruSeni vznikla.

Nahradu 0jmy na jméni podle tohoto ¢lanku nelze uplatnit, doslo-1i k zavadé v disledku
vy$$i moci.
Za kazdy den prodleni ptikaznika s uhrazenim danového dokladu, vystaveného piikazci,
je piikazce opravnén UcCtovat piikaznikovi Urok z prodleni, a to ve vysi
0,01 % zdluzné castky za kazdy den prodleni. Jiné sankce jsou vici piikaznikovi
nepiipustné.

V ptipad¢ poruseni povinnosti mlcenlivosti dle této Smlouvy je dodavatel povinen
zaplatit smluvni pokutu ve vysi 100 000,- K¢, a to za kazdy jednotlivy ptipad.

33. Doba trvani Smlouvy
Tato Smlouva se uzavird na dobu 4 let ode dne nabyti G¢innosti Smlouvy nebo do
vycerpani maximalni pfedpokladané hodnoty za predmét plnéni ve vysi 1 900 000,- K¢
(jeden milion devét set tisic korun ¢eskych) bez DPH.

Platnost Smlouvy lze ukoncit pisemnou dohodou podepsanou opravnénymi zastupci
obou smluvnich stran.

Kazda ze smluvnich stran mé pravo odstoupit od této Smlouvy v ptipad¢€, porusi-li jedna
ze smluvnich stran své zavazky a povinnosti stanovené touto Smlouvou, a to
podstatnym nebo opakovanym zplisobem. Odstoupeni musi mit pisemnou formu s
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uvedenim divodi odstoupeni a musi byt doruceno druhé smluvni strané, jinak je
odstoupeni neplatné. Odstoupeni od Smlouvy ma pravni u¢inky dnem doruceni. Od
toho dne nesmi smluvni strana, které takto bylo odstoupeni doruceno, pokracovat v
plnéni pfedmétu Smlouvy vyjma piipadd, kdy by necinnosti hrozila ijma na jméni
druhé smluvni strany. V takovém piipadé ma smluvni strana za povinnost pokracovat v
plnéni Smlouvy a zabezpecCit pfedmét Smlouvy takovym zplsobem, aby bylo
odstranéno nebezpeci shora uvedené jmy na jméni. Odstoupeni od Smlouvy se jinak
fidi ust. § 2001 a nasl. obcanského zakoniku

33.4. Kterdkoliv ze smluvnich stran je opravnéna Smlouvu vypovédét, a to i bez udani
divodu. Vypovédni doba ¢ini 30 kalendainich dnti a zacina béZet prvni den nasledujici
po dni, v némz vypovéd’ byla dorucena.

33.5. Zanikem Smlouvy nejsou smluvni strany, kdy bylo pisemné vyhotoveni vypovédi
prokazatelné doruceno druhé smluvni stran¢, zbaveny povinnosti vyrovnat veskeré své
zévazky vzniklé v disledku provozu registracnich autorit a jsou povinny ucinit veskeré
ukony, které nesnesou odkladu a které jsou nutné k zabranéni vzniku Gjmy na jméni
druhé smluvni strany.

34. Dalsi ujednani
34.1. Kontaktni osoby odbératele

Pfijmeni jméno, Telefon GSM e-mail
titul
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34.2. Kontaktni osoby dodavatele:
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35. Zavéreéna ustanoveni

o

35.1. Tato Smlouva miize byt ménéna jen formou pisemnych, vzestupné ¢islovanych dodatki
podepsanych opravnénymi zastupci obou smluvnich stran. V piipadé zmény v oznaceni
smluvnich stran, zmén povétenych osob, statutarnich organti a dalSich udaji uvedenych
v ozna¢eni smluvnich stran a osob opravnénych k jednani z této Smlouvy, nepouzije
se ustanoveni v prvni vété tohoto ¢lanku. Ke zménég téchto udajli, postacuje oznameni
druhé smluvni strané ve pisemnym oznamenim kontaktni osobé odbératele. K tomuto
dopisu musi byt pfilozena ovéfena listina nebo plnd moc, dokladajici oznamovanou
zménu udaji. Ustanoveni tohoto Clanku se pouzije iv piipadé zmény pravni formy
nckteré ze smluvnich stran, zaniku smluvni strany s likvidaci nebo bez likvidace, kdy
prava a povinnosti podle obecné¢ zavaznych pravnich ptredpisii pfechdzi na pravniho
nastupce smluvni strany.
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Pravni vztahy smluvnich stran vyslovné touto Smlouvou neupravené a z ni vyplyvajici
nebo s ni souvisejici se fidi obecné zdvaznymi pravnimi piedpisy, zejména natfizenim
Evropského parlamentu a Rady (EU) €. 910/2014, o elektronické identifikaci a sluzbach
vytvaiejicich davéru pro elektronické transakce na vnitinim trhu a o zruseni smérnice
1999/93/ES, a ptislusnymi ustanovenimi obcanského zakoniku.

Pokud jakykoli zdvazek dle Smlouvy nebo kterékoli ustanoveni Smlouvy je nebo se
stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost
ostatnich zévazka a ustanoveni dle Smlouvy a smluvni strany se zavazuji takovyto
neplatny nebo nevymahatelny zavazek ¢i ustanoveni nahradit novym, platnym a
vymahatelnym zdvazkem, nebo ustanovenim, jehoz pfedmét bude nejlépe odpovidat
prfedmétu a ekonomickému tcelu piivodniho zévazku ¢i ustanoveni.

Smluvni strany se zavazuji, ze jakékoli pfipadné spory, vzniklé z této Smlouvy nebo
v souvislosti s ni, budou feSeny mimosoudnim jednanim na urovni zplnomocnénych
zastupcit obou smluvnich stran, s cilem zachovani dobrych vztahii. Teprve nepovede-li
takové smirci jednani k vyfeSeni sporu, bude soudni spor veden u piislusného soudu
CR.

Ptikazce timto prohlasuje, ze vi¢i nému neni vedeno fizeni dle zdkona ¢. 182/2006 Sb.,
o upadku a zplisobech jeho feSeni (insolvencni zakon), ve znéni pozdéjSich predpist,
a zavazuje se bezodkladné informovat pifikaznika zejména nikoliv vSak jen vylucné
o tom, ze je v upadku, ¢i hrozicim Gpadku, nebo i o skutec¢nosti, Ze je proti nému, jako
osob¢ povinné, vedena exekuce dle zédkona ¢. 120/2001 Sb., o soudnich exekutorech
a exekucni Cinnosti (exekucni fad), ve znéni pozdé&jSich predpisli, nebo dle zdkona
¢. 99/1963 Sb., obcansky soudni fad, ve znéni pozdéjsich predpisa.

Smluvni strany se dohodly, ze ve vztazich mezi pfikazcem a ptikaznikem vyplyvajicich
z této Smlouvy se neuplatni ustanoveni §§ 1895 az 1900 a § 2436 obCanského zakoniku.

Smlouva a jednotlivé dil¢i objednavky nabyvaji platnosti dnem jejich podpisu druhou ze
smluvnich a u¢innosti dnem jejich zvetejnéni v registru smluv, nejdiive vSak 8. 3. 2021.

V souladu se zakonem o registru smluv zajisti pfikaznik uvetejnéni celého textu
Smlouvy a dil¢ich objednavek spliujicich zdkonné podminky, vyjma osobnich udajt a
metadat Smlouvy, v registru smluv véetn¢ piipadnych oprav uvefejnéni s tim, ze
nezajisti-1i ptikaznik uvefejnéni Smlouvy nebo metadat Smlouvy v registru smluv do 30
dnli od uzavieni Smlouvy, pak je opravnén zajistit jejich uverejnéni ptikazce ve lhaté tii
mesict od uzavieni Smlouvy.

Ptikazce bere na védomi, ze ptikaznik jako povinny subjekt musi na Zadost poskytnout
informace podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozd¢jsich predpisli, a to zejména informace tykajici se identifikace smluvnich stran,
informace o cen¢ plnéni a ramcovou informaci o ptedmétu plnéni Smlouvy. Informace
poskytnuté v souladu s citovanym zdkonem nelze povazovat za poruseni zdvazku
mlcenlivosti o divérnych informacich dle § 1730 odst. 2 ob¢anského zékoniku.

35.10. Ptikazce bere na védomi povinnost piikaznika uvetejnit tuto Smlouvu také v souladu

sust. § 219 zékona €. 134/2016 Sb., o zaddvani veiejnych zakéazek.

35.11. Tato Smlouva se uzavira elektronicky.
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35.12. Smluvni strany prohlasuji, Ze si Smlouvu piecetly, ze tato byla sepsana na zaklade
jejich pravé a svobodné viile, a ze souhlasi s celym jejim obsahem, a na dukaz toho
ptipojuji své podpisy.

35.13. Prikaznik prohlaSuje, ze jim dodavané plnéni ma vSechny vlastnosti pozadované
ptikazcem coby zadavatelem vetejné zakazky, ze které plnéni z této Smlouvy vzeslo.

35.14. V pfipad¢€ interpretacnich rlznic smluvnich stran vyplyvajicich z této Smlouvy se
smluvni strany dohodly, Ze bude pii interpretaci Smlouvy uzito zadavaci dokumentace
vefejné zakazky s ndzvem ,,Zajisténi sluzeb certifikacni autority*.

35.15. Nedilnou soucasti této Smlouvy jsou:

Ptiloha 1: Technické, procesni a bezpecnostni pozadavky.

Ptiloha 2: Rozsah a forma soucinnosti pfi provozovani registracni autority.

Ptiloha 3: Dolozeni statutu kvalifikovaného dodavatele sluzeb vytvarejicich davéru.
Ptiloha 4: Popis sluzby vytvareni kvalifikovanych elektronickych peceti na dalku
Ptiloha 5: Popis sluzby ovétovani platnosti kvalifikovanych elektronickych podpisii
a peceti

e Ptiloha 6: Podminky zpracovani osobnich udaji

Piikaznik:

V Praze dne (dle el. podpisu)

4 Digitalné podepsal
Ing' VaCIaV Ing. Vaclav Jelen
Jelen Datum: 2021.03.04

16:48:24 +01'00'

Ing. Vaclav Jelen

Reditel odboru informatiky a statistiky

Ing. M|Cha| Digitalné podepsal

Ing. Michal Machacek
44 Datum: 2021.03.04
Machace

16:25:47 +01'00'

Be. Jan Frisch

Reditel odboru technické pomoci
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Piikazce:

V Praze dne (dle el. podpisu)
Digitalné podepsal

* ¥ Petr Budis
Petr BUdIS Ea'fcu?n:2021.03.04

11:07:42 +01'00'

Ing. Petr Budis, Ph.D., MBA
Ptedseda prfedstavenstva

Digitalné podepsal
Ing. Roman ng. roman kucera

~ Datum: 2021.03.04
Kucera 11:02:34 +01'00'

Ing. Roman Kucera

Clen predstavenstva
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Priloha é. 1

Technické, procesni a bezpe¢nostni poZadavky

Technické, procesni a bezpecnostni poZadavky pro provozovani registraéni autority

Technické, procesni a bezpecnostni pozadavky pro provozovani registraéni autority jsou
uvedeny zejména v nasledujicich dokumentech:

I.

V celostatné platné legislativé, ktera souvisi s ¢innosti registracnich autorit a na kterou
se tato smlouva odvolava,

v podminkach této smlouvy,

v certifikacnich politikach spole€nosti Prvni certifikaéni autorita, a.s., pro vydavani
kvalifikovanych certifikatu,

v provoznich smérnicich spolecnosti Prvni certifika¢ni autorita, a.s., pro pracovniky
registracnich autorit I.CA pro vydavani kvalifikovanych certifikatd,

v metodickych pokynech, zpracovanych pro vydavani certifikatt, které jsou dostupné
pro operatory registracnich autorit na https://rainfo.ica.cz,

na webu spolec¢nosti Prvni certifikacni autorita, a.s., tj. na: www.ica.cz,

ve vSech dalSich dokumentech, které budou piedany ptikaznikovi a jeho pracovnikiim
ptikazcem (spole¢nosti Prvni certifikacni autorita, a.s.).

Technické pozadavky pro vydavani SSL certifikata

SSL certifikaty budou vydavany v souladu s Certifika¢ni politikou pro SSL certifikaty
(dale jen "CP SSL"), ktera je vZdy dostupna v aktudlnim znéni na www.ica.cz.

SSL certifikaty jsou dvojiho typu:
a) tzv. Domain validated SSL certifikat (dale jen "DV") obsahujici v ptisluSnych
polozkach pln¢ kvalifikovana doménova jména.
b) tzv. Organization validated SSL certifikat (dale jen "OV") obsahujici navic
informace organizaci, které je certifikat vydavan.

Uvedené SSL certifikdty budou vydavany na zéklad¢ elektronické zadosti o SSL
certifikaty, ktera musi byt pfedem zasldna na e-mailovou adresu “i#3ia50 a ktera
musi dale spliiovat niZze popsané a definované pozadavky dle CP SSL. Elektronicka
z4dost musi byt prokazatelné odeslana ve formé ptilohy e-mailové zpravy zmocnénou
osobou na stranéd MSMT uvedenou v PIné moci, jejiZ vzor je uveden niZe, z e-mailové
adresy stejné domény, pro kterou bude SSL certifikat vystaven.
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4. Vydéavani SSL certifikati bude probihat on-line po ovéfeni zadosti a zadatele a
vyhradné
prostiednictvim pracovisté registracni autority I.CA v sidle spolecnosti .CA.

5.  Technické pozadavky, konkrétni postupy a jednotlivd povolena naplnéni polozek v
DV
a OV certifikatech jsou detailn¢ uvedeny v nize uvedeném Postupu pro ziskani SSL
certifikatu (dale téz ,,Postup®).

6. Zadatel je povinen vytvaiet zadosti o SSL certifikaty v souladu s platnou CP SSL
a podle postupt uvedenych v Postupu.

7. Pokud zasland Zadost nebude v souladu s CP SSL anebo pozadavky uvedenymi
v Postupu, vyhrazuje si I.CA pravo takovou Zadost nepfijmout a nevydat piislusny
SSL certifikat.

8. L.CA dale neodpovida za skody zptisobené spoléhajicim se tfetim stranam v ptipadech,
kdy drzitel nesplnil povinnosti pozadované CP SSL (napt. poskytnuti nespravnych
udaji apod.), dle kterych mohlo dojit k vydani SSL certifikatu.

Postup pro ziskani SSL certifikatu

Zadatel zasila e-mailem soubor Zadosti ve formatu PKCS#10 (.req) na e-mailovou adresu
A.-C e el

S fg: ]

Zadatel mize pro generovani zadosti pouzit nevetejné generatory (pii zachovani divérnosti)

dostupné na:
1-{ i'.'! .-;_-lr.l'\-\.'.'\-g:.\..-' L 3 T 1 ¥
R

g L
s ﬁ%:if-*s-%“*

A
wﬂ: nv':mil *’—“{1-‘-':” f‘@[f e T
T R SR R e AR f“"" Tty COL T

i ;
e e ey

Zadatel \% e—mallu uvede take kontaktm udaje — telefon, e—mall, postovni adresu subjektu.

1. RozliSuji se dva typy certifikati:

* Domain-Validated (DV) — ov¢fitelnym Gdajem je doména, polozky identifikujici
subjekt nesmi byt v tomto certifikatu uvedeny (polozky O, OU, L, St, ...)

*  Subject-identity-Validated (SV) — obsahuje ovétitelné udaje o vlastnikovi/organizaci
a nazev domény

2. Pozadavky na doménu:
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Jsou vydavany certifikaty pro vSechny typy domén kromé novych gTLD (.company, .bike,
.movie, .club apod.).

V Zadosti mize byt pouze jedna doména druhého tadu (ica.cz) a az devét dalSich nazva
dnsName (subdomén — www.ica.cz, necol.ica.cz, neco2.ica.cz).

V polozkéch zadosti dale nesmi byt IP adresa a doména se zastupnymi znaky, tzv. wildcard
doména, napt. *.ica.cz

3. Polozky Zadosti pro certifikat typu Domain-Validated (DV)

Obecné jméno (CN) (povinné) = DNS nazev serveru, zarovein uveden i do
subjectAlternativeName (ica.cz).

domainComponent (DC) (volitelné) = pokud bude uvedeno, musi byt obsazeny
vSechny ¢asti DNS nazvu z CN (priklad — DC=ica, DC=cz).

Country (C) (volitelné) = kod zemé sidla subjektu, nyni akceptovano pouze CZ.

Rozsireni subjectAlternativeName:

dnsName (povinné) = alespoil jedna polozka, prvni polozka musi byt shodna s CN,
maximalné jedna doména 2. fadu (ptiklad dnsName = ica.cz, dnsName = www.ica.cz,
dnsName = mail.ica.cz).

4. Polozky Zadosti pro certifikat typu Organization-Identity-Validated (OV)

S. Stejné poloZKy jako u certifikatu typu DV a navic:

Organization (O) (povinné) = nazev organizace nebo ochrannd znamka subjektu
ovéfitelnd daveéryhodnym zptisobem (napf. na webu or.justice.cz).

Organization unit (OU) (volitelné) = organizac¢ni jednotka

Country (C) (povinné) = kod zemé¢, nyni pouze CZ.

StreetAddress (nepovinné) = ulice subjektu.

PostalCode (nepovinné) = PSC subjektu.

Vyplnéni jedné z téchto polozek je povinné, druhd se stava volitelnou:

Locality (L) = ovéfend informace o lokalité subjektu (Praha 9).
State (St) = ovéfena informace o provincii subjektu (StredoCesky kraj).

6. Ovéreni vlastnictvi domény

I.CA ovétuje DNS vlastnictvi domény jednim z nasledujicich zptisobu:

na e-mail uvedeny u doménového kontaktu dle WHOIS zasle e-mail Zadajici schvaleni
vydani SSL certifikdtu pro DNS jména obsazena v predlozené zadosti, ktery obsahuje
nadhodny fetézec, doménovy kontakt poSle schvéaleni zadosti obsahujici tento fetézec
zpét do 1.CA,
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* LCA zasle na jeden z e-mailli admin, administrator, webmaster, hostmaster nebo
postmaster @doména zpravu zadajici schvaleni vydani SSL certifikdtu pro DNS
jména obsazend v piedlozené Zzadosti a kterda bude obsahovat nahodny fetézec;
kontaktni osoba posle schvaleni zadosti obsahujici tento fetézec zpét do 1.CA,

* spravce domény vytvofi na serveru pro pozadované FQDN adresat /.well-
known/pkivalidation/, ve kterém vytvofi soubor ica.html a obsahem souboru bude
nahodny fetézec, ktery poskytne I.CA,

» spravce domény pro pozadované FQDN vytvoii novy DNS zdznam typu CNAME
nebo TXT, ktery bude obsahovat ndhodny fetézec, ktery urci .CA.

Platnost ndhodnych fetézct je ve vSech ptipadech 30 dni.
7. Kontrola CAA ziznamiu
I.CA provede prvni kontrolu a:

* pokud byla nalezena mnoZina CAA z4dznam, pak vycka po dobu vétsi z hodnot (doba
TTL CAA z4znamu, 8 hodin),

* pokud neexistuje CAA zaznam, pak vycka 8 hodin, a poté provede opakovanou
kontrolu.

K dalSim kroklim ovéfeni Zadosti a vydani Certifikatu bude pokraCovano pouze pokud je pfi
opakovan¢ kontrole zjiSténo, ze:

* bud Zadny CAA zdznam neexistuje,
* nebo je nalezena mnoZina CAA zadznami a soucasné plati:
o zadny z mnoziny CAA zaznami neobsahuje nezndmou znacku a soucasn¢ neni
oznacen jako kriticky,
o a mnozina CAA zaznamu se znackou "issue" je prazdna nebo obsahem
nekteré¢ho zaznamu z mnoziny CAA zdznamil se znackou "issue" je ,,ica.cz®.

V opacnych ptipadech je Zadost odmitnuta.

8. Obnoveni — nasledny certifikat

Neni relevantni. Vzdy se budou vydavat pouze prvotni certifikaty. Informace z Zadosti je
nutné vzdy znovu ovéfit.

K ovétfeni bude mozno pouzit stejné doklady, pokud jsou aktudlni a nejsou star§i nez 39
mésici.
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Plna moc pro vydani SSL certifikatu — vzor

Timto potvrzujeme, Ze pan/pani

je k dnesnimu dni naSim zaméstnancem.

Nazev: Ceska republika — Ministerstvo $kolstvi, mladeZe a télovychovy
Adresa: Karmelitska 529/5, 118 12 Praha 1
ICO: 00022985

Souhlasime s tim, aby mu/ji byl spole¢nosti Prvni certifika¢ni autorita, a.s. vydan SSL
certifikat s timto naplnénim:

Néazev: Ceska republika — Ministerstvo $kolstvi, mlideZe a télovychovy
Adresa: Karmelitsk4 529/5, 118 12 Praha 1
1CO: 00022985

V Prazedne ..........ccooon......

Podpis statutarniho zéastupce Podpis zaméstnance
CR — Ministerstvo Skolstvi, mladeze a télovychovy
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Priloha ¢. 2
Rozsah a forma soucinnosti pri provozovani registracni autority

] I.
Uvod

I.CA (déle jen ,provozovatel”) uzaviela s piikaznikem smlouvu, na zakladé které bude
ptikaznik provozovat registratni autoritu, vydavajici kvalifikované certifikaty, systémové
certifikaty a komercni certifikaty véetné komercnich certifikatl pro servery. Ptikaznik povéftil
osoby odpovédné za provoz registracni autority (dale jen ,,vykonatel®), které budou v rdmci
sluzeb Prvni certifikacni autority, a.s., zajiStovat fungovani této registrani autority, a to
vykonavanim nasledujicich ¢innosti:

pfijimani zadosti o kvalifikované a systémové certifikaty,

oveéfovani totoznosti zadatell o kvalifikované a systémové certifikdty v souladu
s platnymi certifika¢nimi politikami,

vydavani kvalifikovanych a systémovych certifikati,

piijimani zadosti o komerc¢ni certifikaty véetné komerénich certifikétl pro servery,
ovétovani totoznosti zadatelll o komerc¢ni certifikaty véetné komerc¢nich certifikati pro
servery v souladu s platnymi certifikacnimi politikami,

vydéavani komerc¢nich certifikati véetné komercénich certifikatt pro servery,

ostatni s tim souvisejici ¢innosti, tj. vedeni dokumentace k vydanym certifikatm.

IL.
Prava a povinnosti vykonavatele (osoby povéiené piikazcem)

Vykonavatel je opravnén:

1.

Obdrzet od provozovatele Skoleni, metodické materialy a dal$i dokumenty pro ¢innost
podle této smlouvy,

Pozadovat po provozovateli dals$i nezbytné informace a konzultace,

Obdrzet od provozovatele potiebné softwarové a specialni hardwarové vybaveni.

Vykonavatel je povinen:

1.

Dodrzovat platnou Certifika¢ni politiku I.CA pro kvalifikované certifikaty (CPQC),
platnou Certifikaéni politiku I.LCA pro systémové certifikdty (CPSC) a platnou
Provozni smérnici pro pracovniky Registracnich autorit .CA vydavajici kvalifikované
a systémove certifikaty (PSQRA).
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2. Dodrzovat platnou Certifika¢ni politiku [.CA pro komercni certifikaty vcetné
komercnich certifikatd pro servery (CPKC) a platnou Provozni smérnici pro
pracovniky Registracnich autorit .CA vydavajici komeréni certifikaty (PSKRA).

3. Ridit se pokyny provozovatele.

II1.
Prava a povinnosti provozovatele (I.CA)

Provozovatel je opravnén:

1. Pozadovat od vykonavatele dodrzovani platné CPQC, CPSC a PSQRA, upozornit jej
na zjisténé nedostatky a pozadovat v primétené lhlit¢ napravu.

2. Pozadovat od vykonavatele dodrzovani platné CPKC a PSKRA, upozornit jej na
zjisténé nedostatky a pozadovat v ptfiméfené lhité napravu

3. Provadét u vykonavatele kontrolu a nezbytna zjistovani.

Provozovatel je povinen:

1. Poskytnout vykonavateli Skoleni, nezbytné pro jeho cinnost, metodické materidly
a dalsi nezbytné dokumenty.
2.  Poskytnout vykonavateli na jeho vyZadani dalsi potfebné informace a konzultace.
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Priloha ¢é. 3

-
L1

DolozZeni statutu kvalifikovaného dodavatele sluzeb vytvarejicich divéru

*
e
eee
ssss sasss MINISTERSTVO VNITRA
Ssssssnss CpokE REPUBLIKY
e
e

MVCRXD3IKZ4X6
prvotni identifikator

odbor eGovernmentu
namésti Hrdin 1634/3
Praha 4

140 21

C.j. MV- 94722-2/EG-2017
Praha 3. srpna 2017

Prvni certifikaéni autorita, a.s.
Podvinny mlyn 2178/6
Praha 9, PSC 190 00

ID DS: a69fvib

zastoupena

Ing. Petr Budis, Ph.D pfedseda predstavenstva
Ing. Roman Kucera tlen pfedstavenstva

Ukonéeni pfezkoumani zpravy o posouzeni shody

Timto Vam sdélujeme, 7e odbor eGovernmentu Ministerstva vnitra jakozto organ
dohledu nad poskytovateli sluZeb wytvarejicich davéru wve smyslu nafizeni
Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluZzbach vytvarejicich davéru pro elektronicke transakce
na vnitinim trhu a o zruseni smérnice 1999/93/ES (dale jen nafizeni elDAS) ukondil
prezkoumani zpravy o posouzeni shody pro Vasi sluZbu |.CA kvalifikované certifikaty
pro elektronické podpisy — vydavani kvalifikovanych certifikatl pro elektronicke
podpisy, ktera byla zaslana v souladu s €. 51 odst. 3 nafizeni elDAS prostfednictvim
Vasi 7adosti ze dne 31. kvétna 2017.

JelikoZ v ramci pfezkoumani zpravy o posouzeni shody, certifikaéni politiky vydavani

kvalifikovanych certifikatd pro elektronické podpisy verze 1.10 a daldi dokumentace
nebyly nalezeny Zadné neshody s poZadavky nafizeni elDAS a zakona €. 297/2016
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MINISTERSTVO VINITRA
CESKE REPUBLIKY

Sh., o sluzbach wytvarejicich ddvéru pro elektronické transakce, nadale je Prvni
certifikaéni autorité, a.s. pfiznan kvaliikovany status poskytovatele sluzeb
vytvafejicich davéru v souvislosti s vydavanim kvalifikovanych certifikat(

pro elektronické podpisy.

Dékuji za spolupraci.

Ing. Roman Vrba
feditel

Elsioosdoicf podgés - 4.5.2017
2 Cemifilds anrces podpsn :
Imien  Iog. Remen Vi

~eyelal: Fanehigrenss Cpoatificd £
Flzmontds : £7 2005
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H eee
sees sess MINISTERSTVO VNITRA
eesessees CEsKE REPUBLIKY
(E2 22000

MVCRX03LDQRTY
prvotni identifikator

odbor eGovernmentu

namésti Hrdind 1634/3

Praha 4

140 21

C.j. MV- 74361-5/EG-2017
Praha 14. srpna 2017
Pocet listl: 3

Prvni certifikaéni autorita, a.s.
Podvinny mlyn 2178/6

Praha 9, PSC 190 00

ID DS: af9fvib

zastoupena

Ales Kapusta ¢len predstavenstva
Ing. Roman Kufera tlen pfedstavenstva

ROZHODNUTI

Ministerstvo vnitra Ceské republiky, odbor eGovernmentu, jako spravni organ
prislusny podle ustanoveni § 13 odst. 1 zakona €. 297/2016 Sb., o sluzbach
vytvarejicich divéru pro elektronické transakce (dale jen ,zak. €. 297/2016 Sh.) a ¢l
21 odst. 2 nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne
23 Cervence 2014 o elektronické identifikaci a sluZbach wytvarejicich divéru
pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (dale
jen _nafizeni EU & 910/2014), ve spravnim fizeni o Zadosti o udéleni statusu
kvalifikované sluZby vytvarejici divéru, kterou podali dne 5. ¢ervna 2017 pan Ales
Kapusta a pan Ing. Roman Kucera, ¢lenové pfedstavenstva spol. Prvni certifikaéni
autorita, a.s., rozhodlo takto:

udéluje se kvalifikovany status poskytovatele sluzeb
vytvafejicich ddvéru v souvislosti se sluzbami

| _CA kvalifikované certifikaty pro elektronické pecteté
«| CA kvalifikovana elektronicka ¢asova razitka
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sese MINISTERSTVO VNITRA
sesse  CEGKE REPUBLIKY

poskytovateli

Prvni certifikaéni autorita, a_s.
se sidlem Praha 9 — Liben
Podvinny mlyn 2178/6, PSC 19000
IC 26439395

a udéluje se kvalifikovany status sluzby vytvafejici davéru
sluzbam

|.CA kvalifikovane certifikaty pro elektronické peceté
a
I.CA kvalifikovana elektronicka ¢asova razitka

Zadatel miZe zaiit dané sluzby poskytovat jako kvalifikované sluzby vytvarejici
davéru poté, co byl status kvalifikovaného poskytovatele a kvalifikovanych sluZeb
vyznaten v divéryhodném seznamu Ceské republiky, kiery je zvefgjnén

na internetové adrese hitps:/itsl. gov.cz/publiTSL CZ xis|.

Odivodnéni:

Dne 5. cervna 2017 podali pan Ales Kapusta a pan Ing. Roman Kucera, ¢lenove
predstavenstva spol. Prvni certifikatni autorita, a.s. (dale jen ,Zadatel*) Zadost
o udéleni statusu kvalifikované sluZby vytvarejici davéru pro sluzby:

« | CA kvalifikované certifikaty pro elektronické peceté (vydavani kvalifikovanych
certifikat( pro elektronické peteté),

« | CA kvalifikovana elektronicka Casova razitka (vydavani kvalifikovanych
elektronickych €asovych razitek).

Ministerstvo vnitra Ceské republiky udéli v souladu s ustanovenim § 13 odst. 1 zak.
€. 207/2016 Sb. a €l 21 odst. 2 nafizeni EU ¢ 910/2014 status kvalifikovaného
poskytovatele sluZzeb wytvarejicich divéru a status kvalifikované sluzby vytvarejici
davéru, pokud
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a) zadatel pfedloZi oznameni o swvém umyslu zaéit poskytovat kvalifikovanou
sluzbu wvytvarejici divéru spoleéné se zpravou o posouzeni shody vydanou
subjektem posuzovani shody a

b) Ministerstvo vnitra Ceské republiky, jakoZto organ dohledu ve smyslu &l. 17
nafizeni EU €. 910/2014, dojde k zavéru, Ze poskytovatel sluzeb vytvarejicich
divéru a jim poskytovana sluzba vytvarejici divéru splfiuje poZadavky
na kvalifikovaného poskytovatele sluzeb vytvafejicich divéru a poZadavky
na kvalifikovanou sluZzbu vytvéarejicich davéru.

Zadatel predloZil veSkeré zakonné naleZitosti a spinil tak poZadavky pro ud&leni
kvalifikovaného statusu poskytovatele sluzeb vytvarejicich divéru v souvislosti se
sluzbami |.CA kvalifikované certifikaty pro elektronické peceté a |.CA kvalifikovana
elektronicka Casova razitka a pozadavky pro udéleni kvalifikovaného statusu sluzby
vytvarejici divéru sluZbam |.CA kvalifikovane certifikaty pro elektronické peceté
a | CA kvalifikovana elektronicka Casova razitka.

Pouceni:

Proti tomuto rozhodnuti Ize podle ustanoveni § 152 odst. 1 zakona ¢. 500/2004 Sb.,
spravni fad, podat rozklad k ministru vnitra. Podle ustanoveni § 86 odst. 1 spravniho
fadu se rozklad podavé u odboru eGovernmentu Ministerstva vnitra Ceské republiky,
a to podle ustanoveni § 83 odst. 1 spravniho fadu ve Ih(té do 15 dnl ode dne jeho
oznameni.

Ing. Roman Vrba
feditel

otisk Ufedniho razitka

Elolroedckef pedgis - LELIOLT
3 Ceifikdr aurces podpin
Toieo log. Meman Vrba

Vydal : Ponsfigons Juabifed &
Flamcatdo: 272005
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MINISTERSTVO VNITRA
CESKE REPUBLIKY ”||‘I|HI|
MVYCRX040AMF4

prvotni identifikator

odbor eGovernmentu
namésti Hrdind 1634/3
140 21 Praha 4

C.j.- MV-68158-6/EG-2018
Praha 21. Cervna 2018
Pocet listl: 4

Prvni certifikaéni autorita, a.s.
Podvinny miyn 2178/6

Praha 9, PSC 190 00

ID DS: a69fvib

zastoupena

Ing. Petr Budis, Ph.D_, MBA (dat. nar. 24 unora 1970)
piedseda pfedstavenstva

Ing. Roman Kucera (dat. nar. 6. dnora 1963)
tlen predstavenstva

ROZHODNUTI

Ministerstvo vnitra Ceské republiky, odbor eGovernmentu, jako spravni organ
prislusny podle ustanoveni § 13 odst 1 a § 13 odst. 3 zakona €. 297/2016 Sb.,
o sluZzbéach wytvarejicich dlvéru pro elektronické transakce, ve zné&ni pozdéjsich
predpisd (dale jen zak. €. 297/2016 Sb.%), ve véci posouzeni sluZby vytvareni
kvalifikovanych elektronickych peéeti na délku |.CA RemoteSeal, kterou podali dne
22 kvétna 2018 pan Ing. Petr Budis, Ph.D., MBA, pfedseda predstavenstva, a pan
Ing. Roman Kuéera, ¢len pfedstavenstva, spol. Prvni certifikaéni autorita, rozhodlo

takto:
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povoluje se kvalifikovanému poskytovateli sluzeb vytvarejicich
davéru
Prvni certifikaéni autorita, a_s.
se sidlem Praha 9 — Liben

Podvinny mlyn 2178/6, PSC 19000
IC 26439395

poskytovat sluzbu vytvarfeni kvalifikovanych elektronickych

peceti na dalku |.CA RemoteSeal v souladu s politikou této

sluzby a v souladu s technickou a uZivatelskou dokumentaci
zafizeni ARX CoSign v8.2 a DocuSign Signature Appliance v8.4

a

vydavat kvalifikované certifikaty pro elektronické peceté podle
certifikaéni politiky vydavani kvalifikovanych certifikata
pro elektronické peceté na dalku (algoritmus RSA), verze 1.00
(identifikator 1.3.6.1.4.1.23624.10.1.38.1.0).

Identifikator nové certifikatni politiky pro vydavani kvalifikovanych certifikat(
pro elektronické pefetd na dalku s identifikatorem 1.3.6.1.4.1.23624.10.1.38.1.0
bude zvefejnén odborem eGovernmentu v divaryhodném seznamu Ceské republiky
u sluzby ,(78) I.CA - vydavani kvalifikovanych certifikatl” spoletné s kvalifikatorem
,QCQSCDManagedOnBehalf* podle kap. 5.5.9.2.3 technickych specifikaci ETSI TS
119 612 v2.1.1. Davéryhodny seznam Ceské republiky je veden na zaklads &l. 22
nafizeni Evropského Parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na wvnitinim trhu a o zruSeni smémice 1999/93/ES (dale jen _nafizeni EU
¢. 910/2014"), a zvefgjnén na internetové adrese https.//tsl. gov.cz/publiTSL CZ xtsl.
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MINISTERSTVO VMNITRA
CESKE REPUBLIKY

Odivodnéni:

Dne 22 kvétna 2018 podali pan Ing. Petr Budis, Ph.D., MBA, predseda
pfedstavenstva, a pan Ing. Roman Kufera, &len pfedstavenstva, spol. Prvni
certifikacni autorita Zadost o posouzeni sluzby wvytvaieni kvalifikovanych
elektronickych peéeti na dalku |.CA RemoteSeal. Z obsahu Zadosti je patrné,
7e kvalifikovany poskytovatel sluZzeb vytvarejicich davéru Prvni certifikaéni autorita,
a.s. touto Zadosti oznamuje odboru eGovernmentu Ministerstva vnitra jakoZto organu
dohledu zmény v poskytovani své kvalifikované sluZzby vytvarejici davéru ve smyslu
€l 24 odst. 2 pism. a) nafizeni EU ¢. 910/2014. Zmény se dotykaji sluzby vydavani

kvalifikovanych certifikat pro elektronické peceté a spocivaji:

+ v poskytovani sluzby wytvareni kvalifikovanych elektronickych peteti
na dalku, 1. ve vytvareni a spravé dat pro vytvareni elektronickych peceti
jménem peetici osoby a déle ve spravé kvalifikovaného prostfedku
pro vytvareni elekironickych peteti jménem petestici osoby,

¢ ve vydavani kvalifikovanych certifikath pro elektronické peteté podle nové
certifikacni politiky wvydavani kvalifikovanych certifikatd pro elektronicke
peteté na dalku (algorntmus RSA), verze 1.00 (identifikator
1.3.6.1.4.1.23624.10.1.38.1.0).

Ministerstvo vnitra Ceské republiky neshledalo v pfedloZenych dokumentech
(certifikacni politika vydavani kvalifikovanych certifikatl pro elektronické pecetd na
dalku [algoritmus RSA] - verze 1.00, politika sluZby wytvéaireni kvalifikovanych
elektronickych peceti na dalku - verze 1.00 a provadéci smémice sluzby vytvareni
kvalifikovanych elektronickych peceti na dalku - verze 1.00) Zadné nedostatky, které
by byly wvrozporu s platnou pravni Gpravou regulujici poskytovani sluZeb
vytvarejicich divéru, tzn. nafizenim EU €. 910/2014 a takeé zak. €. 297/2016 Sh.
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MINISTERSTVO VMNITRA
seeseeee CESKE REPUBLIKY

Zafizeni ARX CoSign v6.2 a DocuSign Signature Appliance v8.4, které hodla Prvni
certifikaéni autorita, a.s. pouZit pro poskytovani sluzby vytvareni kvalifikovanych
elektronickych peceti na dalku |.CA RemoteSeal, jsou certifikovany jako kvalifikovane
prostiedky pro wvytvaieni elektronickych peéeti. Informace o cerifikaci wvyse
uvedenych zafizeni je uvedena v unijnim seznamu kvalifikovanych prostredki
pro vytvafeni elektronickych podpisti a kvalifikovanych prostfedkl pro vytvareni
elektronickych peteti, ktery e dostupny na adrese:
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-

sscds-and-gscds s poznamkou, Ze se zafizeni povaZuji za kvalifikované prostiedky
pro vytvareni elektronickych pefeti, pouze pokud jsou spravovany kvalifikovanym

poskytovatelem sluzeb vytvarejicich davéru jménem petetici osoby.

Pouéeni:

Proti tomuto rozhodnuti Ize podle ustanoveni § 152 odst. 1 zakona €. 500/2004 Sb.,
spravni fad, podat rozklad k ministru vnitra. Podle ustanoveni § 86 odst. 1 spravniho
fadu se rozklad podavé u odboru eGovernmentu Ministerstva vnitra Ceské republiky,
a to podle ustanoveni § 83 odst. 1 spravniho fadu ve Ihité do 15 dnl ode dne jeho

ozZnameni.

Ing. Roman Vrba

feditel
v zastoupeni
Mar. Jifi Klein
otisk Ufedniho razitka
Eleiroaick? podps - 25.6.20018
4 ‘el amtoes godgEen

Temiine. - Mge. 38 Kl
Wyl - Poatbigmem Mealtficd £
Plzimor do: 1312008
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MINISTERSTVIO VMNITRA
MWVCRX03G2101

prvotni identifikator

odbor eGovernmentu

namésti Hrdind 1634/3

Praha 4

140 21

C.j. MV- 22860-7/EG-2017
Praha 24. dubna 2017
Pocet listl: 3

Prvni certifikaéni autorita, a.s.
Podvinny mlyn 2178/6

Praha 9, PSC 190 00

ID DS: af9fvib

zastoupena

Ales Kapusta ¢len predstavenstva
Ing. Roman Kufera tlen pfedstavenstva

ROZHODNUTI

Ministerstvo vnitra Ceské republiky, odbor eGovernmentu, jako spravni organ
prislusny podle ustanoveni § 13 odst. 1 zakona £ 297/2016 Sb. o sluzbach
vytvarejicich divéru pro elektronické transakce (dale jen ,zak. ¢. 297/2016 Sh.) a ¢l
21 odst. 2 nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23.
tervence 2014 o elektronické identifikaci a sluZbach wytvarejicich divéru
pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (déle
jen _nafizeni EU &. 910/1014), ve spravnim fizeni o Zadosti o udéleni statusu
kvalifikované sluzby vytvarejici divéru pro sluZbu ov&fovani platnosti kvalifikovanych
elektronickych podpisl a peceti - |.CA QVerify, kterou podali dne 15. Gnora 2017 pan
Aled Kapusta a pan Ing. Roman Kufera, Elenové pfedstavenstva spol. Prvni
certifikaéni autorita, a.s., rozhodlo takto:
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MINISTERSTVIO VMNITRA
CESKE REPUBLIKY
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udéluje se kvalifikovany status poskytovatele sluzeb
vytvafejicich diavéru v souvislosti se sluzbou I.CA QVerify
poskytovateli

Prvni certifikaéni autorita, a.s.
se sidlem Praha 9 — Libefi
Podvinny mlyn 2178/6, PSC 19000
IC 26439395

a udéluje se kvalifikovany status sluzby vytvafejici davéru
sluzbé

[.CA QVerify

Odivodnéni:

Dne 15. tnora 2017 podali pan Ales Kapusta a pan Ing. Roman Kutera, tlenové
predstavenstva spol. Prvni certifikatni autorita, a.s. (dale jen ,Zadatel*) Zadost
o udéleni statusu kvalifikované sluzby vytvarejici divéru pro sluZbu ovéfovani
platnosti kvalifikovanych elektronickych podpist a peéeti - | CA QVerify.

Ministerstvo vnitra Ceské republiky ud&li v souladu s ustanovenim § 13 odst. 1 zak.
€. 297/2016 Sb. a €. 21 odst. 2 nafizeni EU & 910/1014 status kvalifikovaného
poskytovatele sluzeb vytvarejicich divéru a status kvalifikované sluzby vytvarejici
divéru, pokud

a) Zadatel predloZi oznameni o svem umyslu zacit poskytovat kvalifikovanou
sluZzbu wvytvarejici divéru spoletné se zpravou o posouzeni shody vydanou
subjekiem posuzovani shody,

b) Ministerstvo vnitra Ceské republiky, jakoZto organ dohledu ve smyslu &l. 17
nafizeni EU €. 910/1014, dojde k zavéru, Ze poskytovatel sluZzeb vytvarejicich
divéru a jim poskytovana sluzba vytvarejici divéru splfiuje poZadavky
na kvalifikovaného poskytovatele sluzeb vytvarejicich divéru a poZadavky
na kvalifikovanou sluZzbu vytvéarejicich davéru.

Zadatel predioZil vyse uvedené zakonné naleZitosti. Vzhledem k tomu, e Zadatel
splnil poZadavky pro udé&leni kvalifikovaného statusu poskytovatele sluzeb
vytvarejicich divéru v souvislosti se sluZzbou |.CA QVerify a poZadavky pro udéleni
kvalifikovaného statusu sluzby vytvarejici divéru sluzbé |.CA QVerify, se Zadateli
udéluje status kvalifikovaného poskytovatele sluzeb vytvarejicich davéru
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MINISTERSTVIO VMNITRA
CESKE REPUBLIKY
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v souvislosti se sluZbou |.CA QVerify a sluzbé |.CA QVerify se udéluje kvalifikovany
status sluzby vytvarejici divéru.

Pouceni:

Proti tomuto rozhodnuti Ize podle ustanoveni § 152 odst. 1 zakona ¢. 500/2004 Sb.,
spravni fad, podat rozklad k ministru vnitra. Podle ustanoveni § 86 odst. 1 spravniho
fadu se rozklad podava u odboru eGovernmentu Ministerstva vnitra Ceské republiky,
a to podle ustanoveni § 83 odst. 1 spravniho fadu ve Ih(té do 15 dnl ode dne jeho
oznameni.

Zadatel miZe zatit danou sluZbu |.CA QVerify poskytovat jako kvalifikovanou sluzbu
vytvarejici divéru poté, co byl status kvalifikovaného poskytovatele a kvalifikované
sluZzby vyznacen v divéryhodném seznamu Ceské republiky, ktery je zvefgjnén
na internetove adrese hitps://tsl.gov.cz/publiTSL CZ.xisl.

Ing. Roman Vrba
feditel
(podepsano elekironicky)

otisk Gfedniho razitka

Elolrcedckef pedgis - 1543007
3 Ceifikdr aurces podpin
Toieo log. Meman Vrba

Vydal : Foodigom Suatfied &
Flatmca do : 1983017
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Priloha ¢. 4

Popis sluzby vytvareni kvalifikovanych elektronickych peceti na dalku
Vychodisko sluzby

Naftizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a sluzbach
vytvafejicich divéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES
(déle jen ,,nafizeni eIDAS*), konkrétné bod 52 recitdlu, ¢lanky 29 a 39, body 3 a 4 Ptilohy II a Pfiloha
I1I.

Préavni zaklad

Povinnost pouzivat kvalifikované elektronické peceté orgdny vefejné moci pocinaje 20.9.2018 je dana
§ 8 zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce:

»Nestanovi-li jiny pravni piedpis jako nalezitost pravniho jednani obsaZzeného v dokumentu
podpis nebo tato nalezitost nevyplyva z povahy pravniho jednani, vefejnopravni podepisujici a jinad
pravnickd osoba, jedna-li pii vykonu své pusobnosti, zapeceti dokument v elektronické podobé
kvalifikovanou elektronickou peceti.

Kvalifikovana elektronicka pecet’ dle bodu 27) ¢lanku 3 nafizeni eIDAS:

»Zarucend elektronicka pecet, kterd je vytvorena pomoci kvalifikovaného prostfedku pro vytvaieni
elektronickych peceti a ktera je zalozena na kvalifikovaném certifikatu pro elektronickou pecet’.

Pozadavky na kvalifikované prostifedky pro vytvareni elektronickych peceti (QSealCD):

e prostiednictvim ,,mutatis mutandis“ stanoveny v Ptiloze II. nafizeni eIDAS

e jedna se o stejné pozadavky jako na kvalifikované prostiedky pro vytvareni elektronickych
podpist

e stejné funkéni pozadavky jako pro SSCD prostfedky dle smérnice 1999/93/ES pro ty
prostfedky, které jsou v drzeni osoby

e v piipad¢ prostiedkd pro vytvareni kvalifikovanych elektronickych peceti na dalku dodate¢né
pozadavky na kvalifikované poskytovatele (odst. 3 a 4 Ptilohy II. nafizeni eIDAS).

Existuji dva typy QSealCD:

1. QSealCD v drzeni pecetici osoby (pokud jsou data pro vytvafeni elektronickych peceti
uchovavana v prostiedi spravovaném zcela, nikoli vSak nutn€ vyhradné uzivatelem).

2. QSealCD na dalku (pokud data pro vytvaieni elektronickych peceti spravuje kvalifikovany
poskytovatel sluzeb vytvarejicich diivéru jménem pecetici osoby).

Sluzba [.CA RemoteSeal predstavuje variantu 2 s tim, Ze certifikace na zaklad¢ alternativniho procesu
— musi pouZzivat srovnatelnou uroven bezpecnosti a zaroven certifikacni organ dany postup oznamil
Komisi. Alternativni postup miize byt pouzit pouze v ptipadé€, Ze prislusné normy neexistuji.

Seznam EU pro QSealCD

»Compilation of Member States notification on SSCDs and QSCDs*
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds
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e Seznam je spravovan Komisi.

e Komise pouze v roli editora seznamu.

e Mohou pfispivat pouze ty Clenské staty, které mély nebo maji nahlaSeny certifikacni organy.

e Je na zodpovédnosti clenskych stath nahlasovat prostiedky Komisi a pfipadné zmény jejich

certifikace.

e Seznam nema konstitutivni hodnotu, jednd se pouze o informativni seznam.

Vybér QSealCD pro sluzbu I.CA RemoteSeal

*  ARX (Algorithmic Research) CoSign v8.2
*  Spole¢nost ARX koupena v roce 2015 spolecnosti DocuSign
*  Produkt nadale prodavan pod nazvem DocuSign Signature Appliance v8.2

Name:

Name:
Applicant

Qualified Signature Creation Device (QSigCD)

QS5igCD designation by

QsSigCD designation date

QSigCD designation expiry

QSigCD designation report reference
QS5igCD designation report

Art.30.3.(b) notified alternative certification

method

CC certification report reference
CC certification body
CC certification date
CC certification report
Security Target

Conformity Protection Profile
Evaluation criteria and version
Evaluation level
Developers

Qualified Seal Creation Device [QSealCD}

Q5ealCD designation by

QsealCD designation date

Q5ealCD designation expiry

QSealCD designation report reference
QSealCD designation report

Art.30.3.(b) notified alternative certification

method

CC certification report reference
CC certification body
CC certification date
CC certification report
Security Target

Architektura sluzby

ARX CoSign v8.2

ARX (Algorithmic Research, Ltd.)

yes

IMPORTANT NOTE: Device aimed to be managed on behalf of the user (signatory) by a QTSP that can be only considered as QSigCD when duly operated by a QTSP in
accordance with elDAS Regulation (EU) 9102014,

ocst

07.02.2017

OCSI/ACC/ARX[01/2017/RA
htip:/fwww.ocsi.isticom.it/documentifaccertamenti/arx/ac_rda_eidas_cosign_82_v1.0.pdf
http:/fwww.ocsi.isticom.it/index.php/di: ivi-di-firma/procedura-di-accertamento

OCSI/CERT/IMQ/05/2016/RC

12.09.2016
http://www.ocsi.isticom.it/documentifcertificazionifarx/rc_anx_cosign_82_v1.0.pdf
http:/fwww.ocsi.isticom.it/documentifcertificazionifarx/st_arx_cosign_82_v2.6.pdf

yes
IMPORTANT NOTE: Device aimed to be managed on behalf of the user (seal creator) by a QTSP that can be only considered as QSealCD when duly operated by a QTSP
in accordance with elDAS Regulation (EU) 910/2014.

ocsl

07.02.2017

OCSI/ACC/ARX/01/2017/RA
hittp-/ fwww.ocsi isticom it/documentifaccertamenti/anx/ac_rda_cidas_cosign_82_v1.0.pdf
hittp-/fwww.ocsi isticom itfindex php/di

ivi-di-firma/procedura-di-accertamento
OCSI/CERT/IMQ/05/2016/RC
12.09.2016

http-{fwww_ocsi isticom itfdocumentifcertificazionifarx/rc_arx_cosign_82_v1.0.pdf
htip:/fwww.ocsi.isticom it/documenti/certificazionifarx/st_arc_cosign_82_v2.6.pdf
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RSeC — RemoteSeal Client — klientska komponenta ur¢ena pro integraci do volajici aplikace,
typicky do spisové sluzby.

RSeS — RemoteSeal Server — zékladni aplikacni server provozovany I.CA, ktery realizuje
prvni vrstvu autentizace volajici aplikace a udrZzuje evidenci provedenych transakei
(opeceténi).

DSA Primary - DocuSign Signature Appliance Primary - primarni HSM modul, ktery drzi
privatni klie uzivateld a podepisuje

DSA Alternate - DocuSign Signature Appliance Alternate - zdlozni HSM modul, ktery udrzuje
repliku databaze privatnich klict a v pfipadé vypadku primarniho HSM zastoupi primarni
HSM pro podepisovani

RSeActivationUtil — Aktiva¢ni utilita slouzici k aktivaci RSeC pomoci tzv. aktivacni karty.
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cmp RSeC - Architektura /

JAR NET DLL.
SRRl | etol Al
\ 7
INI Plinvoke

\

«C++ lib» a

RSeC

7\

«C++ lib» «C++ libs a
ICAPades2 ICACrypt2

e RemoteSeal Client

Klientska komponenta slouzici k zadavani transakci (pozadavki na opeceténi dat) do systému
RemoteSeal.

Nativni C++ jadro

Distribuovano ve formé:

JAR pro Java

.NET assembly pro .NET

V piipadé zajmu mozno volat ptimo nativni jadro.

Ziizeni sluzby
Ziizeni sluzby bude probihat na vybranych pobockach RA nasledujicim zpiisobem:

Klient navstivi pobocku RA.

e Operator RA vyda klientovi prvotni autentiza¢ni komer¢ni certifikat (FAC - First
Authentication Certificate) na aktiva¢ni kartu/token (viz nazvoslovi). FAC je nutné zavést do
AUTHu jako autentizacni certifkat pro RemoteSeal pro daného uzivatele (budou provadét
ruéné obchodnici na zakladé SN certifikatu, které jim zasle klient).

Operator RA pripravi zadost o pecetici certifikat pro uzivatele.

e Operator RA vygeneruje parova data pro pecetici certifikat (z pohledu operatora atomicka
operace) coz obnasi:

o ICARA pomoci RSeS (RemoteSealServer) zalozZi pro klienta uzivatele na DSA vcetné
prvotniho hesla FP (First Password).

o ICARA nahodné vygeneruje nové heslo PP (Production Password) (drZzeno pouze v
RAM)

o ICARA nahodné vygeneruje 256b AES Sifrovaci kli¢ SK (Secret Key)

o ICARA zasifruje pomoci AES-KW (kde K je SK a PP je W) do vysledku CPP
(Ciphered Production Password)

o ICARA zasifruje pomoci RSAES PKCS#1 v1.5 kli¢ SK verejnym klicem FAC do
vysledku CSKg,c (Ciphered Secret Key)

49


https://info.zlin.ica.cz/projects/remseal/wiki/ServiceTerminology
https://info.zlin.ica.cz/projects/podpdal/wiki/SecurityConcepts#AES-Key-Wrap

S EVROPSKA UNIE .
* * Evropské strukturalni a investicni fondy
* *

* oy k Operacni program Vyzkum, vyvoj a vzdélavani

o ICARA nasledné ulozi do RSeS kryptogramy CSKyac a CPP
o ICARA provede aktivaci uzivatelského uctu v DSA pomoci FP (a tudiz i zménu hesla
na PP).
o ICARA provede pod uctem uzivatele (s heslem PP) generovani parovych dat pro
vydani prvotniho peceticiho certifikatu.
e Operator RA pomoci ICARA podepiSe zadost o vydani peceticiho certifikatu privatnim klice
parovych dat na DSA (zde miizeme teoreticky zapojit uzivatele aby zadal PIN na pinpadové
ctecee (pro rozsifrovani CPP pomoci privatniho klice FAC)
Na zéklade¢ zadosti probéhne na CA vydani peceticiho certifikatu.
Pecetici certifikat:
CA posle na mailovou adresu uzivatele.
ICARA ulozi na ¢ipovou kartu uzivatele.
ICARA ulozi na DSA (diky ptihlaseni jako uzivatel)
Klient odchazi z RA s aktivac¢ni(m) kartou/tokenem.

Aktivace RSeC

Alktivaéni utilita pro sluibu LCA RemoteSeal

Lot 1its VoA b vytuciens MOvainG Walory pos Sl rddaierdh geletin LA Rewatrloal 2o pormen shtvacrs harty
Vevons [ite ool 1ok s Ayt 1ol a0 Moo Py

Viadte akthaalnd karta/token 3 pobtalufe stiknutio Saditha: "Dubll”

bt o )

Pro aktivaci RSeC spusti uzivatel (napf.: opravnénd osoba tradu) dodavanou GUI utilitu
RSeActivationUtil (dale jen utilita)
Utilita vyzve uzivatele k vloZeni aktivacni karty (potazmo aktivacniho tokenu), nacez utilita:

o Navaze spojeni s RSeS pomoci oboustranné autentizovaného HTTPS za pomoci FAC
(uzivatel bude vyzvan k zadani PINu)

o Automaticky vytvoii zadost o vydani nasledného certifikatu SACi (Secondary
Authentication Certificate Cislo 1), kterd bude podepsana FAC a privatni kli¢ k SACi se
bude generovat v SW (nikoliv na kart¢)

o Zadost se odesle ke zpracovani na CA, kde se obratem vyda néasledny certitifikat SACi a
ten se stahne zpét do utility

o Utilita si z RSeS stahne CSKyac (drzi se pouze v RAM)

o Pomoci privatniho klice FAC na aktiva¢ni kart¢ deSifruje CSKgac na SK (drzi se pouze v
RAM)

o Zasifruje pomoci RSAES PKCS#1 v1.5 kli¢ SK vetejnym klicem SACi do vysledku
CSKsaci

o Utilita nasledné ulozi do RSeS kryptogram CSKgaci
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o Utilita miize ptipadné uzivatele vyzvat k dalSim nastavenim RSeC, pokud néjaka budou (napt-.:
pridavani TS, viditelny podpis, reason, location pokud se tyto nebudou nastavovat pomoci
RSeCAPI)

e Nasledné utilita vytvori aktivacni soubor, kde bude ulozen certifikat SACi vcetné privatniho klice.

o Uzivatel tento aktivacni soubor nasledné nacte do spisové sluzby (obecné do aplikace volajici
RSeC), ktera jej bude pro pouziti RemoteSeal predavat do RSeC.

Technické parametry RSeActivationUtil

Jednoducha Windows GUI utilita.
Nemusi byt spousténa na stejném PC, na kterém je provozovan RSeC.
Vyzaduje: .NET 4.0

Opeceténi dokumentu

Proces opeceténi dokumentu inicializuje spisova sluzba (obecné volajici aplikace), ktera ma
integrovanou knihovnu RSeC.

Spisova sluzba preda do RSeC dokument k opeceténi spolu s nastavenim peceténi
(viditelny/neviditelny podpis, format, ptidani TS, atp.) + aktivacni soubor vznikly pti aktivaci
RSeC

RSeC ptipravi dokument k podpisu a sestavi zadost o opeceténi (obsahujici ¢islo jednaci
dokumentu (obecné jednoznacny textovy identifikator), parametry podpisu, hash ptivodniho
dokumentu a hash ktery bude vstupem pro vypocet kryptogramu)

Tato zadost bude podepsana pomoci SACi

Nasledné RSeC navaze oboustrané autentizovany TLS kanal pro komunikaci s RSeS pomoci
SACi

Navazanym kanalem pteda podepsanou zadost o opeceténi na RSeS

RSeS obratem vrati do RSeC kryptogramy CSKgac; a CPP, které budou v RSeC drzeny pouze
v RAM

RSeC pomoci SACi rozsifruje CSKgaci na SK a pomoci néj rozsifruje CPP na PP (vSe pouze
v RAM, po desifrovani PP mozno ostatni z RAM uvolnit)

RSeC nasledné navaze anonymni HTTPS na DSA s aplikovanim certificate pinningu na
ovéteni autenticity DSA

Nasledné timto kanalem po autentizaci pomoci PP vytvoii na DSA kryptogram pomoci
privatniho kli¢e peceticiho certifikatu

Po vytvofeni kryptogramu se z RAM odstrani PP

RSeC vyuzije kryptogram pro kompletaci podepsaného dokumentu

Pokud je vyzadovan podpis s ¢asovym razitkem, je TS do dokumentu pfidano nyni, pfi¢emz
RSeC se vuci TSA autentizuje pomoci SACi

Hotovy opecetény dokument je vracen spisové sluzbé

Automatické prodlouZeni sluzby

Soucasti RSeC bude funkcionalita automatické obnovy SACi (obdobné feseni jako v QVerify)
Nejprve se z RSeS stahne CSKgaci

Pomoci nové vygenerované vefejného klice se vygeneruje CSKgac;j a spolu s vefejnym klicem
se nahraje na RSeS.

Nasledné je mozné provést standardni obnovu a nahrat noveé vydany certifikat SACj na RSeS
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Obnova peceticiho certifikatu

eV ramci automatického prodlouzeni sluzby (zakotveného ve Smlové) bude také probihat
automaticka obnova peceticiho certifikatu

e RSeC s urc¢itym piredstihem pted vyprSenim certifikatu vygerenuje na DSA novy par klict a
vytvori zadost o vydani nasledného certifikatu, kterou opeceti ptivodnim certifikatem

e Zadost o nasledny certifikat se zpracuje na CA standardni cestou
RSeC nésledné ulozi do DSA nasledny certifikat a od toho okamziku jej za¢ne pro peceténi

vyuZzivat

Podporované formaty podpisu:
e CAdES-B-B, CAdES-B-T

o Dlenormy EN 319 122, ve variantach:

o Interni

o Externi
e PAdES-B-B, PAJES-B-T

o Dlenormy EN 319 142, ve variantach:

o Neviditelny

o Viditelny — Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi
e XAdES-B a XAdES-T

o dle normy ETSITS 103 171, a to ve variant¢ enveloped, pticemz:

* Na vstupu bude XML dokument, ktery bude kompletn€ pouzit jakozto vstup
podepisovanych data.

* Na vstupu bude urceno ID elementu, do néjz bude jakoZzto posledni child element
pfidan element Signature obsahujici nové vytvotrenou kvalifikovanou elektronickou
pecet.

* Na vstupu bude definice pozadovanych transformaci , digest metody a mime-type
referencovanych dat pro element Reference s id="xadesReference".

* Na vstupu bude volba hash algoritmu podpisu (SHA256/SHA384/SHAS512)

* Na vstupu bude moznost volby podpisu typu XAdES-B/XAdES-T tedy bez nebo s

casovym razitkem.

Dostupnost

Pro sluzbu vytvéfeni kvalifikovanych elektronickych peceti na dalku v rezimu 365 x 24 je stanovena
min. dostupnost sluzby (SLA) 98 %. Do této doby nebudou zapocitany planované odstavky nahlasené
minimalné 7 dni pfedem opravnénym zastupcim zadavatele. Jakékoli planované odstavky systému
budou realizovany mimo pracovni dny. Minimdlni garantovana propustnost ¢ini 30 ks vytvofenych

peceti/min.
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Piiloha €. 5

Popis sluzby ovérovani platnosti kvalifikovanych elektronickych podpisu a peceti

Vychodisko sluzby:

Natizeni Evropského parlamentu a Rady ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvafejicich divéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES
(eIDAS), konkrétné ¢lanky 32, 33 a 40.

Naftizeni:
a) stanovi podminky, za nichz ¢lenské staty uznavaji prostfedky pro elektronickou identifikaci

fyzickych a pravnickych osob, které spadaji do ozndmeného systému schématu -elektronické
identifikace jiného clenského statu;

b) stanovi pravidla pro sluzby vytvarejici davéru;

¢) stanovi pravni ramec pro elektronické podpisy, elektronické znacky, elektronicka Casova razitka,
elektronické dokumenty, sluzby registrovaného elektronického dorucovani a certifikacni sluzby pro
autentizaci internetovych stranek.

Jednou ze sluzeb vytvarejicich duvéru, ktera muze byt poskytovana pouze kvalifikovanym
poskytovatelem sluzeb vytvarejicich divéru (dle minulé terminologie akreditovanym poskytovatelem
certifikacnich sluzeb, I1.CA), je kvalifikovand sluzba ovéfovani platnosti kvalifikovanych
elektronickych podpisi a peceti .CA QVerifyTL (také ,,. CA QVerify*) (¢l. 32, 33 a 40 eIDAS).

Povinnost subjektl ovéfovat podpisy pfijatych elektronickych dokumentt je dana ¢lankem 32 eIDAS
a §12 zékona ¢. 297/2016 Sb., o sluzbach vytvatejicich divéru pro elektronické transakce.

Verejnopravni ptivodci maji povinnost ovétovani definovanou § 4 odst. 4-7 vyhlasky ¢. 259/2012 Sb.,
o podrobnostech vykonu spisové sluzby.

PDF ¢i XML protokoly, jez jsou vystupem procesu ovefeni platnosti elektronickych podpisd,
predstavuji zavazny vystup sluzby provozované [.CA — kvalifikovanym poskytovatelem sluzeb
vytvarejicich divéru dle eIDAS. Za spravnost tohoto vystupu je I.CA pravné zodpovédna. PDF
protokol a XML data jsou oznaCena jednozna¢nym identifikatorem jedineCnym v rdmci vystupl
kvalifikované sluzby. Odpovédnost za pfipadnou Skodu zpisobenou klientovi nespravnym
vyhodnocenim platnosti podpisu a dikazni bfemeno jsou definovany v ¢l. 13 odst. 1 eIDAS:

»V pripad¢ kvalifikovaného poskytovatele sluzeb vytvarejicich diveéru se timysl nebo nedbalost
predpoklada, pokud dany kvalifikovany poskytovatel sluzeb vytvarejicich divéru neprokaze, ze skoda
podle prvniho pododstavce nastala bez jeho umyslu nebo nedbalosti.*

Znamena to, Ze ovéieni elektronického podpisu poskytované jako sluzba kvalifikovaného
poskytovatele sluZeb vytvarejicich diivéru predstavuje maximalni pravni i vécnou odpovédnost
za pripadnou Skodu soucasné s pi‘enesenim odpovédnosti za spravné ovéreni elektronického
podpisu na tieti stranu — kvalifikovaného poskytovatele sluZeb vytvarejicich duvéru. Ten totiz
proto, aby mohl kvalifikovanou sluZzbu nabizet a provozovat, musel projit auditem ze strany
subjektu k tomu opravnéného Ceskym institutem pro akreditaci, tj. musel splnit celou Fadu
povinnosti danym technickymi normami, na néz se eIDAS odkazuje. Postupy a vlastni fungovani
sluzby ovérovani elektronického podpisu tak bylo provéreno nezav1slym1 experty subjektu
posuzovani shody, Ceskym institutem pro akreditaci (nejvyssi organ v CR pro tuto oblast)
a ministerstvem vnitra jako ges¢nim organem pro oblast eIDAS v CR.

Podle eIDAS zveiejiiuje Ministerstvo vnitra CR seznam kvalifikovanych —poskytovatelt
a kvalifikovanych sluzeb vytvarejicich diivéru na webové strance:
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http:// www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-
poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx

Mapa seiveru +  Textova verze »  English »  RozSitené vyhledavani »

HMIMISTERSTYO VMITRA Rychlé menu
CESKE REPUBLIKY

Efektivni verejr

Uvod ‘ O nas ‘ Sluzby pro vefejnost Informatni servis eGovemment EU | Mabidky a zakazky | F’miekty| Legislativa

POVINNE ZVEREJNOVANE INFORMACE Uvodni strana / eGovemment / elDAS, elektronicky podpis / Povinné zvefejfiované informace

Seznam kvalifikovanych poskytovatel sluZeb vytvafejicich divéru a poskytovanych ‘ Policie &R 0 |
kvalifikovanych sluzeb vytvafejicich divéru :

. . NN 2 , B Hasigi CR o
Minigterstvo wnitra zvefejfiuje informace o kvalifikovanych poskytovatelich sluZeb vytvarejicich duvéru a poskytovanych kvalifikovanych sluzeb |
vytvarejicich diven.

cislo Kvalifikovani poskytovatelé Kvalifikované sluiby Zahajeni
sluzeb vytvafejicich divéru poskytovani

L Prvni certifikaéni autorita. a. ydévani kvalifikovanych certifikéth pro elektronicks podpisy D3/2002

s, (pred (finnosti Nafizeni (EU) . 910/2014 se jednalo o sluFbu

160 26439395, wydavani kvalifikovanych certifikati);

Podvinny miyn 217808, Kvalifikovana sluzba overovani platnost kvaﬁkuvanych 0472017

PSC 190 00 Praha 9 elektronickych podpist a peteti;
Vydavani kval anych certmikatu pro elekironicke pece@' 032017 CENTRUM PROTI TERORISMU
ydavani kvalifikovanych elekironickych Easovich razitek; D8/2017 A HYBRIDNIM HROZBAM
ydé&vani kvalifikovanych certifikétl pro autentizaci 022018

intemetowvych stranek. ‘

. GPHPR \

2 Ceska poéta, 8. p.. \ydévani kvalifik yeh certifikétd pro ické podpisy 0972005 N |
IGO0 47114983, (pred GEinnesti Nafizeni (EU) €. 910/2014 se jednalo o sluZbu
Politick§ch vEziid S09/4, vydévéni kvalifikovanych certifikati);
PSC 225 99 Praha 1 Vydévani kvalifikovanych certifikétl pro elekironicke pedeté; 082017
ydéavani kvalifik yeh cerifikatl pro au izaci D&azo17
intemetovych stransk;
Wydavani kvalifikovanych elekironickych Easovych razitek. DBI2017

Vzhledem k tomu, ze zdkon ¢. 297/2016 Sb., o sluzbach vytvaiejicich divéru pro elektronické
transakce, (tzv. Adaptacni zékon) zavedl 2-leté pfechodné obdobi, béhem kterého miize byt ze strany
vetfejnopravniho podepisujiciho pouzit pii podepisovani dokumentu, kterym pravné jedna, misto
kvalifikovaného elektronického podpisu uznavany elektronicky podpis (zaruceny elektronicky podpis
zalozeny na kvalifikovaném certifikatu pro elektronicky podpis) a soucasné (bez prechodné¢ho obdobi)
milize byt pfi tkonu, kterym se pravné jedna vici vefejnopravnimu podepisujicimu pouZzit uznavany
elektronicky podpis nebo kvalifikovany elektronicky podpis, je nutné, aby byla sluzba .CA QVerify

v

roz§ifena oproti pozadavkim eIDAS i o ovéfovani platnosti uznavaného elektronického podpisu.

Pozn: vzhledem k prechodnému obdobi daného pro CR zdkonem ¢. 297/2016 Sh. budou ovérovainy a
rozliSovany jak kvalifikovany podpis, tak i uznavany podpis.

Je treba nezaménovat pojem ,,uznavany‘ elektronicky podpis dle zdakona ¢. 297/2016 se stejnym
pojmem dle zruseného zdkona ¢. 227/2000 Sb., o elektronickém podpisu (,, ZoEP “).
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Dle ZoEP: uznavanym elektronickym podpisem se rozumi zaruceny elektronicky podpis zalozeny na
kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb a obsahujicim
udaje, které umoznuji jednoznacnou identifikaci podepisujici osoby (511 odst. 3).

Dle zakona ¢. 297/2016 Sb.: uznavanym elektronickym podpisem se rozumi zaruceny elektronicky
podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky podpis nebo kvalifikovany elektronicky
podpis (§6 odst. 2).

Pricemz zarucenym elektronickym podpisem se rozumi elektronicky podpis, ktery splnuje nasledujici
pozadavky:

1. je jednoznacné spojen s podepisujici osobou,
2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoren a pripojen k datové zpravé pomoci prostiedkii, které podepisujici osoba miize udrzet
pod svou vyhradni kontrolou,

4. je k datove zprave, ke které se vztahuje, pripojen takovym zpiisobem, Ze je mozno zjistit jakoukoliv
naslednou zménu dat (§2 odst. b) ZoEP).

V dal§im textu je pro ovéfeni platnosti kvalifikovanych a uznavanych elektronickych podpist
a kvalifikovanych elektronickych peceti pouzita zkratka ,,ovéteni platnosti podpisu‘.

Struény popis (manazerské shrnuti):

Sluzba je koncipovana jako komponenta pro ovéfeni platnosti podpisu instalovana v prostiedi klienta
a voland obvykle spisovou sluzbou. Sluzba ovéfeni podpisu pracuje s dokumenty ve standardnich
a legislativné podporovanych formatech PAJES a CAdES B-B, B-T a B-LT (CAdES v interni i
externi verzi) a XAdES B-B, B-T a B-LT'. Vystupem je stav ovéfeni (platny/neplatny podpis, nelze
overit, divod, pro¢ nelze ovefit nebo pro¢ je podpis neplatny), Cas, ke kterému se ovefovalo, zdroj
Casu (Cas obdrzeni pozadavku, casové razitko, parametr zadany uzivatelem, data, na zaklad¢é kterych
bylo ovéfeni provedeno, legislativni typ podpisu, zda je certifikat na QESigCD). Ovéfeni ma charakter
elektronicky podepsané XML odpoveédi v definované struktufe, vhodné pro automatizované
zpracovani. Soucasn¢ jsou ukladana data pro nasledné generovani PDF protokolu v pfipadé pozadavku
klienta (generuje I.CA). Jeho ucéelem je potvrdit vysledek ovéfeni elektronického podpisu i v lidsky
citelné forme v piipad€ pozadavku klienta napft. pred soudem.

Podrobny popis:

Sluzba podporuje ovéteni dokumentu ve standardnich a legislativné podporovanych formatech:

XAdES v urovni shody B, T a LT

PAdES v trovni shody B, Ta LT

CAGdES v tirovni shody B, T a LT (v interni i externi verzi)

ASiC-E XAdES-B-B, ASiC-E XAdES-B-T, ASiC-E XAdES-B-LT
ASiC-E CAdES-B-B, ASiC-E CAdES-B-T, ASiC-E CAdES-B-LT
ASiC-S with CAdES B, Ta LT

! Provadéci rozhodnuti Komise (EU) €. 2015/1506.
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e ASiIC-S with XAdES B, TaLT
e ASiC-S with CAdES B-B,B-T a B-LT
e ASiC-S with XAdES B-B, B-T a B-LT.

Sluzba téz umoznuje overit platnost podpisu/peceté obalky datové zpravy Informacéniho systému
datovych schranek formatu ZFO. Sluzba vSak nepodporuje ovéfeni podpisi/peceti obsahujicich atribut
specifikujici pouzitou podpisovou politiku (PP). Z tohoto diivodu nebude vysledkem ovéteni indikace
TOTAL-PASSED.

Sluzba je dale doplnéna o nekvalifikovanou nadstavbu pro ovéfovani platnosti uznavanych
elektronickych podpist e-mailovych zprav formati S/MIME a PAdES - Basic. V tomto ptipad¢ sluzba
oveti platnost certifikatu, na némz je uznavany elektronicky podpis zalozen vcetné kryptografické
spravnosti podpisu a hashe podepsanych dat a vrati elektronicky podepsanou XML odpovéd’, ktera
bude obsahovat informace o typu podpisového -certifikatu, vydavateli, dob€ jeho platnosti,
zda je certifikat na QESCD, revokaci, atd. a pfipadné info o problémech s ovéfenim kryptografické
platnosti podpisu ve struktuie shodné s ovéfenim podpisu u kvalifikované sluzby. Vysledek ovéfeni je
vSak informativni a vzhledem k praktické nekonformnosti S/MIME a PAdES - Basic podpist se
standardy dle eIDAS prakticky nikdy neskonci vysledkem TOTAL-PASSED.

Pti ovéfovani platnosti podpisu/pecete obalky datové zpravy formatu ZFO, e-mailové zpravy formatu
S/MIME a formatu PAdES - Basic neovéti sluzba platnost ¢asového razitka. Dlivodem je skuteCnost,
ze dle normy EN 319 102-1, definujici postup ovétovani, se pii ovéfovani podpisu s razitkem nejdiive
provede Basic validacni proces a pouze pokud skonci s jednim z vysledkii:

PASSED,

INDETERMINATE/CRYPTO_CONSTRAINS_FAILURE_NO_POE,
INDETERMINATE/REVOKED_NO_POE,

INDETERMINATE/REVOKED_CA_NO_POE,

INDETERMINATE/TRY_LATER nebo
INDETERMINATE/OUT_OF_BOUNDS_NO_POE,

o O O O O

1ze pokracovat na ovérovani razitek.

Protoze ale ovéfeni formatu ZFO kvili pfitomnosti atributu PP (podpisova politika) skonci s indikaci
INDETERMINATE/POLICY_PROCESSING ERROR a ovéreni S/MIME kvuli chybéjicimu atributu
SigningCertificate, stejné jako ovéteni PAJES — Basic kvlli nepodporovanému formatu dle eIDAS
skon¢i s indikaci INDETERMINATE/SIG CONSTRAINTS FAILURE, proces ovéfovani musi byt
ukoncen a k ovéfeni Casového razitka nedojde.

Casovy okamZik, ke kterému je moZné platnost podpisu ovérit:
Sluzba umozni vybrat’, k jakému dasu ma ovéfovani prob&hnout (v sestupném poradi):

1. ovétovat k ¢asu uvedenému v ¢asovém razitku (pokud je v dokumentu ¢i podpisu pfitomno)

2. overovat k okamziku podpisu, rozhodnému okamziku nebo jinému ¢asu zadanému klientem
(parametr pfedavany klientem)

3. ovefovat k ¢asu prijeti poZzadavku na ovéfeni v systému I.CA (pokud z néjakého divodu
pozadavek na ovéfeni parametr ¢asu neobsahuje).

Sluzba ovéfeni podpisu je poskytovana jako rozd€lena mezi klienta a server.

?Lze ponechat jako parametrické ¢i definovat jednu z moznosti.
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Kompletni ovéfeni je provadéno na serveru v prostiedi .CA. Pomoci komponenty I.CA® umisténé a
volané z prostiedi klienta dojde k vypoctu hashe z podepsanych dat a ziskani podpisové struktury.
Tato data jsou zaslana na server, kde prob&hne vlastni ovéfeni. Znamena to, Ze podepsany
dokument (tj. data v dokumentu = obsah dokumentu), jehoZ podpis se ovéruje, nikdy neopusti
prostiredi klienta.

Zakladni postup ovéreni:

1. Volani komponenty (napf. spisovou sluzbou)

2. Autentizace uzivatele ke sluzbé (komercni/technologicky (komeréni serverovy) certifikat
I.CA)

Vypocet hashe z podepsanych dat, ziskani podpisové struktury

Zaslani dat k ovéteni ze strany klienta na server .CA

Provedeni vstupnich kontrol

Provedeni ovéteni jednotlivych podpisi (tj. dvojic podpisova struktura + hash)

Sestaveni odpovédi s vysledkem ovéfeni - XML elektronicky podepsana datova struktura
(zasilana on-line)

8. Ulozeni dat pro nasledné generovani PDF protokolu s vysledkem ovéfeni v prostfedi .CA

9. Pfedani vysledku ovéteni v XML struktufe aplikaci klienta

10. Zalogovani procesu oveteni

11. Zéznam do STAT o vyuziti sluzby

NN kW

12. Konec zpracovani.

Vystupem sluzby je:

Stav ovéten:

platny/neplatny podpis/nelze ovétit + diivod, pro¢ nelze ovérit nebo pro¢ byl podpis neplatny
¢as, ke kterému se ovéfovalo

zdroj ¢asu (Casové razitko, parametr zadany uzivatelem, ¢as obdrzeni pozadavku)

data, na zaklad¢ kterych bylo ovéfeni provedeno (OCSP, CRL)

legislativni typ podpisu (kvalifikovany/uznavany)

zda byl kvalifikovany certifikat (resp. privatni kli¢) generovan a uloZzen na QESigCD
vysledek ovéfeni certifikatu

zda je Casové razitko vydano kvalifikovanym poskytovatelem

hash ovéfovanych dat a dalsi informace.

Stav ovéfeni ma charakter:
Odpovédi v definované struktufe (xml data), vhodné pro automatizované zpracovani.
Odpoved je elektronicky podepsana externim CAdES podpisem a zasilana automaticky on-
line.

Omezujici podminky:

* Komponenta mimo parsovani podpisu a zajisténi potfebnych dat pro ovéfeni zajistuje komunikaci s internim
systémem |.CA; za jeji aktudlnost (pravni i technickou) a integritu odpovida [.CA. Komponenta neumozriuje
komunikaci s jinym poskytovatelem nez |.CA.
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Ovétuje se platnost podpisu ¢i podpistt v daném dokumentu. PDF protokol i XML
data budou obsahovat tabulkovou strukturu vazici se k jednomu podpisu a struktur
bude tolik, kolik bude v dokumentu podpisti (PDF/XML protokol je vzdy jeden pro
jeden dokument)*.

Ovérovany jsou podpisy zalozené na certifikatech vydanych vSemi davéryhodnymi
poskytovateli zemi EU (EUTL, LoTL).

Ovéerovany budou i podpisy zalozené na jiz expirovanych certifikatech, a to i tehdy,
pokud je v dokumentu jiz expirované razitko. To znamena, ze ovéfeni takového
podpisu nebude odmitnuto, ale ovéteni probéhne s vysledkem, Ze podpis je neplatny a
bude standardné vystaven protokol o ovéteni.

Casova razitka jsou vydavana ¢asovou autoritou I.CA.

Pro sluzbu ovérovani platnosti podpisti v rezimu 365 x 24 je stanovena min. dostupnost sluzby (SLA)
98 %. Do této doby nebudou zapocitdny planované odstavky nahldSené minimalné 7 dni pfedem
opravnénym zastupcim zadavatele. Maximalni garantovana doba nepftetrzité nedostupnosti ¢ini 30
min. Jakékoli planované odstavky systému budou realizovany mimo pracovni dny. Minimalni
garantovand propustnost ¢ini 100 ks ovéteni/min.

Podporované platformy - klientska komponenta.

Klientska komponenta je realizovana v Javeé 32b a 64b a .NET.

Bezpecnostni poZadavky a jejich splnéni:

Duveérnost:

* Ovéfovana data nejsou v systému ukladana
* Davérnost dat je feSena:

Integrita:

Pti pfenosu dat: prostfednictvim SSL protokolu.

Pti zpracovani pozadavku na ovéteni na serveru: s ovérovanymi daty se pracuje pouze
v paméti a nejsou v zadném kroku fyzicky ulozena do souboru (ani doc¢asného) nebo
databaze. Po procesu ovéieni jsou data z paméti vymazana.

Cely proces ovéteni je logovan.

* Ovéfovana data nejsou v systému ukladana. Integrita vstupnich dat pfi ptenosu je feSena na
urovni datové struktury webové sluzby (vstupem je hash ovétovanych dat a hash z podpisu)
a jejich kontrolou na serveru.

*Viz priklad v pfiloze.
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Piiklad PDF protokolu:

[! AUTHORITY

EVROPSKA UNIE
Evropskeé strukturalni a investicni fondy
Operacni program Vyzkum, vyvoj a vzdélavani

MINISTERSTVO §
MLADEZE A TELD

www.ICA.cz

PROTOKOL C. 23794699

O OVEREN{ PLATNOSTI KVALIFIKOVANEHO ELEKTRONICKEHO PODPISU A

PECETE

ldentifikace ovéfovaného dokumentu: Smlouva-o-poskytovani-sluzeb-1CA final 06-11-17.pdf

PODPIS 1

Fodro) ovifest
Cas vydini Easového razitka
Predmét certifikdtu ¢asové autority

Sériové &islo Easového razitka
[Vysledek ovéreni

fmfll podpisu
Legislativai typ podpisu

Hash podepsanych dat
Cas ovéfeni

i3
Sériové islo certifikaty
Vydavatel certifikatu

Platnost certifikdtu od - do
CN certifikdtu

Rvalifikovany certBkGE
Certifikat vydén na Q_E:SigCD
\Vysledek ovéreni certifikatu

Vysledek ovéreni

|EN 319 1421 PAES-BT

11250265

Podpisové ¢asové razitko
01.08.2018 11:14
CRLE 6119
08.01.2018 13:24:52
C=CZ, O=Pruni certifikacni autorita, a.s., CN=I.CA Time Stamping Authority TSS/TSU 4
02/2017, serialNumber=NTRCZ-26439395

590050AA7A80

Platny

Zarugeny elektmnlckg podpis ;aluian};' na kva!ifikuy%x_né’aryit_:g_&iﬁ_];étp __
2556ABBEG2184BB678FFF3483071250C191 E5A1C7779EC1FDES2
01.08.2018 11:14

C=CZ, CN=L.CA Qualified 2 CA/RSA 02/2016, O=Prvni certifikaéni autorita, a.s.,
serialNumber=NTRCZ-26439395

2‘5.05.201"{ 7:21:06 - 25,05.2018 7:21:06
Roman Kutera

z\lll_l -
N(-:777
Platny
Nelze uréit

Identifikace ovéfovaného dokumentu: Smlouva-o-poskylovani-sluzeb-ICA final 06-11-17.pdf

PODPIS 2

E?as_ Eréf'ggi
Zdroj ovéreni
Cas vydéani éasového razitka

[01.08.2018 11:14

Podpisové casové razitko -

|CRLE. 1323 S
[10.01.2018 08:07:28

Prvni certifikaéni autorita, a. s. je zapsina v obchodnim rejstifku, vedeném u Méstského soudu v Praze. Den zapisu: ] 20a! 2001,
Spisova znacka: oddil B., vloZka 7136. IC: 26 43 93 95 DIC: C226439305 S T 4

Stranka 1z 2
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Piiloha €. 6

Podminky zpracovani osobnich udaju
1. ZPUSOB, ROZSAH A DOBA ZPRACOVANI OSOBNICH UDAJU

Spravce opravituje Zpracovatele po dobu Gc¢innosti této smlouvy ke zpracovani Osobnich udaji
zakaznikt/klientt Spravce (dale téz ,,Subjekt udaji*) v souvislosti s plnénim povinnosti dle této
smlouvy, kdy Osobni tidaje budou Zpracovateli pfedavané Subjektem daju za vySe uvedenym
Ugelem smlouvy v podobé elektronickych a/nebo tisténych dokumentd, které mohou obsahovat
nize uvedené kategorie Osobnich udajt:

a) jméno nebo jména,

b) piijmeni,

¢) titul (pfed i za jménem),

d) udaje o adrese trvalého pobytu

e) datum narozeni,

f) rodné Cislo,

g) e-mailova adresa,

h) ¢islo primarniho a sekundarniho osobniho dokladu,

1) nazev zaméstnavatele,

j) identifikator klienta Ministerstva prace a socialnich véci.
Osobni tidaje uvedené vyse v odst. 1.1 je Zpracovatel opravnén zpracovavat zejména za ucelem:

a) obsluhy Subjektu udaju jako zdkaznika/klienta Spravce pii provozu Registracni autority
slouzici k vydavani kvalifikovanych a komerénich certifikatu,

b) uzavirani smluvnich vztahti o vydani a pouZzivani certifikatu se zakazniky/klienty,

¢) vyfizovani navrhli na zménu a zanik smluvnich vztahti uvedenych v pism. b) tohoto odst.
Zpracovatel bude zpracovavat Osobni Udaje zékaznikli zejména jejich shromazd’ovanim
a pfedavanim Spravci, a to manualné v listinné podobé a elektronicky ukladanim v internim

systému Spréavce, v souladu se smlouvou.

Osobni udaje Subjektl tidaju je Zpracovatel opravnén zpracovavat nejdéle po dobu trvani této
smlouvy.

2. PRAVA A POVINNOSTI STRAN

Zpracovatel se zavazuje zpracovavat Osobni udaje poskytnuté Subjektem udajii v souladu
s touto smlouvou a vyluéné k vyse uvedenému Ucelu.
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Zpracovatel je povinen fidit se pfi zpracovani Osobnich idaji na zékladé této smlouvy
dolozenymi pokyny Spravce. Zpracovatel je rovnéz povinen upozornit Spravce bez zbytecného
odkladu na nevhodnou povahu pokynii.

Pokud by Zpracovatel zjistil, Ze Spravce porusuje povinnosti vyplyvajici pro n¢j z natfizeni
Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich dajii a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajti (dale jen ,,Nafizeni®) nebo zakona ¢. 110/2019 Sb., o
zpracovani osobnich tdaji (dale jen ,,Zakona o zpracovani OU), je ve smyslu ¢lanku 28 pism.
h) véty druhé Natizeni povinen neprodlené Spravce o této skutecnosti informovat.

Zpracovatel je povinen dbat, aby zadny Subjekt udaji neutrpél Gjmu na svych pravech, zejména
na pravu na zachovani lidské dustojnosti, a také dbat na ochranu pied neopravnénym
zasahovanim do soukromého a osobniho zivota Subjektti udaji.

V ptipadé, ze se kterykoli Subjekt idaji bude domnivat, Ze Spravce nebo Zpracovatel provadi
zpracovani jeho Osobnich udaji, které je v rozporu s ochranou soukromého a osobniho Zivota
Subjektu dajii nebo v rozporu se Zakonem o zpracovani OU, zejména budou-li Osobni tidaje
nepiesné s ohledem na ucel jejich zpracovani, a tento Subjekt udaji ve smyslu § 49 Zakona o
zpracovani OU pozada Zpracovatele o vysvétleni nebo o odstranéni vzniklého stavu, zavazuje
se Zpracovatel o tom neprodlen¢ informovat Spravce.

Zpracovatel je povinen mit sjednané a po celou dobu platnosti této smlouvy udrzovat v platnosti
pojisténi proti rizikim, ve formé a ve vysi, které jsou obvyklé v oblasti ¢innosti Zpracovatele,
zejména pojisténi odpoveédnosti za Skodu zptisobenou pti vykonu ¢innosti Zpracovatele.

Spravce je opravnén uvefejnit nebo jinak sdélit svym klientim, a to formou dle uvazeni
Spravce, ze se Zpracovatel podili na zpracovani Osobnich udajt, s nimiz Spravce naklada, a za
jakym ucelem.

Zpracovani Osobnich udajii Zpracovatelem a jejich ochrana podle této smlouvy probiha bez
naroku Zpracovatele na zvlastni odménu.

Strany timto sjednavaji, ze Spravce ma pravo kdykoli pozadovat piedlozeni veskeré
dokumentace Zpracovatelem, ktera souvisi s ¢innosti Zpracovatele dle této smlouvy. Spravce je
opravnén ke kontrole prostor, které vyuziva Zpracovatel k Cinnosti dle smlouvy, za ucelem
zjisténi, zda jsou predané Osobni udaje zpracovavany v souladu s touto smlouvou a s Nafizenim
a Zakonem o zpracovani UO.

Veskera oznameni dle této smlouvy se povazuji za fadn€ dorucend, pokud jsou dorucena osobné
nebo doporucenou postou na nize uvedené adresy piipadné zaslana na uvedené e-mailové
adresy:

Prvni certifika¢ni autorita, a.s., Podvinny mlyn 2178/6, 190 00 Praha 9 — Liben
e-mail: o S

R Rl

Ceska republika - Ministerstvo $kolstvi, mladeZe a télovychovy, Karmelitska 529/5, 118 12
Praha 1

e-mail:

Veskera oznameni budou povazovana za dorucena k datu jejich pfijeti, pokud jsou dorucena
osobng, a po ctrnacti (14) dnech, pokud jsou zasilana doporucenou postou ¢i e-mailem. Adresa
a osoby, k jejichz rukam se oznameni zasilaji, mohou byt kdykoli zménény na zakladé
pisemného oznameni, které je nutno zaslat zpiisobem uvedenym v tomto odstavci.
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Pfi provadéni Cinnosti dle této smlouvy Zpracovatel nejednd v zastoupeni Spravce a neni
opravnén Cinit Zddn4 jednani v zastoupeni Spravce, zejména v zastoupeni Spravce podepisovat
smluvni dokumenty anebo piijimat plnéni od tfetich stran, s vyjimkou podpisu Protokolu o
podani zadosti o vydani certifikitu a Smlouvy o vydani a pouzivani certifikatu se
zakaznikem/klientem/Zadatelem o certifikat.

Zpracovatel se zavazuje zachovat ml¢enlivost o skuteCnostech, které se pii své Cinnosti dozvi
a které by mohly ohrozit ekonomické zajmy, podnikatelské zaméry nebo dobrou povést
Spravce, a o skutecnostech, které Spravce oznaci za predmét obchodniho tajemstvi nebo za
divérnou informaci. Tato povinnost trva i po ukonceni €innosti této smlouvy.

Spravce je povinen v ptipadé, Ze pro plnéni povinnosti Zpracovatele dle této smlouvy jsou nutné
jakékoli pisemné podklady, piedat tyto podklady Zpracovateli bez zbyte¢ného odkladu poté, co
o to bude Zpracovatelem pozadan.

3. ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Zpracovatel je povinen zajistit pfimétené technické a organizacni zabezpeceni ochrany Osobnich
udajii a ptijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k Osobnim udajim, k jejich zméné€, zniceni ¢i ztraté, neopravnénym pienosiim, zpracovani, jakoz
i k jinému zneuziti téchto Osobnich udaj.

Zpracovatel se zavazuje chranit Osobni udaje pred pfistupem neopravnénych osob zamezenim
ptistupu neopravnénych osob do prostor, v nichz Zpracovatel poskytuje své sluzby podle této
smlouvy.

Zpracovatel se zavazuje zajistit ml¢enlivost svych zaméstnanct, kteti pfi vykonu své Cinnosti
pfichazi do styku s Osobnimi udaji podle této smlouvy, v souladu se Zdkonem o zpracovani OU
a Nafizenim.

Zpracovatel se zavazuje zajistit, aby Osobni udaje pfedané jemu Subjektem udaji ¢i Spravcem
byly chranény v souladu se Zakonem o zpracovani OU a Nafizenim.

Zpracovatel je povinen Osobni Udaje uchovavat v nalezit¢ zabezpecenych objektech a
mistnostech a o pohybu pisemnych dokumentd obsahujicich Osobni tidaje bude Zpracovatel vést
fadnou evidenci.

Zpracovatel se zavazuje provadét Cinnost dle této smlouvy osobné, resp. prostiednictvim svych
davéryhodnych zaméstnanct; divéryhodnym zaméstnancem se rozumi osoba bez zaznamu
v trestnim rejstiiku a s dvéryhodnymi referencemi o predchozim profesnim pisobeni.

Bez ptedchoziho konkrétniho nebo obecného pisemného souhlasu Spravce Zpracovatel nesdéli
Osobni udaje obdrzené od Subjektu udaji ¢i od Spravce zadné treti osob¢ a nepouzije zadnou
tfeti osobu pro plnéni jejich povinnosti podle této smlouvy. Pokud s pfedchozim pisemnym
souhlasem Zpracovatel pouzije tieti osobu pro plnéni jejich povinnosti podle této smlouvy, ucini
tak pouze na zaklad¢ takové pisemné smlouvy uzaviené s touto tfeti osobou, kterad zajisti, ze
plnéni povinnosti Zpracovatele ztéto smlouvy pomoci této tfeti osoby bude v souladu s
Nafizenim, Zakonem o zpracovani OU a touto smlouvou. Zpracovatel bude vi&i Spravci plné
odpovédny za plnéni povinnosti vyplyvajicich ztéto smlouvy, které Zpracovatel plni
prostiednictvim tfeti osoby. V pfipadé obecného pisemného povoleni Zpracovatel informuje
Spravce o veskerych zamyslenych zménach tykajicich se pfijeti tfetich osob jako dalSich
zpracovatelll nebo jejich nahrazeni a poskytne tak Spravci pfilezitost vyslovit vici témto zménam
namitky.
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Zpracovatel prohlaSuje a zavazuje se, ze pfedané Osobni udaje jako celek budou k dispozici
pouze piesné vymezené skupiné zaméstnancii Zpracovatele, kteii se podileji na plnéni Ucelu a
jejichZ ucast na plnéni Uelu je presné definovana a dokumentovana. Jednotlivi zaméstnanci pak
budou dostavat pouze ty Osobni udaje, které jsou nezbytné pro zajisténi jejich podilu na
¢innostech Zpracovatele podle této smlouvy. Osobni udaje budou uloZeny zplsobem, ktery
zabrani piistupu nepovolanych osob k nim. Uplny seznam viech zaméstnancti Zpracovatelem
s ptistupem k Subjektim udaji ¢i Spravcem predanym Osobnim udajim, vcetné jejich podilu na
jednotlivych cinnostech, eviduje Spravce spolecné se zaznamy o jejich pouceni o rezimu
nakladani s t€émito Osobnimi tdaji.
Osobni udaje v elektronické podobé Zpracovatel neuchovavd na nosicich dat, veskera
komunikace vCetné Sifrovani dat pfi pfenosu a uchovavani je zajiSténa programovym vybaveni
Registracni autority u Spravce, ktery zajiStuje piistup pouze povéienych osob na zakladé
pristupovych kodu ¢i hesel, a Osobni daje pravidelné zalohuje. Zpracovatel neni opravnén
jakkoli zasahovat do programového vybaveni registracni autority.

Zpracovatel zajiStuje nize uvedené povinnosti prostfednictvim programového vybaveni
Registracni autority dodaného Spravcem bez moznosti zdsahu:

- dalkovy ptenos Osobnich udaji probihda prostfednictvim zabezpeceného (Sifrovaného)
prenosu po vefejnych sitich,

- zpracovani Osobnich udaji je provaddéno v co nejvetsi mife pouze pseudonymizované a
Sifrované podobé, je-li takové opatfeni vhodné a nezbytné ke snizeni rizik plynoucich ze
zpracovani Osobnich udaja.

- neustalou divérnost, integritu, dostupnost a odolnost systémt a sluzeb zpracovani.

- prostiednictvim vhodnych technickych prostfedki schopnost obnovuje dostupnost Osobnich
udaji a pristup k nim vcas v ptipadé fyzickych ¢i technickych incidentu.

- pravidelné testuje, posuzuje a hodnoti Gc¢innost zavedenych technickych a organizacnich
opatieni pro zajiSténi bezpecnosti zpracovani. Zpracovatel je povinen zpracovat a
dokumentovat pfijatd a provedena technicko-organiza¢ni opatieni k zaji§téni ochrany
Osobnich udajii v souladu se Zikonem o ochrané OU, Natizenim a jinymi pravnimi

predpisy.

4. NAHRADA SKODY

V piipadé, ze Zpracovatel porusi jakoukoli povinnost stanovenou touto smlouvou nebo
pravnimi predpisy, které se v souvislosti s touto smlouvou aplikuji, bude Spravce opravnén
pozadovat po Zpracovateli ndhradu zplsobené jmy, a to véetné sankci uloZenych Spravci
prislusnymi orgéany.

5. TRVANI SMLOUVY A LIKVIDACE DAT

Po ukonceni ucinnosti této smlouvy Zpracovatel zni¢i veskeré obdrzené ¢i predané Osobni
udaje a pisemné potvrdi Spravci, Ze tak ucinil, ledaze zniceni vSech anebo ¢asti predanych udaju
brani pravni piedpisy, které jsou pro Zpracovatele zavazné. V takovém piipadé bude
Zpracovatel povinen zajistit ddvérnost prislusnych nezni¢enych Osobnich Udaji a nebude
opravnén tyto Osobni idaje nadale aktivné zpracovavat.

Na zadost Spravce Zpracovatel bezodkladné zni¢i Osobni udaje tykajici se jednotlivého
Subjektu udaji a pisemné potvrdi Spravei, Ze tak ucinil, ledaZze zniCeni vSech anebo Casti
takovych udajt brani pravni predpisy, které jsou pro Zpracovatel zavazné. V takovém piipadé
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bude Zpracovatel povinen zajistit ditvérnost prisluSnych nezni¢enych Osobnich udaji a nebude
opravnén tyto Osobni daje nadale aktivné zpracovavat.

5.3 Na zadost Spravce nebo dohlizeciho organu jim Zpracovatel umozni zkontrolovat sva zatizeni
pouzivana ke zpracovani Osobnich a dalsich idaji, a to za ucelem kontroly splnéni opatfent,
které je Zpracovatel povinen zajistit.

5.4 Zpracovatel je po zaniku této smlouvy povinen dodrzovat veskeré povinnosti plynouci z Naftizeni
a ze Zikona o zpracovani OU, zejména predejit jakémukoliv neopravnénému nakladani s
Osobnimi udaji do doby, nez dle pokynti Spravce tyto Osobni udaje pteda Spravci nebo provede
jejich bezpec¢nou likvidaci.
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