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OBJEDNAVKA
Cislo objednavky: 03PT-004552

Objednatel: Dodavatel:
Reditelstvi silnic a dalnic CR Obchodni jméno: HRDLICKA spol. s r.0.
Zavod Brno, Sumavska 33,602 00 Brno Adresa: nam. 9. kvétna 45, 266 01 Tetin
Bankovni spoieni: ICO: 18601227
Cislo G&tu: DIC: CZ18601227
ICO: 65993390 Kontaktni osoba:

DIC: CZ65993390
ISPROFIN: 500 151 0002

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob& smluvni strany ke splnéni
stanovenych zavazkl a nahrazuje smlouvu. Dodavatel se zavazuje provést na sviij naklad a nebezpedi
pro Objednatele sluzby specifikované nize. Objednatel se zavazuje zaplatit za sluzby poskytnuté v
souladu s touto objednavkou cenu uvedenou nize.

Misto dodani: Jihomoravsky kraj, Zavod Brno, Sumavska 33, 602 00 Brno
Kontaktni osoba Objednatele:
Fakturujte: Reditelstvi silnic a dalnic CR, Zavod Brno, Sumavské 33, 602 00 Brno

Obchodni a platebni podminky: Objednatel uhradi cenu jednorazovym bankovnim pfevodem na tidet
Dodavatele uvedeny na fakture, termin splatnosti je stanoven na 30 dnii ode dne doruéeni faktury
Objednateli. Fakturu lze predlozit nejdfive po protokolarnim pievzeti sluzeb Objednatelem bez vad &i
nedodélkii. Faktura musi obsahovat veskeré naleZitosti stanovené platnymi pravnimi piedpisy, €islo
objednavky a misto dodéani. Objednatel neposkytuje zadné zalohy na cenu, ani diléi platby ceny.
Potvrzenim prijeti (akceptaci) této objednavky se Dodavatel zavazuje plnit veskeré povinnosti v této
objednavce uvedené. Objednatel vyslovné vylu€uje akceptaci objednavky Dodavatelem s jakymikoliv
zménami jejiho obsahu, k takovému pravnimu jednani Dodavatele se nepfihlizi. Dodavatel poskytuje
souhlas s uvefejnénim objednavky a jejiho potvrzeni v registru smluv zfizenym zakonem &. 340/2015
Sb., o zvlastnich podminkach uéinnosti n€kterych smluv, uvefejiiovani téchto smluv a o registru smluv,
ve znéni pozdé&jsich predpisii (dale jako ,,zakon o registru smluv*), Objednatelem. Objednavka je a¢inna
okamzZikem zvefejnéni v registru smluv. Objednatel je opravnén kdykoliv po uzavieni objednavky tuto
objednavku vypovédét s u¢inky od doruceni pisemné vypovédi Dodavateli, a to i bez uvedeni diivodu.
Vypoveéd’ objednavky dle predchazejici véty nema vliv na jiz fadné poskytnuté plnéni v&etné prav a
povinnosti z néj vyplyvajicich.

Pokud se na jakoukoliv Cast plnéni poskytovanou Poskytovatelem vztahuje GDPR (Nafizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich idajii a o volném pohybu téchto idajii a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je Poskytovatel povinen zajistit plnéni svych
povinnosti v GDPR stanovenych. V piipad¢, kdy bude Poskytovatel v kterémkoliv okamziku plnéni
svych smluvnich povinnosti zpracovatelem osobnich tdaji poskytnutych Objednatelem nebo ziskanych
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pro Objednatele, je povinen na tuto skute¢nost Objednatele upozornit a bezodkladné (vzdy vsak pted
zahdjenim zpracovani osobnich udaji) s nim uzaviit Smlouvu o zpracovani osobnich udaju, ktera tvori
prilohu ¢. 3 této Objednavky. Smlouvu dle predchazejici véty je dale Poskytovatel s Objednatelem
povinen uzaviit vzdy, kdyz jej k tomu Objednatel pisemné vyzve.

Objednavame u Vis: Provedeni geodetického doméfeni zijmového Gizemi planované trasy silnice
I/50 Bucovice obchvat a zpracovani mapovych podkladid, které budou
vyuzitelné aZ pro stuperi PDPS. Jedna se o dopliiujici zaméteni k vypracované
geodetické dokumentaci ,,J/50 Bu€ovice obchvat, geodetické podklady pro
projekt (zpracovatel Hrdli¢ka spol. s.r.o. Tetin 07/2020).

Lhiita pro dodani ¢i termin dodani: plnéni dodejte ve lhité¢ do 4 tydni od nabyti G¢innosti této
Objednavky, a to zvefejnénim v registru smluv.

Celkova hodnota objednavky v K¢ bez DPH / s DPH: 88 851 K¢ /107 509 K¢
Jméno a prijmeni opravnéné osoby objednatele:

V piipadé akceptace objednavky Objednatele Dodavatel objednavku podepiSe a zasle pisemné 2x
potvrzené vyhotoveni objednavky zpét na adresu Objednatele. Nasledné obdrzi 1 vyhotoveni podepsané
obéma Smluvnimi stranami Objednatel a 1 vyhotoveni podepsané obéma Smluvnimi stranami
Dodavatel.

Nedilnou soucasti této objednavky jsou nasledujici ptilohy:
Pfiloha ¢. 1 — Podrobna specifikace sluzeb

Priloha ¢. 2 — Soupis praci a sluzeb

Priloha €. 3 - Smlouva o zpracovani osobnich udaji (vzor)

VBmédne 75 -02- 2021 V Praze dne 15.2.2021
Za Objednatele: Za Dodavatele:
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Priloha¢. 1

Priloha ¢.1 - Podrobna specifikace predmétu dila

1/50 Bucovice obchvat, geodetické doméreni

Predmét pinéni:

Prfedmétem zakazky je provedeni geodetického domeéreni zajmového Gizemi planované trasy silnice 1/50
Bucovice obchvat a zpracovani mapovych podkladd, které budou vyuzitelné az pro stuperi PDPS.
Jedna se o doplhujici zaméfeni k vypracované geodetické dokumentaci ,1/50 Buc€ovice obchvat,
geodetické podklady pro projekt* (zpracovatel Hrdlicka spol. s.r.o. Tetin 07/2020)

Bliz&i specifikace mista domeéreni je znazornéna v situaénim zakresu (viz Pfiloha ¢. 1A).

Jedna se o plochy v katastralnim Gzemi:

k.a. 615161 Bucovice
k.a. 691551 Marefy
k.Q. 666394 Klobou¢ky
k.a. 699977 Moufinov

Termin plnéni:

Do 4 tydnu od uc€innosti Smiouvy.

Geodetické zaméreni (zakladni specifikace)

i

@

Vyhotoveni ucelové mapy (méfitko 1:500 u hospodarsky vyuzivanych ploch, 1:200 komunikace
a mosty v&. propusti) se fidi dle CSN 01 3410 a predpis RSD CR B2/C1.

Zpracovani zaméfeni bude ve formatu DGN i DWG podle predpisu RSD CR B2/C1 v platném
znéni. Dilo bude zpracovano v kvalité a vyuzitelnosti pro stupeti PD PDPS.

Dilo bude verzovano v souladu s pfedpisem RSD CR B2/C1.

Pro ucely geodetického podkladu byla ze strany firmy Hrdli¢ka spol. s r.o. vybudovana méficka
sit, z které zhotovitel naslednych mapovacich praci musi vychazet. V zakazce se
nepredpoklada vybudovani novych bodl pro mapovani a pfipadné naklady za doplnéni dal$imi
body do stavajici mérfické sité budou zohlednény v nabidce. V$echny nové body bodového
pole jsou evidovany (vEetné mistopisi) pro potieby dal$iho vyuziti nebo kontroly a
odsouhlaseny zastupcem objednatele.

Soucasti vysledné dokumentace k bodovému poli budou i vypocetni protokoly a dokumentace
vychozich bodU statni sité bodovych poli. Zavaznym systémem je JTSK, Bpv. Navrh bodového
pole pro mapovani bude zpracovan ve formé projektu bodového pole a predlozen
k odsouhlaseni Objednateli pfed mapovacimi pracemi.

Presnost zaméreni podrobnych bod:

Obecné dle ustanoveni 2.1. predpisu B2/C1

Ostatni objekty nespecifikované:

- smeérodatna souradnicova odchylka Oxy= 0,040 m
Mosty

- smeérodatna souradnicovéa odchylka pro zaméreni mostl _ Oxy= 0,020 m
- smeérodatna vyskova odchylka na konstrukcich most oh=0,010 m
Vozovky

- smérodatna vyskova odchylka obrusné vrstvy oh=0,015m

Primarné meéfeni zahrnuje polohopis, vyskopis a povrchové znaky IS v rozsahu definovaném
ve vykresove prfiloze. Obecné se jedna o Sirsi pas veetné terénu na obé strany od osy stavajici
i budouci komunikace v&etné prelozek a napojeni na stavajici dopravni a vodni sit. Rozsah je
prilohou 1A této ZD.

V pfimych Gsecich zhotovitel zajisti max. vzdalenost méfenych profill 20m, v obloucich a
piechodnicich 5m.

Stavajici komunikace a napojeni budoucich komunikaci na stavajici infrastrukturu budou
skenovany. Vztahuje se pouze na komunikace ve spravé RSD CR (D, R, |.tfida) a Kraje (Il., Ill.
tfida) — polozka 42.



10. U hospodarisky obdélavanych ploch se doporucuje vyuzit postupl a metod letecké skenovani
¢i jinych vhodnych metod s odpovidajicim ovéfenim a pfesnosti, Feseno v ramci polozky 37.
11. Zaméreny budou rovnéz:

- cyklostezka,

- portaly dopravniho znageni, velkoplosné dopravni znacky, billboardy — v&. zakladovych
patek,

- propustky, vyusténi a veSkeré prvky odvodnéni destové kanalizace v&. dimenzi potrubi,
vodni toky,

- prGjezdni profily pod mosty a portalovymi dopr. znackami,
- protihlukové stény,
- samostatné stojici stromy a okraj trvalého porostu,
- podjezdné vysky u kfizujiciho nadzemniho vedeni,
- a dalsi predméty vySe nespecifikované, které jsou predmétem a zajmem nutné pro
projektové &innosti nebo v souvislosti s provozem komunikace.

12. Zhotovitel vypracuje digitalni model terénu v celém rozsahu zaméreni.

13. Zhotovitel oznami a zajisti si vstupy na soukromé, neverejné pozemky v souladu se zakony CR
v rozsahu zamérfeni pro své potfeby.

14. Soucasti technické zpravy bude prehledna situace a seznam souradnic bodi méfické sité
s charakteristikami presnosti a zplisobem stabilizace.

15. U mostnich objektl a propustkll zhotovitel provede zaméreni tak, aby zajistil odpovidajici
material a rozméry tvaru stavebniho objektu a vSech pfislusenstvi s tim souvisejici.

16. Zhotovitel si musi projednat, zajistit a ocenit pfipadné DIO a jiné v souvislosti s uzavirkami &i
omezenimi. Objednatel tyto ukony nebude zajistovat, zhotovitel tuto skuteénost zohledni
v poloZce ocenéni zakazky. Zhotovitel pfedem predstavi projekt DIO Objednateli k vyjadreni.

17. Zhotovitel je povinen dodrzovat BOZP (www.rsd cz/wps/portal/web/rsd/bezpecnost)

18. V pfipadé potieby ma moznost svolat objednatel i zhotovitel kontrolni den min. 5 pracovnich
dnli predem.

19. Soucasti dokumentace zhotovitel dolozi probéhla kontrolni méfeni a ovérovani presnosti.

20. Zhotovitel predlozi kontrolni tisky a koncept dokumentace nejméné 7 dni pfed odevzdanim
Cistopisu ke kontrole objednateli.

InZzenyrské sité
1. U kfizujicich nadzemnich vedeni je nutno zamérit vy$ku nejnizs§iho mista vodi¢e nad povrchem
komunikace a dale veskere podpérné body (stozary, sloupy) v rozsahu zakladni Sifky méreného

Gzemi, minimalné v8ak jeden podpérny bod na kazdé strané komunikace.

Zaméreni vozovky
1. Vrozsahu v8ech zaméfovanych komunikaci ve vazbé na sit pevnych bod je zhotovitel povinen
zamérit obrusnou vrstvu tak, aby nedoslo k omezeni dopravy. Doporucuje se pouziti metody
laserového skenovani nebo jiné vhodné metody.
2. Mrac¢no je zhotovitel povinen zfedit na rastr 0,25m x 0,25m pro tvorbu DTM
3. Vzdy je nutno vyhodnotit skute¢ny, ocistény okraj vozovky, jak vnéjsi tak piipadné vnitini.
Ostatni prace, sou¢innost

Pfipadné dodateéné doméfeni se nevztahuje na rozsah, ktery byl objednatelem pozadovan
v ramci mapovani (reklamaci). Jakékoliv nedostatky vzniklé nedodrzenim presnosti, obsahem zaméreni
a porusenim zadani, nemohou byt narokovany jako viceprace.

Upozoriujeme, ze méreni bude provadéno v ochranném pasma drahy a zhotovitel praci musi
splfiovat pozadavky pro pohyb na draze a zohlednit v nabidce vSechny potfeby. Tyto pripadné potieby
budou rozpustény v cené Dila.

Postup praci (navrh predlozeny zhotovitelem) bude projednan a pfipadné odsouhlasen na
prvnim vyrobnim vyboru svolanym zhotovitelem nejpozdéji do 5 kalendarnich dnti od podpisu smlouvy.

Kontaktni osoba technické pomoci :
Ing. Kamil Alferi geodet GR RSD CR - UOZI jako technick& pomoc.

Podklady, které dodavatel pro potieby pInéni obdrzi od objednatele
,1/50 Bucovice obchvat, geodetické podklady pro projekt* (zpracovatel Hrdlicka spol. s.r.o. Tetin
07/2020)


http://www.rsd.cz/wps/portal/web/rsd/bezpecnost

Rozpis sluzeb (soupis praci) VZ:

Akce: I/50 Bucovice obchvat, geodetické doméreni

A4 |Dopravné inZzenyrska opatieni
Nazev pocet m.j. cena za m.j. CENA celkem
9 |hodinové sazba za instalaci DIO Neoceriuje se hod Neocefiuje se
Celkem bez DPH (East A4) 0 K&

c1 Mapovaci prace - podklad pro projekt
pol. Nazev pocet m.j. cena za m.j. CENA celkem
31 rs\tf:t:)iél}i;lace primarni sité pro mapovani - do stavajich konstrukci, méfickym Neoceiuje se biod Neocefiuje se

32 |geometricka nivelace ze stiedu - typ technicka nivelace Neocenuje se km Neoceriuje se

33 |geometricka nivelace ze stfedu - typ presna nivelace

34 |urCeni polohy bodu primarni sité Neoceriuje se bod Neoceriuje se

35 |zaméfeni a zpracovani mapy M1:1000 Neoceruje se ha Neoceriuje se

36 |digitalni model terénu pro méfitko M1:1000 Neocenuje se ha Neoceriuje se

37 |zaméreni a zpracovani mapy M1:500 Neoceriuje se ha Neoceriuje se

38 |digitalni model terénu pro méfitko 1:500 Neoceruje se ha Neoceriuje se

39 |zaméfeni a zpracovani mapy M 1:200

40 |digitalni model terénu pro méfitko 1:200

41 |zaméfeni a zpracovani mostu/technického objektu ve 3D Neoceriuje se m2 Neoceriuje se

42 laserové 3Dlpozemni scanovani véetné vlicovani na mérickou sit' a

vyhodnoceni DMT 1

43 |Setfeni pribéhu inzenyrskych siti v dokumentacich spravci Neoceriuje se ha Neoceriuje se

44 |detektorické vyhledani pribé&hu inZzenyrskych siti - slaboproud, silnoproud | Neoceriuje se ha Neocenuje se

45 |detektorické vyhledani prabéhu inZzenyrskych siti - trubni sité Neoceruje se ha Neoceriuje se

46 |zakres inzenyrskych siti do mapy Neoceriuje se ha Neoceriuje se

Celkem bez DPH (&ast C1)

88 851 K&




NAZEV AKCE:

. 1/50 Bucovice obchvat, geodetické doméreni

OCENENY ROZPIS SLUZEB - REKAPITULACE
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Smlouva o zpracovani osobnich tdaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
1CO: 65993390
DIC: CZ65993390

pravni forma: prispévkova organizace
bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

|”

se sidlem

1CO:

DIC:

zapis v obchodnim rejstfiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel‘ nebo ,Prvotni Zpracovatel")

(Spravce a Zpracovatel spolecéné dale také jako ,Smluvni strany")
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Preambule

Vzhledem k tomu, Ze Zpracovatel v prib&hu poskytovani SluZeb a/nebo Produktli Spravei muze
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani
téchto osobnich Gdaju byla zajisténa vysoka Groveri ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Udajl a toto zpracovani bylo v souladu s Predpisy na
ochranu osobnich Udaji, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdajii a o volném pohybu téchto tdajil a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich Udajl), a proto Smiuvni strany uzaviraji tuto smlouvu o ochrané osobnich
udaju (dale jen ,Smlouva*).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaiji takto:
L,EHP" se rozumi Evropsky hospodarsky prostor.

+GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto Udajli a o zruseni smémice 96/46/ES (obecné nafizeni o ochrané osobnich tdaj) ve
znéni opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou* se rozumi smluvni vztah ¢i smluvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a uéinnych smiuv vymezenych v priloze &. 1
této Smilouvy.

,Osobnimi udaji Spravce* se rozumi osobni udaje popsané v pfiloze ¢. 1 této Smlbuvy a
veskeré dalsi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smlouvou.

,Podzpracovatelem* se rozumi jakykoli zpracovatel osobnich Gdaji (véetné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich tdaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel oprévnén zapojit do zpracovani Osobnich udajt
Spravce dalSiho Podzpracovatele (tzv. fetézeni podzpracovatelt).

,Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
Udajh Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Udaju prokazat
existenci a obsah Pokynu.

,Porusenim zabezpeceni osobnich daji" se rozumi takové poruseni zabezpeceni osobnich
Gdaju, které vede nebo mize pfimo vést k neopravnénému pfistupu nebo k neopravnéné
& nahodilé zméné, zni¢eni, vyzrazeni i ztraté osobnich Udaju, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZzenym, prenasenym nebo jinak zpracovavanym Osobnim ddajum
Spravce.

,Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci die Hlavni smiouvy.

,Pfedpisy o ochrané osobnich Gdaju“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaju a o volném pohybu téchto Gdajl a o zruseni smérnice 96/46/ES (obecné nafizeni
o0 ochrané osobnich Gdajl) ve znéni opravy uverejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veskeré narodni piedpisy upravuijici ochranu osobnich udaju.
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.Schvalenymi Podzpracovateli* se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této
Smlouvy (autorizované predani Osobnich (daju Spravce); a (b) pfipadné dalsi diléi
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o pracovni innosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. plnéni smlouvy s objednatelem (jinak zpracovatelem osobnich
udaji), mohou pouze nahodile dostat do styku s osobnimi Udaji, aniz by osobni udaje jakkoliv
zpracovavaly.

,Sluzbami" se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podie Hlavni smiouvy.

,Standardnimi smluvnimi dolozkami* se rozumi standardni smiuvni dolozky pro pfedavani
osobnich Gdaju zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, dopliiuje nebo nahrazuje.

,Treti zemi* se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Udaju ve tretich zemich.

,Vymazanim" se rozumi odstranéni nebo zni¢eni Osobnich udajli Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

.Zasadami zpracovani osobnich udaju* se rozumi zésada zakonnosti, korektnosti,
transparentnosti, Ucelového omezeni, minimalizace Gdaji, pfesnosti, omezeni uloZeni, integrity
a duvérnosti. Smiuvni strany berou na védomi, Ze jakékoliv zpracovani osobnich Gdaju &i
jakykoliv vyklad této Smlouvy musi byt vsouladu stémito zdsadami. Dokument Zasady
zpracovani osobnich udaju je k dispozici na internetovych strankdch www.rsd.cz v zéloZce
Organizace pod odkazem GDPR.

.Zpracovani‘, ,spravce’, ,zpracovatel‘, ,subjekt udaju‘, ,osobni Gdaje“, ,zviastni kategorie
osobnich udaju“ a jakékoli dalsi obecné definice neuvedené v této Smiouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaju Spravce

21 'V prubéhu poskytovani Sluzeb a/nebo Produktu Spravci podle Hlavni smlouvy
je Zpracovatel opréavnén zpracovavat Osobni (daje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé PokynU Spravce. Zpracovatel se zavazuje, Ze bude
po celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich
udaju Spravce.

2.2V rozsahu poZadovaném platnymi a u€innymi Pfedpisy o ochrané osobnich udaji musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potrebné k
zpracovani Osobnich udaji Spravce véetné osobnich Udaju uvedenych v pfiloze €. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrZovat veSkera technickd a organizac¢ni opatfeni pro spinéni
pozadavk( uvedenych v této Smiouvé a jejich prilohach. Zpracovatel je déle povinen dbat
Zéasad zpracovani osobnich Udajl a za v8ech okolnosti tyto zasady dodrzovat.

2.4 Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeteni osobnich udaju, pfedavani zadosti subjektd Udajt),
neni-li v konkrétnim pfipadé uréeno jinak, povérfily Smiuvni strany tyto osoby:
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2.4.1 osoba povéfena Spravcem:

242 osoba iovéfené Zﬁracovatelem: [EEERNEREEaEE), o2l ORIRNEEEEeEE)

tel:

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji véak do 48 hodin od
zaslani.

3 Zpracovani Osobnich Gdajui Spravce

3.1

3.2

3.3

3.4

4.2

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro Ucely pinéni Hlavni smlouvy
nebo pro pInéni poskytované na zakladé Hlavni smlouvy (viz pfiloha ¢. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni Gdaje Spravce
nebo zverfejnit &i povolit zverejnéni Osobnich Gdaji Spravce jiné tieti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyZadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném poZadavku
pred zahajenim zpracovani Osobnich Udaju Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrZzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn porusuje Predpisy o ochrané osobnich Udajt.

Zpracovatel bere na védomi, Ze neni opravnén urcit ucely a prostiedky zpracovani
Osobnich Udaji Spravce a pokud by Zpracovatel toto porusil, povaZuje se ve vztahu
k takovému zpracovani za spravce.

Pro Gcely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce piijemcim ve tfetich zemich uvedenych v priloze ¢. 3 této Smlouvy
(Autorizované predavani Osobnich Gdaji Spravce) vZdy za pfedpokladu, Ze takova osoba
spini poZzadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pristup k Osobnim Gdajum Spravce, pfiéemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZz ¢innost vyZaduje pfistup k
prisluSnym Osobnim (dajum Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni (daje Spravce a osob, které maji k t€mto osobnim Gdajum pristup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich Gdaju

Spravce:

4.21 byly informovany o divérné povaze Osobnich Udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynl a
platnych a u¢innych Pfedpisi o ochrané osobnich Udaju, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to i po skonceni jejich
pracovnépravniho nebo jiného smiuvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
Gdajl nebo dle Pokynl Spravce;

4.2.3 podléhaly zavazku davémosti nebo profesnim & zakonnym povinnostem
zachovavat miCenlivost;

4.2.4 pouzivaly pouze bezpeény hardware a software a dodrZzovaly zasady bezpecného
pouzivani vypocetni techniky;

strana 4 | stran 14



4.2.5 podiéhaly procesim autentizace uzivatell a piihlasovani pfi pfistupu k Osobnim
Udajim Spravce v souladu s touto Smiouvou, Hlavni smlouvou, Pokyny a platnymi
a Ucinnymi Predpisy o ochrané osobnich udaju;

4.2.6 zabranily neopravnénému &teni, pozménéni, smazani &i znepfistupnéni Osobnich
udaju Spravce, nevytvarely kopie nosi¢l osobnich Gdaju pro jinou neZ pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pripadné neprodleng,
nejpozdéji vSak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohrozeni bezpecnosti osobnich Udaju, a to osob& uvedené v kapitole 2 této
Smlouvy.

5 Zabezpeceni osobnich udajl

5.1

5.2

5.3

54

S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a Gcellm zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatieni
(pfiloha €. 2 této Smlouvy), aby zajistil Uroveri zabezpeceni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a
sluZeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaji a pfistup k nim véas v piipadé
fyzickych &i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizaénich opatfeni pro zajisténi bezpecnosti zpracovani.

Pii posuzovani vhodné urovné bezpecnosti se zohledni rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zni€eni, ztrata, pozméiovani, neopravnéné
zpfistupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich Gdaju, nebo
neopravnény pfistup k nim.

V piipadé zpracovani osobnich Udajl vice spravcu je Zpracovatel povinen zpracovavat
takové osobni Gdaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze & 2 této Smiouvy a dale
v Pokynech.

6 DalSi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouZit ke zpracovani Osobnich udaji Spravce dalsi
Podzpracovatele uvedené v priloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou Urovert ochrany Osobnich (daju Spravce, véetné dostatecnych
zaruk pro provedeni vhodnych technickych a organizaénich opatreni dle této
Smlouvy, Hlavni Smlouvy, Pokynl a platnych a Géinnych Pfedpist na ochranu
osobnich Gdaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smiouvé. Pro
vylouéeni pochybnosti si Smluvni strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovatelll (tj. uzavirani smlouvy o zpracovani osobnich Gdaju  mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smlouvy. Na
pozéadani poskytne Zpracovatel Spravci kopii svych smiuv s dil¢éimi Podzpracovateli
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a vpiipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v piipadé predani Osobnich (daji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalS§im Podzpracovatelem Standardni smiluvni dolozky
nebo jiny mechanismus, ktery prfedem schvali Spravce, aby byla zajiSténa
odpovidajici ochrana predavanych Osobnich daji Spravce;

6.2.5 zajistit pInéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti vUci
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pii pinéni jeho
povinnosti v souvislosti se zpracovanim Osobnich udaju Spravce.

7 PInéni prav subjektd adaju

71

7.2

7.3

7.4

Subjekt Gdaji ma na zakladé své Zzadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich (dajl, Zadat jejich opravu &i dopInéni, podavat
namitky proti zpracovani svych osobnich Gdaju ¢i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pii provadéni vhodnych
technickych a organizacénich opatfeni pro spinéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu Udaji, organu dohledu
a/nebo jiného prislusného organu zadost podle platnych a Gcinnych Pfedpisti o ochrané
osobnich (dajl, pokud se jedna o Osobni Gdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potieb a Pokynu tak, aby Spravci umoznil
jakykoli vykon prav subjektu Udaju podle Predpisti o ochrané osobnich udajl, pokud jde o
Osobni Udaje Spravce, a vyhoveél jakémukoli poZzadavku, dotazu, oznameni nebo Setreni
dle Predpisti 0 ochran& osobnich udajl nebo dle této Smiouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych Udaji pozadovanych Spravcem v pfiméfeném Casovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a véetné upinych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdaju
Spravce, které Zpracovatel ve vztahu k subjektu Gdaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Sprévce rozumné pozadovat, aby mohl
vyhovét prislusné zadosti ve IhGtach stanovenych Predpisy o ochrané osobnich
udaju;

7.4.3 implementaci dodateénych technickych a organizacnich opatieni, které muize
Spravce rozumné pozadovat, aby mohl U¢inné reagovat na prislusné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeceni osobnich Gdajl

8.1

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém pripadé nejpozdéji do 24
hodin od zjisténi poruseni informovat Spravce o tom, Ze doslo k poruSeni zabezpeceni
Osobnich udaji Spravce nebo existuje divodné podezieni z poruSeni zabezpeceni
Osobnich Udaju Spravce. Zpracovatel poskytne Spravci dostate¢né informace, které mu
umozni splnit veskeré povinnosti tykajici ohlaSovani a oznamovani pfipadld poruseni
zabezpeceni osobnich Gdaji podle Piedpist 0 ochrané osobnich udaju. Takové oznameni
musi prinejmensim:

8.1.1 popisovat povahu poruseni zabezpeceni osobnich Udajl, kategorie a podéty

dotéenych subjektl (idaju a kategorie a specifikace zdznaml o osobnich Udajich;

8.1.2 jméno a kontaktni Udaje povérence pro ochranu osobnich tdaji Zpracovatele nebo
jiného prislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpeceni
osobnich udaju;
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8.1.4 popisovat opatieni pfijatd nebo navrzena k feSeni poruseni zabezpeceni osobnich
udaju.
8.2 Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou
fizeny Spravcem, aby napomahal vySetfovani, zmirovani a napravé kazdého poruseni
osobnich udaju.

8.3 V pfipadé poruseni zabezpeceni osobnich udaji Zpracovatel neinformuje Zadnou treti
stranu bez predchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo ¢lenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim poZadavku, poskytnout kopii navrhovaného ozndmeni a =zvazit veskeré
pripominky, které proved! Spravce pred tim, nez poruseni zabezpeceni osobnich Udaju
oznami.

9 Posouzeni vlivu na ochranu osobnich Gdaji a pfedchozi konzultace

9.1 Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pripadech posouzeni viivu na
ochranu osobnich Udaju, které jsou vyZadovany ¢l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gfadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich u(daju Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaju Spravce

10.1 Zpracovatel musi neprodiené a v kazdém pfipadé do 90 (devadesati) kalendarnich dnu po:
(i) ukonéeni zpracovani Osobnich Udajlu Spravce Zpracovatelem nebo (i) ukonceni Hlavni
smiouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vrétit Uplnou kopii vSech Osobnich Gdaji Spréavce Spravci zabezpefenym
prenosem datovych souborl v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpetné a prokazatelné vymazat vSechny ostatni kopie Osobnich udaji
Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym diléim
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich udaju Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal$im Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédéeni, Ze plné splnil poZadavky
kapitoly 10 této Smiouvy.

10.2 Zpracovatel muze uchovavat Osobni Gdaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo &lenského statu a za predpokladu, Zze Zpracovatel zajisti divérnost
véech téchto osobnich (daji Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Gcely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny Gcel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a G¢innymi Pfedpisy o ochrané osobnich Gdaji, touto Smiouvou
a Pokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéieného Spravcem ve vSech mistech, kde probiha zpracovani Osobnich (dajd
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spravcem
kontrolovat, auditovat a kopirovat vSechny pfislusné zaznamy, procesy a systémy, aby
Sprévce mohl ovéfit, Ze zpracovani Osobnich Gdaju Spravce je v souladu s platnymi a
uginnymi Pfedpisy o ochrané osobnich Udajl, touto Smlouvou a Pokyny. Zpracovatel
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11.2

poskytne Spravci pinou spolupréci a na zadost Spravce poskytne Spravci dikazy o pinéni
svych povinnosti podle této Smiouvy. Zpracovatel neprodiené uvédomi Spravce, pokud
podle jeho nazoru zde uvedené pravo na audit poruSuje Pfedpisy o ochrané osobnich
udaju. Zpracovatel mizZe prokazat pinéni dohodnutych povinnosti tykajicich se ochrany
Udaju, dukazem o dodrzovani schvaleného mechanizmu certifikace ISO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také u vSech
Podzpracovatell.

12 Mezinarodni pfedavani Osobnich tdajtl Spravce

12.1

12.2

Zpracovatel nesmi zpracovavat Osobni U(daje Spravce sédm ani prostfednictvim
Podzpracovatele ve treti zemi, s vyjimkou téch prijemct ve tretich zemich (pokud existuji)
uvedenych v priloze ¢. 3 této Smiouvy (autorizované predani Osobnich udaju Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli prislusny dil¢i Podzpracovatel) smlouvu véetné Standardnich smluvnich doloZzek
a/nebo obdobnych doloZek, které mohou vyZadovat Predpisy o ochrané osobnich udajd,
pokud jde o jakékoli zpracovani Osobnich Udaju Spravce ve treti zemi.

13 Vseobecné podminky

13.1

13.2
13.3

13.4

13.5

13.6

13.7

13.8

Smiuvni strany si ujednaly, Ze tato Smlouva zanikne s ukoncenim ucinnosti Hiavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy i ze své
povahy trvaji i po jejim zaniku.

Tato Smiouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné porudeni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahll se jedna o poruseni kazdé smiouvy, dle které probihalo
zpracovani Osobnich Udaju Spravce.

V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetng, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy prednost pred povinnostmi Smiluvnich stran tykajicich se ochrany osobnich udajl.

Pokud se ukaze nékteré ustanoveni této Smilouvy neplatné, nelcéinné nebo
nevymahatelné, zbyvajici &asti Smlouvy zUstavaji v platnosti. Ohledné neplatného,
neucinného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze (i)
dodatkem k této Smlouvé upravi tak, aby byla zajisténa jeho platnost, GCinnost a
vymahatelnost, a to pfi co nejvétsim zachovani plvodnich zamérd Smiuvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zptsobem, jako by neplatna,
neucinnéd nebo nevymahatelna ¢ast nebyla nikdy v této Smiouvé obsazena.

Tato Smlouva je sepséna v 4 stejnopisech, pri¢emz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmeény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkt podepsanych obéma Smluvnimi stranami. Pro vylou€eni vSech pochybnosti si
Smiuvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaja Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva platnosti a Uginnosti ve stejny okamzik jako Hlavni smlouva a nize
uvedené podpisy Spravce a Zpracovatele jsou v tomto smyslu pouze deklaratorni.

dne Vv dne
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(,Spravce®) (,Zpracovatel")

PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato priloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich tdaju spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich tidajli Spravce

Predmétem zpracovani osobnich tdaju jsou tyto kategorie:

Doba trvani zpracovani osobnich tdaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji t€innosti.

2 Povaha a el zpracovani osobnich tidaji spravce

Povaha zpracovani osobnich daji Spravce Zpracovatelem je: iSIEaSINGISN AR

O Zpracovani
O Automatizované zpracovani
O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

3 Druh osobnich tdaju spravce, které maji byt zpracovany

Druh osobnich udajl (zaskrtnéte):
O Osobni Udaje (viz vyse odst. 1)

O Osobni udaje zvlastni kategorie die &l. 9 GDPR [ EISEUSRonnIDuas

4 Kategorie subjekt( daji, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organiza¢ni bezpe€nostni opatieni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich udajl.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Gdaji jsou jasné
definovany a pfidéleny v souladu s bezpeénostni politikou;

ii. bé&hem internich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruSeni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich Udaju, jsou
pridélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojl/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich udaju (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrZzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systéml byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpeénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentl / poru$eni osobnich Gdajl:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
uéinna a véasna reakce na incidenty tykajici se osobnich Gdaju;

ii. Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery ved! ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich tdajl.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajisténi pozadované Grovné kontinuity a dostupnosti systému
zpracovani osobnich Udajl (v pfipadé incidentu / poruseni osobnich udajd).

1.3. Lidské zdroje

a.

Divéryhodnost persondlu: Zpracovatel zajistuje, aby vsichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich udajd; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do
zameéstnani a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze vsichni zaméstnanci jsou dostate¢né informovani
0 bezpecnostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;

zaméstnanci, ktefi se podileji na zpracovani osobnich udajl, jsou rovnéz fadné
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informovani o pfislusnych poZadavcich na ochranu osobnich Udaji a pravnich
zavazcich prostfednictvim pravidelnych informacnich kampani.

2. Technicka bezpeénostni opatreni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro vSechny uzZivatele
pristupujici k IT systému. Systém umozZiuje vytvaret, schvalovat, kontrolovat
a odstrariovat uzZivatelské ucty.

b. Je vylou¢eno pouzivani sdilenych uZivatelskych Gcth. V piipadech, kdy je to nezbytné
je zajisténo, Ze vSichni uZivatelé spolecného uctu maji stejné role a povinnosti.

¢. Pri poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil poéet uzivatell, ktefi maji pfistup k osobnim udajum
pouze na ty, ktefi je potiebuji pro napInéni procesnich cilll zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZzeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespori osm znakl a vyhovovalo poZadavkim na velmi silnad hesla,
véetné délky, sloZitosti znakl a neopakovatelnosti.

e. Autentifikacni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji
predavat pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Udaji. Log soubory obsahuji vSechny typy pfistupu k tdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich tdaju v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného G¢tu s minimalnim opravnénim operaéniho systému
pro zajisténi radné funkce.

i. Databazové a aplikaéni servery zpracovavaji pouze osobni Udaje, které jsou
pro napinéni Gcell zpracovani skuteéné nezbytné.

b. Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
i.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

ii. © Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzZivatel neni po
urcitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojarem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pfistup provadén pres intemet, je komunikace Sifrovana pomoci
kryptografickych protokoll.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewallli a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zélohovani a obnoveni Gdaju, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

c. Je monitorovana Uplnost provadénich zaloh.
2.6. Mobilni / pfenosna zarizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a prenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou predem registrovana a predem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpeceni Zivotniho cyklu aplikace

a. Vpribéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodeméjsich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaju

a. Pred vyfazenim medii bude provedeno jejich prepsani pfi pouZiti software.
V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentl a prenosnych médii slouZicich
k ukladani osobnich tdaju.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatieni (napf. turniket ovladany
Cipovou kartou, vstupni zamky) nebo organiza¢ni opatieni (napf. bezpeénostni
ostraha) pro ochranu zabezpecenych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANiI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele;
(i) Cinnosti zpracovani; (i) umisténi stredisek sluzeb.

Schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stiedisek sluéeb
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