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sanka pro echno. | ¢ UniCredit Bank



VASE IDENTIFIKACNI €iSLO OBCHODNIKA

TELEFONNI CiSLO HELPDESK




narng, kasinu

vidla vypracovana kartovymi asociacemi, a pfedstavuji tak obchodni
jmi organizacemi ve smyslu § 1751 odst. 3 zakona €. 89/2012 Sb., obfanského
N, pokyny“) jsou platné od 23. 9. 2019 a jsou uréeny pro podnikatele, se kterymi
Slovakia, a.s., (dale jen ,UniCredit Bank“) uzavrela Smlouvu o pfijimani
odnik®).




1. POPIS A TYPY
1.1 POUZIVANE POJMY

Autorizace
Proces, béhem kterého je ovérena platnost platebni
karty a kryti platby touto platebni kartou.

Autorizaéni centrum

Misto, kde se provadi autorizace platby, tj. ovéreni
platnosti platebni karty a ovéreni kryti platby touto
platebni kartou.

Autorizaéni kéd

Dvou- a7 sestimistna sekvence Cislic nebo Cislic

a pismen, ktera je potvrzenim souhlasu s provedenim
transakce.

Autorizaéni limit

Nejvyssi castka, resp. soucet Castek, kterou je ob-
chodnik opravnén prijmout jednou platebni kartou na
Jjednom obchodnim misté obchodnika béhem jednoho

kalendarniho dne bez predchozi autorizace.

Banka

Zpracovava obchodnikovy transakce provedené
platebnimi kartami Mastercard, Maestro, Visa, Visa
Electron a Diners Club.

Bankovni den
Bankovnim dnem se rozumi den, kdy jsou pro verej-
nost otevieny banky v Ceské republice.

Cash Advance
Vyplata hotovosti po predloZeni platebni karty.

Cvcz2 (Cvve)

Kontrolni kad, tj. posledni tfi Cislice vytiSténé na
podpisovérn panelu na zadni strané platebni karty
(Card Verification Code / Value).

Doklad totoznosti
Obcansky prikaz, pas nebo ID karta v pripadé zemé
Evropské unie.

DrZitel platebni karty

Fyzicka osoba, ktera splriuje podminky pro vydani

a pouZivani platebni karty a jejiZ jméno a prijment
mohou byt na platebni karté vyznaceny v dolni polovi-
né predni strany platebni karty.

EFT/POS terminal

Zafizeni urcené pro elektronické zpracovavani trans-
akei. Toto zarizeni ovéri platebni kartu a vyhotovi
Getenku.

Imprinter

Mechanické zarizeni urcené k provedeni otisku iden-
tifikacnich Odaju platebni karty a identifikacniho
Stitku obchodniho mista obchodnika pri provadéni
transakce.

Kartové asociace
Spole¢nosti Visa International, Mastercard Worldwide,
Diners Club International.

Mail/Telephone Order (MO/TO)

Platby platebni kartou, kdy jsou identifikacni Gdaje
sdéleny drzitelem platebni karty pisemné nebo
telefonicky s ndslednym pisemnym potvrzenim, aniz
by mél obchodnik moznost platebni kartu vidét nebo
provést jeji otisk.

Majitel karty
Banka, ktera kartu vydala drZiteli k pouZivani (vyda-
vatel).

mPOS

Prenosné elektronické zarizeni, které umoznuje
pfijimat platebni karty a na autorizatni centrum je
pfipojeno prostiednictvim chytrého telefonu nebo
tabletu.

Obchodni misto
Misto, na kterém jsou obchodnikem pfijimany bezho-
tovostni platby za zboZi a sluzby.

Obchodnik / smluvni partner

Pravnicka osoba nebo fyzickd osoba — podnikatel,
ktera uzavrela s UniCredit Bank Smlouvu o pfijimani
platebnich karet.

PCIDSS

(Payment Card Industry Data Security Standard)
Mezinarodni pravidla definujici podminky nakladant
s Udaji drZiteld platebnich karet, které jsou obsazeny
na platebnich kartach.

Platebni karta

Plastova karta o rozmérech cca 85 mm x 54 mm,
ktera svym vzhledem, usporadanim Gdaju a ochranny-
mi prvky odpovida z licové i rubové strany specifikaci
piislusné kartové asociace. Platebni karta umoZnuje
svému drziteli bezhotovostni platby za zboZi a sluzby
a vybér hotovosti. Platebni karta z0stava majetkem
vydavatele a drZiteli platebni karty je vydana k pouZi-
vani. Platebni karta je neprenosna.



Jhradé zbo7i,
byt zadrZena,
i




m&u 0dpisy na prodejnim
-li podpis kartou vy7adan.

POSTUPUJTE PODLE VVSE UVEDENYCH
INSTRUKCI VYHNETE SE PODVODUM .
A ZABRANITE ZTRATAM VE VASI PROVOZOVNE.

CH T‘YPlfI KARET

kazuje znamky
,Jak predchazet pokusim

] VISA @ VISA



orovi nahlaste
fidte pokyny

NIKDY NERISKUJTE svoU VLASTNI
BEZPECNOST.



1.4 POPIS PLATEBNI KARTY MASTERCARD

Pfedni strana karty Mastercard obsahuje:

';m:ﬁedit ;nk
) . 'I:: e e w

1 N&zev a lodo vydavatele
V horni ¢asti oznaceni spole¢nosti, ktera kartu
vydala.

2 Lokalni platnost karty

Je oznacena anglickym napisem ,Valid only in..%,
popr. také napisem v Grednim jazyce zemé vydava-
tele karty. Karta je pak platna jen v zemi, které je
timto napisem oznacena.

KARTA BEZ VYZNACENI LOKALN{ PLATNOSTI
JE POUZITELNA VE VSECH ZEMICH SVETA.

3 BIN

Prvni ¢tyri Cislice BIN mohou byt vytisténé nad nebo
pod Cislem karty. Pokud je na karté uveden, musi
byt shodny s prynim Ctyrcislim vlastniho ¢isla karty.

4 Jméno drZitele karty

Jméno a prijmeni drZitele karty, které moZe byt uve-
deno ve spodni ¢asti karty. MUZe obsahovat i titul
(Mr., Mrs., Dr. apod.).

5 Doba platnosti karty

Je udana bud obdobim platnosti karty, nebo datem
ukonceni platnosti. Karta je platna do posledniho
dne mesice a roku vyznaceného na karté. Karta
nesmi byt prijata mimo dobu své platnosti!

6 Logo Mastercard

Je tvoreno dvéma propojenymi kruhy v Cervené

a Zluté barveé, pod kterymi je umistén nazev Mas-
tercard.

7 Cislo karty
16mistné Cislo. Zacina Cislici 5 a je vZdy rozdéleno
do 4 skupin po Ctyiech Cislicich.

Ochranny UV symbol
Velka pismena M a C viditelna pouze pod ultrafialo-
vym svétlem. Jedna se o volitelny prvek.

8 Cip, popfipadé bezkontaktni Eip

Predni strana m0Ze obsahovat i jiné Gdaje,
napt. jméno firmy, fotografii drzitele, specialni
znaky, Cip, popripadé bezkontaktni Cip.

Zadni strana karty Mastercard obsahuje:

www.unlcfditbank.:l

VUASTNORUENT PODEIS/ AUTHORISED SIGNATURE —NOTVALID UNLESS SIGNED

Word 22

Tato karta mide byt poufita jen spranéngm diitelem
Zneuditfje trests  Pfi ngezu prosifuratte na adresu banky

This card ean flised onfy bythe auhorised cardholder.
Misuse s crimfal offefee. f found| please return to the bank.

INFOLINKA: 3001400 14 EMERBENCY LINE: +420 221 210012

[12]

9 Hologram
Propojené kruhy s napisem Mastercard na okraji
pravého kruhu. MdZe byt i na pfedni strané karty.

10 VSeobecné pokyny a adresa vydavatele
karty
Text je v anglicting, popr. v jazyce zemé vydavatele.

11 Magdgneticky prouZek
Nesmi byt v Zadném piipadé porusen ani poskozen.

12 Tiimistny kontrolni kéd (CVC2)
Je posunuty mimo podpisovy prouzek.

13 Podpisovy panel

Nemusi byt povinné uvadén na karté. Sedy prouzek
se svétleSedymi vodorovnymi radky tecek. Podpiso-
vy panel neni povinnym prvkem. Pokud je na karté
piitomny, potom podpis drZitele karty slouZi jako
podpisovy vzor. Podpisovy panel nesmi byt porusen
a nesmina ném byt napis ,VOID*

Zadni strana karty mUZe obsahovat i jiné Gdaje,
napf. loga spolecnosti.



1.5 POPIS PLATEBNI KARTY MAESTRO

Pfedni strana karty Maestro obsahuje:

74 UniCredit ink

() 4:0’0‘00 00Q0 0000

W0 1/21

1 Cip, popfipadé bezkontaktni &ip

LN

2 Nazev a lodo vydavatele
V horni ¢asti oznaceni spolecnosti, ktera kartu vydala.

3 Lokalni platnost karty

Je oznacena anglickym napisem ,Valid only in...%,
popr. také napisem v Ofednim jazyce zemé vydava-
tele karty. Karta je pak platna jen v zemi, které je
timto napisem oznacena.

KARTA BEZ VYZNACENI LOKALNI PLATNOSTI
JE POUZITELNA VE VSECH ZEMICH SVETA.

4 Jméno drZitele karty
Jméno a piijmeni drZitele karty — pokud je na karté
uvedeno, potom se nachazi ve spodni ¢asti karty.

5 Logo Maestro

Je tvoreno dvéma propojenymi kruhy v modré a Cer-
vené barveé, pod kterymi je umistén nazev Maestro.

Logo propojenych kruhd miZe byt i na zadni strané

karty v Sedych barvach.

6 Cislo karty

Vytisténe, vyjimecné plasticky vyrazené Cislo (az
19mistné) na predni strané karty. Vyznacené Cislo
mUZe byt pouze casti skutecného Cisla karty nebo
nemusi byt uvedeno vibec.

Pozn.: Pruni Ctyri Cislice BIN mohou byt vytisténé
nad nebo pod Cislem karty. Pokud je BIN na karté
uveden, musi se shodovat s prvnim Ctyrcislim
vlastniho Cisla karty.

7 Doba platnosti karty

Pokud je na karté uvedena, je udana bud obdobim
platnosti karty, nebo datem ukonceni platnosti. Karta
je platna do posledniho dne mésice a roku vyznace-
ného na karté. Karta nesmi byt piijata mimo dobu své
platnosti!

Karta mUze obsahovat i jiné Udaje, napt. jméno firmy,
fotografii drzitele, specialni znaky.

PRI PROVADEN] TRANSAKCE KARTOU o
MAESTRO TERMINAL VZDY POZADUJE ZADANI
PIN DRZITELEM PLATEBNI KARTY.

Zadni strana platebni karty Maestro obsahuje:

www.unicreditbik.sk

PODPIS DRZITELA KARTY / AUTHORISED SIGNATLIRE —NOT VALID INLESS SIGNED.

debit

Tito kartu mife pouit i opravneny dréitel Vpripade nilezy karty
vrate, prosim, Na adresy banky alebo i adovzdajte v kiorejkatvek banke.
Znevitie arty je restngl

This card can begsed ol bythe 3utharised cardholder. I found, please et
tothe bank, or¥Vait backtoany bank Misuse of card is 3 crminal ofencel

UniTel: 0800 140014, +421/44/5476870

8 Madneticky prouZek
Nesmi byt v Zadném piipadé porusen ani poskozen.

9 VSeobecné pokyny a adresa vydavatele karty
Text je v anglicting, popr. v jazyce zemé vydavatele.

10 Podpisovy panel

Sedy prouzek se svétlefedimi vodorovnymi fadky
tecek. Podpisovy panel neni povinnym prvkem.
Pokud je na karté pritomny, potom podpis drZitele
karty slouZi jako podpisovy vzor. Podpisovy panel
nesmi byt porusen a nesmi na ném byt napis
LVOID U horniho okraje prouzku miZe byt vytiste-
no trojisli, tzv. CVC2.

Zadni strana karty miOZe obsahovat i jiné (Gdaje,
napf. loga spolecnosti.



1.6 POPIS PLATEBNI KARTY VISA

Pfedni strana karty Visa obsahuje:

w00 0000 ,.84080

VISA

1 Cip, popfipadé bezkontaktni &ip

2 Nazev a lodo vydavatele
V horni ¢asti oznaceni spolecnosti, ktera kartu vydala.

3 BIN

Prvni Ctyri Cislice BIN mohou byt vytiSténé nad
nebo pod Cislem karty. Pokud jsou vytisténé, musi
byt shodné s prvnim Ctyicislim vlastniho Cisla karty.

4 Jméno drZitele karty

Jméno a prijmeni drZitele karty, které moZe byt uve-
deno ve spodni Casti karty. MOZe obsahovat i titul
(Mr., Mrs., Dr. apod.).

5 Doba platnosti karty

Je udana obdobim platnosti karty nebo datem
ukonceni platnosti. Karta je platna do posledniho
dne mésice a roku vyznaceného na karté. Karta
nesmi byt prijata mimo dobu své platnostil

6 Cislo karty

Plasticky \/\/razene 16-nebo 13mistné Cislo karty.
Cislo karty za¢ina vZdy Cislici 4 a je rozdéleno:

« 16mistné Cislo do 4 skupin po 4 Cislicich

« 13mistné Cislo do skupin4—-3-3-3

7 Lokalni platnost karty

Je oznacena anglickym napisem ,Valid only in...%,
popf. také napisem v Grednim jazyce zemé vydava-
tele karty. Karta je pak platna jen v zemi, kterd je
timto napisem oznacena.

Predni strana muZe obsahovat i jiné Gdaje, napf.
jméno firmy, fotografii drZitele, specialni znaky.

KARTA BEZ VYZNACENI LOKALN{ PLATNOSTI
JE POUZITELNA VE VSECH ZEMICH SVETA.

8 Logdo Visa
Logo je tvofeno modrym napisem Visa v bilém poli.

Ochranny UV symbol

Velké pismeno ,V* v misté loga spole¢nosti. Je
viditelné pouze pod UV lampou.

Zadni strana platebni karty VISA:

ww .unicreditbank.cz

VLASINORUENT PODPIS / AUTHORISED 51 NATURE — NOT VALID UNLESS SIGNED

Tato harta mil2 bt poutita jen opriviiBngm dritelem.
ZneuFitf e trastnd. PFi ndlazu prosim vratte na adresu banky.
“This card can be used anly by tha auth xised cardholder.

Misusa s 8 criminal offenc.. I found, plsase retum tothe bank.,

INFOLINKA: 8013 14 00 14}

EMERGENCY LINE: #420 221 210012

9 Hologram

Letici holubice. PFi nastaveni pod urcitym Ghlem
je zfetelny barevny trojrozmeérny obraz holubice
mavajici kridly, znak moZe byt umistén na predni
strané karty.

10 Magneticky prouZek
Nesmi byt v Zadném piipadé porusen ani poskozen.

11 VSeobecné pokyny a adresa vydavatele karty
Text je v anglicting, popr. v jazyce zemé vydavatele.

12 Tiimistny kontrolni kéd (CVV2)
Je posunuty mimo podpisovy prouzek.

13 Podpisovy panel

ProuZek se svétle oranZovymi linkami.

Na podpisovém panelu musi byt podpis drZitele
karty, ktery slouZi jako podpisovy vzor. Nepodepsa-
na karta je neplatna! Podpisovy panel nesmi byt
porusen a nesmi na ném byt napis ,VOID

Zadni strana karty mOZe obsahovat i jiné Gdaje,
napf. loga spolecnost.



1.7 POPIS PLATEBNI KARTY VISA ELECTRON

Pfedni strana karty Visa Electron obsahuje:

PROFESSIONAL );))

1 Cip, popfipadé bezkontaktni &ip

2 Nazev a lodo vydavatele
V horni ¢asti oznaceni spole€nosti, ktera kartu
vydala.

3 BIN
Pryni Ctyri cislice BIN mohou byt vytisténé nad
nebo pod Cislem karty. Pokud jsou vytisténé, musi

byt shodné s prvnim Ctyrcislim vlastniho Eisla karty.

4 Jméno driitele karty
Jméno a prijmeni drzitele karty moZe byt uvedeno
ve spodni ¢asti karty.

5 Doba platnosti karty

Je udana obdobim platnosti karty nebo datem
ukonceni platnosti. Karta je platna do posledniho
dne mésice a roku vyznaceného na karté. Karta
nesmi byt prijata mimo dobu své platnosti!

6 Logo Visa Electron
Je tvoreno napisem Visa Electron, pripadné Electron.

7 Cislo karty
Vytisténeé Cislo na predni strané karty. Na karté
nemusi byt vytisténo celé, ale pouze jeho €ast, a to

prvni a posledn’ Ctyréisli.

8 Lokalni platnost karty

Je oznacena anglickym napisem ,Valid only in..%,
popf. také napisem v Grednim jazyce zemé vydava-
tele karty. Karta je pak platna jen v zemi, kterd je
timto napisem oznacena.

Karta m0zZe obsahovat i jiné Gdaje, napf. jméno
firmy, fotografii drZitele, specialni znaky.

KARTA BEZ VYZNACENI LOKALNI PLATNOSTI
JE POUZITELNA VE VSECH ZEMICH SVETA.

Zadni strana platebni karty VISA Electron
obsahuje:

‘www nicreditbank.cz

VLASTA ORUENT PODPIS * AUTHORISED SIGNATLIRE — NOT VALID UINLESS SIGNED

Mord 123 DEBIT

Tatokirta mite iita jen apedvr Engm orditelem,
Znaul :Unmmm nlmr pi |(2“nl adresu banky.

‘This i rd can be used anty by the auth rised cardholdar.
Misust Is a criminal affence. . found, please return ta the bank.

INFOLIN KA: BOX 14 0014 EMERGENCY LINE: +420 221 210 012

9 Hologram

Letici holubice. PFi nastaveni pod urcitym Ghlem
je zfetelny barevny trojrozmeérny obraz holubice
mavajici kridly, znak muZe byt umistén na predni
strané karty. Je volitelnym prvkem na karté VISA
Electron.

10 Magneticky prouZek
Nesmi byt v Zadném piipadé porusen ani poskozen.

11 VSeobecné pokyny a adresa vydavatele karty
Text je v anglicting, popr. v jazyce zemé vydavatele.

12 Tiimistny kontrolni kéd (CVV2)
Je posunuty mimo podpisovy prouzek.

13 Podpisovy panel

ProuZek se svétle oranzovymi linkami.

Na podpisovém panelu musi byt vlastnorucni
podpis drzitele karty, ktery slouZi jako podpisovy
vzor. Podpisovy panel nesmi byt porusen a nesmi
na ném byt napis ,VOID*

Ochranny UV symbol
Velké pismeno ,V* v misté loga spolecnosti. Je
viditelné pouze pod UV lampou.

Zadni strana karty mUZe obsahovat i jiné Gdaje,
napft. loga spolecnosti.



1.8 POPIS PLATEBNI KARTY DINERS CLUB INTERNATIONAL

Existuje mnoho riznych druhd karet Diners Club (DC).
VSechny viak nesou stejné prvky a bezpecnostni znaky.
Karty jsou vZdy embosované (reliéfni).

Pfedni strana karty
Diners Club International obsahuje:

Diners Club

INTERNATIONAL

Iﬁ‘sﬁiﬁ*b‘ﬂ@ ER

1 Ochranna znamka Diners Club International
Ochranna znamka Diners Club International je
umisténa v levém hornim rohu a vytisténa v mod-
ré barveé. Slova ,Diners Club International® jsou
vytisténa barvou ernou. Ochranna zndmka mize
byt zobrazena jak ve formé nového, tak i starého
loga DCI.

08090 | GEI1E

2 ,,MEMBER SINCE* ,VALID“ a ,, THRU*
Member since (Clenstvi od), Valid (Platnost od)

a Thru (Platnost do). Karty, které jsou predlozeny
pied prvnim dnem meésice uvedeného jako ,Plat-
nost 0d“ a po poslednim dni mésice uvedeného jako
JPlatnost do*, neni mozno prijmout.

3 Podtisk karty

Podtisk karty je stfibrny nebo v odstinech Sedé.
4 Polednikové ¢ary a mapa

Polednikové Cary jsou tistény v odstinech sedé
barvy na stiibrném nebo Sedém podkladu. Dle typu
karty mohou byt na karté vyobrazeny poledniko-
vé cary samostatné nebo v kombinaci s mapou,
piipadné jingm elementem (napf. vinici se linie,
golfovy micek...).

5 Prolisované é&islo karty

Cislo karty obsahuje 14 znak a zating &islicemi
530 136,387

6 Potisk citlivy na ultrafialové svétlo

Predni strana vSech karet musi obsahovat bezpec-
nostni ultrafialovy znak. Tento neviditelny znak je
zvetSena ochranna znamka Diners Club Internatio-
nal vytisténa z bezpecnostnich divodd uprostied
karty.

11

Zadni strana platebni karty
Diners Club International obsahuje:

m.awnmq s CDPES7I0T Valid Worldwide I

3612 3456780009 123
 Authorised Signature » Not Transferable
T

= [~

7 Hologdraficky magneticky prouZek

Karty Diners Club International pouZivaji holografic-
k{ magneticky prouzek nesouci ochrannou znamku
a nazev Diners Club International.

8 Podpisovy prouZek
Umisténi podpisového prouzku zavisi na Sifce pouZi-
tého magnetického prouzku.

9 Akceptaéni znamka sité Discover
Pro mezinarodné platné karty je pouZiti akceptacni
znamky sité Discover povinné.

10 Znamka Pulse

Znamka Pulse musi byt umisténa vpravo od akcep-
tacni znamky sité Discover. Tato znamka je vytis-
téna v Cerné nebo bilé barveé v zavislosti na barveé
podkladu zadni strany.

11 Text ,Valid Worldwide*

Text ,Valid Worldwide“ (Celosvétova platnost) je
umistén v pravém hornim rohu. Musi byt v anglicti-
né a muUZe byt doplnén textem v mistnim jazyce.

12 Tisténé posledni Etyiéisli G¢étu
Tisténé posledni Ctyrcisli G¢tu se musi shodovat s pro-
lisovanym Cislem na predni strané karty Diners Club.

13 CVV2 tisténé s vrytim

Tyto (daje jsou tistény v pravém dolnim rohu podpi-

sového prouzku. MUZe byt zvolena jedna z nasledu-

jicich moZnosti:

a) tisk celého ¢isla 0¢tu nasledovaného kddem
Cvve

b) tisk poslednich Ctyr Cislic ¢isla G¢tu nasledova-
nych kédem Cvv2

c) tisk pouze kédu CVV2

14 Text, AUTHORIZED SIGNATURE - NOT
TRANSFERABLE*

Text ,Vlastnorucni podpis — neprenosné* je umistén

pod podpisovym prouzkem.

15 Volitelny text



DISCOVER
N e ] Vvisa

INTERNATIONAL

ejné ceny a za stejnych pod-
S stanovit z&dny cenovy Llimit,

akaznikovi
ni platnosti nebo s vymezenou platnosti

stfizena — pokud je, kartu odmitne a vrati ji zékaznikovi
karty (karty Mastercard a Maestro jiZ nemuseji obsaho-

iz definice pojmU), nechat kartu podepsat klientem a uskutecnit

i od drZitele karty doklad totoZnosti (viz definice

S dpisu, vyZada si
ni centrum a nahlasi ,kéd 10

~ POZOR, EMBOSOVANE PLATEBNI KARTY MAESTRO
| JSOU URCENY POUZE K ELEKTRONICKEMU POUZIT. |

A
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eli karty k podpisu a ovéri shodu podpisu na prodejnim do-
tnanec preda drziteli karty platebni kartu spolecné s tietim listem
ntualné s dokladem totoZnosti (viz definice pojmu).

uhlasi s podpisem na karté, transakci nelze provést. Na prodej-

ravovano. V takovém piipadé zaméstnanec zni¢i prodejni doklad
bnosti nebo podezfeni zaméstnanec vZdy kontaktuje autorizad-

heslem ,kod 10 Ridi se pokyny, které dostane z autorizaéniho




2.3 AUTORIZACE

Kdy Zadat o hlasovou autorizaci

1. Obchodnik z&da telefonicky autoriza¢ni centrum o autorizaci platby u viech typd transakci provadénych na
imprinteru.

2.V prlpade pochybnosti, pokud ma obchodnik podezre ni, Ze se jedna o podvod (karta se zda padélana, ukrade-

na, zékaznik se chova podeziele), operatorovi oznami, Ze Zada autorizaci s ,kodem 10

Autorizaéni kéd je nutno uvést na prodejni doklad

Udéleni autorizace nezbavuje zaméstnance povinnosti kontroly:

= pravosti karty

« shody podpisu zakaznika s podpisovym vzorem na karté (pokud je na karté podpisovy prouzek), pripadné
ovéreni totoznosti

Postup pfi autorizaci

Tel. &slo autorizaéniho centra viz DOLEZITE INFORMACE A TELEFONNI SPOJENI.

Neni povoleno provadét autorizaci jinym zpGsobem nez prostiednictvim autorizacniho centra urceného bankou.
Pri Zadosti o autorizaci nahlasi zaméstnanec potiebné Gdaje v tomto poradi:

« Cislo obchodniho mista pridélené UniCredit Bank

« Cislo karty

= platnost karty

» celkovou Castku v KE (soucet jednotlivych castek)

Operator miZe pozadovat také sdéleni kontrolniho trojcisli (CVC2, CVV2) nebo nékterych Gdajl od drzitele karty
¢i moZnost s nim hovorit (neplati pro predautorizace a dokonceni predautorizace u hoteld).

Operator oznami vysledek autorizace, a to:

+ POVOLENO AAUTORIZACNI KOD

- ZAMITNUTO (A VRAJIT KARTU)

o ZAMiTNUTO, ZADRZTE KARTU

(O povoleni autorizace, zamitnuti nebo piikazu k zadrZeni karty rozhoduje vydavatel karty.) ObdrZi-li zaméstna-
nec souhlas s uskutecnénim transakce, zapise autorizacni k6d do vyznaceného pole ,Autorizacni kdd“ na prodej-
nim dokladu.

Je-li vjsledek autorizace ZAMITNUTO, zaméstnanec transakci neprovede a drziteli karty oznam, Ze transakci neni
mozno momentalné uskutecnit. Prodejni doklad pied zraky drZitele znici a vrati mu kartu.

Vyda-li operator pokyn ZAMITNUTO, ZADRZTE KARTU, zaméstnanec transakci neprovede. Kartu driteli nevrati,
Pokud o to dritel poZada, vyda mu ,POTVRZENI O PREVZET] ZADRZENE PLATEBNI KARTY* (viz pfiloha islo 1),
pripadné vrati doklad totoZnosti (viz definice pOJmU) Kartu pred zZraky drzitele znehodnoti (nastiihne) a prodejni
doklad znici. Viyplni formular ,POTVRZENI O PREVZETI ZADRZENE PLATEBNI KARTY* a doru&i spolu se zadrZenou
kartou do UniCredit Bank v co nejkratsim terminu. Dalsi pokyny pri zadrZeni karty viz kapitola 4.6.
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vezme kartu (netyka se bezkontaktnich transakcr) a ovéfT:

stfizena — pokud je, kartu odmitne a vrati ji zékaznikovi
a zadni strané karty (karty Mastercard a Maestro jiZ nemuseji obsaho-



daji na platebni karté v pripadé, Ze je jméno na karté

nadné identifikacni doklad platny v piisluiném staté EU.




¢tecka Cipu
platebni karty
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zde plat'te
bezkontaktné

popf. mobilniho telefonu, k bezkontaktni

ni transakce autorizovany zadanim PIN nebo

e uskuteni priloZenim karty k platebnimu terminlu na
karty moZe dojit k vyZadani PIN/podpisu i pro transakce pod

rzovat zadanim PIN nebo padpisem dle pokynu terminalu.
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3.5 PLATBA KARTOU PROSTREDNICTVIM mPOS

mPQS je elektronické zarizenti, které prostrednictvim chytryich telefon( nebo tabletd zajistuje prijimani plateb-
nich karet.

OBECNE INFORMACE:

« Obchodnik je povinen zakoncit svoji cinnost denni uzévérkou mPOS.

« Obchodnik pri provadeni transakci postupuje podle manualu servisni spolecnosti, kterd poskytla mPOS.

» mPOS netiskne G¢tenku pro drZitele karty —obchodnik je povinen nabidnout drziteli karty moznost zaslani
G¢tenky prostfednictvim SMS nebo e-mailu.

- Uttenky pro obchodnika jsou ukladany pouze v elektronické podobé a pristup k nim je popsan v manualu
servisni spole¢nosti, ktera mPOS dodala.

20



Q je na karté uveden, kontrola rastru (text, barva, skladba)
kontrola podpisu je feSena v nasledujicich dvou odstav-

7e na karté neni, dopige se jméno predkladatele)

ovat s podpisem karty uvedenym na podpisovém prouzku na zadni
k na karté uveden (netyka se Cipovych karet, karet, u nichZ vydavatel
a transakci potvrzenych zadanim PIN)
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4.2 PREDAUTORIZACE

PREDAUTORIZACI |ze vyuZit v pFipadé, kdy nenf pfedem zndma viiée transakce.

Predautorizaci lze provadét prostiednictvim platebnich terminalt (EFT/POS) v hotelech, autoptjéovnach
a pjcovnach vseho typu. Zaméstnanec odhadne castku, kterou bude zakaznik za sluzbu platit (napr. podle délky
pobytu, vypujcni doby automobilu, zboZi apod.), a provede predautorizaci.

DOPORUCENI: Pi prijezdu nebo pfi vyzvednuti auta, resp. zboZi klientem si vyZ&dejte platebni kartu, na
kterou byla predautorizace provedena, a nechte si G¢tenku s autorizacnim kodem a ¢astkou podepsat
drzitelem platebni karty.

PFi dokonceni transakce (odhlagent z hotelu, vrécen auta, zbozi) obchodnik provede DOKONCENT PREDAUTORIZACE.

« Dokonceni predautorizace nelze provést bez predchozi pfedautorizace.

« Predautorizace musi byt na konci vZdy dokoncena nebo stornovana do 30 dno.

« Predautorizaci a jeji dokonceni lze provést bez pritomnosti platebni karty u embosovanych platebnich karet.
Banka doporucuje, aby dokonceni predautorizace bylo vZdy provedeno za piitomnosti platebni karty, a to z du-
vodu piipadné reklamace transakce drzitelem platebni karty.

« Predautorizace nesmi byt poZadovana jako zaruka za poskozeni nebo ztratu.

« Je-li pri dokonceni predautorizace skutecna ¢astka nizsi nez odhadnuta ¢astka, na kterou byla predautorizace
provedena, dokonci obchodnik predautarizaci béZznym zplsobem ve vysi skutecné ¢erpané ¢astky.

« Predautorizace je platna pouze 30 dni od provedeni (v piipadé, Ze klient bude chtit provést rezervaci v delSim
¢asovém horizontu, provedte predautorizaci transakce 25—30 dni pred prijezdem drZitele karty).

« Pred provedenim predautorizace je nutno informovat drZitele karty o skute¢nosti, Ze bude pfedautorizace
provedena, a soucasné je nutno uvést i hodnotu predautorizované ¢astky.

U karet vydanych spolecnosti Mastercard Inc. plati nasledujici vyjimky:

+ Je zakazano provadéni predautorizace na karty Maestro.

« Castka dokonceni predautorizace (finalni autorizace) musT byt rovna predautorizované ¢astce nebo iz,
Prekroci-li skutecna castka predautorizovanou ¢astku, dokon¢i obchodnik predautorizaci na pfedautorizovanou
Castku a nasledné musi rozdil mezi pfedautorizovanou a skutecnou ¢astkou dodatecné autorizovat.

U karet vydanych spolecnosti VISA Int. plati nasledujici vyjimky:

« Predautorizace je platna 30 dni od data jejiho provedeni (plati pro ubytovaci zafizeni a autopUjcovny). U ostat-
nich pOjcoven je predautorizace platna pouze 7 dni.

« Prekroci-li skutecna castka Castku predautorizovanou o méné nez 15 %, miZe obchodnik predautorizaci dokon-
Cit beznym zpUsobem. PrekroCi-li skutecna Castka predautorizovanou Castku o vice nez 15 %, dokondi obchod-
nik predautorizaci na piedautorizovanou ¢astku a nasledné musi rozdil mezi pfedautorizovanou a skutecnou

Castkou dodateCné autorizovat.

Uspésné dokonteni piedautorizace nelze zrusit pomoci funkce NAVRAT, nebot tato transakce mizZe vyvolat
kurzovy rozdil a drZiteli platebni karty m0Ze vzniknout Skoda.

Uspésné dokoncené predautorizace nelze zrusit pomoci funkce STORNO. V pifipadé vraceni penéz z ddvodu
chybné transakce je nutno pisemné pozadat banku o provedeni storna této transakce na:

e-mail: I

fax: I
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4.3 MO/TO (MAIL ORDER / TELEPHONE ORDER)

MO/TO
MO/TO je transakce provedena na zakladé pisemné Ci telefonické objednavky zboZi ¢i sluZeb, kdy budouci platba
bude provedena bez fyzického predloZeni karty jejim drzitelem poskytovateli zboZi ¢i sluzeb.

Transakce typu MO/TO lze provadét pouze na zakladé zvlastni smlouvy s bankou!

« Obchodnik zajisti vyplnéni formulare ,Souhlas se zatiZzenim G¢tu (viz priloha 2; dale jen formular).

« Drzitel karty pisemné potvrdi souhlas s provedenim transakce svym podpisem.

« Obchodnik nesmi akceptovat souhlas provedenim transakce od drZitele karty pres internet ani e-mail.

« V/ den prijeti objednavky provede obchodnik hlasovou autorizaci v autorizacnim centru nebo provede zadani
transakce v elektronickém terminalu.

« Po autorizaci obchodnik na formulari znecitelni CVV2/CVC2 kod zabarvenim nebo jej odstrani odstfihnutim
z okrajove casti formulare. Odstrihnutou cast formulare pak zlikviduje drcenim, rozemletim nebo spalenim.

Hlasova autorizace:
« Obchodnik je povinen upozornit operatora autoriza¢niho centra na skutecnost, Ze jde o transakci MO/TO,
a uvede:
— (islo obchodnika
— Cislo platebni karty
- platnost karty
— kod CVC2, CVV2 — tfimistné Cislo vytisténé za Cislem karty na podpisovém panelu
— ¢astku
« Operator oznami vysledek autorizace:
POVOLENO a oznami soucasné autarizacni Cislo
— obchodnik vystavi prodejni doklad a do policka ,Podpis drZitele karty“ zapiSe oznaceni MO nebo TO (pisemna
objednavka nebo telefonicka objednavka)
- dil prodejniho dokladu urceny pro drzitele karty priloZi obchodnik ke zboZi a odesle drZiteli karty;
Dalsi dil prodejniho dokladu si spolecné s originalem formulare (viz priloha ¢islo 2) uloZi a posledni dil zasle
do banky

ZAMITNUTO
— obdrzi-li obchodnik vysledek autorizace ,zamitnuto®, transakci neprovede a neprodlené vyrozumi drZitele
karty, Ze transakci nelze provést

FORMULAR - Souhlas se zatiZenim G&tu

Vystavenim tohoto formulare uznava drzitel karty vlastnoru¢nim podpisem svoji povinnost k Ghradé objednané
sluzby Ci zboZl a potvrzuje spravnost a pravdivost Gdajl v ném uvedenych.

VSechny druhy dokladd museji byt vyplnény Citelné a nesméji obsahovat opravy ani skrtani. Formular se nesmf
uchovavat s informaci o k6du CVV2/CVC2, a to ani U zamitnuté transakce.

Zasilani zboii:
Obchodnik, ktery zbozi zasila drziteli platebni karty, je povinen poslat zboZi takovym zpUsobem, ktery zajisti
vraceni dorucenky jednoznacné prokazujici, Ze zboZi bylo prevzato adresatem.
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4.4 DALST TYPY TRANSAKCT

NO SHOW

Platba za nezrudenou a nevyuZitou rezervaci — napr. zakaznik si objedna sluzbu (rezervace pokoje v hotelu)

a nezrusi ji nebo ji nezrusi vcas. Pokud dojde k tomuto pripadu, obchodnik je opravnén podle pravidel asociaci

nalctovat si jako odskodné pouze jednu noc / jednodenni vypUjceni autal

Podminky:

= Obchodnik musi klienta informovat faxem nebo e-mailem o zatiZeni.

«» Obchodnik musi mit informace o karté (¢islo karty, platnost karty). Pro tento typ transakci nevyZadujte nikdy
CVVe/CvCa.

« Obchodnik musi mit pisemnou objednavku zbozi nebo sluzby.

« Obchodnik musi mit pravo na dodctovani zapsano ve svych podminkach pro poskytovani sluzeb. Obchodnik
vyplni prodejni doklad se vSemi nalezitostmi a do mista urceného pro podpis vepise No Show.

DELAYED OR AMENDED CHARGES 5
DODATECNE ZUCTOVANI POPLATKU ZA SLUZBY

Dojde-li po provedeni transakce a odchodu drzitele karty ke zjiSténi, Ze nebyla uhrazena platba v plné vysi

(napr. dodatecneé zjisténé neuhrazené telefonaty nebo konzumace v hotelovém minibaru), mUZe obchodnik
narokovat uhrazeni nezaplacené ¢astky. Obchodnik vyplni dodatecny prodejni doklad se vSemi naleZitostmi a do
mista urceného pro podpis vepise Citelné hilkovym pismem ,Signature On File* (S.0.F.). Obchodnik ma povinnost
informovat drzitele karty faxem nebo e-mailem o divodu dodatecného zatizeni. Na adresu drZitele karty zasle
té7 kopii prodejniho dokladu.

VSechny tyto zpusoby zatiZeni drZitele karty (MO/TO, No Show, S.0.F.) jsou v§ak G¢tovany obchodnikovi
s vyhradou storna. Transakce je tedy platna v pripadé, Ze drZitel karty proti ni nevznese reklamaci. To zna-
mena, Ze by popiel ¢erpani sluzby nebo zboZi u obchodnika.

SPROPITNE 0D ZAKAZNIKA
Spropitné je uvedeno oddélene na prodejnim dokladu v prislusné kolonce s popisem ,Spropitné / Extra Tips*.

KOMBINOVANE PLATBY

Obchodnik nesmi vystavit nékolik prodejnich dokladd pro jednu transakci (platbu). Vystavit dva doklady pro
jednu transakci je mozZné pouze v pripadé kombinované platby, kdy ¢ast je placena kartou, ¢ast jingm zpsobem,
napr. v hotovosti, Sekem apod. V takovém pripadé se vystavi zvlast prodejni doklad na ¢astku placenou kartou

a zvlast na zbylou ¢astku (paragon apod.). O autorizaci je tfeba 7adat na ¢astku, kterd je placena kartou. MoZna je
i kombinace plateb dvéma riznymi kartami, napr. Mastercard a Visa.
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UPOZORNENI PRO OBCHODNIKY POSKYTUJICI UBYTOVACI SLUZBY:

V ramci Smlouvy o prijimani platebnich karet pro ubytovaci sluzby ma obchodnik moznost z(¢tovani platby za
své sluzby bez fyzické pritomnosti platebni karty nasledujicimi typy transakci: pfedautorizace, No Show, S.0.F,
Advance Deposit (garantovana rezervace), Priority/Express Check-Out Service. Zejména u transakci Advance De-
posit, kdy si obchodnik zG¢tovava castku z platebni karty za planované ubytovani piedem, je tfeba zdlraznit, Ze
tyto transakce jsou G¢tovany vzdy s vyhradou storna. Pokud drZitel karty proti takové transakci vznese reklamaci,
Jje banka opravnéna takto uhrazenou ¢astku zG¢tovat z nasledujicich plateb k tizi smluvniho partnera bez jeho

predchoziho souhlasu.
Podezfelé chovani klientd, které mize vést k podvodu:

« Rezervace na neobvykle dlouhou dobu nebo pro vétsi mnoZstvi osob, zpravidla zasilanych e-mailem pfimo do
hotelu.

- Platebni karta je pri autorizaci zamitnuta a objednatel obratem zasila dalsi a dalsi Cisla karet nebo 7ada o roz-
déleni celkové Castky transakce mezi vice nabizenych Cisel karet.

« Oslovi vas neznama zahranicni cestovni agentura, ktera garantuje ubytovani svych klientd platebni kartou
a soucasneé vas zada o odeslani provize za sluzby na svij bankovni Géet.

Jak v takovych pripadech postupovat:

« Pokud jste si zOCtovali castku za rezervaci zpisobem Advance Deposit (garantovana rezervace) a ta je nasledné
ze strany drzitele karty zruSena, nikdy nepristupujte na vraceni ¢astky jinym zplsobem neZ na pUvodni Cislo
karty (napr. na bankovni G¢et, v hotovosti nebo zaslanim zboZi).

« Nikdy nepfistupujte na objednavky jinyich sluzeb ani zboZi, které piimo nesouviseji s ubytovacimi sluzbami
(napr. nakup a odeslani elektroniky).

« Pokud je host pritomen, vZdy poZadujte fyzické predloZeni karty a provedte transakci za pritomnosti karty
(magneticky pasek, Cip, C-less). Nikdy nepristupujte na diktovani Gdaju platebni karty ze strany predkladatele
(napr. z mobilniho telefonu, PC).

Pro snizeni rizika reklamaci, ktera plynou z pripadnych podvodnych transakc, je u garance rezervaci spravnym

a vhodnym postupem provedeni predautorizace v POS terminalu a nasledné po pfijezdu hosta dokonceni trans-
akce za pritomnosti platebni karty. Tim dojde k ovéreni karty POS terminalem. Pokud je host piitomen, vZdy
pozadujte fyzické predlozeni karty a provedte transakci za jeji pfitomnosti (magnetickym paskem, ¢ipem, C-less).
Dalsi moznosti, jak se branit podvodnym rezervacim, je prijimani karet prostrednictvim platebni brany
e-commerce (push pay platby), kterd ma tzv. 3D zabezpeden.

V/ pripadé dotazl kontaktujte oddéleni bezpecnosti platebnich karet nebo autorizacni servis.

25



4.5 ZADRZENT PLATEBNI KARTY

Platebni kartu je obchodnik povinen zadrZet v nasledujicich pfipadech:

- Obchodnik obdrZel z autorizaéniho centra pokyn ,ZADRZTE KARTU*.

« BIN nesouhlasi s prvnim Ctyrcislim Cisla karty Mastercard nebo Visa, pokud je na karté uveden.

« Ochranné prvky na karté nespliuji poZadavky asociaci (viz body 1.2—1.8). Kontaktujte autorizacni centrum
s .kédem 10 kde s vami operator provede oveéreni pravosti platebni karty, eventualné nasledné vyda pokyn
k jejimu zadrzeni.

Platebni karta je vlastnictvim spoleCnosti, ktera ji vydala, tj. vydavatele karty. Zakaznik je pouze jejim drZitelem.
Z&dost o autorizaci je prostiednictvim poéitacové sité pfedana vydavateli karty, ktery rozhoduje o odpovédi na
tuto Zadost. Zameéstnanec je proto povinen vyhovet Zadosti vydavatele zékaznikovy platebni karty o jeji zadrZen.
Pokud chce drzZitel karty znat d0vod zadrZeni své platebni karty, musi se nasledné obratit na jejiho vyda-
vatele.

Pfi zadrZeni karty obchodnik pouZije vechny piiméfené a nenasilné prostredky k tomu, aby karta z0stala v jeho
drZent. Zadrzenou kartu pred zraky drZitele znehodnoti, na pozadani vyda zakaznikovi ,POTVRZENI O PREVZETI
ZADRZENE PLATEBNI KARTY“ (viz pfiloha Cislo 1).

0bchodnik wyplni ,POTVRZEN] O PREVZETI ZADRZENE PLATEBNI KARTY“ — v ném uvede jméno, adresu a &slo
obchodnika, jméno a adresu zaméstnance, ¢islo G¢tu zameéstnance, den zadrZeni a den odeslani karty, d0vod za-
drZeni a Cislo platebni karty spolu s kartou ho osobné doruti do kterékoliv pobotky UniCredit Bank nebo doporu-
¢enym dopisem zasle do tydne na odbor platebnich karet UniCredit Bank (viz DULEZITE INFORMACE A TELEFONNI

SPOJENI).

Drziteli platebni karty obchodnik nikdy nesdéli spojeni na autorizacni centrum.

Za zadrZeni platebni karty ve vyse uvedenych pripadech banka rozhodne o vyplaceni odmény.

Za nalezeni platebni karty nenaleZi nalezci odména.

V pfipadé nalezu platebni karty na obchodnim misté vyplni obchodnik ,POTVRZENT O PREVZETI NALEZENE
PLATEBNI KARTY* (viz pfiloha ¢islo 3).

Jak znehodnotit platebni kartu Visa, Visa Electron, Mastercard, Maestro a Diners Club

Kartu znehodnotime podélnym nastrizenim pres ¢islo platebni karty.
Zadrzené platebni karty zasilejte na niZze uvedenou adresu:

UniCredit Bank — Cards Operations CZ
Processing & Authorizations — 3. patro
BB Centrum — budova Filadelfie
Zeletavska 1525/1

140 92 Praha 4 —Michle
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platby na zékladé pisemné reklamace),

 PLATEBNIM TERMINALU
Ix p ‘ytnutﬁhazboil nebo sluzbv

minalu ch ”heha he-slem mas,tavenvm dodavatelem. Po instalaci terminalu
na vlastni hodnotu prostiednictvim nasi helpline.

DOKLAD PRO SMLUVNIHO PARTNERA / MERCHANT'S COPY

wede otisk identrﬁkacmha §t|tku a pak se podepl—




i doklad z imprinteru nebo byl

kutegnén transakce
sla karty atp.

i dle sumarnich ¢astek za den (business date),
pripisovany zvlast za jednotlivé provozovny. Na
bez provize, pokud neni obchodnik s bankou domlu-

<<

10001/2700 pro CZK, 9342510087/2700 pro EUR, 9342510044/2700 pro USD.

ntho mista, napf. 12001501.
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6. PCIDSS

Bezpecnostni standard PCIDSS (Payment Card Industry Data Security Standard) predstavuje mezinarodni pravi-
dla definujici podminky nakladani s Gdaji drZitel(i platebnich karet, které jsou na kartach obsazen. Tato mezina-
rodni pravidla, jejichz plnéni je vyZadovano kartovymi asociacemi a spole¢nostmi, jsou urcena pro organizace,
které zpracovavaji, prenaseji nebo uchovavaji data drZiteld platebnich karet (z platebnich karet a o kartovych
transakcich).

Cilemn PCIDSS je omnezit rizika UnikG uvedenych dat, a tim jejich moznému zneuZiti. PCIDSS jako modelovy rémec
pro zajisténi bezpecnosti obsahuje nejvhodnéjsi postupy k minimalizaci rizika odcizeni dat.

Tento standard je zavazny pro vsechna obchodni mista prijimajici platebni karty a jeho z&kladni poZadavky jsou
zahrnuty v produktovych obchodnich podminkach Smlouvy o prijimani platebnich karet.

Spravnou ochranou dat drZitelt karet chranite své zakazniky, a tim i svdj obchod.

Data drZitell karet, ktera je nutné chranit dle poZadavku PCIDSS ¢. 3.4:
« &islo karty

« jméno drZitele karty

« datum konce platnosti karty

Citliva ovérovaci data, ktera nesméji byt po autorizaci Zadnym zpisobem uchovavana, a to ani
v zak6dované formé:

« Oplna data magnetického prouzku nebo Cipu karty

« CVV2/CVCe2

 PIN / PIN blok

fﬁip CID (American Express) Magneticky prouZek (0daje z 1. a 2. stopy)

VLASTHORUCH POCFIS

41 Z
%5 00/00 U 00/
KAREL NOVOTNY

Datum expirace karty PAN CAv2/CID/CVC2/CVV2
(Discover, JCB, Mastercard, Visa)

\/Se, na co ukazuje Cervena Cara, jsou citliva data drzitell karet. Data ze zadni strany platebnikarty a z Cipu
nesméji byt zadnym zpUsobem uchovavana. Ostatni oznacena data mohou byt uchovavana, pokud jsou k tomu
obchodni nebo procesni divody, ale tyto Gdaje museji byt chrénény dle PCIDSS standardi.

Jak uchovavat data drZitelU platebnich karet

1) Instalovat a udrzovat konfiguraci firewallt k ochrané dat drZitel( platebnich karet.

Nepouzivat vychozi nastaveni od dodavatele pro systémova hesla a jiné bezpetnostni parametry.
Chrénit uchovavana data drziteld platebnich karet.

Zasifrovat prenos dat drzitel0 platebnich karet po otevienych vefejnych sitich.

Chranit vsechny systémy proti malwaru a pravidelné aktualizovat antivirovy software nebo programy.
Vyvijet a udrZovat bezpecné systémy a aplikace.

Omezit pristup k datim drZiteld platebnich karet jen podle opravnéné potreby.

Identifikovat a autentizovat pristup k systémovym komponentdm.

Omezit fyzicky pristup k datim drZzitel( karet.

10) Sledovat a monitorovat vsechny pristupy k sitovym zdrojim a datim drZiteld platebnich karet.
11) Pravidelné testovat bezpecnostni systémy a procesy.

12) Udrzovat politiku zamérenou na bezpecnost informaci pro vsechny pracovniky.

L ORI SE )

V piipade zjisténi, Ze doslo k Uniku nebo zneuZiti dat drZiteld platebnich karet u obchodnika nebo jeho agenta,
je obchodnik povinen tuto skute¢nost neprodlené nahlasit bance na e-mail:
Cards.Fraud.Control@unicreditgroup.cz
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Pravidla kartovych spolecnosti definuji Grovné, do kterych jsou obchodnici zafazeni podle typu a poctu transakcr
provedenych za rok. Uroven, do které dany obchodnik spada, urci banka.

PoZadavky validace shody obchodnika s PCIDSS (dle Grovné)

Uroveri obchodnika

Valida¢ni pozadavky banky

1. Obchodnici s obratem
nad 6 miliond transakci
zarok

Provedeni auditu prostiednictvim externiho auditora (QSA) nebo
certifikovaného interniho auditora (ISA) s vystupni Zpravou o shodé (ROC)
+ Ctvrtletni scan od ASV (pokud lze aplikovat)

2. Obchodnici s obratem
1 a7 6 milion transakci
zarok

Provedeni auditu prostiednictvim externiho auditora (QSA) se Zpravou

0 shodé (ROC) nebo vyplnéni dotazniku SAQ vEetné Osvédceni o shodé (AOC)
prostrednictvim interniho certifikovaného auditora (ISA)

+ Cturtletni scan od ASV (pokud lze aplikovat)

3. Internetovi obchodnici
s obratem 20 tisic az

1 mil. e-commerce
transakci za rok

Vyplnéni sebehodnoticiho dotazniku SAQ, prip. prokazani vyuziti
certifikovaného (z hlediska PCIDSS) poskytovatele sluZeb, resp. fesent,
kdy obchodnik nepfichazi do styku s Cislem platebni karty

+ Ctvrtletni scan od ASV

4, Ostatni

Vyplnéni dotazniku SAQ v¢. Osvédceni o shodé (AOC)

+ Ctvrtletni scan od ASV (pokud lze aplikovat)

Zkratky:

QSA (Qualified Security Assessor) — externi certifikovany auditor, ktery provede audit PCIDSS pfimo na misté.
Seznam auditory je k dispozici na oficialnich strankach PCl standardd.

ASV (Approved Scanning Vendor) — schvaleny dodavatel sledovani. Spolecnost schvalena ze strany PCIDSS

k provadéni sluzeb sledovani vnéjsi zranitelnosti.

ISA (Internal Security Auditor) — vlastni zaméstnanec obchodnika, ktery Gspésné absolvoval certifikacni pro-
gram PCIDSS.

SAQ (Self-Assessment Questionnaire) — dotaznik vlastniho hodnoceni. Nastroj pouZivany subjektem k ovéreni
vlastni shody se standardy PCIDSS.

Veskeré podrobnosti k PCIDSS naleznete na portale www.pcistandard.cz, originalni znéni v angli¢tiné pak na
portale www.pcisecuritystandard.org.

Pripadné dotazy ohledné PCIDSS smérujte na: cards.fraud.control.ubis@unicredit.eu.
Poskytovatelé sluZeb (agenti)

Je mozneé, Ze v ramci své ¢innosti obchodnik vyuZiva servis nékterého poskytovatele sluZeb a sdili s nim data
drzitell karet. Poskytovatelem sluzZeb jsou napriklad: zprostiedkovatel leteckych, ubytovacich aj. rezervaci,
provozovatel rezervacnich systému, poskytovatel platebnich bran, spolecnost webhostingu, zprostredkovatel
vérnostnich programd, call centra atd.

Povinnost chranit data drzitel( karet podle pravidel PCIDSS se v takovém pripadé vztahuje i na tyto spolecnosti
a banka musi byt o takové spolupraci informovéna.

Tito poskytovatelé museji byt také v souladu PCIDSS a museji se registrovat na strankach jednotlivych
asociaci.

Obchodnik smi pouZit jen takového poskytovatele sluZeb, ktery je plné v souladu s PCIDSS, a obchodnik
za né&j nese plnou odpovédnost, a to i v piipadé Uniku dat, ktery u poskytovatele sluZeb nastane.

Pokud banka zjisti, Ze obchodnik pouZiva poskytovatele sluZeb, ktery neni v souladu s PCIDSS, je opravné-
na prestat zpracovavat transakce obchodnika.

Zda je vas agent registrovan, zjistite na strankach jednotlivych spole¢nosti, viz niZe:

Visa: zde
Mastercard: zde
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7. TELEFONICKA SPOJENIi A ADRESAR:

HELPLINE: e

(nonstop Autorizacni centrum — autorizace plateb)

TECHNICKA PODPORA OBCHODNIKU: [ |
T —————

REKLAMACE PLATEB: e ————
|

ADRESA PRO ZASILANI PRODEJNICH DOKLADU KE ZPRACOVANE: UniCredit Bank — kartové centrum
ADRESA PRO ZASILANI ZADRZENYCH PLATEBNICH KARET:  Processing & Authorizations — 3. patro
BB Centrum — budova Filadelfie
Zeletavska 1525/1
140 92 Praha 4 — Michle

OBJEDNAVKY PRODEJNICH A SUMARNICH DOKLADU:

SPOTREBNI MATERIAL

SONET, spole¢nost s.r.o.:

(kotouCe do terminald a Cistici karty)

Manualy k obsluze platebnich terminall jsou

k dispozici na strance www.sonet.cz/ke-stazeni/.

Aevi CZ s.r.0.:
(kotou€e do terminald a Cistici karty)

ODDELENT BEZPECNOSTI PLATEBNICH KARET — HLASENT
OHROZENYCH DAT DRZITELO PLATEBNICH KARET:

(napr. ztrata/odcizeni G¢tenek, elektronickych dat, PC,
napadeni siti apod.)

ODPOVED NA ZADOST O ZASLANT DOKUMENTACE:
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74 UniCredit Bank

POTVRZENI O PREVZETI ZADRZENE PLATEBN{ KARTY VISA / MC / DINERS CLUB
HOT CARD RECEIPT CONFIRMATION

Cislo karty
(Card number)

Platnost karty
(Card expiry)

Datum zadrZeni karty
(Date of pick-up)

HH
HE
g

Jméno obchodnika
(Merchant name)

Cislo smlouvy o piijiméni PK
(Merchant number)

Jméno zadrZitele
(Retainer's name)

Telefon
(Phone number)

Datum pievzeti
(Date of receipt)

5**
=
£

Jméno a pedpis pracovnika Jméno a podpis zadrZitele karty
(Narme and signature of employee) (Narme and signature of retainer)

0dména se vypléci pouze v piipadé zadrienikarty na pokyn autorizaéniho centra UniCredit Bank Czech Republic and Slovakia, a.s.
The reward is paid only if the card is retained on request of UniCredit Bank Czech Republic and Slovakia, a.s. authorisation centre,

Cislo GEtu zadriitele Ména
(Retainer's account number) (Currency)
Specificky symbol Kdéd banky
(Specific symbol) (Bank code)

Souhlasim s vyplacenim odmény ve prospéch vyse uvedeného GEtu.
| agree with paying of the reward to the above-mentioned account number.

Jméno a podpis zadrZitele karty
(Name and signature of retaier)

Tuto ast vypliuje pracovnik oddéleni wypofadani kartovich obchodfl UniCredit Bank Czech Republic and Slovakia, a.s

Datum odeslant na et

Jméno pracovnika, podpis

0deslanim formulafe beru na védomi, e Banka bude zpracnvavat osobni uda]ev nem vyplnéné z titulu nezbytnnstl pro plnéni
smlouvy mezi Bankou a Smluvnim partnerem za Gtelem | prav ap: i tou ych.

By submitting the form, | acknowledge and am aware that Bank's processing of my personal data entered in the form is necessary for the performance of the
contract by and between the Bank and the Contracting partner for the purposes of the rights and obligations agreed under this contract,

UniCredit Bank Czech Republic and Slovakia, as. 15idlo/ Zeletavsks 1525/1, 140 92 Prahs 4 - Michle, waw unicredithankcz
1EQ  Idertification Nurber. 64948242 | Obchodnf rfstik / Commiercial Register. MEstsky scud Praze, 0ddiLB, Wozka 3608/ Municial Courtin Prague, Section B, fle 3608 | Smirowf kid banky  Bank Core: 2700 15wt Code: BACKCIPP.
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74 UniCredit Bank

SOUHLAS SE ZATiZENIM UCTU

Vyplni obchodnik (Merchant will fill the following information):

Cislo objednavky
(Order nurmiber)

Datum
(Date)

Adresa obchodnika
(Merchant address)

Jméno odpovédného zastupce
(Name of author. person of merchant)

Popis zboZi/sluieb
(Description of goods/services)

Cena zboi/sluzeb
(Price of goods/services)

Dopravné
(Transportation costs)

CELKOVA CASTKA A MENA (vZdy v CZK)
(TOTAL PRICE)

Vyplni dritel karty (Cardholder will fill the following information):

Jméno a piijmeni drZitele karty
(Name and surname of the cardhol der)

Adresa

(Address) ‘ ‘
Cislo karty

(Card nurmber)

Platnost karty

(Card expiry)

Popis objednavaného zboZi/sluieb
(v€etné mnoZstvi a ceny/mény)
Description of goods/services ordered
(incl. number of pieces and price/currency)

Telefon, fax
(Phone No, Fax No.)

Driitel svvm i stvrzuje & ap i e ch udaju UniCredit Bank Czech Republic and Slovakia, a.s.,

za zadnych i nebo spory, které event. vyvstanou | mezi obchodnikem
adriitelem karty v dusledku plathy prnstrednlctwm vyse uvedené platebni karty nebo karet za zboii &i sluzby.

(According to my request | wish to pay the ordered goods/services by my credit card. All stated information above s correct and true.)

Datum objednavky Vlastnorugni podpis driitele karty
(Order date) (Signature of authorised cardholder)
0deslanim formulafe beru na védomi, Ze Banka hudezpracnvavat osobni udaje v nem vyplnéné z utulu nezbytnostl pro plnéni
smlouvy mezi bankou a smluvnim partnarem zaUtelem pravap i touto ych.

By submitting the form, | acknowledge and arm aware that Bank's processing of my personal data entered in the form is necessary for the performance of the
contract by and between the Bank and the Contracting partner for the purposes of the rights and obligations agreed under this contract.

Kontrolni kéd z platebni karty (Last three digits printed on the signature panel of a card):

MASTERCARD/CVC2 — Card Validation Code 2 Djj VISA/CVV2 - Card Verification Value 2 Djj

Po provedeni autorizace a pied archivaci objednavky odstiihnéte kontrolni kéd
(Please, cuit off the control code after the authorisation before archiving of document)

UniCredit Bank Czech Republic and Slovakia, as. 15idlo/ Zeletavsks 1525/1, 140 52 Pratia 4 - Michle, waw.unicredithank cz
1EQ  Idertification Nurber. 64948242 | Obchodnf rfstik / Commiercial Register. MEstsky scud Praze, 0ddiLB, Wozka 3608/ Municial Courtin Prague, Section B, fle 3608 | Smirowf kid banky  Bank Core: 2700 15wt Code: BACKCIPP.
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POTVRZENI O PREVZETI NALEZENE PLATEBN{ KARTY VISA / MC / DINERS CLUB
FOUND CARD RECEIPT CONFIRMATION
[ L ) LT
Platnost karty

L)L
HigEN

Cislo karty
(Card number)

Datum nalezeni karty
(Date of finding)

[T

Jméno obchodnika
(Merchant name)

Cislo smlouvy o pFijimani PK
(Merchant nurmber)

Jméno nélezce
(Finder's name)

Telefon
(Phone number)

Datum pievzeti
(Date of receipt)

Jméno a podpis pracovnika Jméno a podpis nalezce karty
(Name and signature of employee) (Name and signature of finder)

Tuto éast vypliuje pracovnik Oddéleni vypofadani kartovych obchod UniCredit Bank Czech Republic and Slovakia, a.s.

wmssnsan [ ] e [T] [T [TT1]

Iméno pracovnika, podpls

0deslanim formulafe beru na védomi, e Banka hudezpracnvavat osobni udaje v ném vyplnéné z titulu nezbvtnostl pro plnéni
smlouvy mezi Bankeu a Smluvnim partnerem za Gtelem Inéni pravap i touto ych.

By submitting the form, | acknowledge and am aware that Bank's processing of my personal data entered in the form is necessary for the performance of the
contract by and between the Bank and the Contracting partrer for the purposes of the rights and obligations agreed under this contract

UniCredit Bank Czech Republic and Slovakia, as. 15idlo/ Zeletavsks 1525/1, 140 92 Prahs 4 - Michle, waw unicredithankcz
1EQ  Idertification Nurber. 64948242 | Obchodnf rfstik / Commiercial Register. MEstsky scud Praze, 0ddiLB, Wozka 3608/ Municial Courtin Prague, Section B, fle 3608 | Smirowf kid banky  Bank Core: 2700 15wt Code: BACKCIPP.
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ZADOST 0 REKLAMACI
CLAIM REQUEST

Cislo smlouvy o piijiméni PK
(Merchant number)

Telefon
(Phone No.)

E-mail
(E-mnail address)

Fax
(Fax No)

Jméno a podpis Zadatele
(Aplicant's name and signature)

Cislo terminalu
(Terminal No.)

Datum transakce
(Transaction date)

|
L LTI

|
| L EEE L]
L]

ST

Céstka transakce / ména
(Trx. Amount)

Cislo karty
(Card No)

Platnost
(Card expiry)

SPRAVNA CASTKA
(Correct amovnt)
CASTKAROZDILU
(Difference)

DotG&tovani rozdilu transakce
(Increase transaction amount)

SPRAVNA CASTKA
(Correct amovnt)
CASTKAROZDILU
(Difference)

0dittovani rozdilu transakce
(Decrease transaction amount)

Storno transakce
(Cancellation of transaction)

Dot&tovani transakce
(Manual input fransaction)

DDDDE

Jina Zadost (Other request)

Popis (Description)

Spolu se Zadosti o reklamaci je nutné zaslat (Please enclose below mentioned documents)
« kopie G€tenky z platebniho terminalu (PoS sales slip copy)

« kopie pokladni GEtenky (ECR sales slip copy)

0deslanim formulafe beru navédomi, Ze Banka bude zpracovavat osobni Gdaje v ném vyplnéné z titulu nezbytnnstl pro plnéni
smlouvy mezi Bankou a Smluvnim partnerem za Gtelem Inéni prav a povi i touto ych.

By submitting the form, | acknowledde and am aware that Bank’s processing of my personal data entered in the form is necessary for the performance of the
contract by and between the Bank and the Contracting partner for the purposes of the rights and obligations agreed under this contract.

UniCredit Bank Czech Republic and Slovakia, as. 15idlo/ Zeletavsks 1525/1, 140 52 Pratia 4 - Michle, waw.unicredithank cz
1EQ  Idertification Nurber. 64948242 | Obchodnf rfstik / Commiercial Register. MEstsky scud Praze, 0ddiLB, Wozka 3608/ Municial Courtin Prague, Section B, fle 3608 | Smirowf kid banky  Bank Core: 2700 15wt Code: BACKCIPP.
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