














11.9. Zhotovitel bez ptedchoziho vyslovného pisemného souhlasu Objednatele nepostoupi ani nepievede
jakékoliv priva ¢i povinnosti vyplyvajici ze smlouvy na jakoukoliv treti osobu.

11.10. KaZzd4d ze smluvnich stran potvrzuje, Ze pfi sjednavén{ této smlouvy postupovala &estné a
transparentné a sou¢asné se zavazuje, Ze takto bude postupovat i pfi plnéni této smlouvy a veskerych ;
¢innostech s ni souvisejicich. Smluvni strany potvrzuji, 7e se seznamily se zasadami Criminal
compliance programu Objednatele (dale jen ,,CCP), které jsou uvefejnény na webovych strankach
Objednatele, zejména s Kodexem CCP a zavazuji se tyto zdsady po dobu trvani smluvniho vztahu
dodrZovat. Kazda ze smluvnich stran se zavazuje, Ze bude jednat a pfijme opatieni tak, aby nevzniklo
diivodné podezieni na spachéani trestného &inu &i k jeho spachdni, tj. tak, aby kterékoli ze smluvnich
stran nemohla byt pfitena odpovédnost podle zdk. ¢. 418/2011 Sb., nebo nevznikla trestni
odpovédnost jednajicich osob podle zék. &. 40/2009

11.11. Smlouva se vyhotovuje ve 4 stejnopisech, z nichZ kazda ze stran obdr# po jejich podpisu 2
vyhotoveni.

11.12. Smluvni strany prohla3uji, Ze si tuto smlouvu pfedetly, s jejim obsahem souhlasi a Ze byla sepséana na
zékladg jejich pravé a svobodné viile, a na diikaz toho pfipojuji své podpisy.

Prilohy:

Pfiloha ¢. 1 — Cenové nabidka ke Studii zavadéni opatieni kyberbezpeénosti pro telematické systémy a
technologie
V Prazedne -2 -07- 20N V Prazedne 25 -01- 2021

Za Technicka sprava komunikaci hl. m. Prahy, a.s. Za Ceské vysoké udeni technické v Praze
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Ing. Marfin Joch Doc. Ing. Pavel Hrubeg, Ph.D.
feditel iseku telematiky, na zakladé povéfeni dékan FD CVUT




Ptiloha ¢.1

Technicka sprava komunikaci hl.m. Prahy, a.s.
Ing. Martin Pipa

Naméstek GR a &len predstavenstva
Rasnovka 770/8

110 Praha 1 — Staré mésto

Tel I

o-mail: I

VASE ZN. / ZE DNE NASE ZN. VYRIZUJE / LINKA MISTO ODESLANI / DNE
CN/101/TI/KE20/2020 Tichy Praha / 02.11.2020

Véc: Cenova nabidka ke Studii zavadéni opatfeni kyberbezpeénosti pro telemetické systémy a technologie

VazZeny pane naméstku,
na zakladeé Vasi poptavky si Vam dovolujeme pfedioZit nasledujici cenovou nabidku pro Studii zavadéni opatieni
kybernetické bezpecnosti pro telematické systémy a technologie.

1. Predmét nabidky

Prfedmeétem této cenové nabidky je zpracovani Studie zavadéni opatfeni kybernetické bezpe&nosti pro telematické
systémy a technologie v Praze, zohledfiujici zasadni telematické systémy jako je fizeni dopravy pomoci SSZ a
dopravnich Ustfeden, parkovaci a tunelové systémy a daldi dllezZité telematické prvky pfipojené na systémy
centralniho fizeni mésta.
Dokumentace bude zpracovana v rozsahu studie véetné zavéreéného doporuéenl a bude obsahovat nasledujici ¢asti:
* Analyza sou¢asného stavu telematického systému (HDRU/ODRU)
e Analyza stavajiciho stavu nastaveni urovné kybernetické bezpe&nosti v oblastech:
e sifova bezpetnost,
« autorizace a autentizace uzivatel(;
e sprava uZivatell;
e adalsi
« Analyza best practicies a analyza rizik pro telematické systémy
e Naplnéni poZzadavki zédkona o kybernetické bezpe&nosti (dale jen ,,ZoKB) pfi zajiténi funkénost a
spolehlivosti telematickych systémi, stanoveni parametrli vztahu mezi spriveem a provozovatelem
telematickych systéma
¢ Navrh doporu&eni zvy$eni trovn& kybernetické bezpeénosti
« technicka doporugenl
e organizaéni doporuéeni
e procesni doporueni
Navrh akéniho/strategického planu postupu zajisténi bezpecnosti telematickych systéma
ManaZerské shrnuti '
Konzuitace a jednani se zodpovédnymi osocbami

Dokumentace bude predana v elektronické podobé v editovatelném formatu *.docx na datovém nosiéi (USB, CD)
nebo jinym zplsobem.

Rozsah prace miZe byt v prib&hu ¢innosti upfesnén a &ast &innosti mizZe byt realizovana formou konzultaci nebo
supervizni €innostl tykajici kybernetické bezpeénosti pro vybrané telematické systémy na zakladé pisemné uzaviené
dohody.

2. Vstupni podklady

Pro zpracovani dokumentace budou objednatelem poskytnuty vstupni podklady a informace. Zhotovitel pfedpoklada
soucinnost objednatele v pfedani minimalné nasledujicich podkladil a zajisténl soudinnosti v ramci zpracovani
dokumentace:

e Stavajici IT feSeni sité a zakladni informace o zbezpeénéni a pouzivani SW a HW opatieni




« Koncepci a architekturu kybernetické bezpe€nosti aplikované v ramci hl. m. Prahy (pfipadné i v dalSii
podfizenych organizacich hl.m. Prahy).

» Dokument obsahujici zakladni pozadavky a popisy k uvazovanym novym technologiim ITS véetné dalsli
pozadavkl a znalosti nutnych pro vstupni analyzy.
Podklady upfesiiujicl zadani a pozadavky ze strany objednatele

o Vlastni soucinnost a konzultace s objednatelem — ureni kontaktni zodpovédné osoby

Kontaktni osobou za smiluvni a technické véci za FD CVUT bude doc. Ing. Tomas Tichy, Ph.D., MBA

3. Dodaci a obchodni podminky

Termin dodani bude do 5 mésicl od zavazného zaslani objednavky nebo uzavieni smlouvy o dilo. Zavazny termin
bude potvrzen v zavazné objednavce nebo smilouve.

Platba za uvedené dilo se navrhuje nasledovné: 50% celkové hodnoty smlouvy (objednavky) bude fakturovano do 14
dnll po provedeni praci vramci 1. verze dokumentu do 31.12.2020; zbylych 50% celkové hodnoty smiouvy
(objednavky) bude fakturovano do 14 dnd po pfedani finalniho dokumentu do 31.3.2020 (pokud nebude ve smlouvé
stanoveno jinak). Splatnost faktur bude 14 dni od data doruceni objednateli.

4. Celkova nabidkova cena

Cena je nejvySe pfipustna a nepiekroéitelna za predpokladu, Z2e nedojde k zasadnim zménam v dalsich etapach pfi
zpracovani dokumentace nebo uGpravé rozsahu dila, poctem konzultaci ¢i poZadavku na supervizi. V pfipadé zmén
rozsahu dila nebo zmény oproti poskytnuté dokumentaci si zhatovitel vyhrazuje pravo piipadné zmény nabidnuté ceny
formou vicepraci & ménépraci.

Nabidkova cena za nabizené prace v uvedeném rozsahu dle bodu &. 1 pfedmétu nabidky je:

Cena bez DPH celkem 489 750 K&
DPH 21% 102 848 K&
Cena s DPH celkem 592 598 K¢
Celkova cena: 489 750,00- K¢ bez DPH
Cenova nabidka je platna do 30.11.2020.
Za FD CVUT

Prof. Ing. Zdenék Votruba, CSc.
Vedouci Ustavu dopravni telematiky




