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1. Smluvni strany

Ceska republika - Hasi¢sky zachranny sbor Moravskoslezského kraje

Sidlo: Vyskovicka 40, 700 30 Ostrava-Zabieh

[CO: 70884561

DIC: CZ 70884561 (neni platcem DPH)

Zastoupeny: brig. gen. Ing. Vladimirem VIckem, Ph.D., MBA, Ffeditelem HZS
Moravskoslezského kraje

Bankowvni spojenf: CNB Ostrava, €. G&tu: 1933881/0710

(dale jen ,kupujici®)

a

VITKOVICE 1'T SOLUTIONS a.s.
Sidlo: Cihelni 15375/14, Ostrava-Moravska Ostrava, 702 00

1CO: 28606582
DIC:  CZ28606582
Zastoupend: B

Bankovni spojent: (,eska spofiteina, a.s.,

it 43 12807389/0800

zapsana v obchodnim rejstriku vedeném K rajskym soudem v Ostrave, odd. B, vlozka 4229
(ddle jen ,,prodavajici®)
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1I. Zakladni ustanoveni

Smlux mi strany uzavirajl tuto smlouvu v souladu s ustanovenimi § 2079 a nasl. zakona

¢. 8972012 Sb., oblanského zékoniku, ve znéni pozdgjsich piedpist (dale jen ,.0Z%) a
d()hodly se, 7e tento zdvazkovy vztah, rozsah a ohsah vzdjemnych prav a povinnosti
7 této smlouvy vyplyvajicich se bude #dil prislusnymi ustanovenimi citovaného
zédkoniku, nestanovi-1i tato smlouva jinak.
Smluvni strany prohladuji, Z¢ Gdaje uvedené v El. 1. této smlouvy a raktéz opravnéni
k podnikani jsou v souladu s pravni skutednosti v dob¢ uzavieni smlouvy. Smluvni
strany se zavazuji, 7e zmény dotéenych idaji oznami bez prodleni druhé smluvni strand.
Smluvni strany prohladuji, Ze si pfed uzavienim smiouvy vzajemné sdélily veskeré jim
7nam¢ skutkové a pravni okolnosti, které by mohly byt vyznamné ve vztahu k uzavieni
této smilouvy nebo k pinéni z této smlouvy vyplyvajfcimu.
Smiluvni strany prohladuji, Ze osoby padepisyjici tuto smlouvu jsou k tomuto jednéni
opravnény.

IT1. Predmét smlouvy
Predmétem této smlouvy je vymeéna centrdini bezpeénostni infvastruktury - - firewalla
véetnt nasazeni pokro€ilych bezpeénostnich funkeionalit (NGFW) s centrdlnim
managenicntem. Komplexni ndvrh feSeni véetné zpracovani scénédfe implementace,
migrace sitového provozu do nové infrasuuktury | jak je bliZe specifikovano v piiloze
¢. 1 této smlouvy (ddle jen ,.zboZi™).
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Prodavajici se zavazuje kupujicimu zhozi dadat & umoznit mu nabyt vlasinické pravo
ke zbozi. Soucésti dodani je i predant dokJada, které se ke zbozi vziahuji, a doprava
7bo7i do mista plnéni.

Vlastnické prave ke 7bozi prechazi na kupujiciho okamzikem odevzdani a prevzet
zbozi kupujicim v mist¢ plnént.

Smiuvni strany prohlasuji. Ze piedmét smlouvy neni plncénim nemoznym a ze smlouvu
vzaviely po peclivém zvdzeni viech moznyeh distedka.

Podkladem pro uzavieni této smlouvy je nabidka prodévajiciho ze dne 6.11.2020. ktera
hyla na zikladé zadavaciho Fizeni & 164/2020/0R vybrina jako nejvyhodngjé.

IV. Kupni cena
Kupujici se zavazuje 7hozi prevzit a zaplatit prodavajicimu kupni cenu.
Kupni cena je stanovena dohodou smluvnich stran a &ini:

cena bez DPI 3937 723.00 K&
DP1121 % 826 921,83 K&
cena véetné DPH 4 764 644,83 K¢

odrobna kalkulace cetkove kupni ceny tvofi prilobu €. 2 této smlouvy.

Sjednend kupni cena je koneéna a zahrnuje veskeré naklady spojené s koupi zbozi, a to
ceiména dopravu zbo?i do mista pinéni podle ¢l. VI této smlouvy, instalact, instrukiaz
obsluhy, clo, skladovani, balné atd..

Cena je stanovena jako ncjvyse pFipusing pii sazbé DPH ve vysi 21%, pfiemz sazoa
DPH bude v piipad® jeji zmény stanovena v souladu s platnymi pravnimi predpisy.

V. Cas plnéni
Prodavajici je povinen dodat kupujicimu zbozi do 120 kalendainjch dnl od nabyti
u¢innosti uzaviené smlouvy.

V1. Misto pluéni
Mistem plnéni podle této  smlouvy je  Integrované bezpednosini  centrum
Moravskosiceského kraje, ul. Nemocniéni 3328/11. 702 00 Oslrava — Moravska
Ostrava.

VI, Zpisob dodaui zbozi

ZboZi je dodano v okamziku picevzeti zboZi poverenym zastupcem kupujiciho v misic
pinéni uvedeném v této smlouvé, Povifeny zastupee kupujiciho potvedi pievzeld zbo7i
na dodacim listu, pfeddvacim prolokolu nebo jiném obdobndém dokladu.
Kupujici se zavazuje 7hozi, dodané fadn¢ a vCas, prevzit a zaplatit za n¢j kupni cenu.
Kupujiei pii prevzeti zbozi provede kontrolu:

a) dodané znacky, typu. druhu,

b) dodanéhe mnozZstvi,

¢} zjevnyveh jakostnich viastnost,

d) 7zda ncedoslo k poskozeni zbo?i pii pieprave,

e} dodanvch dokladd.
V pfipadé zjiswnych zjevnych vad zbozi mize kupujici odmitnout jcho prevzetl, coz
fadng i s davody potvrdf na prisluiném dokladu. Na nasledné predani zbozi se pouziji
ustanoveni tohoto Elanku abdobné.



VIIIL. Jakost, zaruka za jakost, vady zboZi

[. Prodavajici jc povinen dodat zboZi v mnozstvi, druhu, jakosti, provedeni stanovenymi
touto smlouvou a podle technickych parametri a obchodnich podminek sjednanych
v této smlouve. Smluvni strany se dohodly na 1. jakosti dodancho zboZi. Prodavajici je
povinen dodat zbozi nové, nepouzité, v okamziku dodani nesmi byt zhoZi stardi 12
mésicy.
Prodavajici neni opravnén dodat v&3i nez sjednané mnoZzstvi zboZzi, ustanoveni § 2093
OZ se nepouzije.
Prodavajici prohladuje, Ze zbozi nema pravni vady podie § 1920 OZ.
4. Porusi-li prodavajici povinnosti stanovend v odst. | tohoto &lanku, jednd sc o vady

pinéni.
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5. Vpfipadé dodani vadného plnéni se prava a povinnost smluvnich stran tidi
ustanovenini § 2099 a nasl. OZ.

6. Smluvni strany s¢ dohodly na zéruéni dobg 60 mésict.

7. Komunikaci v ramci zéruky je proddvajici povinen poskytovat v &eském jazyce.

8. Zarudni doba 7alind bézetr dnem predani zbozi kupujicimu bez vad a nedod¢lka.

9. Zaruéni doba nebézi po dobu, po kterou nemiize kupujici zboZi fadné uZivat pro vady.

kterd jsou zpusobilé zalozit prava kupujiciho z vadného plnéni.
10. Veskeré vady zboZi je kupujici povinen oznamit prodé\'qjicimu bez zbyteéného odkladu
potb, Ld\ \adu zusnl a to J‘onnou pmemmho 07namem 0 xade 7d%1dl’lL,hO na adresu

RS (v rezimu

T’mdd»aﬂu Jje povinen kupu_numu plsem ne polvrdit, kdy byloe pravo 7 vadného plnéni
uplatné€no, zpusob provedeni opravy a dobu trvani opravy.

.V zaruéni dob¢ prodavajici zapoéne s odstrandnim vady neprodleng do 1 hodiny od
omameni o vad€, pokud se smluvni strany nedohodnou jinak. Proddvajici je povinen
zajistit nejpozdeji do [2 hodin od ozndmeni vady plnou funkénost systému preklenutim
vady, a to aZ do tipIného odstranéni vady, pokud se smluvni strany nedohodnou jinak.

.V ramci zaruky musi byt vada odstranéna do 4 pracovnich dnl od ozndmeni vady,
pokud sc smluvni strany nedohodnou jinak.

14. V ptipad¢, kdy vadu nebude mo?né odstranit ve Thité die odst. 13, je prodéavajici
povinen pmk‘vmoui kupqumu pro preklenuti zavady zdarma nédhradnf zarizeni (7boZi)
se stejoymi € vy§Simi parametry, a Lo az do doby ukonéeni opravy a pfedani opraveného
zbozi kupujicimu.

15. Nebezpedi Skody na zbozi prechdzi na kupujiciho okamzikem prevzeti zhoZi.

16. Proddvajici je povinen nahradit kupujicimu Skodu, kierd vznikne poruicnim smluvni
povinnasti prodavajictho nebo vadnym plnénim, a to v piné vyéi. Prodavajict je rovnéz
povinen kupujicimu nahradit naklady, které kupujicimu vzniknou pri uplatfiovani prav

na nahradu Skody.

(o)

—
(F8)

IX. Platebni podminky

Smiuvni strany nesjedndvaji zaloby na kupni cenu.
Podkladem pro dhradu kupni ceny dodan“ho zbozi bude faktura, kiera bude mit
nalczitosti dafiového dokladu dle § 29 zakona €. 235/2004 Sh., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpist (dale také ,.iaktura ‘). Kupujici timto souhlasi s pouzitim
daniového dokladu v clektronické podobé.
3. Fakiura musi kromé zékonem stanovenych ndlezitosti obsahovat také:

a) oznaleni smlouvy a datum jejiho uzavieni

b) oznaceni banky a Cisla 0¢tu, na kicery musi byt zaplaceno

¢) kontakini adaje prodavajiciho pro zaleZitosu fakturace
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:{.‘:,\

0.

9.

e

]

d) soucasti faklury musi byt dedaci list. preddvaci protokol neba jiny ohdobny
doklad veetné soupisu jednotiivech polozek, podepsany zastupel obou
smluvnich stran, potvrzujici, Ze zbozi podle této smiouvy bylo fadné doddno.

Faktura bude prodavajicim vystavena po odevzdaai a prevzeti zhozi podle této smlouvy.
I'huta splatnosti faktury je dohodou stanovena na 30 kalenddgnich dni ode dne dorucent
faktury kupujicimu. Stejnd lhita splatnosti plaul i pri placent jinych plateb (nap#. uroki
z prodleni. smluvaich pokut, ndhrad skody aj.).

FFaktura v fistinné podobé musi byt doru€ena na adresu kupujictho na ul. VySkoviexa
40, 700 30 Osirava-/abich, a faktura v clektronické podebé musi byt dorudena na c¢-
mailovou adresu: uctarnaiihzsmsk.cz.

Nebude-1i faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude
chybné vytétovina cena nebo DPH. je kupuyjici opravnén bez zaplaceni fakiuru pred
uplynutin: [naty spiatnosti vratit drubé smluvni strané k provedeni opravy. Ve vrdeené
faktufe vvznadi davod vraceni. Prodavajict provede opravu vystavenim noveé taktury.
Od doby odeslani vadné [akury prestéva béZet pivodni Thita splatost. Cela [hiita
splatnosti bézi opét ode dne doruéeni nové vyhotovend faktury kupujicimu.

Smluvn{ strany s¢ dohodly, ze platba bude provedena bezhotovostinim pievoder 7 U¢tu
kupujiciho na ¢islo actu uvedené predavajicim na faktufe bez ohledu na &islo ucu
uvedené v ¢l L této smiouvy.

Povinnost zaplatit ceau zbozi je spinéna dnem odepsani pfisludneé ¢astky 7z uctu
kupujiciho ve prospdeh uctu proddvajictho.

Pokud kupujict uplatni narok na odstranéni vady zboZi ve lhiit¢ splatnosti faktury, neni
kupujici povinen a7 do odstranéni vady zboZi uhradit cenu 7bozi. OkamZikem
adstranéai vady 7ho?{ caéne bézet novd lhila splatnosti fakiury.

X. Podstamé poruseni smlouvy

. Smluvni strany pokladaji za podstainé porudeni této smlouvy:

a) prodleni proddvajiciho sc spinénim ve sjednaném ase plnénf podle ¢l V. teéto
smlouvy,

b) nedodani zbozi v pozadovand¢ kvalité nebo mnozstvi podle této smlouvy,

¢) nevyrcedent zjisténveh vad v souladu s ¢l VT této smlouvy ve sjednané thite.

.V ptipadé podstainého poruseni smlouvy 7e strany prodavajiciho je kupujici opravnen od

této smlouvy adstoupit podle €. X11.

XI. Sankéni njednani
V piipadd prodleni prodavajictho s dodédnim zbozi je prodavajici povinen zaplatic
kupujicimu smiuvni pokutu ve vesl 0.2 % 7 celkové kupnt ceny v& DPH 7a kazdy i
zapocaty den prodlent.
V pFipadd prodleni kupujicihe se zaplacenim dohodnuté kupni ceny je kupujici povinen
zaplatit prodavajicimu arok ¢ prodleni ve vyl (.05 % 7z dluzndé castky za kazdy i
zapolaty den prodleni.
V ptipadé nedodrzeni dohodnuté Thity k odstwrandni vad dle & VITL odst. 13 1élo
smlouvy, jestlize s¢ (vto vady projevily v zdruéni dobé, je prodédvajici povinen
kupuwjicimu uhradit smluvni pokutu ve vysi 1000,- K& za kazdy 1 zapocaty den prodlent
s odstranénim kazdé vady.
Zanik zavaziku pozdnim plaénim neznamend zanik ndroku na smluvni pokutu za
prodieni s plnénim.
Smluvni pokuty se¢ nezapocitavaji na nahradu pfipadné vzniklé Skody. kterou lze
vymahat samostatng.
Smluvni pokuty je kupujici opravnén zapocist proti pohledavee proddvajiciho.
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Smluvni pokuty sjednané touto smlouvou zaplaii povinnd strana nezavisle na zavinéni
a na tom, zda a v jaké vy3i vznikne druhé smluvnf strané skoda, kterou lze vvmahat
samostameé.

XIIL OQdstoupeni od smlouvy
Odstoupeni od smlouvy se ¥idi ustanovenim § 2001 a ndsl. OZ, pokud neni dale
stanoveno jinak.
Kupujicl je opravnén odstoupit od s
ocitne v upadku dle zdkona &. 182/
picdpist.
Utinky kazdého odstoupeni od smlouvy nastavaji okamzikem doruceni pisemncého
projevu ville adstoupit od élo smlouvy druhé smluvni strané. Odstoupeni od smlouvy
se nedotykd zejména ndroku pa npdhradu Skody, smluvni pokuty a povinnosti
mléenlivosti.
Prodavajici podpisem 1éto smlouvy prohladuje. 7e neni veden v registru nespolchlivych
platci DPH vedeném Ministerstvern financi Ceské republiky. 'V piipads, 7e je toto
prohldsenf nepravdivé nebo v pripadg. Ze bude proddvajici dodateéng 7apsan v registru
nespolehlivych platctt DPH v priabéhu plnéni této smlouvy a nevyrozumi o tom ihned
kupujictho, ma kupujici pravo od smlouvy odstoupit v souladu s odst. 3 tohoto &lanku.

miouvy, jestlize se prodavajici rozhodnutim soudu
2006 Sb., msolvenéni zdkon, ve znéni pozdéjsich

XL Zavéreéna ujednani
Tato smlouva se Fidi pravnim fadem Ceské republiky. Smluvni strany sc zavazuji, e
veskeré spory vzniklé v souvislosti s realizaci smlouvy budou feseny nejprve smimou
cestou — dohodou. Nedojde-li k dohodg, budou spory FeSeny v soudnim Fizeni pied
prisluinymi obecnymi soudy Ceské republiky.
Prodavajici neni opravnén bez predchoziho piserného souhlasu kupujictho postoupit
tuto smlouvu, jeji ¢4st nebo prava a povinnosti z télo smlouvy tfeti osobé.
Prodavajici bez jakychkoliv vyhrad souhlasi se zvefejn&nim své identifikace a dalsich
Gdaji uvedenych ve smlouve vEeing ceny zho?i.
Zménit nicbo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych
dodatkd, které budou vzestupné Cislovany, vyslovné prohldSeny za dodatek této kupni
smlouvy a podepsany oprdvnénymi zdstupei obou smluvnich stran.
Pro ptipad, 7e ustanoveni této smlouvy oddglitelné od ostatniho obsahu se stane
neuinnym nebo neplatnym, smluvni strany se zavazuji bez zbvteénych odkladi
nahradit takové ustanoveni novym. Pripadnd neplatnost nékterého 7 takovychto
ustanovenf této smlouvy nema za nasledek neplatnost ostatnich ustanoveni.
Prodavajici sc zavazuje. Ze jakékoliv informace, které sc doveddl v souvislosti
s pln¢nim predmétu smlouvy. neposkytue bez pfedchoziho pisemného souhlasu tietim
osobdm ani je nepouzije v rozporu s Wlelem (éto smlouvy, ledaZe se jednd o informace,
které jsou vefejné pifstupné nebo o piipad, kdy je zpFistupnéni informace vyZadovano
zakonem nebo zavazngm rozhodnudm opravnéného orgdnu. Za porudeni povinnosti
mllenlivosti osobami, které se budou podilet na dodani zbozi dle této smlouvy,
odpovida prodavajici, jako by povinnost porusil sam. Povinnost mlenlivosti trvd 1 po
splnéni té¢to smlouvy.
Smluvni strany shodné prohlasuji, Ze st wto smlouvu pred jejim podepsanim picéetly,
ze byla uzaviena po vzdjemném projedndni, ncbyla uzavicna v Usni ani za jednostranné
nevyhodnyeh podminek a Ze se dohodly o celém jejim obsahu, co? stvrzuji svymi
podpisy.
Tato smlouva podlché povinnostl uvetejnén{ v registru smluy podle zdkona &. 340/2015
Sb.. 0 zvldsmich podminkdch G&innosti néktervch smluv, uvetejiovani ehio smluv a



o registru smluv (zdkon o registru smiuv), ve znéni pozd&jdich predpisi, pricemz
smluvni strany souhlasi s jejim uvetejnénim v piném rozsahu. Uvefejncnai (¢to smlouvy
v registri smluy zajisti kupujict.

9. Taw smlouva nabyva ucéinnost dnem jejiho uveiejnéni v registru smluy.

10, Smiuvni slrany uzaviraji tuto smiouvu v souladu s Natizenim Fvropského parlamentu a
Rady (LU 2016/679 z¢ dne 27, dubna 2016 o ochrané fyvzickych osob v souvislosti se
7pracovanim osobnich Gdajit a o volném pohybu téchto Gdajil a o zruseni smérnice
95/46/14S (obecné natizeni o ochrané osobnich Gdaj). Osobni udaje uvedené v téwo
smlouvé budou pouzity pouze pro Ucely plognf této smlouvy a pfi uveicinéni smlouvy
budou anonymizovany.

11. Vée. co byvlo dohodnuto pfed uzavienim smlouvy., ic pravné irelevantni a mezi stranami
plati jen to, co je dohodnuto v i€ smlouve.

12. Tato sinlouva je vyhotovena v elckironické podob&. Smiuvni strana podepisujici tuto
smlouvu jako druhd v pofadi je povinna prokazatelné dorudit podepsanou smlouvu
druhé smluvni strané.

13, Nedilnou soudasti této smlouvy je pifloha & | -~ technicka specifikace a pifioha &2
cenovd kalkulace.

Podpisy smluynich stran:

brig. gen. Ing. Vladimir VIcek, Ph.D., MBA
feditel
[17.S Moravskoslezského kraje



pfiloha €. 1 — technicka specifikace

Technicka specifikace obnovy bezpeénostni infrastruktury sité IBC Maravskoslezského kraje

Stévajict sitové prvky a infrastruktura tykajici se bezpelnosti a Fizeni provozu sité Integrovaného
bezpefnostniho centra Moravskoslezského kraje (déle IBC MSK) je v permanentnimm rutinnim provozu od
roku 2010. V ramci této verfejné zakdzky se jednd zejména o centrdini FWSM maduly v Cisco 6500 a
perimetrové firewally Cisco ASA 5510, u kterych jiZ neni moino zajistit odpovidajici technickou podporu,
resp. podpora je jiz ukondena. Tyto prvky jsou kliovou souéasti sitové infrastruktury IBC a slouZi k
segmentaci a fizeni vnitiniho provozu sité a oddéleni vnit¥ni sité IBC MSK od vefejnych korunikacnich siti

v

a spolupodili se také na Fizeni pfistupl z vnéjsich siti, Vzhledem k charakteru provozu pracuji tyto prvky ve
failover modu.

Ptemétem feseni je dodani:

- 2 ks Next-Generation Firewallu provozovanéha ve vysoké dostupnosti véetné
aktivavané funkcionality IPS (Intrusion Prevention System), reputaéni databdze
(Security Inteligence) a AMP (Advanced Malware Protection) - FWIPS

- 2 ks Next-Generation Firewallu provozovaného ve vysoké dostupnosti, pozadoviana
je funkcionalita AVC {application visibility and control) - FWVSS

- Centrdini hardwarovy management pro spravu firewalll ve vysoké dostupnosti
(minimalné pro 6 zafizeni)

- Webovd proxy ve vysoké dostupnaosti véetné anti-malware ochrany {(minimalné pro
100 uZivatel() s jednotnym centrainim managementem pro instalaci do virtuatniho
prostéedi

. - Ochrana pfed nezddouci komunikaci na urovni DNS a IP adres pro koncové stanice
tzv. teleworkers vietné jednotné management konzole

- Regeni anti-malware ochrany pro koncové stanice tzv. teleworkers viatné jednotné
management konzale {do 50 uZivatell)

- CentrdIni incident response konzole, skrze kterou se budou vycitat/vizualizovat
bezpelnostni incidenty a provadét reakce z dodévané dvojice NGFW, webové proxy,
a koncovych zafizeni {telewarkers)

- Dopliujici prvky pro integraci nového zafizeni do stavajici infrastruktury - 2 ks
pfepinacd pro pFipojeni externich konektivit a 12 ks SFP+ SR, 2 ks W5-X6708-10G-3C

do C6500 a 8 ks X2-10GB-SR modul




Nedilnou soutisti fedeni je:

- Analyza stévaijici konfigurace pravidel nz Cisco FWSM, Cisco ASA 5510 s IPS modulem
{optimalizace/redukce pravidel}

- Instalace poslednihc stabilntho aperaéniho systému pra dodané NGFW

- Sestaveni HA clusteru active/passive pro dve dvojice NGFW

- Preneseni/rozdéleni konfigurace z Cisco FWSHM na nové dvé dvojice MGFW

- Instalace centrdiniho managementu pro spravu NGFW v meZném multi-tenant
rezimu pro dodavané dvé dvajice NGFW

- Aktivace a ladéni IPS a anti-malware funkcionality na jedné dvojici firewalll

- Instalace wehavé (content) proxy/centrdlniho managementu pra zajistént
hezpecnosti nad webovym ohsahem provozu koncovych uZivateld a centralniho
managementu véetné aktivace a ladéni pozadavkd na SSL dexrypci

- Typovd Instalace anti-malware DNS/!P cchrany pro koncova zarizeni teleworkers

- Instalace stacku dvou prepinacl pro propoj s externimi spolednostmi

- Dodani funkcionalit sitovych i koncovych zafizeni, které se aktivuji s Casové
omezenaou licenci tak, aby byla zajisténa plna funkcionalita po dobu 5 let

- Vypracovani technickeé dokumentace odpovidajici fazi realizace, pozaduje se
strukturovana dokumentace typu Analyza prostredi, Migradni proces, High level a
Low level dokumeant, Akceptadni testy, Zavérecna technicka dokumentace, tyto
dokumenty pro konkrétna nasazovanou technologii v daném prosifedi IRC MSK

- integrace do dohledu IBC — CA Spectrum OneClick

Dalsi podminky realizace

Pofaduje se dodani komplexniho systému, ktery bude postaven na HW a SW komponentéch jednoho
vyrobice. Veskeré instalaéni a konfiguradni prace budou probihat 7a plného pravozu a musi byt provadéry
1ak, aby implementace novych zafizeni neméla zdsadni viiv na stavajici provoz sité. Soudasti ceny dodavky
je poiadovana zdruka na HW a SW min. 60 mésict s SLA 24x/ (s vyjimkou doplnujicich kemponent
stavajicich sitovych prvkd Cisco €C6500) s dobou adezvy 1had/preklenuti 12had/ 4 pracovni dny vyfeseni,
v ramci zaruéni doby musi byt garantovana vyména za produkt ve stejné konfiguraci véetné zprovoznéni
u zadavatele. Pro nahlaseni poruch dodavatel poskytne kontaktni misto s moznosti sledovan! servisnich

reportd. Komunikaci v ramci zéruky bude dodavatel poskytovat v ¢eském jazyce.

Obecné schéma Feseni:
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PoZadované vlastnosti reseni:

7 ddvodu souéasnych poZadavkid na provoz komunikaénich siti, na zajistén( potfebnych funkcionalit a
zvlasté na zajidténi bezpelnosti s ohledem na hrozby v této oblasti se poZaduje feSeni odpovidajici
standardu dneSni doby. Vedle tradiéniho filtrovdni provozu na zédkladé IP adres a komunikaénich port( se
pozaduje vyuZiti pokrolilych metod zajisténi provozu, jeho Fizeni a zabezpeleni prostfednictvim
funkcionalit Next-Generation Firewalil (ddle NGFW). Jednad se zejména u prvkd FWIPS {(viz vy$e} o analyzu
a detekci Skodlivého provozu na Grovni protokolu HTTP/HTTPS a komunikujici aplikace véetné eliminace
hrozeb, inspekci sitového provozu s detekci a ochranou na urovni sitového provozu ([PS), v oblasti ochrany
proti mallware o schopnost aktivace dynamické analyzy {sandboxing) véetné ukladani nebezpecnych
soubort do karantény a interni korelaci uddlosti pro zajisténi automatické detekce kompromitovanych
stanic véetné kontinualni analyzy sitového prostfedi s automatickou reakci na poruseni pravidel. Funkce
URL fiftrace 2vlasté s ohledem na 24téZ generovanou SSL dekrypcl musi byt feSena tak, aby byl
minimalizovan vliv na propustnost a latenci samotné komunikaéni infrastruktury. $ ohledem na charakter
provozovanych systémi se poZaduje nasazeni dvojice externich (FWIPS} a dvojice internich (FWVSS} Next-
Generation firewallll v L3 {routed) refimu a v reZimu vysoké dostupnosti (active-standby). V pfipadé
dvojice internich firewalll jsou poZzadovany zdkladni funkce NGFW na Grovni aplikagnich a identity-based
funkcionalit (AVC). Ostatni funkce NGFW nejsou pozadovdny.




Vycet pozadovanych funkcionalit a vlasnosti pro externi (FWIPS) NGFW:

U této dvojice NGFW bude aktivovana funkcionalita IPS a Anti-maliware.

PoZadovani funkcionalita/vlastnost

Zpusob spinéni
poiadované
funkcionality/vlastnosti

Doplni dodavatel die nabizeného zafizeni

Vyrobce zatizen!

Uvedeni vyrobce

Clsco FirePower 2150

Produktové ¢isio (typ) nabizeného
zafizeni (v pfipadé, Ze je zafizené

popsanc vice produxtovym: Cisly,

uvede uchazed hlavni produktové
¢islo nabizeného zafizeni)

Uvedeni produktového

Cisla

FPR1150 FID-HA-BUN

Odkaz na www stranky vyrobce
zafizeni, kde je k dispozici detailni
technickd specifikace {DataSheet)
v Ceském ncba anglickém jazyce

Uvedeni po/adovaného
odkazu

Typ zarizeni NGFW/NGIPS ANO
Format zatizeni Appliance, 1RU 1U
Minimalni poCet 10/100/1000 BaseT
rozhrani dedikovanych pro 1 1
management
Minimalni polet 10/100/1000 BaseT 3 g
porta
Minimalni pocet SFP portl 2 2
Minimalnai pofet SFP+ portu (10 Ghit){ 2 pA
EAL4+ certifikace ANO
Podporavany pocet soucasné . .
.l o 600 CO0 600000

atevrenych spojeni pres FW
Rychlost vytvatreni novye jeni

},m ost vytvareni novych spojeni 58K 58K
pres F\W
Propustnost aplikaéniho FW {nex*-

opu<“nos.t aplikaéni {nex 3 Gbps 3GEPS
gen FW) — (top parametry)
Pr tnost aplikaéniho FW + IPS e

ropustnost aplikaén 3 Gbps 3GBES

(ncxt-gen FW, IPS)
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Podpora L2 (transparentniho) mddu

ANO ANQ
s podporou NAT a PAT
Pod L3 (routovaného) mddu s
dpora L3 (routovaneho) ANO ANO
podporou NAT a PAT
Podpora stateful failover ANO, active/standby ANO
Podporovany pocet VLAN Min. 1024 1024
MozZnost slouceni vice fyzickych
rozhrani do jednoho logického Ano ANO
s rozkladem zatéze a podorou LACP
Dynamické smérovani - ra
Y | é SmE‘I’O\,al’]-I podpo Ano ANO
alespof RIP, OSPF, BGP
p / ickéh
ociporej ll?\G dynanju, ého | Ano ANO
smerovani —alespon OSPFv3, BGP
Podpora Policy based Routing Ano ANO
Podpora kantroly paketd TCP
provozu s ochranou pred utoky
jejichz cilem je obejit bezpeénostni Ano ANO
prvky nestandardnim rozkladem dat
do paketd, fragmentaci, apad.
Podpora filtrace IPv4, IPv6 Ano ANO
Podpora filtrace podle identity
uzivatele nebo jeho skupiny Ano ANO
definované v AD
Podpora filtrace podle
nel ich skupinowch roli
bve‘;:pecn?stmch <vlfup|n0\?/c roli Ano ANO
pfifazenych na pfistupovych
pfepinadich
Podpora inspekce IPV6 provozu Ano ANQO
Moznost filtrace komunikace Botnet
sité s vyuZitim databazi o Ano ANO
ddvéryhadnosti adres v Internetu
Podpora NAT64 a DNS64 Ano ANO
MozZnost integrace cioudovych
bezpeénostnich bran
$ transparentnim smérovanim Ano ANO

uréitého provozu na tyto prvky a zde
provadénou inspekci na skodlivy kad
pfipadné pro fizeni pfistupu podle




uZivatelské identity, typu aplikace,
apodl.

Funkce QoS az na (irovni
jednotlivych tokd (flow} s podporou

LLQ ANG ANO
Zatavaici umoziwe nabidnou!
rovnocenns fadenl.
Moinost rozéifeni o funkce NextGen
’ 7 Anc ANO
Fw
Moznost rozsifeni o funkce NextGen
o Anc ANO
iPS
Bezpeénostni pravidla mohou kromé
adres a portQ zohlednit i identitu Ano ANO
uZivatele
Zohlednéni kontextovych informaci
o koncovém zatizeni (typ, stav, ANO ANO
spod.} a vyuZili ve filirech
APl rozhrani pro sdileni
kontextovych informaci s dalsimi Ano ANQ
systemy
Moinost zadlenit do SDN Feseni -
kontrolerem fizend infrastruktura
(APIC) ANG ANO
Zadavatol iimoziiije nabidnout
rovnocenné fodeni.
Moinost vzdaleného pristupu )
Ano ANO

protokolem ssh primo do FW
Moznost pistupu k textovym loglim

PrISTUY ym 108 Ano ANO
(syslog) pfimo ve FW
Funkce VPN
Maximalni pofet VPN pripojeni alespon 80C 800
Padporované protokoly VPN SSL/IPSEC (ikevl, ikev2) ANO
Propustnost IPSEC Alespon 1,4 Gbps 1,4

MozZnost

Autentizace/Autorizace/Accountingu [ LDAP / RADIUS ANO

VPN pomoci Externiho serveru
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MozZnost klasifikace VPN provozu a
fiftrovani pomoci SGT (Scalable
Group Tag)

Zadavete! umaZnije nabicnout
rovnocenne feseni.

Ano

ANO

Funkce IPS a anti-malware

MoZnost definovat typ provozu
predavany k inspekci do IPS

Ano

ANO

Podpora také IDS rezimu — pasivniho
monitorovant (TAP rezim)

ANO

Moznost definovat reZim provozu ofi
zahlceni nebo nedostupnosti IPS
funkei (fail open, fail close)

Ano

ANO

MozZnost obejiti IPS funkci pri
zaghlceni nebo nedostupnosti

Ano

ANO

Padpora 802.1Q tagovanych ramc(

Ana

ANO

Podpara riznych IPS politik pro
rzné typy provozu

Ano

ANO

Inspekce pro IPv4 i IPv6

Ano

ANO

Podpora funkce Adaptivni
konfigurace filtrl, kterd upozorni,
ptipadné vypne filtr, ktery mize
zplsobit zahlceni systému

Ano

ANO

[PS musi ohsahovat filtry/signatury
popisujici exploity, zranitelnosti,
kradeZe identity, spyware, viry,
prizkumné aktivity, ochranu sitové
infrastruktury, IM aplikace, P2P sité
a nastroje na kontrolu toku
multimédii

Ano

ANO

Podpora automatické aktualizace
filtrd/signatur, geolokaéni databaze,
databaze zranitelnosti a databéze
systémd na internetu s poskozenou
reputaci

Ano

ANO

Podpora aplikace pro psani
zakaznickych filtra

Ano

ANO

Podpora importu komunitnich
filtrd /signatur Snort

Ano

ANO

13




IPS musi umét detekovat a blokavat
utoky prizkumnych aktivit

Anc

ANO

IPS musi podporovat adaptivni
ochranu (ittrd proti pretizeni ¢ DoS
utoku na IPS

ANO

IPS musi umét detckovat a blokavat
Utoky ra zékladé 1P adresy, nebo
DNS jména ,known bad host” jako je
spyware, phishing ncho Botnet C&C

Ano

ANO

IPS musi umét deiekovat a blokovat
Gtoky proti sitové infrastruktufe
firmy, jako jsou pfcpinace, routery,
firewail, bezdratové prepinale a
pnodobné. Dale musi poskytovat i
ochranu pro protokoly vyuZivané v IP
telefonit

Ane

ANQ

Ps

Odkaz na CVE a dokumentaci ke
znadmym bezpecnostnim incidentim
pfime hyperlinkovym odkazem

z dané bezpeénostni udaiosti

Ano

MoZnast vyhledavani typu signatury
v centralni databazi dodavatele
podle typu a zédvaznosti utoku

ANo

Podpaora vrstvev IPS politik

s moinosti volit pfeddefinované
politiky v zakladni vrstvé orientované
na bezpecnost nebo naopak
minimalizace false-positive

Ano

ANO

MoZnost aplikace vrstuy
doporuéenych paiitik, kterou
generuje pfimo IPS podle pasivniho
sledavani lokdlniho prostredi

Ano

ANO

Moznost definice uzivatelské vrstvy
politik

Ano

ANO

Predefinovani pravidel pfes vrstvy
[PS politik = plati relevantn{ pravidla
v nejvyssi vrstvé IPS politik

Ane

ANO

Rizné politiky 1ze sdilet a aplikovat
na rizné senzory

Ano

Podpora aktivni inline ochrany pred
malware s detekci zndmych nebo

Ano

14




podezrelych malware nezavislé na
aktudinich databazich AV dodavatelll

Qchrana pfed malware typu ,zero
day attack” které nelze detekovat
tradiénimi antiviry

Ano

ANQ

Retrospektivni ochrana prostfedi~

pokud SW kéd je pozdéji detekovan
jako malware, je na to IPS schopna

reagovat

Ano

ANO

Zobrazeni trajektorie malware —
pohyb, mutace, prenosy v siti mezi
stanicemi primo v GuUi
centralizované konzole

Ano

ANO

Moznost ochrany pfed malware aZ
do drovné koncovych stanic

s centralizovanou spravou
bezpecnostnich politik, blacklisti pro
aplikace, Fizeni spousténi aplikaci,
presun malware do karantény,
blacklistG pro sitovou komunikaci,
apod.

Ano

ANO

Retrospektivni ochrana koncovych
stanic (chytré telefony), stanice s
Windows, Mac OS — pokud je pozdéji
SW kad rozpozndn v aperaénim
centru doddavatele jako malware je
na koncovych stanicich okamzité
presunut do karantény

Ano

ANO

Informace o trajektorii malware mezi
stanicemi, karanténé, sitovych
komunikacich ziskdvané a
centralizované pro jednotlivé
koncové stanice

Ano

ANO

IPS musi byt moZné nasadit plné
transparentné k existujicimu
sitovému prostiedi a jeho nasazeni
nesmi byt podminéno rekonfiguraci
stavajicich aktivnich prvki

Ano

ANO

MozZnost definovat pravidla chovéni
sfté a kompenentd, pro
automatickou detekci tzv.
,compliance violation”

Ano

ANO




MoZnost automaticke i manualni
klasifikace stanice jako “kritické” se

. . Anc ANO
zohlednénim v pravidlech, reportech
apod.
Podpora ,remediation” modul(
nomoci nich? lze ovladat dalsi prvi .
- . . prviey Ano ANO
infrastruktury a aplikovat filtry,
smeérovani, apod,
Oteviené rozhrani pro uZivatelsky
ixo s N 'p o ‘ Y Ano ANO
vytviafené ,remediation” moduly
Pcdpaora databazi reputaci adres
v Internetu (Security Intelligence) Ano AND
Zadavatel umoZriujo nabidnoul
rovnocenné reseril.
Funkce Next-Gen FW
MaZnost definavat rizné pfistupové
olitiky pro rdizné typy provozu,
p lv Yp ‘ypp Ano ANO
napf. podle domén, VLAN,
konkrétnich FW, apod.
Padpara pasivniho monitorovani
' ‘,_p‘ Ano ANO
(TAP rezim)
Podpora 802.1Q tagovanych ramcu Ano ANO
Podporovanych aplikaci Min. 3000 4000
Kategorie aplikaci (nebezpecné
A ( peene, Ano ANO
dileiiteé, apod.)
Filtrace padle typd aplikaci
 podie typli apiike Ano ANO
webovych i ne-webovych
Filtrace podle reputace server(l Ano ANO
SSL inspekce {dekrypce/enkrypce) Ano ANO
Security Inteligence databasc -
znamé uzly botnet siti C&C ANO ANO
Zadavalel umeznuia nabldnout
rovhogenné fedeni.
Security Inteligence database —
snamé adresy anonymnich proxy,
Ano ANO

otevicnych mail relay, apod.

Zadavaiel umoinuie nebidnout
rovhocenné fedcni.
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Security Inteligence database —
znamé nebezpedné URI. adresy a

imenné domény Ano

Zadavatel umoZniuje nakidriout
rovnocenne feeni,

ANO

MozZnost integrovat vlastni reputaénf

, Ano
databaze

ANO

Podpora kamunitnich, otevienych
standard( popisu apliaci Ano
(OpenApplD)

ANO

Filtry mohou zohlednit roli a identitu
- Ano
uZivatele

ANQO

Podpora rozhrani pro shér informaci
o sitové komunikaci z prvki
infrastruktury — pfepinace,
smérovace {napr. netflow)

Ano

ANO

Vyuzitl informaci z prvkd
infrastruktury (napt. netflow) pro Ano
monitorovani a detekci chovani sité

ANO

Vylet pozadovanych funkcionalit a vlasnosti pro interni (FWVSS) NGFW:

Tato dvajice NGFW bude disponovat viemi zakladnimi funkcemi Next-Generation Firewallu, mezi které
lze zahrnout moderni aplikaéni a identity-based funkcionality (AVC — application visibility nad control).

Q jinych (NGFW) funkcionalitach se nyni neuvaZuje.

Zpuisob splnéni

Pozadovana . J
poiadované

funkcionalita/vlastnost

”

funkcionality/vlastnosti

Doplni uchazeé dle nabizeného zafizeni

Vyrabce zafizeni Uvedeni vyrobce

CISCO FirePower 2130

Produktové c¢islo (typ)
nabizeného zatizeni {v pfipadé,

e je zafizené popsdano vice Uvedeni produktového

produktovymi Cisly, uvede Cisla
uchazef hlavni produktové Eislo
nabizeného zatizeni)

Odkaz na www stranky vyrobce
zafizeni, kde je k dispozici
detailni technicka specifikace
(DataSheet} v éeském nebo
anglickém jazyce

odkazu

Uvedeni poZadovaného

FPR2130-NGFW-KS
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,m"f'i/mp'zéﬁzeni R NGFNGIPS TR
Format zafizeni /\pphance, 1RU U
‘Minimalni pocet 10/ 106/1000
BaseT rozhrani dedikovanych pro 1 1
maragement
Minimalni pocet 10/100/1000

Jinim i Ea cet 10, 12 1
PaseT portl
Minimalni poet 10GE p()ftu 4 N

. [43

“s voliteinym fyzickym rozhranim

“Moinost rozdifent omodun, 1 1
rozhrani
EALA+ certifikace ANO
Padporovany polet soutasné

9 p 0, v pA , SVOUC Sl?e 2M 2Mi
otev¥enych spojeni pfes FW
Rychlost vytvareni novyc

yehlost vytvareni novyeh 24K 27K
spojeni pres F\W
Propustnost aplikacniho FW .
-rop Pacio T 4,75 Gb/s 5Gb/s
(next-gen FW} — (top parametry)
 Propustnost aplikaéniho FW + | A

P ap 4,75 Gb/s 5Gb/s

IPS (next-gen FW, IPS]
bbdpora 'L2"('"z;gnsparentniho)

L - . ANO ANO

“maodu s podporou NAT a PAT

“Podpora L3 {routovanéhc Sdu N

p { . 10) Maoc ' ANO ANO
s podporou NAT a PAT

medpora stateful failover ANO, active/standby " ANO o

- Podporovany potet VLAN  Min. 1024 ANO
Moznost slouleni vice fyzickych

hrari do jednoho logickéh

roz je) 10 o logického Ano ANO
s rozkladem zatéZe a podorou
LACP
Dynamické smérovani - podp

¥y imjf KE smerovani - poagora : Ano ANO
alespefi RIP, QSPF, BGP
Pod pd.ra.!"[.f.’.;'6 dynamického
smeérovani — alespod OSPFv3, Ano ANO
B8GP




Podpora Policy based Routing

Ano

Pod p'ora' kontroly paketi TCP
provozu s ochranou pfed atoky
jejichz cilem je obcjit
bezpeénostni prvky
nestandardnim rozkladem dat do
paket(, fragmentaci, apod.

Ano

ANO

ANO

Podpora filtrace IPva, IPv6

i uZivatele nebo jeho skupiny
- definované v AD

Podpora filtrace podle "
. bezpeénostnich skupinovych roli
- pfitazenych na pristupovych
prepinacich

Ano

ANO

Podpora filtrace podie identity

Ano

ANO

Ano

ANO

Pod pora inspekce [Pvé provozu

Ano

ANO

Moznost filtrace komunikace

ddvéryhodnosti adres v
Internetu

Botnet sité s vyulitim databazio

Ano

ANO

Podpora NAT64 a DNS64

Ano

ANO

fMoZnost integrace élbuddV\}ch
bezpetnostnich bran

s transparentnim smérovanim
uritého provozu na tyto prvky a
zde provadénou inspekci na
Skodlivy kdd pFipadné pro fizenf
pFistupu podle uzivateiské
-identity, typu aplikace, apod.

Ana

_Funkce QoS a? na Grovni
jednotlivych tokl {flow) s
podporou LLQ

Zadavatel umoznuje nabidnoul
rovnocenné fedeni.

Ano

ANO

ANO

Moznost rozditeni o funkce
NextGen FW

MozZnost roz$ifeni o funkce
: NextGen IPS

Ano

ANO

Ano

ANO

 Bezpednostni pravidla mohou
kromé adres a portl zohlednit i

 identitu uZivatele
...

ANO

19



7ohlednéni kontextovych
-informaci o koncovém zarizeni

. ey Ano ANO
(typ, stav, spod.) a vyuiiti ve
filtrech
APl rozhrani pr) sdleni |
kontextovych informaci s dalimi ANo ANO
systémy
Majnost zadienit do SDN Fefeni
'~ kontrolerem fizena
infrastrukiura (APIC) Ano AN
. . Ano i ANC
arotokolem ssh pfimo do FW
'Moznost piistupu k textovym B B
ENOStpIISTUPY / Ano ANO
togdm (syslog) pfimo ve bW
Funkce Next-Gen FW
Moinost definovat rizné
pfistupové politiky pro rizné
typy provozu, napf. podle Ano ANO
domeén, VLAN, konkrétnich Fw,
apod.
Podpora pasivniho monitorovani
- P “p‘ ' Ano ANO
(TAP rezim)
Padpora 802.1Q tagovanych
odke Lagavanye Ano ANC
ramcd
Podporovanych aplikaci Min. 3000 4000
Kategorie aplikaci (nebezpeiné, i
Wy N Ano ANO
dilezité, apod.)
Podpora komunitnich,
otevrenych standardl popisu Ano ANO
apliaci {OpenAppID)
Filtry mshou zohlednit rolia
. . " Ano ANO
identitu uZivatele
Podpora rozhrani pro shér
Ano ANG

informaci o sitové komunikaci

z prvkd infrastrukiury —
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prepinace, smérovace (napf.
netflow)

VyuZiti informaci z prvkd
infrastruktury (napt. netflow)
pro monitorovani a detekci
chovanisité

Ano ANC

PoZadované vlastnosti a funkcionality centrdlniho managementu:

V rdmci této realizace se poiaduje dodéni dvou hardwarovych managementd pracujicich ve vysoke
dostupnosti (active-standby). Skrze tento centrdlni management budou spravovany viechny firewally a jejich
Next-Generation funkcionality (Intrusion Prevention System, Security Inteligence, Anti-malware ochranu),
tzn. interniho i externiho NGFW HA péru viz vyée. Centrélni management musi podporovat pfipadnou spravu
ji¥ nyni provozovaného firewallu Firepower 2110 (VPN koncentrdtor provozovany v HA}. Vysoka dostupnost
centralniho managementu je zde kli¢ova z divodU kriti€énosti poskytovanych sluZeb.

Centralizovany management mus{ disponovat funkcemi korelace a automatizace viech udalosti z obou dvojic
firewalll. Jako piiklady mifeme uvést ndsledujici: fittrace dileZitych udélosti, automatické nastaveni
detekénich jednotek podle typu provozu v siti, zohlednéni ttoki podle jejich nebezpednosti v konkrétnim
prostiedi, interakce s externimi systémy v pfipadé detekovini nebezpelné aktivity v siti, atd.

V oblasti Fizeni piistupu podle informace o koncovém zafizeni musi byt moZnd interakce s externimi systémy
Fidicimi pfistup do sité podle kontextu.

Krom& bezpetnostnich funkci musi poskytovat centralizovany management pohled na kompletni sitovou
aktivitu: smér komunikace na Grovni statd, objemy datového pFenosu podie URL, uZivatele, aplikace, typu
sobor(, apod., viditelnost a7 do trovné typ( operacnich systéml v siti. Dodavany systém musi umoZnit
hloubkovou analyzu provozu za Géelem ziskéni obsahlejSich informaci oproti béZnym network monitoring
systémam napf. na principu netflow. Interni korelagni nastroje musi automaticky vyhodnocavat zafizeni,
ktera mohla byt kompromitovana ¢ jsou vzdalen ovladana. K dispozici musi byt flexibilni reporting i moZnost
napojeni na libovolny SIEM. Pro specifické aplikace musi byt k dispozici dokumentované API rozhrani pro
p¥istup k informacim a internim datahazim centralniho managementu.

Cisco Firepower Management Center 1600

Centralni management pro spravu Next- ZpUsob spinéni poZadované Dopini dodavatel dle
Generation firewalll — obecné funkcionality funkcionality/vlastnosti nabizeného zafizeni
Vzdalené sprava pres grafické rozhrani bez nutnosti

- z p ’p grafické i bez nutnosti Ano ANO

instalace zvlastniha SW

PFistup ke GUI http/https protokolem Ano ANO

MoZnost centrdini spravy pfi nasazeni vice firewalll Ano ANQ
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PFi centraini spravé: moznost sdilenych
bezpeénostnich politik

Ano

ANO

Distribuce a sprava software firawallu,

bezpelnostnich update (IPS signatury, databize

zranitelnosti, Security intelligence databaze,

Zadavaiel umcZniuie nabidncul revnceenned faseni.

geolokadni databdze, apod.), kentiguraci, ficend,
rar

atd. z grafického rozhrani managementu

Anc

ANQ

Zobrazenilogl a ucdlostiv grafickém rozhrani
spravy

ANO

Moznost zaslani informace o TCP nebo LDP toku
prochazejicim firewallem {start a konec spojent,
identifikovany uZivatel, pfeneseny objem dat, typ
sluiby, délka trvani spojeni) na TACACS ncho
RADIUS server.

Ano

Nastroje pro troubleshooting, testovani prichodu
paketu firewallem, zachytavani provozu pro pozdéjsf
vyhodnocovani

Anc

ANO

Funkce {PS a Next-Gen FW vyZadujicl dlohodobéjsi
ukladani dat, korelzce, reporty, apod. musi byt
spravavatelné z centralniho monitoravactho a
konfiguraéniho sytému {centrdini dohledové
konzole)

Ano

ANO

Centraini dohledova konzoie musi byt schopna
dohledovat a spravovat vice IPS senzorll a Next-Gen
FW funkci pro moinost korelace, sdileni potitik,
centralni sledovani zdravi hox{, apod.

Ano

ANO

Centralni dohledova konzole musi byt schopna
poskytovat aktualizaci a distribuci filtr(/sighatur
automaticky, manuainé a pod!e ¢asového
harmonogramu

Anc

ANO

Trandy, histarické pfehledy a statistiky z pohledu
aplikaci, stanic, komunikace, bezpecénostnich
incidentt jsou graficky a tabulkové zobrazeny v GUI
dohledoveé konzole

Ano

Prehledy a statistiky na dohledové konzoli [ze
efektivné filtrovat podle ¢asu, typull incidenti,
aplikaci, koncovych stanic

Ano

Centrdlni dohledovd konzole musi byt schopna
vytvaret reporty manudlng a podle ¢asového
harmorogramu

Ano

ANO
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Pro reporty lze definavat template definujici format

. Ano ANO
a obsah reportu
Pro tem?late reporttf lea definovat proménné, které Ano ANO
se pramitnou v aktudinim reportu
! c £ - 4 H " I.
\ gr_'mrkemv‘rozhram’dohledove konzole lze Ano ANO
definovat uZivatelské dashboardy typu top-N
Dashboardy poui.ité v GUI d?h!edové konzoie ize Ano ANO
rovnou zahrnout i do reportd
Centrdlni dohledova konzole musi byt schopna
exportovat reporty do format(, jako jsou PDF, Ano ANO
HTML, CSV, apod.
Centralni dohledova konzole musi byt schopna
integr s Microsoft AD pro vytvareni
g ices /|c o. : pr \\V/vaar i . Ano ANO
bezpecnostnich politik podie uZivatele a skupiny
uZivateld.
Podpora korelace udélosti na centralizované
dohledové konzoli s definici odpovidajicich akgi,
N .. C e Ano ANO
napt. zaslani korelované udalosti na SIEM,
generovani mailu, lokdIni udalosti, apod.
Padpora posildni udédlosti formou syslog, email,
pora postiant ysiog Ano ANO
SNMP na externi platformy
ArcSight
BMC Remedy
Trustwave
NetForensics
Podpora Event Streamer API (eStreamer) pro sdileni Novell Sentinel
informaci s externimi systémy. Minimainé pro tyto ANO
SIEM: Hawk Network Defense
Qllabs-QRadar
Log Rhythm SIEM 2.0
Loglogic
Splunk
Pro zpravy odesilané emailem je podpora také
pravy oc em Je podpora tax Ano ANO
autentizovaného SMTP pro komunikaci s mail relay
Padpora JDBC AP{ pro pfistup z externich systémd
pore pro pristup v Ano ANO

k databazim centralizovanéhao managementu
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Podpara fizeného piistupu podle roli administratord Anc ANO
Definice dastupnych funkei v GUI centralizované \ ANO
. . - . ANo VN
dohiedové konzole padle role administratora
MoZnost zaloZit pro dany incident ,ticket” pfime . ANO
e Ano ANC
v prostredi GUl managementu
Workflow pro pfedavani ,ticketd” meazi
L, Ano ANO
administrétory
Konkrétni bezpednostniincident aZ na drovni paketu A ANO
N . G e e o, . na Ai
Ize pfilczit k danému ,tiketu” pro dalSi analyzu
MozZnost definice politik pro sledovani
cdpovidajicich parametru ,zdravi® na senzorech a A ANO
. ., . wix e . no A
centralizované konzoli (zafiZeni CPU, obsazeni
paméti, komunikace s cloudovymi stuzbami, apod.)
Zékaznicky definovateiné limity z akce spojené
s jejich prekrofenim pri vyhodnoceni sledovanych Ano ANO
parametrd zdravi”
Razné politiky pro sledovani ,zdravi” Ize aplikovat . ANG
o . ) . ARO Al
na rizné senzory neho centralizovanou konzoli
Typ zafizeni
Operalni systém
Redeni musi byt -
> ) X ¥ ] Nodavatel QS
schapné pasivniho
shéru informacio Pouzité sit. protokoly
sitovych zaffzenich a —
R PouZité sit. sluzby
musi byt schopno
zobrazit: Cteviené porty sit.
sluzeb
Potencidlni zranitelnosti
ANO

Prehled o sitovych
spojenich ma
poskytovat
minimainé tyto
informace:

Cas startu = konce flow

Akce (allow, deny,..}

Divod pfipadného
blokovani

2droj. a cil. adresa

Vstupni a vystupni zéna

Vstupni a vystupni
rozhrani
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Zdroj. a cil. port

Aplikalni protokol

IPS udalost, pokud
vzhikne

Rizikova droven IPS
udalosti

Pouzitd sitova aplikace

Rizikovost aplikace

.Business impact”
aplikace

Mnoistvi pfenesenych
dat

Centralni management pro spravu Next-Generation firewall( — Technické parametry

fvlaximaini pocet spravovanych zafizeni 50

50
Maximalni pocet IPS udalosti 30 miliond 30 miliont
f;/)l(aSnFanfment rozhrani —alespon 2x 1 Gbps RJ-45 a Ano ANO
Sitova rozhrani - alespofi 2x 1 Gbps RJ-45 Ano ANO
Maximum flow rate (flow per second) 5000 fps 5000
Podporuje vysokou dostupnost Ano ANO
Redundantni napdjeci zdroj Ano ANO

Pozadované vlastnosti a funkcionality webové proxy:

Dodavané feseni musi umozZriovat kontrolu a filtraci veskerého webového provozu minimainé od 100
uzivatell z vnitrni sité smérem do internetu bude provadéna na technologii s maximalni mirou
funkcionalit urdené k této innasti s minimalizaci vlivu zdrZeni na koncového uZivatele.

Vzhledem k Sifravdni velké ¢asti webového provozu musi byt nasazena kontrola webového provozu s
SSL dekrypci. SSL dekrypce ukondi Sifrovanou komunikaci na pfisluiné technologii a ndsledné musi
vytvofit novy Sifrovany kanal na cilové zafizeni. Nebezpecné Ci nezddouci webové stranky, resp. obsah
musi byt timto reSenim zablokovany i v pfipadé, Ze je obsah Sifrovan. PoZaduje se nasazenitechnologie
pro kontrolu webového provozu/obsahu ve virtudlnim prostfedi provozovatele a to ve vysoké
dostupnosti. Bude vyuZita interni virtualizaéni platforma VMware.

Bez ohledu na dodany koneény pocet virtudlnich webovych proxy technologii je poZzadovana realizace

centralni spravy tohoto fedeni. Centraini sprdva musi umoZfiovat spravu veskerych bezpeénostnich
politik spojenych s touto technologii i jednotnou praci nad logy ze vSech webovych proxy v siti. Z jedno
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mista musi byt moiné vyéitat logy o uZivatelskych aktivitach v ramci webového provoru bez ohledu na
to, pfes kterou proxy byl uinén piistup do Internetu.

webova proxy: CISCO WSCA

Poiadavky na celkové Fedeni ANO/NE |Komenta¥

Redeni musi byt formou virtudlniho appliance do
Vmware (rozsifeni poiu virtudlnich strojl musi byt ANO WSA-WSS-LIC=
herplatné)

Regeni podporovat centralizovanou konfiguraci pomoci

. ) . ANO
dedikované management appliance
Regeni musi podporovat VRRP, neho jinou podobnou
metodu, kterd umoini vytvorit cluster na virzuding 1P ANO
adrese
Regeni musi podporavat balancovani ANO
Reseni musi paskytnout podporu na SW, licence a SW po ANO
dobu 5 iet
Reseni musi byt jednodusge $kélovatelné pro pfipad ANO
vy . L
rozsifeni
ReZeni musi podporovat navyieni vykenu bez nutnosti ANO

zakoupeni nové licence

Jedno virtuaini zafizeni musi byt schopné zpracovat
minimalné 240 pozadavk( za sekundu pfi zapnutych
vsech bezpednostnich funkeich (NTLM ovéfovani ANO
uZivatel(d, HTTPS dedifrovani, antivirus, antimalware,
filtrovani URL, proxy cache)

Malware kontrola a filtrovani

Spyware/Adware/generelni ochrana proti webovym

o . T ANO
hrozbdm {prosime popiste feseni}
Antivirova ochrana ANO
Automaticka aktualizace vSech antimalware signatur po ANO
5 minutdch nebo castdji
Padpora soucasnéha provazu vice antimalware engines ANO
. . Y A
pfimo na sobé (ne nz daldim serveru)
AV engines {prosime vyjmanujte) ANO Sophos,Webroot, AMP engine
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Ochrana proti phishing dtokdm (prosime popiste) ANO
Autamaticka aktualizace pravidel na ochranu proti ANO
phishing Gtokiam

Podpora filtrovani URL ANO
Minimalné 80 URL kategorii (prosime vypiste seznam) ANO
PouZivané databéze pro URL/web filtrovani (prasime ANO
vypiste)

Vytvareni politik per identita/zakaznik ANOQ
Definice politik dle ¢asového okna ANO
Definice politik dle URL kategorie ANO
Definice politik pro cilové URL ANO
Definice politik pro cilovou IP adresu/hostname ANO
MoZnost definice Casovych a objemovych kvt pro ANO
uZivatele

MozZnost blokovani ANO
Mainost pouze monitorovat ANO
MoZnost zobrazit notifikacéni stranku pfi pFistupu s ANO
moznosti potvrzeni sdéleni a vytvofeni zdznamu v logu

MoZnost vytvoreni vlastnich URL kategorifatois ANO
moZnosti vyuZiti reguldrnich vyrazQ '
Kategorizace URL {damén) i vysSich radu (subdomén) ANO
MozZnost filtrovat pristup na Webmail ANO
MozZnost filtrovat pfistup na web chat aplikace ANO
Dynamickd kategorizace nekategorizovanych URL pfimo ANO
na zafizent

Dynamicka kategorizace nekategorizovanych URL v cloud ANO
vyrobce '
Filtrovani na zdkladé web reputace (prosime popisté ANO

reputacni technologii)




Nastavitelné reputedni filtrovani na zékladé hodnoty

- . L ANO
reputace pro blokovani/povoleni/skenovani chsahu
Blokovani metady HTTP POST a FTP PUT pomoci ANO
metadata {file type, file name, file size) '
Pinohodnotné a pravdivé skenovani obsahu pro detekci ANO
typu souboru
Skenovéni na vrstyé TCP prc detekei nakazenych stanic s ANO
aplikacemi, které komunikuji po nestandardnich portech |
Monitorovani a bickovdni malware spojeni na viech ANO
(5535 portech '
Monitorovani a bloxovani malware spojeni v prichozim | ANO

. w0 [
odchozim smeru
Zafizeni musi obsahovat pokrodilé funkce proti malware ANO
hrozhdm
Zafizeni musi podporovat sandboxing pro nezndmé typy ANO
soubori
Me7nost integrace s externimi DLP systémy pomoci ANO
ICAPS protokolu {RSA, Symantec apod.) !
Skenovani chsahu v komprimovanych souborech a to i ANO
véetné rozpoznavani typu seubaru (file type)
Proxy cache
Maximalni velikost cacheovanéno objektu minimalné 1 ANO
N

GB
Technologic proxy cache {(prosime specifikujte) ANO
Implementace v transparentnim modu pomoci WCCPv2 | ANO
Implementace v transparentnim moédu pomoci policy ANO
routingu nebo L4 pfepinace
Implementace jako explicitni proxy ANC
Implementace jako explicitni proxy pomoci PAC souboru ANO
anchbo WPAD '
Meinost hoslovani PAC souborll p¥imao na feSeni ANQO
Podpora vice upstream proxy s podminénym ANO

smérovanim HITP provozu
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Vice datovych portl pro skenovdni web provozu

ANO

MozZnost soucasného provozu feseni v explicitnim i

. i ANO
transparentnim maédu
MozZnost plné modifikace chybovych hiaseni pro koncové ANO
uZivatele uvnitf zafizen(
Kontrola protokolt pro kontrolu
HTTP ANO
HTTPS (desifrovani provozu} s mozZnostiselektivniho ANO
vybéru stranek pro desifrovani
FTP over HTTP ANO
F1P (native) ANO
Socks proxy v5 ANO
Filtrovdni dil¢ich elementl web stranek ANO
Filtrovani konkrétnich typl prohlizeél a jejich verzi ANO
Blokovant Java ANO
Biokovani ActiveX ANO

T‘H I

Detekované typy archivi (prosime o specifikaci) ANO
Detckece vnofenych archivi ANO
Blokovani konkrétnich typt soubaor( {prosime ANO _f*
specifikujte)
Detekce a blokovani Sifrovanych soubord ANO
Blokovani soubord nad definovanou maximalni velikost | ANO
Manitorovani a blokovéni aplikaci P2P, IM, Youtube, ANO
Facebook, Flash video na aplikaéni urovni (AVC)
MozZnast omezeni Sitky pasma pro media streaming ANO
provoz (youtube, atd...)
Omezovani Sitky pasma pro video pfenosy ANO
OvéFovani dlivéryhodnych vydavatelskych certifikatd pro ANO

HTTPS komunikaci.
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Granuldmi rozpozndvani obsahu strdnek faceboak {tzn.
Pavoleni p¥istupu na facebook, ale blokovani facebook ANO
chat, facebock video ¢i facebook games}

Ov&Fovani ugivatell

Auterizace uZivatele na rakladé P adresy ANO

Autorizace uzivatele na zakladé subnetu ANO
Ovéfen’ uiivatele oproti LDAP (I DAPRS] ANO

Active directory ovéreni uZivate e pomoci NTLMSSP
{integrované ovérovani Windows) - NTLMv1, NTLMv?, ANO
Kerberes

Padpora LOAP/Active directory skupin pra pfifazeni ANO
A
poLitix

Pro NTLM podpora Windows server 2008R2/2012/2016 | ANO

Podpora multidomain v prostfedi Windows bez

. . ANO
externich agentd
MoZnost integrace s MS AD pomeci externiho agenta i ANG
bez néj -
Administrace a management
HTTPS Management console ANO
CLI pfistup pomaci SSH ANO
Podpora centralizovaného managementu {vytvareni
konfigurace na jednom misté a poté jeji automaticka ANO
distribuce)
Ovéfovani a autorizace administrétorl pomoci RADIUS, ANO
LDAP, MS AD
QOvétovani administrétord pomeci lokalnich Gétd ANO
Ncomezeny pocet vlastnich {(administrédtorem ANG
definovanych} URL kategorii
Sprava uiivatelskymi acty s rdznymi pravy ANQ
Napojeni do centrdiniho dohledu pomoci SNMP ANO
Podpora centrainiho logovdni pomoci SYSLOG ANO
Podpora centralnino logovani pomoci kapiravaniioga ANO

skrze FTP a SCP
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Systém a podpora (v pipadé realizace Feseni vice
appliance se uvedené pozadavky vztahuji na kazdou 2
nich)

feseni musi mit formu virtual appliance s vlastnim

e Y . ANO
proprietdrnim operacnim systémem
Podpora pro tfi (3) virtudini rozhrani v rdmci virtudlni ANG
platformy pro sluzby web security
Paskytovand podpora pfimo od vwrabce ANGC
Podpora vyrobce farmou email, telefon, web ANO
PFistup na portal podpory vyrobce a znalostni baze ANO
PInd podpora hardware po dobu trvdni kontraktu ANO
podpory
Reporting
GUl rozhrani pro Gcely administrace a prohlizeni reportii | ANO
MoZnost viastniho nastaveni reportu ANO
Moznost detailniho prohliZzeni reporti pro kaidého ANO
uZivatele a jeho aktivit pro ulely analyzy
Export reportd a pldnovdni jejich pravidelného zasiléni ANO
Zobrazeni podezrelych aktivit pro kazdého uZivatele ANO
Top-N reporty pro: Top uZivatele, top URL, top URL ANO
kategorie, top malware, pouZivani web aplikaci '
MozZnost ukladani reportu v PDF a CSV formétu ANO
MoZnost rozsifeny reportingu pomoci externiho zafizeni
nebo softwaru, ktery umozni vysokou Grover modifikace [ ANO
a Gpravu report( dle aktudlnich pozaZadavki
Funkce Web Security Management a Reporting
Centralizovand replikace konfigurace na vice web ANO
security zafizen{
Skupinovani web security zaFizeni do skupin ANO
MozZnost delegace prav pro konfigurovéni pouze ANO
konkrétni politiky konkrétnimu administratorovi
Sprava web security zafizeni s riznymi verzemi OS ANC
MozZnost schovat ostatni politiky pro delegovaného ANO

administratora
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MoZnost zobrazit ostatni politiky pouze pro ¢teni pro ANO

deiegovaného administritora '

MoéZnost planovéani update politik na konkrétni éas ANO

Centralizovana kolekce dat od vice web security zarizeni | ANO

Vytvareni konsalidovanych repori( z dat od vice web ANG

security zafizeni '

Mainost sledovani a dehleddvani kankrétni transakce

pfes vice web security zafizeni pomoci jednono GUI ANO

razhrani

Vygenerovani reportu on-demand o aktualni aktivité ANO
. A

daného uZivatele

Historické uklddani reportl a destupnosti reportovanych | NO

A
dat
Planované reparty pro doruceni ANO

Pozadované vlastnosti a funkcionality ochrany mobilnich zatizeni (telewarkers):
Ochrana Webovych aktivit pfes DNS sluzbu

Poiadujeme dodat reseni, které zajisti prevenci, detekci a blokaci nezddouci komunikace na
kompromitované DNS &i 1P adresy v Internetu. Bezpelnostni platforma se predpokladd na cloudovém
feseni, kdy bude provedena porovnani se zaznamy v databdzich, kde se ovéfivalidita a riskové skore cilove
adresy a také souvztainosti k pripadnym provozovatelim batnet siti. Toto Feseni bude nasazeno pfedeviim
na zafizenich internich uZivatell, ktefi wyuzivaji mobilni zafizeni i mimo zabezpedeny vnitini perimetr sité.
Co da poctu se jednd o 40 zafizeni.

uvhité i mimo vnilini sit.

Ochrana Webovych aktivit pfes DNS sluzbu

L B L Zptsob spinéni pozadované ‘Doplni dodavatel dle

Poiadovana funkcionalita/vlastnost . i . S
S “funkcionality/viastnosti | nabizeného zafizeni

Vyrobce technologie Uvedeni vjrahce Cisco Umbrella DNS security

Cloudova sluiba vyuzivajici ANYCAST routing, s
podporou glabalniho load-balacning-u a Ano ANO
transparentniho fail-over

Regeni pracuje s vice data centry po celém svéte

s L . . Ano ANO
(taky v rémci FU) pro zabezpeleni 100% dostupnaosti

Zadna pridana odezva pro koncového ufivatele Ano ANO
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lednoduché nasazeni jenom pomoci zmény DNS
nebo DHCP nastaveni globaini IP adresy cloudcvé
sluZby

Ano

ANO

ReSeni nevyiaduje nasazeni 74dného hardwarového
zafizeni na strané ufivatele

Ano

ANO

Musi chranit kazdé zafizeni v siti véetné lo1 a
nefizenych 2afizeni

Ano

ANO

Podpora roamingovych sluzeb pro uZivatele mimo
interni sit

Ano

Nutnd integrace s fesenim ,Vzdaleny VPN pfistup
pro mobilni uZivatele a jednotny klient“formou
rozdifeného modulu VPN klienta pro roamingové
uZivatele bez potfeby daldiho scftwaru — pfipadna
potrebna licence musi byt souéasti feseni

Ano

ANO

VPN klient modul, nebo samostatny softwarovy
kiient se musi aktualizovat automaticky
prostfednictvim cloudové infrastruktury

Ano

ANO

Ochrana roamingového uZivatele i v Case kdy nenfi
aktivné pfipojen pres VPN

Ano

ANO

MozZnd integrace na Grovni smérovace nebo
wireless kontrolérii

Ano

ANO

Podpora statistickych metod a strojového uéeni k
detekci vznikajicich hrozeb

Ano

ANO

Blokace spojeni s nebezpeénymi destinacemi na
urovni DNS a IP vrstev

ANO

Znalostni databaze nebezpecnych destinaci na
arovni DNS

Min. 7 mil destinaci

ANO

Blokace skodlivych URL na Grovni HTTP/S s
podporou integrace reputacnich databazi tfetich
stran

Ano

ANO

Real-time anti-malware sken oro blokaci stahovani
soubord ze Skodlivych domén na zaklade jejich
reputace

Ano

ANO

Proaktivni analyza priitokovych dat pro identifikaci
vzorkid, odhalovani anomalii a vwtvareni
statistickych modeld pro automatické odhaleni
dalsich hrozeb

ANO




Automaticke vytvdreni skore a klasifikace dat 7z

Gcelem zjisténi anomalii a odhaleni zndmych a Ano ANO
vznikajicich hrozeb
Real-time korelace teku dat s historickym provozem
, Ano ANO
sluzby
MoZnost integrace s vZivatelskou databazi — Active ANO
Directory -~ pripadna potfebna roven licenice musi Ano
hyt souéésti reseni
MoZnost pfizpdscheni notifikace o blokované A ANO
. . no
strance viastnim textem
Vytvareni whitelist(/blacklistd domén Ano ANO
fozZnost bypassu block page bezpelnostnim kddem Ao ANO
e ws n
nebo pro konkrétni uzivatele
Blokace skodlivych domén na drovni IP adresy, bez A ANO
y no
DNS prekladu
Export logh do Amazon S3 sluzby Ano ANO
Nastroj na testovani politik pfed jejich redinym A ANO
. no
nasazenim
Moznost pfipajeni na SIEM Ano ANO
Modul pro designovani a plénovani reportd, ANO
sledovani navstévnosti domén, aktivity uZivateid, ANno
¢etnosti blokd v korelaci s global1im provozem
Licencovdni na zakladd poctu uzivatell nebo poctu . ANQ
o AN
access pointl
MoZnost spravy nékolika oddélenych sitovych ANO
domén v rdmci jedné web GUI management Ano
konzole
Moznost dvoutdzoveé autentizace vici management ANO
konzoii reba pomoci SAML tokenu z SSO sluzby tieti Ano
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Anti-malware zabezpeéeni

PoZaduje se dodat takové FeSeni pro mobiini zafizeni internich uZivatel(, aby i pfi praci mimo perimetr interni
sité byla 7ajisténa obdobna Uroven bezpelnosti, jako pfi praci uvnitf sité.

Je poZadovadno dodani Fedeni pro zajisténi komplexni bezpedénosti pro 40 zafizen{ (enpointu), tzn. antivirové
fedeni v€. meinosti heuristické analyzy a funkce detekce/prevence malware (repulacni, behavioraini filtry,
machine learning, dynamicka analyza souboru - sandbox, fuzzy finger-printing). Kromé detekce a ochrany proti
malware se pozaduje funkcionalita retrospektivy z divodu trasavani, jakym vektorem, cdkud a kdy se malware
na stanici objevil.

Anti-malware zabezpeceni Cisco AMP endpoint

Zpasob spinéni
poZadované Doplni dodavatel dle nahizeného zafizeni
funkcionality/vlastnosti

Pozadovana
funkcionalita/vlastnost

Software nia koncové
stanici musi byt menéi
nez 100 MB a musi
podporovat manudlni a
/ nebo bezabsluZnou
instalaci CiISCO AMP endpoint

Software pro koncové
stanice musi byt
snadno nasaditelny a
musi podporovat
(nejen) nasazeni
pomoci nastrojd pro
spravu systémi také 3.
stran CISCO AMP endpoint ANO

Software musi byt
podporovén na
néasledujicich

platformach: CISCO AMP cndpoint ANO
- Windows CISCO AMP endpoint ANO
- Mac CISCO AMP endpoint ANO
- Linux CISCO AMP endpoint ANO
- Android CISCO AMP endpoint ANO
- Virtualni zafizeni CISCO AMP endpoint ANO
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Analyza hlavni pfi¢iny
na podezielych
koncovych stanicich
musi poskytovat min.
nasledujici funkce:

- Sekvendni a
chranologické stopy
udélosti s detaily,
véetné hostitele,
uZivateiského jména, 1P
adresy a kientské
aplikace

CiSCO AMP endpoint

ANO

- Pedrobnosti by mély
zdGraziiovat, ktery
soubor, proces, neho
sluzby byly ovlivnény

CISCO AMP endpoint

Navrieny software pro
koncové body musi
nodparoval stedovani
podezrelych souborl
(malware) a
poskytnout vizualizaci
na drovni sité:
postizeng uZivatele,
systémy, Patient Zero-
Day Zero (zptisob a
misto jakym hrozba
pronikla do sité)

CISCO AMP endpoint

ANQ

Navrhované fegeni
musi podporovat
sledavani chovani
souboru, ektivity
tednotlivych procest a
umi automaticky
generovat vysirahy pfi
prvnich znamkach
skodlivého chovéani

CISCO AMP endpoint

ANO

Navrhovany systém
musi podporovat
prahézné a neustalé
monitorovani souborl
pro retrospektivni
nahled detekce /

CISCO AMP endpoint

ANO
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blokovant hrozby
(malware)

Redeni musi umét
identifikovat zranitelny
software a chyby
zabezpeclenina
koncovém bodu

CISCO AMP endpoint

ANO

Navrhovany systém
musi podnorovat
uplnou analyzu
soubor(t v zabezpedené
karanténé (sandbox)
poskytujici podrobnou
zpravu o podezielém
chovéni souboru
malware

CISCO AMP endpoint

ANO

Soudcdsti fedeni musi
byt pfistup k
dashboardu
sandboxové analyzy,
pokud se nejedna o
primarni dashboard
feseni

CISCO AMP endpoint

ANO

Navrhované fe$ent
umoziuje vySetfovani
zaberpedeni pomoci
pokrodilé detekce a
reakce koncovych bodd
(EDR}

CISCO AMP endpoint

ANO

Navrhovany software
pro koncové body musi
byt schopen blokovat
CnC komunikaci,
Sniffer/Dropper aktivity
a obsah pro siteni
Skodlivého kddu

CISCO AMP endpoint

ANO

Reakce na udélost a jeji
néprava na koncovych
musi min. ohsahovat:

- Sledovani a
zachytavani soubori s
moznosti vyhledat
Skodlivé soubory na

CISCO AMP endpoint

ANC
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podezfelych koncovych
bodech

- Blokovani soubor,
pracesl nebo sluZeb,
ktere vykazuji kodlive
chovani CISCO AMP endpoint ANQO

- Detekce Dropper
aktivit a blokovani
stahovani pfes URL /
web siranky CISCO AMP endpoint ANO

-Moinost odaslat
padezrelé skodlivé
scubory pro dalsi

analyzu CISCO AMP endpoint ANQ

Centralni incident response konzole

Z divodu urychleni a zjednodu$eni raakce na incidenty se pozaduje dodani centrain konzoly pro reakce na
sitoveé bezpecnostni incidenty, které propoji veskeré dodévané technologie {antimalware ochranu nékolika
urovnich, perimetrové a interni Next-Generation Firewally, Webové proxy i mobiln{ zafizeni). Tato centrdini
console musi automaticky koreiovat udalosti s ciiem ohjasnit chovéani malwaru, resp. zajistit retrospekzivu
{kudy, pfes jaké zafizeni, kdy se do sité malware dostai a jak se vyvijelo jeho chavani v ¢ase).
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PoZadované vlastnosti prepinach pro pripojeni externich konektivit

SWITCHe

PoZadovana
funkcionalita/vlastnost

Zpusob splnéni
poZadované
funkcionality/vlastnosti

Dopini dodavatel dle nabizeného zafizeni

Vyrobce zafizeni

Uvedeni vyrobce

Cisco Catalyst C9200L-24T-4G

Produktové Cislo (typ)
nabizeného zafizeni (v
pfipadé, Ze je zatizené
popsang vice
produktovymi isly,
uveda Uchazeé hlavni
produktové Cisio
nabizeného zafizeni)

Uvedeni produktovéhao
Cisla

CS200L-24T-4C

Odkaz na www stranky
vyrobce zafizeni, kde je
k dispozici detailni
technickad specifikace
(DataSheet) v Ceském
nebo anglickém jazyce

Uvedeni poZadovaného
odkazu

Typ ptepinace

L2/L3 prepinad

Format pfepinade Stohcvatelny ANO
Minimalni pocet zatfizeni

ve stohu 8 8
Minimalni kapacita

sbérnice stohu 80 Gb/s 80Gb/s
Minimalnf kapacita

pfepinani 200 Gb/s 208Gb/s
Minimalni paketova

kapacita 95 Mp/s 95,23 Mp/s
Stateful Switch Over

v ramci stohu ANO ANO
Velikost zatizeni 1RU ANQ ANO
Min. velikost sdileného

systémovéha

paketového bufferu 6 MB 6MB
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Redundatni ventiiatory

ANO

ANC

Maoinost instalovat
interni redundantni
napéjeci zdroj

ANO

Interni redundaiitni
napajeci zdroj
i pozadovan

ANO

ANC

Pocet dedikovanych
stohovacich porti

Moinost stohovéni pfes
dedikované party, bez
snizeni pactu
pouZzitelnych
ethernetovych portl

ANO

ANO

Stehovani poZadovino

ANO

ANQO

Datovy stohovaci kabel
poZadovan
0.5m/im/3m)

ANC

ANC

Pocet portd
10/100/1000 Base-1X

24

Minimalné 4x Uplinkové
porty s volitelnym
rozhranim SFP+

ANO

24

Velikost MAC address
tabulley

16000

Min. polet IPv4 routes

3000

Min. pocet IPv6 routes

Min. pocet
konfigurovatelnych
security ACL

IFEE 802.3ad {Link
Aggragation)

ANO

{EEE 802.3ad pfes vice
preninacd ve stohu nebo
vice Sasis

ANG

Minimé&iné 8 linck jake
soucast Link Aggregation
Group trurku

ANQO

ANO
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Minimaini poéet
konfigurovatelnych Link
Aggregation Group
trunki

[EEE 802.1Q

ANO

Minimalni pocet
aktivnich VLAN

1000

4096

IEEE 802.1x

ANO

ANO

Konfigurovatelnd
kombinace pofadi
postupného ovéfovéani
zafizen{ na portu (IEEE
802.1x, MAC adresou,
Web autentizaci)

ANO

ANO

Integrace IEEE 802.1x
s [P talefonnim
prostfedim (802.1x
Multi-domain
authentication)

ANO

ANO

Moinost provozu 802.1x
v tzv. audit modu bez
omezovani pfistupu
koncowvych uZivateld

ANO

ANO

RADIUS CoA

ANO

ANO

Podpora instance
spanning-tree protokolu
per VLAN

ANO

ANO

[EEE 802.1w - Rapid
Spanning Tree Protocol

ANO

ANO

Protoko! MVRP nebo VTP
pro definici a spravu
VLAN siti

ANO

ANO

Podpora ju MBo ramc(
(min. 9198 bytes)

ANO

ANO

Detekce protilehlého
zafizeni (napf. CDP nebo
LLDP)

ANO

ANO

Smérovdni protokold
IPv4 & IPVv6 v hardware

ANO
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RiP, EIGRP Stub, OSPIvZ;
OSPFv3 - minimalné

1000 Routes ANO ANO

OSPFvZ; OSPFv3

{povysenim firmware) ANO ANQO

FIGRP {dle RFC draft-

savage eigrp-05 nebo

RFC 7368) {povyienim

firmware) ANG ANO

ISIS (povy§enim

firmwarc) ANO ANO

IP Multicast { PINM SSM,

PIM SM) (povysenim

firmware} ANO ANO

HSRP (ncvySenim

firmware) ANO ANO

VRRP ANO ANO

Reverse path check

{URPF) pro iPv4 i IPv6

ipovysenim firmware) ANO ANO

IGMPv2, IGMPv3 ANO ANO

IGMP snooping ANO ANG

MLD snooping ANO ANO

Minimalini podet HW QoS

front 8 g

QoS classification — ACL,

DSCP, CoS based ANQ ANO

QoS marking - DSCP, CoS ANC i ANO

Automatické nastaveni

QoS parametril

(AutoQoS nebo

ekvivaientni) ANO ANO

CoS Policing ANO ANO

QoS-Hierarchical QoS ANQ, min. 2 Urovné ANO
e Firer 1 -

IPvE First Hop Security ANO ANO

{(RA guard, DHCPvE

a2




snooping, IPvG source
guard)

Mainost definovat
povolenéd MAC adresy na
portu

ANO

ANOC

PACL, VACL

ANO

ANQO

|IEEE 802.1ae na uplink
portech

ANO

ANO

Bozpetnostni funkce
umozZiujici ochranu proti
podvrienizdrojové MAC
a IP adresy

ANO

Bezpelnostni funkce
umoziiujici ochranu proti
pfipojeni
neautorizovaného DIHCP
serveru

ANO

ANO

Bezpelnostni funkce
umeoznujici inspekci
provozu protokolu ARP

ANO

ANO

Qchrana proti nahréni
modifikovaného
software do zafizeni
prostfednictvim image
signing a funkce secure
boot, kterd ovéfuje
autenti¢nost a integritu
jak bootloaderu, tak i
samotného operaéniho
systému zafizeni
prostfednictvim
internich HW prostredkd
- tzv. trusted moduli

ANO

ANO

HW trusted modul
vyuzivdn pro bezpeéné
ulozeni hesel a
Sifrovacich XIiZh

ANO

ANC

IEEE 802.3az

ANO

ANO

Automatickd aplikace
specifické konfigurace
pro dané zatizeni po

ANO

ANO
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detekci jeho pFipojerina
portu

Application Visibility -
Maenitorovani aplikaénich
tokil {vech

paketl) prostfednictvim
technologie Netklow
nebo ekvivalentni

ANQ

ANO

Application Visibility -
Moinost definice
klitovych atributd a
parametri
maonitorovanych tokl
véetné parametri:
zdrojova/cilovd MAC
adresa, zdrojova/cilové
IP adresa,
zdrojova/cilova VLAN,
TCP fiags, TCP sekvencni
isla, hodnota TTL, ICMP
kad, IGMP type

ANO

ANO

Export monitorovanych
dat ve fermatu NetFlow
v9 ncbo PTIX

ANO

ANO

SSHv2

ANO

ANO

Clirczhrani

ANO

ANO

Vzdatena identifikece
zatizeni pomoci "Blug
Beacon" mechanismu

ANO

Modci-driven
programovatelnost
prostfednictvim
RESTCONF,
NETCONF/YANG

ANO

ANO

Interpretace
uzivatelskych skripti a
jejich aktivace
asynchronni udalostiv
systému zafizeni

ANO

ANO




Aplikace softwarovych
zdplat, nikoli povySovani

celého firmware ANO ANO
Streaming telemetrie

prostfednictvim

NETCONE/XMI. ANQO ANO
SNMPv2/v3 ANO ANO
Podpora network boot

(iPXL) ANO ANO
Inventarizovatelnost

komponent

integrovanou RFID

identifikaci ANO ANQ
TACACS+ nebo RADIUS

klient pro AAA

{autentizace, autorizace,

accounting) ANQO ANO
NTPv3 server ANO ANO
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Piiloha &. 2 — Cenova kalkulace

Polozka

CiSCO FirePower 1150

RPodet l

Cena bez

i Sazba

Cena vietné

CISCO FrePawer 2130

CISCO Management Center 1600

. Cisco Threat Defense Threat and Malware
License

“Webovd proxy CISCO WSCA 50 users

. Cisco Umorella DNS security 20 users

i Anti-melware zabezpeleni Cisco AMP
endpoint 20 users

Cisco Catalyst C9200L-24T-4G

Prace

Depliujici prvky pro integraci nového zafizeni

do stavajici infrastruktury

Celkem:
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e Pofetl ponvie L ooen | DVYRE | ppnvie |
HwW 2 1 835060,00| 21% | 179562,60] 1034622,60]
HW 2 288000,00| 21% | 60480,00| 348 480,00
HW 2 43000000] 21% . 90 300,000 520300,00°
Licence 2 315 010,00 | 2% % 66 152,10: 381 162,10§
Licence | 2 155100,00| 21% §  9557L,00° 550 674,00
licence | 2 211200,00| 21% | A4352,00f 255552,00
licence | 2 | 23a 10/,00§ 21% 29162,47| 283 2'6:;,4/
HW 2 250000,60  21% 52500,00]  302500,00
857 565,00 % 180 088,65 | 10373?67
TThw 10 41681,00| 21% 8 753,01 50 434,'01:;
3037723,00| 21% | 82692183 4764 644,83




