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SMLOUVA

o realizaci implementace komplexniho FeSeni zajiSténi bezpeénostniho procesu na
principu automatizované detekce podezielého chovani prostiednictvim inteligentniho

kamerového systému a softwarovych aplikaci

uzaviend niZze uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 zakona
€. 89/2012 Sb., obCansky zakonik, ve znéni pozdeéjSich pfedpist (dale jen ,Smlouva“), mezi
nize uvedenymi smluvnimi stranami

Méstska c¢ast Praha 14

se sidlem: Bratfi Venclika 1073, 198 21 Praha 9

zastoupena: Mgr. Radkem Vondrou, starostou méstské ¢asti Praha 14
ICO: 00231312

DIC: CZ00231312

bankovni spojeni: PPF banka a.s., Praha 6, €.u.: 27-9800050998/6000
(dale jen ,Objednatel”)

a

Delogy Projects s.r.o.

se sidlem: Myslinova 201/16, 612 00 Brno - Kralovo Pole

zastoupena: Bc. Martinem Sipulou, jednatelem spole&nosti

ICO: 07491531

DIC: CZ07491531

bankovni spojeni: Fio Banka, €.0. 2101508152/2010

zapsana v obchodnim rejstfiku u Krajského soudu v Brné, oddil C, viozka €. 108424
(dale jen ,Dodavatel”)

(Objednatel a Dodavatel spole¢né dale jen jako ,Smluvni strany“ nebo téz jednotlivé jen
»~Smluvni strana®)

MEZI SMLUVNIMI STRANAMI BYLO DOHODNUTO NASLEDUJICI:

1.1

UVODNIi USTANOVENI

Tato Smlouva je uzaviena na zakladé vysledku zadavaciho fizeni k podlimitni vefejné
zakazce na dodavky s nazvem ,Dodavka kamerového systému do ZS Gen. Janouska*
zadané ve zjednoduSeném podlimitnim Fizeni dle ust. § 53 zakona ¢. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisl. V ramci tohoto zadavaciho
fizeni byla nabidka Dodavatele vybrana jako nejvhodné;si.

PREDMET SMLOUVY

Pfedmétem této Smlouvy je zavazek Dodavatele dodat Objednateli dodavku a sluzby
s tim spojené v ramci implementace komplexniho feSeni zajisténi bezpeénostniho
procesu na principu automatizované detekce podezielého chovani prostfednictvim
inteligentniho kamerového systému a softwarovych aplikaci, dale pak zajistit udrzbu
a provoz daného Systému po dobu 24 mésict (dale jen ,realizace dila“ ¢i ,dilo®)
v prostfedi Zakladni 8koly Praha 9 — Cerny Most, Generala Janouska 1006,
ICO: 613 86 898 (dale jen ,Skola“). Technicka specifikace dila je uvedena v ptiloze ¢&. 1,
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polozkovy rozpocet je uveden v pfiloze €. 2, obé pfilohy tvofi nedilnou soucast této

Smlouvy. Dilo se déli na dveé ¢asti, a to:
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a) dodani, instalaci, konfiguraci, nastaveni a zprovoznéni inteligentniho
kamerového systému a aplikaci (dale také ,IKS*, nebo ,Systém®) dle nasledujici
specifikace (dale jen ,Dodavka‘“);

b) zajisténi udrzby a provozu dodaného Systému po dobu nasledujicich 24 mésicl
(po ukonCeni &asti dle bodu a) tohoto odstavce), (dale jen ,Zajisténi udrzby*).

2.2 Systém bude na =zakladé specidlniho softwarového a hardwarového vybaveni
samostatn& vyhodnocovat chovani osob ve vybranych mistech arealu Skoly (vné budov).
Situace a podezfelé jevy (hrozby), které budou systémem automatizované vyhodnoceny
jako alarmové, budou ve formé upozornéni prostfednictvim mobilni aplikace zasilany
vybranym osobam (subjektim) k vyhodnoceni a rozhodnuti o pfijeti opatfeni. Systém
bude zaroven zaznamenavat videostreamy jednotlivych kamer a uchovavat je. Celé
feSeni musi zajistovat adekvatni miru zabezpeceni dat a v maximalni mife respektovat
ochranu osobnich Udaj. Videoanalytické funkce musi byt nastavitelné na konkrétnich
kamerach pro konkrétni Casové ramce.

2.3 Vycet zakladnich hrozeb, které musi byt systémem detekovatelné pfi optimalni mife
faleSnych alarmu:

a) Utok aktivniho Gtodnika — vytaZeni / Gtok palnou zbrani, umisténi NVS —
odloZené zavazadlo;

b) Obecna kriminalita — shlukovani (vytrznosti) osob (napf. pad osoby pfi
vytrznostech);

¢) Vandalismus — sprejerstvi.

Tyto zakladni hrozby a principy jejich detekce budou dale rozvijeny za ucelem
predchazeni dal$ich typt hrozeb dle potfeb Skoly.

3 TERMINY A MISTO PLNENI

3.1 Dodavatel se zavazuje realizovat dilo v terminu ode dne 1. 1. 2021 do dne 30. 4. 2021
a nasledné bude zajiStovat provoz a udrzbu systému po dobu 24 mésicu. V pfipadé
nemoznosti pfistupu do vnitfnich prostor prostfedi Skoly z diivodu opatieni organ(i
ochrany vefejného zdravi v souvislosti s nepfiznivou epidemickou situaci, se termin
plnéni prodlouzi dohodou Smiluvnich stran o prokazatelnou dobu trvani této prekazky,
maximalné vSak do 30. 6. 2021.

3.2 Mistem realizace dila je sidlo Skoly na adrese Praha 9 — Cerny Most, Generala Janouska
1006.

4 CENA A PLATEBNI PODMINKY

4.1 Ceny uvadéné v této Smlouvé a vSech pfilohach jsou stanoveny jako nejvyse pfipustné.
Dodavatel prohlaSuje, ze tyto ceny pIné pokryvaji vSechny jeho naklady spojené
s realizaci dila podle této Smlouvy.

4.2 Cena za realizaci dila je rozdélena dle poloZzkového rozpocétu (pfiloha ¢. 2 této smlouvy)
do dvou ¢asti a ini
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4.3

4.4

4.5

5.2

o Cast prvni (Dodavka) — cena za dodavku (maximalné 85 % celkové ceny)

1 614 000,00 K& bez DPH
21 % vy$e DPH,
1 952 940,00 K& véetns DPH;

o Cast druha (Zajisténi adrzby) — zaji$téni provozu a Udrzby systému - cena za
24 mésicu (minimalné 15 % celkové ceny)

284 850,00 K& bez DPH
21 % vysSe DPH,
344 668,50 vcetné DPH;

Cena za realizaci dila podle tohoto odstavce v €asti prvni bude Objednatelem uhrazena
jednorazové, a to na zakladé darnového dokladu (faktury) vystavovaného Dodavatelem
po prevzeti bezvadného dila a potvrzeni akceptacniho protokolu Objednatelem, kdy
akceptacni protokol bude zpracovan Dodavatelem a jeho nedilnou soucasti bude dodaci
list.

Cena za zajisténi provozu a udrzby systému podle tohoto odstavce v ¢asti druhé bude
fakturovana mési¢né, vzdy do patého dne po ukonéeni mésice a pisemném
odsouhlaseni vySe fakturované ¢astky Smluvnimi stranami.

Faktury vystavené Dodavatelem v souladu s odst. 4.2 této Smlouvy musi mit veSkeré
nalezitosti dafiového dokladu v souladu se zakonem €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisd. Faktury budou dale obsahovat zejména
nasledujici udaje:

(i) Cislo Smlouvy Objednatele a oznaceni pfipadnych dodatkd Smlouvy;

(i) popis pInéni Dodavatele.

Faktury vystavované Dodavatelem podle této Smlouvy budou ve dvou vyhotovenich
doporucené zasilany Objednateli a splatnost bude ¢init tficet (30) kalendarnich dni ode
dne jejich doru€eni Objednateli. Za den Uhrady dané faktury bude povazovan den
odepsani fakturované ¢astky z uétu Objednatele ve prospéch ucétu Dodavatele. Platby
budou poukazovany na bankovni u€et Dodavatele uvedeny v této smlouvé.

Objednatel si vyhrazuje pravo vratit Dodavateli do data jeho splatnosti dariovy doklad
(fakturu), ktery nebude obsahovat veSkeré udaje vyzadované zavaznymi pravnimi
predpisy CR nebo touto Smlouvou, nebo v ném budou uvedeny nespravné udaje
(s uvedenim chybéjicich nalezitosti nebo nespravnych udaju). V takovém pfipadé zacne
bézet doba splatnosti danového dokladu (faktury) az dorucenim Fadné opraveného
darfiového dokladu (faktury) Objednateli.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel se zavazuje spolupracovat s Dodavatelem a poskytovat mu veskerou nutnou
soucinnost potfebnou pro Fadnou realizaci dila podle této Smlouvy. Objednatel je povinen
informovat Dodavatele o vesSkerych skute¢nostech, o kterych se dozvédeél a které jsou
nebo mohou byt dllezité pro pInéni této Smlouvy.

Objednatel vyvine nezbytné Usili k umoznéni vstupu zaméstnancim Dodavatele
zajistujicim realizaci dila do mist pInéni podle této Smlouvy. Za zajiSténi pfistupu
odpovida Objednatel.
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5.3

5.4

6.2

6.3

6.4

6.5

6.6

6.7

6.8

Pokud Objednatel neposkytne v odst. 5.1 této Smlouvy dohodnutou soucinnost, ma
Dodavatel pravo pozadovat na Objednateli posunuti stanovenych termin(i o ¢as, po ktery
nemohl Dodavatel pracovat na pInéni dila.

Objednatel zajisti obvyklou uroven vzdaleného pfistupu Dodavatele k infrastruktufe
vyhradné pro ucely realizace dila podle této Smlouvy.

PRAVA A POVINNOSTI DODAVATELE

Dodavatel se zavazuje spolupracovat s Objednatelem a poskytovat mu veSkerou nutnou
soucinnost potfebnou pro fadnou realizaci dila. Dodavatel je povinen pisemné informovat
Objednatele o veskerych skute¢nostech, o kterych se dozvédél a které jsou nebo mohou
byt dulezité pro pinéni této Smlouvy.

Dodavatel je povinen realizovat dilo fadné a v€as. Dodavatel je povinen postupovat pfi
realizaci dila s nalezitou odbornou péci a podle pokyn Objednatele, které si je povinen
predem vyzadat. Pfi pInéni této Smlouvy je Dodavatel povinen upozorfiovat Objednatele
na nevhodnost jeho pokyn(, které by mohly mit za nasledek Gjmu na pravech
Objednatele nebo vznik Skody. Pokud Objednatel i pfes prokazatelné pisemné
upozornéni na splnéni svych pokynt trva, neodpovida Dodavatel za pfipadnou Skodu tim
vzniklou.

Dodavatel se zavazuje, Ze jeho zaméstnanci a jiné osoby, které budou na strané
Dodavatele realizovat dilo dle této Smlouvy, budou pfi plnéni této Smlouvy dodrzovat
veskeré obecné zavazné predpisy vztahujici se k vykonavané &innosti, zejména predpisy
0 bezpecnosti prace a o pozarni bezpecénosti, pfedpisy o vstupu do objekti Objednatele
a budou se Fidit organizacnimi pokyny opravnénych osob Objednatele.

VSechna data, at' uz v jakékoliv podobg, a jejich hmotné nosice, ktera vznikla i vzniknou
pfi realizaci dila podle této Smlouvy, jsou ve vyluéném vlastnictvi Objednatele.

Dodavatel neni opravnén pouzit podklady, data a hmotné nosi¢e pfedané mu
Objednatelem dle této Smlouvy pro jiné ucely, nez je realizace dila podle této Smlouvy.

Dodavatel neni opravnén bez pfedchoziho pisemného souhlasu Objednatele:

(i) provadét jakékoli zapocéty svych pohledavek vici Objednateli proti jakymkoli
pohledavkam Objednatele za Dodavatelem, ani

(i) postupovat jakakoli svoje prava a pohledavky viéi Objednateli na jakoukoli treti
osobu.

Dodavatel je povinen uzavfit a po celou dobu trvani této Smlouvy udrzovat pojistnou
smlouvu na skodu zplsobenou tfetim osobam, s limitem pojistného plnéni alespon na
Castku ve vysi 5.000.000,- K& se spolutcasti 5.000 K&. Pojistnou smlouvu je Dodavatel
povinen predlozit Objednateli nejpozdéji pfi podpisu této smlouvy.

Dodavatel je opravnén pouzit k plnéni této Smlouvy tfetich osob jen s pfedchozim
pisemnym souhlasem Objednatele.

ZARUKA A ODPOVEDNOST ZA VADY

Dodavatel vyslovné odpovida za to, ze pfedané dilo ke dni podpisu akceptacniho
protokolu:

a) ma vlastnosti poZzadované v ¢l. 2, véetné Prfilohy ¢. 1 Smlouvy, pfipadné
upfesnéné pokynem Objednatele;
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7.2

7.3
7.4

7.5

7.6

8.2

9.2

9.3

9.4

b) ma obecné vlastnosti charakteristické pro dané pinéni, Ize-li je dovodit ze
specifikace vyrobce, z navodu, manualu ¢&i jiného obdobného dokumentu
nebo ucelu, pro ktery se dany produkt obvykle pouziva;

c) je pIné kompatibilni se stavajicim systémem Objednatele.
V pfipadé, ze pIlnéni nema tyto vlastnosti, je vadné.
Dodavatel poskytuje zaruku na dilo v zdkonnych Ihdtach, minimalné v délce trvani 24
meésicu.
Zaru¢ni doba zacina bézet okamzikem akceptace pInéni Objednatelem.
Objednatel ma v této Ihuté pravo na bezplatné odstranéni vad, a to i vad vzniklych po
pfedani dila nebo jeho &asti.

Zadost o odstranéni pripadnych vad & nedostatk(i dila (uplatnéni vad) ze strany
Objednatele bude mit pisemnou formu.

Dodavatel je povinen v navaznosti na uplatnéni vad zahajit prace na odstranéni zjisténé
vady bezodkladné a v souladu s pfilohou &. 1 této Smlouvy, ¢ast B odst. 5.

SANKCE

V pfipadé, ze Dodavatel poruSi svou povinnost fadné a v&as realizovat dilo podle této
Smlouvy:

. v ¢asti prvni (Dodavka) je Dodavatel povinen poskytnout Objednateli slevu
z fakturace ve vysi 4.000,- K& (slovy: &tyri tisice korun ¢eskych) za kazdy
zapocaty den prodleni s realizaci této ¢asti dila, pokud se Smluvni strany
nedohodnou jinak;

. v Casti druhé (Zajisténi udrzby) stanovi vysi a zpusob vypoctu smluvni pokuty
pfiloha ¢. 1 této Smiouvy, ¢ast B odst. 5. Uplatnéna smluvni pokuta bude
vyporadana, Ize —li to, formou poskytnuti slevy Objednateli z fakturace.

Zaplacenim jakékoli smluvni pokuty podle této Smlouvy neni dotéen narok Objednatele
na nahradu vzniklé Skody v piné vysi.

UKONCENI SMLOUVY

Tato Smlouva m(ze byt ukonéena pouze na zakladé dohody Smluvnich stran, nebo
odstoupenim jedné ze Smluvnich stran v souladu s touto Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze je Dodavatel v prodleni
s realizaci dila nebo jeho €asti po dobu delSi nez deset (10) dnl oproti terminim
sjednanym v této Smlouvé, a nezjedna napravu ani do péti (5) dnu od doruceni pisemné
vyzvy Objednatele.

Odstoupeni od Smlouvy je Uucinné okamzikem doruceni pisemného oznameni
0 odstoupeni druhé Smluvni strané.

Ukoncenim této Smlouvy nejsou dotéena ustanoveni tykajici se:
() smluvnich pokut,

(ii) takovych prav a povinnosti, z jejichz povahy vyplyva, Ze maiji trvat i po ukon&eni
této Smlouvy.

5
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10
10.1

10.2

10.3

11

11.2
11.3

OPRAVNENE OSOBY

Komunikace mezi Smluvnimi stranami bude probihat prostfednictvim nasledujicich
opravnénych osob ¢i jimi pisemné povéfenych pracovnikli nebo statutarnich organ
Smluvnich stran:;

() Opravnénymi osobami Objednatele jsou:

ve vécech technickych:

ve vécech ostatnich:

(ii) Opravnénymi osobami Dodavatele jsou:

Opravnéné osoby, nejsou-li statutarnim organem, nejsou opravnény ke zménam této
Smlouvy, jejim doplfkim ani zruSeni, ledaze se prokazou plnou moci udélenou jim
ktomu osobami opravnénymi jednat navenek za pfislusnou Smluvni stranu
v zalezitostech této Smlouvy. Smiluvni strany jsou opravnény jednostranné zmeénit
opravnéné osoby, jsou vSak povinny takovou zménu druhé Smluvni strané bezodkladné
pisemné oznamit.

Veskeré uplatiovani narokl, sdélovani, zadosti, pfedavani informaci apod. mezi
Smluvnimi stranami dle této Smlouvy musi byt pfislusnou Smluvni stranou provedeno
v pisemné formé a doru¢eno druhé Smluvni strané osobné, doporuc¢enou postou,
datovou schrankou nebo e-mailem s pouzitim elektronického podpisu.

ZAVERECNA USTANOVENI

Vyjma zmén opravnénych osob podle ¢l. 10 této Smlouvy mohou veSkeré zmény
a dopliiky této Smlouvy byt provedeny pouze na zakladé pisemného dodatku k této
Smlouvé podepsaného obéma Smluvnimi stranami. Za pisemnou formu nebude pro
tento ucel povazovana vymeéna e-mailovych &i jinych elektronickych zprav.

Tato Smlouva a v8echny vztahy z ni vyplyvajici se Fidi pravnim fadem Ceské republiky.

Prava vznikla z této Smlouvy nesmi byt postoupena bez pfedchoziho pisemného
souhlasu druhé Smluvni strany.

Smluvni strany prohlasuji, ze se pfi uzavirani této Smlouvy nenachazeji ve stavu tisné
nebo rozruseni, ze tuto Smlouvu uzaviraji svobodné, vazné a s vyuzitim nalezitych
zku&enosti nebo s vyuzZitim nélezité zkuSené odborné pomoci, a Ze plnéni, ke kterému
se touto Smlouvou zavazuji, neni vzhledem ke vSem okolnostem souvisejicim
s uzavienim této Smlouvy vzajemné v hrubém nepoméru, a jako takové se jej zavazuji
druhé Smluvni strané za podminek této Smlouvy poskytnout. Ustanoveni § 1793 odst. 1
ob&anského zakoniku se nepouzije.

Tato Smlouva obsahuje Uplné ujednani o pfedmétu Smlouvy a vSech nalezitostech, které
Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za dulezité pro
zavaznost této Smlouvy. Zadny projev Smluvnich stran ucinény pfi jednani o této
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Smlouvé ani projev ucinény po uzavfeni této Smlouvy nesmi byt vyklddan v rozporu
s vyslovnymi ustanovenimi této Smlouvy a nezakldda zadny zavazek zadné ze
Smluvnich stran.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢&i nevymahatelnym nebo bude-li takovym pfislusnym orgdnem shledéno,
zUstavaji ostatni ustanoveni této Smilouvy v platnosti a ucinnosti, pokud z povahy
takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz bylo uzavfeno,
nevyplyva, ze je nelze oddélit od ostatniho obsahu této Smlouvy. Smiuvni strany se
zavazuji nahradit neplatné, neucinné nebo nevymahatelné ustanoveni této Smiouvy
ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni
pavodnimu a této Smlouvé jako celku.

Tato Smlouva je vyhotovena v jednom stejnopise v elektronické podobé.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucginnosti dnem jejiho uvefejnéni v registru smluv, v souladu se zakonem
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv, ve znéni pozdéjsich pfedpistd. Smluvni strany berou na
védomi, Ze tato Smlouva bude uvefejnéna v registru smluv.

Uzavieni této Smlouvy schvélila Rada MC Praha 14 svym usnesenim &. 28/RMC/2021
ze dne 25. 1. 2021.

11.10 Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

Priloha ¢. 1: Technicka specifikace

Priloha €. 2: Polozkovy rozpocet

Priloha €. 3: Popis dodavané technologie
Objednatel: Dodavatel:
V Praze dne V Brné dne

Méstska cast Praha 14

Digitalné podepsal
Mg r. Radek Mgr. Radek Vondra

Datum: 2021.02.19
Vondra 11:40:09 +01'00'

Podpis:

Jméno: Mgr. Radek Vondra
Funkce: starosta méstské casti

Delogy Projects s.r.o.
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Potvrzujeme, Ze ve smyslu § 43 zdkona &. 131/2000 Sb., o hlavhim mésté Praze, ve znéni
pozdéjSich pfedpisu, byly splnény podminky pro platnost tohoto pravniho jednani.

Povéreni ¢lenové Zastupitelstva méstské ¢asti Praha 14:

V Praze dne V Praze dne

¢len Zastupitelstva méstské ¢asti Praha 14 ¢len Zastupitelstva méstské ¢asti Praha 14
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PRILOHA C. 1

Podrobna specifikace objednavatele (zadavatele) k dodavce inteligentniho kamerového
systému pro ZS Generala Janouska

1. Specifikace dodavky
Pfedmétem je implementace komplexniho feSeni zajisténi bezpeénostniho procesu na principu
automatizované detekce podezielého chovani prostfednictvim inteligentniho kamerového
systému a softwarovych aplikaci v prostfedi zakladni Skoly Generala JanouSka v Praze 14 (déle
jen ,Skola“). Dodavka se déli na:

a) Dodani, instalaci, konfiguraci, nastaveni a zprovoznéni inteligentniho kamerového
systému a aplikaci (dale také ,IKS*, nebo ,Systém®) dle nasledujici specifikace (dale
,Dodavka“)

b) Zajisténi udrzby a provozu dodaného Systému (dale ,Zajisténi adrzby*)

Systém bude na zdkladé specialniho softwarového a hardwarového vybaveni samostatné
vyhodnocovat chovani osob ve vybranych mistech arealu Skoly (vné budov). Situace a
podezrelé jevy (hrozby), které budou systémem automatizované vyhodnoceny jako alarmové,
budou ve formé upozornéni prostfednictvim mobilni aplikace zasilany vybranym osobam
(subjektiim) k vyhodnoceni a rozhodnuti o pfijatém opatfeni. Systém bude zaroven
zaznamenavat videostreamy jednotlivych kamer a uchovavat je. Celé feSeni musi zajiStovat
adekvatni miru zabezpec€eni dat a v maximalni mife respektovat ochranu osobnich daju.
Videoanalytické funkce musi byt nastavitelné na konkrétnich kamerach pro konkrétni asové
ramce.

Vycet zakladnich hrozeb, které musi byt systémem detekovatelné pfi optimalni mife faleSnych
alarm:

a) Utok aktivniho utoénika — vytaZeni / Gtok palnou zbrani, umisténi NVS — odloZené
zavazadlo
b) Obecna kriminalita — shlukovani (vytrznosti) osob (napf. pad osoby pfi vytrznostech)
c) Vandalismus — sprejerstvi
Tyto zakladni hrozby a principy jejich detekce budou dale rozvijeny za ucelem pfedchazeni
dalSich typl hrozeb dle potfeb skoly.

1.1 Misto dodani
Mistem dodani je aredl zakladni Skoly Generala Janouska v Praze 14 se sidlem Praha 9 —
Cerny Most Il, Generala Janouska 1006.

1.2 Predpoklady dodavky
Zadavatel zajisti pfipravenost mista dodani a to zejména:

- Moznost propojeni do mistni lokalni sité a jejim prostfednictvim do sité internet v€etné
potfebnych prostupt na FW.

- Elektrické pfipojeni 230 V.

- Soudinnost pfi nastavovani systému, poskytnuti vdech informaci nutnych k spravnému
nastaveni detekénich funkci, instalace aplikaci apod.
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A.

1.

DODAVKA

Zakladni soucasti dodavky

Dodavka musi zahrnovat zejména nasledujici sou€asti, které budou dale podrobnéji
specifikovany:

1.1

2.

HW a SW

16 senzorickych prvkua (IP kamer) v€etné pfisluSenstvi

infrastrukturu (kabelaze, sitové prvky, UPS a ostatni material)

HW a SW pro videoanalyzu (,VADS" — videoanalyticky a detekCni software)
HW a SW pro fizeni kamer (,VMS* — videomanagement software)

Reseni pro provozni monitoring systému

Webova a mobilni aplikace pro fizeni detekénich funkci a alarmovych stavi

Implementacni prace

Instalace kamer a infrastruktury v€etné potfebnych stavebnich Gprav a kamerovych
zkouSek

Instalace HW a SW véetné potfebnych licenci

Navrh a spoluprace na provedeni DPIA analyzy ve soudinnosti s uréenymi osobami
Skoly

Nastaveni a zprovoznéni systému

Vyladéni systému za u¢elem minimalizace faleSnych alarmd

Skoleni pro obsluhu systému

Popis pozadavkl na procesy v ramci Systému

Dodany Systém musi zahrnovat komplexni feSeni bezpecnostniho procesu dle nasledujiciho
funkéniho schématu.
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1. Pfenos kameroveho zaznamu - videostreamu — do sitoveho rozvadéce.
2. Komunikace, propojeni mezi sitovymi rozvadédi.
3. Komunikace sitovych rozvadécd se serverem pro analytickou ¢innost.

4. Server VADS provadi vypocet zjisténi (analyzu), zdali se v aktualnim streamu nenachazi
nezadouci situace (alarmovy stav).

5. Server VADS komunikuje s VMS, predavaji si data véetné zjisténych alarmovych stavi.
6. Server uklada videostreamy na zabezpedené (loZisté véetné metadat.

7+8. V piipadé detekce alarmového stavu je tato informace zpracovana do publikovatelné
formy.

9. Pfedani alarmového stavu pfedem nadefinovanym uzivatelm prostfednictvim k tomu
uréenému software a mobilni aplikace.

10. — 14. Vyhodnoceni alarmového stavu a pfijmuti reakce (eskalace na jinou oscbu, prijeti).
Aktualné neni vyZadovano napojeni na informacni systemy policejnich slozek, nicméné do
budoucna se tato varianta nevyluuje.

15. V pfipadé opravnéného zajmu export ulozenych dat.
18. Provozni dohled nad prostiedky (monitoring funkénosti a stavu).
17. Export statistik do datove platformy MHMP — Golemio.

18. Sprava a obsluha celého systému,

3. Minimalini pozadavky na soucasti systému
3.1 Senzory (IP kamery)
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3.1.1  Minimalni pozadavky na senzory

16 kust IP kamer, pIné vyuzitelnych pro zamyslené videoanalytické €innosti
Kompatibilita s ONVIF a RTSP

Rozliseni min. FullHD (1920 x 1080@30fps)

Proménny objektiv s IR korekci — opticky zoom min. rozsah promé&nného ohniska 4-12
mm

Pracovni teplota -30°C az 60°C

Externi IR pfisvit osazen na venkovnim krytu pro noéni provoz na vzdalenost
minimalné 40 m, IR pfisvit musi byt oddélen od téla kamery z divodu eliminace
odrazu svétla od kapek, pavucin a jinych nedistot, které snizuji uspésnost
provadénych analyz.

Video komprese min H.264/H.265/MJPEG

Kamerovy kryt s odolnosti (dle EN60529) IP66/IP67 vEetné upevnéni na fasadu

Na nékterych kamerovych bodech bude nutné mit data a napajeni kamerového setu
(kamera, vyhfivani, napajeni pfisvitu) — vedeno po jednom kabelu ve standardu PoE+
(IEEE 802.3at)

3.1.2  Umisténi senzoru (IP kamer)
Kamery musi byt pfipevnény na fasadu budovy, pfipadné k tomu vhodné jiné umisténi, pficemz
vychozim umisténim v ramci arealu je nasledujici schéma. Konkrétni umisténi senzor(i musi
byt provedeno tak, aby bylo pfistupné k technickym kontrolam. Kone&né umisténi v€etné vysky
musi byt uréeno v ramci kamerové zkousky daného umisténi s cilem maximalizovat detekéni
schopnosti a minimalizovat slepa mista. Kamera ¢. 16 mGze byt alternativné umisténa zvenku
budovy za ucelem vykryti slepych mist.

ZakladniiSkola

GeneralalJanous

3.2 Sitové prvky

3.2.1  Minimalni parametry sitovych rozvadécu (switch) a kabelaze

12



Méstska ¢ast Praha 14 0023/2021/0OEU/1100
e Podpora jumbo packet

e Porty pro kamery min. 100BASE-TX

e Porty pro server min. 1000BASE-T

e SFP slot pro uplink mezi podruznymi rozvadé&di

e Podpora PoE dle smérnice IEEE 802.3at-2009 s budgetem min. 500 W
o Metalicka kabeldZ — minimalné CAT5e

e Opticka kabelaz — multimod (vicevidové optické vlakno), min. 24 AWG

||| PRA|HA
PRA|GUE
PRA|GA

SMaRT PRAGUE PRA|G

3.2.2 Umisténi, vedeni a architektura sitovych prvki

Sitova architektura typu strom s dvéma sbérnymi racky se sitovymi rozvadéci, odtud jsou
pfipojeny do hvézdy jednotlivé senzory. Mezi témito rozvadéci je optické spojeni a senzory jsou
pfipojeny metalickym spojenim. Pro napajeni sensorll se vyuziva technologie PoE. Kabelové
trasy musi byt voleny tak, aby bylo v maximalni mife vyuzito volnych podhledd, které tvofi cca
50 % planovanych tras. V pfipadé, kdy neni mozné vyuzit volné podhledy, musi byt kabely
umistovany do nasténnych list. Kabely mimo budovu musi byt umistovany do ohebnych trubek
o minimalnich vlastnostech odpovidajicich typu 2320/LPE-1, UV stabilni, slouZici k mechanické
ochrané kabelll. Spojeni kamery uchycené na stoZaru by mélo byt provedeno formou vhodné
zvolenych antén, které budou umistény na stoZaru vedle kamery a na fimse vchodu budovy
tak, aby byla zajisténa pfima viditelnost. Napajeni kamery bude feSeno ze sloupu osvétleni.
V pfipadé, kdy pfi realizaci bude zjiSténa nemoznost provedeni instalace na sloup hfisté, bude
vybrana alternativni lokalita kamery s pevnym spojenim (na plasti budovy).
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3.2.3  Minimalini parametry pro zafizeni UPS

e Musi byt schopen zajistit ochranu proti vypadkim elektrické sité a zalozni napajeni
serveru po dobu minimalné 20 minut

¢ Minimalni vykon 2200 VA / 1950 W s dobou zalohovani min. 5 minut pfi maximalni
zatézi

¢ Minimalné 6 vystupnich zasuvek C13

e Vstupni napéti 1 x 230V

o Konstrukce vhodna pro montaz do racku 2U

o Konektor ethernet pro vzdalenou spravu a monitoring, ovladani minimalné& na drovni
vypnuti, zapnuti, restartu, stavovych hodnot pfes SNMP a zarover pfedavani formou
mailu

o Napdgjeci kabely a konektory o minimalni délce 2 m

3.3 Serverové vybaveni

3.3.1  Umisténi a architektura serveru/t
Dodany serverovy HW musi byt umistén ve Skolni budové v mistnosti oznalené jako
serverovna. Ta se nachdazi v pfizemi v pomysiném stfedu budovy a je tak vhodna k dosazeni
co nejkratSich tras kabelaZze. Server/ly musi byt umistény ve vlastnim racku, ktery bude
zabezpe€eny a uzamykatelny. Server, stejné jako v8echny aktivni prvky systému musi byt
zalohovany zafizenim UPS proti vypadkam elektrické energie a proti nestandardnim zavadam
na elektrické siti.

Pozaduje se nasazeni multiGPU serveru s moznou virtualizaci. Analytické nastroje
s neuronovymi sitémi vyZaduji pro svou ¢innost velké mnozstvi soubéznych procest a proto je
zapotifebi nasazeni vykonnych externich grafickych karet. Jejich poCet se bude odvijet od
pozadavkl VADS, pficemz musi byt schopny vyhodnocovat vSech 16 detekénich kamer
najednou.

3.3.2 Provozni pozadavky
Pro potfeby pfipadného nasledného dukazniho fizeni je nezbytné realizovat i zaznam ze v§ech
kamer. Tomu musi odpovidat i zaznamova kapacita. Dle dané konfigurace a poctu kamer je
zapotfebi kapacita minimalné 10 TB vzhledem k rychlé dostupnosti dat na HDD v RAID
konfiguraci. Minimalnim pozadavkem je doba uchovani 120/168 hodin zaznamu.

3.3.3 Minimalni pozadavky na server pro videoanalyticky a detek&ni systém (VADS)

Min. 128GB RAM DDR4

Min. 2x procesor s 16 jadry (32 vlaken)

Optimalni pocet grafickych karet o parametrech: nVidia RTX obsahujici Tensor i Cuda

jadra, Cuda minimalné 2176 jader, frekvence 1470 Mhz, pamét 8GB GDDR6

o Ulozisté minimainé 2 TB

e Hardware serveru zaloZen na bézné dostupnych IT komponentech (nizké naklady na
budouci servis — repas serverl)

e Minimalni zaruka na server 5 let

3.3.4 Minimalni pozadavky na server pro videomanagement systém (VMS) vCetné
video archivu
¢ Min. 16 GB RAM
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e Procesorovy vykon na urovni i7 gen.9
e SQL databaze pro pfijatd metadata udalosti
e Ulozité 10 TB v RAID konfiguraci
e Hardware serveru zaloZen na bé&zné dostupnych IT komponentech (nizké naklady na
budouci servis — repas serverl)

e Minimalni zaruka na server 5 let

4. Minimalni pozadavky na software a analytické funkce

4.1 Videoanalyticky detekéni systém (VADS)

411 Pozadavky na VADS
Software VADS musi pracovat na principu vyhodnocovani chovani a charakteru objektl na bazi
neuronovych siti a ne metodou ,background extraction®. Toto feSeni je nezbytné zejména proto, ze
se jedna o venkovni prostory a je nutné zabezpecit nizkou miru falenych poplacht v redlném case.
Zpétné vyhodnoceni prostfednictvim forenznich analyz neni pro tento Ucel nejefektivnéjSi prave
z duvodu potfeby rychlé reakce na zjisténou situaci.

Minimalnim pozadavkem je vybaveni minimalné osmi licencemi pro analyzu, pfi¢emz analyza bude
provadéna na téch kamerach, které monitoruji aktualné nejrizikovéjsi oblasti. V pfipadé pfesunu rizik
na jiné oblasti bude mozné prepnuti analytickych procesu na jinou kameru.

Systém musi umozrfiovat:

- operatorské rozhrani s velikym mnoZstvim funkcionalit, kompletnim auditem vSech
operaci, podporou map a propracovanou spravou poplachi (alarma);

- plnou synchronizaci s provozem Skoly, mozZnost nastavit systém tak, Ze analytické funkce
budou aplikovany tam, kde aktualné existuji rizika a to v souladu s planovanym provozem
Skoly.

41.2 Pozadované videoanalytické detekéni funkce
Systém musi umoznovat pokrocilé videoanalytické funkce na principu neuronovych siti
zajidtujici minimalné tyto funkce:

e Detekce pohybu osob v prostoru a v daném ¢asovém okné
o Detekce zmény sméru toku a rychlosti pohybu osob
e Detekce naruseni perimetru — pfekroceni preddefinovaného prostoru ¢i vkroéeni do
preddefinovaného prostoru + detekce opusténi prostoru nepovolenym zplsobem
(napfiklad pfelezeni plotu smérem ven — obousmérny perimetr)
o Detekce vyskytu osoby pobliz zajmové oblasti po delSi Easovy usek
e Detekce zanechani objektd ve vytipovanych prostorech
e Detekce dle rozpoznavacich parametr( jako napf.
o detekce padu osoby
o detekce shlukovani osob
o detekce palné zbrané
o detekce odliSného pohybu oproti pohybu v dané lokalité o¢ekdvaného
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4.2 Videomanagement systém (VMS)

421 Pozadavky na VMS
Musi byt vyuzito SW licence fidiciho VMS, schopného pracovat i na HW tretich stran, tzn. pracujici
na opera¢nim systému MS Windows, nebo VMS schopném pracovat v libovolném opera¢nim
systému.

Musi byt zajiténa plna integrita se stavajicimi VMS systémy vyuzivanymi v MKS Praha. Musi byt
zajiSténa pIna integrita s aktualné vyuzivanou integracni nadstavbou MKS Praha. Pfipojeni do
téchto systému neni planované v ramci projektu, nicméné je pozadovana pouze moznost
bezproblémové pfipadné integrace.

S ohledem na zvySené pozadavky v oblasti ochrany osobnich udajli a tim zvySeného zabezpeceni
uchovavanych zaznam( se pozaduje pouziti proprietarnich kodeku.

PoZaduje se Skalovatelna serverova licence, s moznosti doplfiovani kamer az do poctu 128
kamer.

4.2.2  Minimalni technické pozadavky na VMS
Systém musi:

e umozfiovat dynamické zobrazovani vicelroviiovych map s moznosti zobrazeni kamer

e umoziovat rdzna nastaveni viceobrazového (multiscreen) zobrazeni kamer pro
kazdého operatora zvlast, v€etné vzdaleného ovladani rozlozeni multiscreenu

e byt schopen plnit rizné poZadavky na zobrazeni dle aktualni situace a uZivatele

e disponovat uzivatelsky definovatelnymi tlacitky na ovladani dodatecnych specialnich
funkci (napfiklad vynuceni specialniho médu kamery)

e umozfovat operativni zasahy dle opravnéni uzivatell v navaznosti na feSeni dané
situace

e umoziovat grupovani a moznost déleni do ,zajmovych skupin“ kamer

e disponovat propracovanym alarm managementem s moznosti:

o Definici alarmovych oken

Doplnéni komentara s textem

Delegovani a eskalace poplachl na jiné uZivatele

Moznosti nastaveni ukoll pro jednotlivé uzivatele

Komunikace mezi operatory (chatovani)

Kompletniho auditu vSech €innosti operator(i, minimalné v rozsahu:
» |dentifikace toho na na co se dival
= Co vyexportoval

e umozfovat audit vSech ostatnich operaci (pfihlaseni, odhlaseni, atd.)

e podporovat dynamické mapy a dynamicka okna na vSech monitorech

e podporovat virtualni videomatice

e umoziovat pfesunuti kamery z map a naopak

e umoziovat dynamické pfesouvani viech funkcionalit do jednotlivych sekci (napf.
seznam kamer do jakého chci okna atd.)

e umozfovat praci s propojenymi daty (napfiklad SPZ/RZ)

e umoziovat jednoduchou tvorbu uzivatelskych sekvenci na monitorech (sekvence
kamer, pfipadné presetl otoénych kamer)

e umoznovat tvorbu reportl (napf. pro poplachy z venku)

e umoziovat propojeni s Active Directory pro spravu velkého mnozstvi operatord, prav
atd.

O O O O O

e disponovat kapacitou pfipojitelného poc¢tu kamer, rozS$ifitelnou az do poc¢tu 128 kamer
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na server, a az do 320TB on-line databaze.

e umoziovat zapojeni vice serverl do jednoho celku (virtualni matice)
e disponovat datovym tokem pro zaznam do databaze min. 450Mbit/s

e disponovat moznosti nastaveni rizné délky zaznamu pro kazdou kameru zvIast (16
ringl a 3 drovné archivu)

¢ disponovat automatickym zalohovanim s moznosti nastaveni pro kazdou kameru
nezavisle na rlzna ulozisté a s moznosti kryptovani

¢ disponovat moznosti nastaveni rizné kvality a rychlosti zaznamu pro zaznam a Zivy
obraz zvlast (kazda kamera ma jiné naroky)

e disponovat moZnosti zmény kvality, rychlosti a rozliSeni kamery v zavislosti na detekci
aktivity na kamefe i s mozZnosti nastaveni asovych pasem.

e disponovat moznosti exportu zaznamu s moznosti Sifrovani (ochrana proti zneuziti
exportovanych dat)

e disponovat kompresi zaznamu uréenou pro bezpeénostni aplikace — ne standardni
multimedialni H.264, H.265, MPEG4. Standardni multimedialni rozdilova komprese
¢asto zpUsobuje ztratu detaill na rozdilovych snimcich a hrozi zde ztrata dulezitych
obrazovych dat.

e disponovat moznosti filtrovani po¢tu snimkl za sekundu zaznamu ve vice ¢asovych
stupnich (napfiklad 10 dnU se vybrané kamery budou nahravat 25fps, potom pouze
5fps a zaznamy starSi nez mésic budou mit uz jenom 2fps. Tato vlastnost neméni
kvalitu zaznamu, ale pouze jeho snimkovou rychlost a usetfi vyrazné naroky na
velikost databaze.

e disponovat univerzalnim vystupnim streamem (napfiklad pro moznost integrace)

e disponovat moznosti definovani limitd maximalniho datového toku, pouzitého pro
pfenos zivych snimk( a zaznamu na uzivatelské stanice. Pro pfipad zahlceni sité v
misté serveru.

e disponovat podporou ONVIF a RTSP.

e mit oteviené rozhrani SDK pro integrovani systému do platforem tfetich stran —
ZDARMA (v&etné technické podpory od vyrobce pro programatory)

5. Zajisténi provozniho monitoringu
Systém musi obsahovat kontrolni funkcionality, které budou zajistovat:

- Upozornéni na nefunkénost systému jako celku
- Upozornéni na nefunkénost konkrétnich kamerovych prvku
- Upozornéni na nefunkénost systému pfedavani alarmovych stav(
- Upozornéni na nefunkénost VMS nebo VADS
Systém musi umoznovat vzdaleny pFistup a spravu pro feSeni hlasenych zavad na systému.

6. Aplikace pro feSeni alarmovych stavi
6.1.1 Pozadované feSeni aplikace
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V pfipadech, kdy dojde k vyhodnoceni alarmového stavu systémem VADS, musi byt pfedana

informace o tomto alarmu prostfednictvim mobilni aplikace pfedem stanovenym osobam /
subjektum.

Aplikace musi umozZriovat obdrzet zaslana upozornéni na alarmové stavy a pfijmout patficné
feSeni v€etné mozné delegace na jiného uZivatele. Zaroven Fidit aktivaci nebo deaktivaci
detekénich funkci a zobrazovat dal$i informace

Za ucelem snadné spravy se pozaduje nasazeni specialniho software zajistujici moznost fidit a
pfedavat alarmové stavy a to ve formé:

a)

Webova aplikace — dostupna z internetu obsahujici a umozriujici:
a. VSechny funkce mobilni aplikace
b. Spravu uzivatell a jejich Urovni pristupu
c. Tvorbu a spravu roli pro pfedavani alarmovych stavli s moznosti pfifazeni
postupu pfedavani alarmu k jednotlivym typlm alarmu
d. Zajistit oteviené rozhrani pro moznou budouci zdarma integraci na PCO rdznych
sloZek
a zaroven
Mobilni aplikace — jejiZ minimalni parametry jsou:
Forma PWA
Rizeny pristup uZivatel dle nastaveni ve webové aplikaci / serveru
Aplikace musi umét pfijmout alarmovy stav upozornit jeji obsluhu zvukem a notifikacnim
textem, umoznit obsluze pfijeti alarmu, nebo jeho eskalaci na jiného uzivatele.
Aplikace musi umét kontinualné kontrolovat spojeni se serverem a podavat upozornéni
o offline (nezadoucich) stavech.
Aplikace musi umoznovat zastfezeni a odstfezeni detekénich funkcionalit jednotlivych
kamer a souhrnné v8ech kamer najednou.
Aplikace musi umozniovat podani informace o funkénim stavu jednotlivych kamer
(zapnuta / vypnuta), detekénim stavu kamer (zastfezeno, odstfezeno)
V&echny uvedené funkcionality musi byt uzivatelsky intuitivné proveditelné a zjistitelné
Aplikace musi umozriovat zobrazeni podrobnosti o alarmovém stavu:
o Datumacas
o Oznacgeni kamery
o Typalarmu
o Nahledoveé foto bez moznosti ulozeni a dalSiho Sifeni.
Aplikace musi umoZzriovat historicky prehled alarmovych stavl a jejich zpUsobu feseni,
véetné informace, ktery uzivatel a v jaky den a ¢as alarm FeSil a to véetné uzivateld, na
které bylo feSeni delegovano
Reseni musi logovat minimalné &innosti tykajici se:
o pfijeti a vyhodnoceni alarmovych stav(l véetné uzivatell, ktefi se feSeni ucastnili
o autentizace a spravy uzivatell

6.1.2 Bezpectnostni poZadavky

7.

Mobilni aplikace i webové rozhrani musi byt v souladu s aktualnimi standardy pro
informacni a kybernetickou bezpec€nost (zejména v oblasti autorizace a autentizace
uzivatell) a poZadavky na ochranu osobnich udaju.

Statistické vystupy

Systém musi byt schopen nastaveni automatizovaného generovani statistickych vystupu za
konkrétni €asova obdobi a pfipraven pfedavat data do datové platformy MHMP — GOLEMIO.
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Datové sady musi byt strukturované dle potfeb datové platformy. Data budou pfedavana skrze API

rozhrani postavené na filozofii REST API ve formatu JSON. Struktura dat bude vytvorena dle
implementovanych prvkd a zavedenych typl algoritmud a to na zakladé konkrétniho pozadavku
OICT.
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8. Ochrana osobnich udaja

Dodavatel musi byt od po&atku v komunikaci s vedenim Skoly a povéfencem pro ochranu
osobnich Gdaju Skoly. Dodavatel musi provést DPIA (Analyzu dopadu na ochranu osobnich
udaja), pricemz musi zvazovat moznosti a schopnosti dodavanych technologii, projednat je
s povérencem a predlozit vedeni Skoly.

Vzhledem k tomu, Ze vétSina osob, které budou zaznamenavany a vyhodnocovany kamerovym
systémem jsou nezletili, jedna se o citliva data.

Veskeré €asti systému musi byt instalovany, nastaveny a provozovany tak, aby minimalizovaly riziko
uniku osobnich udaju, neopravnéného pfistupu nebo zasahu do systému. Veskeré c&innosti
s osobnimi Gdaji musi byt v systému logovany. UloZigté musi byt zabezpe&ena, pfipadné $ifrovana.

9. Implementacni prace
Dodavatel zajisti kompletni zprovoznéni dodaného systému do funkéniho stavu a provede
nastaveni detek¢nich funkci. VSechny HW a SW soucasti systému budou implementovany tak,
aby byl minimalizovan dopad na provoz Skoly.

Nastaveni detekénich funkci do ¢asovych programu bude provedeno po konzultacich se
zastupci Skoly.

Na zakladé kamerovych zkousek budou uréeny finalni pozice umisténi kamer, v pfipadé, kdy
se umisténi nékterych kamer vyrazné odlisi od umisténi zvoleného po kamerové zkouSce, musi
ktomu byt dostateCny ddvod odsouhlaseny zastupcem $koly. Umisténi kamer musi
minimalizovat slepa mista.

10. Skoleni pro obsluhu systému
Dodavatel musi zajistit prvotni proSkoleni osob, které budou mit jakékoliv ukoly tykajici se
pfedmétu dodavky.
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B. ZAJISTENI PROVOZU A UDRZBY
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1. Dodavatel zajisti podporu provozu a udrzby dodaného systému a to na 2 roky od doby
prevzeti dodavky.
Udrzba systému zahrnuje:

2. Zajisténi potfebnych licenci pro cely systém.
Dodavatel zajisti na svlj u€et dodani vSech licenci potfebnych pro provozovani
systému.

3. Zaijisténi pravidelnych €innosti — zejména profylaxe a ovéfeni funk&nosti
v nasledujicim rozsahu:

- Kontrola nahravaciho zafizeni (rekordér / IP SW)

- Kontrola Zivych obraz(i kamer

- Kontrola spravnosti rozvrhu nahravani

- Pfehrani ¢asti zaznamu

- Kontrola systémové konfigurace — ¢as, datum, SMART HDD

- Kontrola logu rekordéru/SW

- Vycisténi nebo vyména filtrd

- Kontrola vSech zafizeni komunikujicich s kamerovym systémem

- Test komunikace s nadfazenym systémem (Mobilni aplikace, EZS, PCO) v pfipadé,

Ze je vyuZita

- Kontrola obrazu senzor(l a pozic, pfipadné doostfeni objektivu

- Vycisténi krytu a optiky senzorud

- Vizualni kontrola konektort, pfipadné dotahnuti svorkovnic v rozvadécich

kamer

- Test vypadku napajeni — funkce UPS/zalozniho zdroje

- Test vypadku sensoru (kamery)

- Test vypadku serveru/rekordéru (v pfipadé FailOver architektury)

- Restart zafizeni — test bezchybného startu systému

- Kontrola konektorU a izolaci v rozvadédi

- Kontrola vlhkosti v rozvadéci / instalaéni krabici

- Kontrola serverového nastaveni a logl

- Kontrola funkénosti aplikaci pro pfedavani alarmovych stavi

3.1 Pravidelnost jednotlivych €innosti je odvisla od doporuéeni stanovenych vyrobcem /
dodavatelem danych &asti systému
3.2 Za uCelem moznosti kontroly vzdalené& umozni 8kola vzdaleny pfistup k systému.

4. Nepravidelné Cinnosti — zejména Upravy a opravy a pozadavky na zmény v nastaveni
systému hlasené prostifednictvim service desku dodavatele zahrnujici:

- PozZadavky na zmény v detekCnich funkcich

- Pozadavky na zménu ¢asového rozvrhu detekénich funkci

- PoZadavky na zménu v nastaveni serveru a aplikaci spojenych s alarmovymi stavy

- Provedeni potfebnych aktualizaci software

- Vymény prvkd systému pfipadné jejich upravy a nastaveni

4.1 VeSkery materidl, zafizeni a jejich ¢asti, které nejsou pfedmeétem zaruéniho nebo
reklamacéniho fizeni, hradi zadavatel dle pfedem odsouhlasené ceny.
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4.2 Pozadavky na zmény v detek&nich funkcich, Casového rozvrhu a Upravy workflow
alarmovych stavl provadi dodavatel v ramci pausalni ¢astky za udrzbu maximalné 3x
meésicné v prvnich 6 mésicich od prevzeti dodavky a nasledné maximalné 1x mésicné po
zbytek trvani smlouvy. V ostatnich pfipadech tyto pozadavky hradi zadavatel dle pfedem

odsouhlasené ceny.

5. Zplsob pfedavani hlaseni a poZzadavku dodavateli
Zadavatel umozni pFistup dodavateli do svého service desku, ktery bude slouzit jako oficialni

evidence hlaseni a pozadavkd.

Dodavatel zajisti reakéni doby na hlaSeni zadvad dle nasledujici tabulky.

Typ zavady

Reakéni doba

Zavada kategorie A — Vysoka — stav celkové
nefunkénosti systému a nemoznost vyuzivat
klicové funkcionality systému.

Pfijeti do 8 hodin od okamziku nahlaseni
v pracovnich dnech (pondéli-patek) vyjma
statnich svatkd v dobé od 8 do 16 hodin.
Odstranéni do 2 pracovnich dn od pfijeti.

Zavada kategorie B — Stfedni — stav, kdy
klicové komponenty vykazuji Caste¢né
zavady a/nebo nékteré bézné komponenty
nejsou funkéni.

Pfijeti do 8 hodin od okamziku nahlaseni
v pracovnich dnech (pondéli-patek) vyjma
statnich svatkd v dobé od 8 do 16 hodin.
Odstranéni do 5 pracovnich dnd od pfijeti.

Zavada kategorie C — Nizka — stav, kdy jsou
v§echny komponenty systému funkéni, ale
nékteré bézné komponenty vykazuji
CasteCné zavady.

Pfijeti do 8 hodin od okamziku nahlaseni

v pracovnich dnech (pondéli-patek) vyjma
statnich svatkd v dobé od 8 do 16 hodin.
Odstranéni do 10 pracovnich dnu od pfijeti.

Zmeénové pozadavky jsou provadény v terminech dle pfedchozi domluvy, pfi€emz se vychazi
z Casovych pfedpokladd Zavad kategorie C pfimérené upravené dle naro¢nosti.

V pfipadé nedodrzeni reakéni doby a/nebo doby odstranéni zavady, je Dodavatel povinen
poskytnout Objednateli slevu z fakturace v daném obdobi ve vysi dle nasledujici tabulky, pokud

nebude dohodnuto jinak:

Typ zavady Sleva z fakturace
Zavada kategorie A 75%
Zavada kategorie B 50%
Zavada kategorie C 25%
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C. FUNKCNI ZKOUSKY

Ugelem této &asti je vymezit provedeni testovani funkci vzorku a podminky provedeni funkénich

zkousek, stejné jako vymezeni technickych podminek a zafizenich dodanych ucastnikem v

ramci posouzeni vzorku.

||| PRA|HA
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Funké&ni zkousky musi byt provedeny a vyhodnoceny pfed kompletni instalaci Systému tak, aby
byla ovéfena funkénost dodaného systému. Bez uspé&3ného vysledku funkénich zkouSek
nebude pfistoupeno k dodani kompletniho Systému.

1.1 Zplsob provedeni
V ramci funkéniho vzorku budou testovany na vybranych nabizenych komponentach funkce a
vlastnosti dle ZD. Pro testovani budou pouZity celkem tfi sensory (kamery), analyticka &ast,
zaznamova a distribu¢ni technologie véetné monitord, na kterych budou jednotlivé viastnosti
prezentovany. Soucasti testovani bude i aplikace pro zobrazeni vysledkl / udalosti / alarm
analytického modulu.

Ugastnik naistaluje jim nabizené zafizeni na dogasnou kabelaZ / bezdratové pojitko a postupné
vyzkousi funkce dle nize uvedeného zkusebniho protokolu.

1.2 Testovani analytickych funkci
ProtoZe analyticka ¢ast je kliCovym prvkem nabizeného systému, bude mu vénovana maximalni
pozornost a korektni funkce analytickych nastroju je klicova pro uspésné dokonceni funkéniho
vzorku. Budou testovany tyto scénare:

a) Utok aktivniho uto&nika — vytaZeni / Gtok palnou zbrani (FUNKCE A)

b) Umisténi NVS (odloZeni a zanechani batohu v misté pravdépodobného shluku
osob) (FUNKCE B)
C) Obecné kriminalita — shlukovani osob, pad osoby pfi rvatce (FUNKCE C)

d) Vandalismus — sprejerstvi (FUNKCE D)

1.3 Podminky testovani jednotlivych funkci
FUNKCE A:

Figurant 1 stojici ve vzdalenosti 10 metrd od kamery umisténé pred vstupem do Skoly vytahne
znehodnocenou palnou zbrah a namifi ji na figuranta 2, ktery stoji 4 metry od figuranta 1. Test
probéhne za bézné denni viditelnosti.

FUNKCE B:

Figurant 1 jde volnym krokem pfed vstupem do Skoly a nasledné odlozi bézny Skolni batoh ve
vzdalenosti 12 metrd od kamery umisténé pfed vstupem do $koly. Test probéhne za bézné
denni viditelnosti.

FUNKCE C:

Figurant 1 bude simulovat rvacku s figurantem 2 ve vzdalenosti 15 metrd od kamery umisténé
na fasadé budovy. Pfi této rvacce jeden z figurantd bude simulovat pad na zem po stréeni
druhym figurantem. Test probéhne za bézné denni viditelnosti.

FUNKCE D:

Figurant projde po chodniku podél zdi Skoly, ktera je pokryta kamerou. Vprostfed stény se
zastavi a z chodniku pfijde az ke sténé. V ruce bude drZet sprej a bude pfedstirat kresleni po
zdi. Test probéhne za nocni viditelnosti ve vzdalenosti maximalné 30 metrt od kamery umisténé
na fasadé budovy.
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1.4 Technicka zajisténi
Pro provedeni zkousky funkéniho vzorku bude ze strany zadavatele pfipraveno:

- konstrukce pro uchyceni pevné kamery na definovanych bodech
- stlll pro instalaci serverové a dal$i technologie

- zajisténi dostateného mnozstvi pfivodu 230V u stolu

Dodavatel pro otestovani vzorku zajisti:
- Komplet nabizené venkovni kamery véetné IR pfisvitu v potfebném poctu kus(

- Zaznamovou a serverovou technologii (SW, HW, switche) nutnou k otestovani funkci
dle nize uvedeného protokolu — konkrétni podobu nespecifikujeme, zalezi na nabizené
technologii

- Analytické servery a HW potfebny pro testovani nabizenych analytickych funkci
- Minimalné 2 ks libovolnych Full HD monitorQ pro testovani obrazu a funkci VMS
- Mobilni zafizeni pro prezentovani uzZivatelské aplikace

- DalSi nutné zafizeni pro testovani dle potfeby

1.5 Testovani vzorku
Pfiloha obsahuje zku3ebni protokol, dle kterého bude postupné proveden test zkuSebn

iho

vzorku, korektni reakce systému v jednotlivych krocich je podminkou pfijeti vzorku jako celku.

1.6 Hodnoceni

Za Uspésny vysledek zkousky vzorkd bude povazovano jen splnéni vSech bodl ve zkusebnim

protokolu.

2. Akceptace

Akceptaci dila se rozumi pfedani kompletniho funkéniho systému dle zadani v€etné nastaveni
uzivatell aplikaci, zaskoleni dotéenych osob a pfedani zkuSebniho protokolu s UspéSnym

vysledkem zkou$ky.

3. Prohlidka mista
Zadavatel umozni termin obhlidky objektu a umozni nahled do studie proveditelnosti tohoto

projektu. Tato studie z bezpe€nostnich divodd nebude pfedavana tretim stranam, ale pouze

k nahlédnuti bez moznosti kopie.
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Cislo

Testovana funkce

Splnuje

Nespliiuje

Vzorek je korektné sestaven, kamery jsou funkéni,
monitorovaci pracovisté v sestavé dle zadani

Funkce VMS

Pfepinani kamer na jednotlivé monitory v pfipadé
alarmového stavu (minimalni rozsah matice 2x2 na
jednom monitoru)

Spusténi, zastaveni sekvence 2 kamer s pfepinanim 5
sekund pro konkrétni sekci multiscreenového
zobrazeni

Synchronizované pfehravani zd&znamu ve zvolenych
sekcich pomoci mysSi

Vyhledavani v zaznamu podle zmén v definované
oblasti

UzZivatelské nastaveni zény v obrazu, kde pohyb
zpusobi upozornéni obsluhy zvukovym signalem

Vyhledavani analytickych funkci v archivu a jejich
zobrazeni

Sabotaz u pevné venkovni kamery
zakryti

natoceni

rozostieni

uplné odpojeni

SW registruje a uklada alarm sabotaz

Je proveden alarmovy stfih na monitor €. 1

Zobrazeni poruchy v mobilni aplikaci

Analytické funkce sensoru (u venkovni kamery)

SW registruje, zobrazuje a uklada alarm analytické
funkce ve VMS — analyticka funkce A

SW registruje, zobrazuje a uklada alarm analytické
funkce v uzivatelském SW — analyticka funkce A

Je proveden alarmovy stfih na monitor €. 1 — analyticka
funkce A

SW registruje, zobrazuje a uklada alarm analytické
funkce ve VMS — analyticka funkce B

SW registruje, zobrazuje a uklada alarm analytické
funkce v uzivatelském SW — analyticka funkce B

DN
w
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Je proveden alarmovy stfih na monitor €. 1 — analyticka
funkce B

SW registruje, zobrazuje a uklada alarm analytické
funkce ve VMS — analyticka funkce C

SW registruje, zobrazuje a uklada alarm analytické
funkce v uzivatelském SW — analyticka funkce C

Je proveden alarmovy stfih na monitor &. 1 — analyticka
funkce C

SW registruje, zobrazuje a uklada alarm analytické
funkce ve VMS — analyticka funkce D

SW registruje, zobrazuje a uklada alarm analytické
funkce v uzivatelském SW — analyticka funkce D

Je proveden alarmovy stfih na monitor €. 1 — analyticka
funkce D

5 Funkce uzivatelského SW na mobilnim zarizeni

Vytvofeni nového uZivatele

Bude zadano jméno a heslo pro danou osobu a
provedeno pfihlaseni.

Pridani sensoru véetné popisu, v€etné zobrazeni
obrazu ze sensoru.

Aplikace zobrazi alarmovy stav danému uZivateli a ten
ho pfijme k FeSeni

Uzivatel eskaluje v aplikaci poplach na dalSi opravnéné
osoby

V8ichni uzivatelé maji moznost alarm uzavfit jako
vyfeSeny.

Uzivatel si zobrazi pfehled v§ech alarmovych stav(
fazenych od posledniho k prvnimu

Aplikace zobrazuje vizualné stav konkrétnich senzor(
(kamera mimo provoz, zapnuta detekce, vypnuta
detekce)

Aplikace bézi na pozadi, alarmové stavy jsou
zobrazovany textem a zvukem
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D. SEZNAM ZKRATEK

||| PRA|HA
PRA|GUE
PRA|GA

SMaRT PRAGUE PRA|G

e NVS - Nastrazny vybusny systém

e FW - Firewall

e UPS - zdroj nepferusovaného napajeni

e VADS - Videoanalyticky a detekéni software

e VMS - Videomanagement software

e DPIA - Data protection impact assessment (posouzeni vlivu na ochranu osobnich
udaja)

e ONVIF — Open Network Video Interface Forum (otevieny standard pro komunikaci
bezpecnostnich systému zaloZenych na IP technologii)

e RTSP — Real Time Streaming Protocol (Streamovaci protokol v realném case)

e PoE — Power over Ethernet (napajeni po datovém sitovém kabelu)

e SNMP — Simple Network Management Protocol

e MKS Praha — Méstsky kamerovy systém Praha

e SPZ/RZ — Statni poznavaci znacka/Registra¢ni znacka

¢ SDK - Software development kit (sada vyvojovych nastroji)

e PWA — Progresivni webové aplikace

e REST API — Representational State Transfer, rozhrani konektoru

e JSON - JavaScript Object Notation

e OICT — Operator ICT, a.s.

e EZS - Elektronicka zabezpecovaci signalizace

e PCO - Pult centralni ochrany
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PRILOHA €. 2

POLOZKOVY ROZPOCET

8} Ceny za Dodavku (maxmalnd 85% colhové cany)
b} Ceny za Zajldidni provozu 8 uardby syslému 2a 24 mdsicl naskeduyicich po dhceptac Dodbvky

Pliloha & 2 K Zadavacl dokumeniac
Polotkovy rozpolet

Ad a) Dodavate! vypini nabldkovou canu za Doddviu jako skiadbu jednotlivych pala2ex

0023/2021/0EU/1100

Cenafs v KE Ceolkova cena Vyle DPH Calkovd cena
(EETD Potel | oz DPH polotky baz DPH | (%] DPH (KE) polotky s DPH
Sanzory (IP hamery}| 16.0C 24 000,00 384 000,00 21.00 £0 540,00 464 840.00
HW server vietnid grafickych harel 1,00 170 000,00 170 000,00 21,00 35 700,00 208 T00.00
Rack viemé plislutenan 1.0¢ 15 000,00 15 000,00 21,00 3150.00 18 150,00
Sifove UPS - zalodni zdroj 1.0 15 000,00 15 000,00 21,00 3150.00 18 150,00
prvkey Rozvadit (swich)|  2.00 25 000.00 50 000,00 21,00 10 500,00 60 500.00
Kabela? a ostatrl inslaladnl materisl 1.00 50 00900 50 00000 21,00 10 500,00 60 500,00
VADS goftware visind icenci a instalace 1,00 150 000,00 150 30G00 21,00 31 500,00 181 500,00
VM5 software vielné kcenci a instalace 1.0 200 000,00 200 000,00 2100 42 000,00 242 000,00
Oslaini software licence 1.00 80 000.00 80 000,00 FAR 16 £00,00 86 800.00
SW pro pledavan alarmovyeh stavl 1,00 200 000,00 200 000,00 21,00 42 000.00 242 000,00
Ramerovd thoulky 1,00 25 000.00 2500000 21.00 5 250,00 30 250.00
Instalace HW. IP kamer, stavsbnl prdca. rozvody 1.00 125 000,00 125 000,00 21.00 26 25000 151 250.00
E o
Instatace SW. aludby, Tadkolenl nastavenl aphkacl
‘2 laéni delekenich funkci e pozadavkn Skoly 1.DD| 150 000.00 150 000,00 21,00 31 500,00 181 500.00
Cana calkem 1 814 000,00 21,00 338 $40,00 1952 940,00
Ad b} Dodavatel vypini nablidkovou cenu za Zapdténi udriby syatémy jako skiadbu jednofivych potolek za 1 mésic
Cana za slukby 7a 2 roky Odriby
Cena Cantha
Cena polothy|,,. DPH ra 24 |Chutka colkom
Slulba - udriba systému e o |22 mesic ber{TEin L oeHokey | BleR | SRS lmisics |22 24 mbwici
U |opH X&) véotnd DPH
viotné DPH | bex DPH
Udr?ba kamerového systému 24 300000 21.00 630,00 3630,00| 7200000 1512000 87 120.00
Udriba servens 24 100000 2100 210,00 1210.00] 24 000,00 5040,00 2004000
Licence pro VADS 24 2 000,00 21.00 420,00 242000| 4500000| 1008000 56 080.00
Licanca pro YMS 24 200000 21,00 42000 242000| 4600000| 1003000 58 080,00
Uartba a licance ostatnich apikaci 2 see.7s| 2100 18244| 105119| 2085000| 437A50 25 228,50
Ladéni systému a Odriba  nastavovan
aatexenich funkci 24 3 D00.0D 21,00 630.00 363000( 7200000 1512000 87 120,00
Celkovd cana ta Garibu a prover systému 11 668,75 00| 249244 14 361,19 | 204 850.00| 59 918,50 Jd4 568,50
e
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L Il

Habidkova cena & Cens celkam a) + Cona calkam b)

A) NABIDKOVA CENA BEZ DPH {KC) = 1 538 B50,-

B} NABIDKOVA CENA VC.DPH (KS) = 2 207 B09.-

Y Bmé dne 23. 11, 2020

B Martn Spula jed

Jmienn. unkce 3 podps Opravnend asoby
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PRILOHA C. 3
POPIS DODAVANE TECHNOLOGIE

Doplnéni technickych podrobnosti
k nabidce

Dodévka kamerového systému do 25 Gen. Janougka
Méstska £ast Praha 14
Bratri Venclik 1073, 198 21 Praha 9

Nazev vefejné zakdzky:
Ndzev zadavatele:
Adresa radavatele:

Na zdkladé vyzvy ze dne 30.11.2020 posilam definici komponent navrieného bezpeZnostniho
analytického systému. Komponenty budou v maximaini moné mife dodrieny. Je viak nutno pofitat
s moZnymi odchylkami v provedeni, za dfelem vylad&ni systému pro ufivdni v nasazeném prostfedi.
Jednd se zejména o softwarové Fedeni, kterd budou vyvijena na miru. Zdklad systému i vwyrobci
zistavaji neménni.

Specifikace navriené technologie:

Oblast Typ zarizeni Vyrobce Detail produltu Dalsiinfarmace
Hardware Kamery Bosch fada 5000 Technicky list prilohou
Objektivy Tamron Typy dle ohniskovych
vidalenosti
Kamerové kryty | Bosch / Venkovni kryty s vyhfivdnim
Videotec www.videotec.com
www.boschsecurity.com/cz/en
IR pflsvity Bosch 1IR-50850-5R Technicky list pfilohou
Idznamaovy Geutebrick G-Core server www.geutebrueck.com
Server
KabelaZ datovd | LexiNet Cat.5, L5ZH
Kabelsz silova NKT / Prakab Cyky, Sykfy
Zdroje 24VAC
Swilche Ruijie S PoE napajenim www ruijienetworks.com
Software VYMS Geutebriick G-View, G-Core www geutebrueck.com
Licence
CamConnect (dle
pottu kamer)
Analyzy 1 Certicon a.s. Certicon-Viz www carticon.cz
Anabyzy 2 Quantasoft, Quantasoft engine | www.guantasoft.com
5.1.0.
Utivatelsky Tango Controls | Tango contrals www.tango-contrals.org
interface engine
Delogy projects | Vlastni webovd www.delogy.cz
nadstavba
Ostatni Pfisluienstvi a Dridky kamerovych krytd,
dopliiky instalaéni lifty, HW pro
analyza&ni SW, rackovd skfid,
zaloini zdroj UPS
P g gy g » Delogy Projects s.r.0.
JCLULuUuUuUoTY Myslinova 201/16
—_— FTuOon O 612 Q0 Brno
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Objasnéni nabidky — doplriujici informace

Ndzev verejné zakazky: Dodavka kamerového systému do Z8 Gen. lanoutka
Ndzev zadavatele: Méstska East Praha 14

Adresa radavatele: Bratii Vencliku 1073, 198 21 Praha 9

P#loha: Popis technologie pro analyzu obrazu - 07-12-2020 (excel)

Na zakladé vyzvy ze dne 17.12.2020 posilam doplnéni pofadovanych informaci k ndvrhu fedeni
kamerového systému,

K jednotlivym bodiim doplfuji a prohladuji tyto skutednosti:

1} Server pro VMS
Pro zdznamovy server bude vyuiito téchto komponent:
Hardware — CPU Intel i7 {8 gen.), 128GB SSD, RAM 32GB DDR4 2666MHa.
{Prostor v racku — 2U/

2] Server pro analyzy

Pokud se pii praktickych zkoudkdch potvrdi pfedpoklady a bude se provédét anaiyza obrazu
na 16 streamech a pokrocild analyza obrazu na 4 streamech, poulijl se servery s témito
komponentami;

GPU Nvidia Xavier AGX ve vlastnim §asi Scannera.

Server Supermicro A-262Q-H11, AMD EPYC 7282, Graficka karta Fady RTX, 4x16GB RAM,
256GB 550 pro OS5, HDD 2TB WD Purple pro pdznamy, zdroj] 1280W, NBD servis serveru u distributora
po dobu 24 mésich.

fProstor v racku — 2U + 4U/

3) + 4} + 5) Kamery + Objektivy + Kamerové kryty

Za spolefnost Delogy Projects s.r.o. prohladuji, 22 volba typl kamer, objektivi a kamerovjch
krytd neovlivni nabidnutou cenu dila. Soutasné mohu doglnit, Ze ani vybér komponent server(
neoviivni stanovenou cenu.

Dne: 22.12.2020
Zpracoval: Bc. Martin Sipula, Delogy Projects s.1.0,

= Digitalné podepsal
BC' Martln Bc. Martin Sipula

c Datum: 2020.12.22
El. Podpis: SI pUIa 17:29:43 +01°'00'
ey gemy gy gemn S Pelogy Projects s.r.0.
UL T Myslinova 201/16
N { T FTSY] W b 612 00 Brno
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