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EDNAVKA ODBORNYCH A KONZULTACNICH SLUZEB 
AD-HOC - CHYTRA KARANTENA 2.0

Objednatel

Ceska republika - Ministerstvo zdravotnictvi

se sidlem: Palackeho namesti 4,

128 01, Praha 2

ICO:24341

zastoupena: MUDr. Jarmilou Razovou, Ph.D., 
namestkyni ministra pro ochranu a podporu 

verejneho zdravi

Poskytovatel

Narodni agentura pro komunikacni a informacni 
technologie, s.p.

se sidlem: Kodanska 46, Vrsovice, 101 00, Praha 
10

ICO:4767543

zastoupena: Ivo Plnym, 
reditelem sekce Obchod a marketing

Ci'slo Objednavky: $1005-2020/004-2021

Vystavovana na zaklade:

Objednavane plneni:

Pozadovany termi'n dodanf:

Predpokladany rozsah plneni 
(v clovekodnech / v Kc bez 
DPH):

Smlouvy o poskytovani softwarovych, odbornych a mobilnich 
sluzeb - chytra karantena 2.0, c. 1005/20.

Realizace Zadani Odbornych a konzultacnich sluzeb ad-hoc c. 004­
2021 viz priloha.

28. 2. 2021

max. pocet MD: 62

max. castka v Kc bez DPH: 586 752,-

Objednatel

V Praze dne..

MUDr. Jarmila
Razova, Ph.D.

Digitalne podepsal MUDr.
Jarmila Razova, Ph.D.
Datum: 2021.02.20
19:04:48 +01'00'

Ceska republika - Ministerstvo zdravotnictvi

MUDr. Jarmila Razova, Ph.D.

Namestkyne ministra pro ochranu a podporu 
verejneho zdravi



ZADANI 
ODBORNYCH A KONZULTACNICH SLUZEB AD-HOC 

C. 004-2021

Objednatel

Ceska republika - Ministerstvo zdravotnictvi

se si'dlem: Palackeho namesti 4,

128 01, Praha 2

ICO:24341

zastoupena: MUDr. Jarmilou Razovou, Ph.D., 
namestkyni ministra pro ochranu a podporu 

verejneho zdravf

Poskytovatel

Narodni agentura pro komunikacnf a informacni 
technologie, s.p.

se si'dlem: Kodanska 46, Vrsovice, 101 00, Praha 
10

ICO:4767543

zastoupena: Ivo Plnym, 
reditelem sekce Obchod a marketing

Cislo Objednavky: S1005-2020/004-2021

Vystavovana na zaklade: Smlouvy o poskytovanf softwarovych, odbornych a mobilnich 
sluzeb - chytra karantena 2.0, c. 1005/20.

Objednavane plneni: Realizace Zmenoveho pozadavku P0S_ChK2.0-048 na Provedenf 
odbornych cinnosti' v ramci bezpecnostmho a zatezoveho 
testovani Centralniho rezervacniho systemu v unoru 2021

Pozadovany termfn dodani: 28. 2. 2021

Predpokladany rozsah plneni 
(v clovekodnech / v Kc bez 
DPH):

Celkem: max. pocet MD: 62 / max. castka v Kc bez DPH: 586 
752,-



Pozadovano vytvoreni
Specifikace:

NE, Specifikace je jiz prilohou tohoto Zadani':

POS_ChK2.0-048 na Provedeni odbornych cinnosti v ramci 
bezpecnostnfho a zatezoveho testovani Centralniho rezervacniho 
systemu v unoru 2021

POS_ChK2.0-048_Be 
zpecn ostn Lzatezovr

Kontaktni osoba Objednatele ...
pro projektove ri'zeni Email-
Objednavky:

Tel:

Objednatel

V Praze dne..

MUDr. Jarmila
Razova, Ph.D.

Digitalne podepsal MUDr.
Jarmila Razova, Ph.D.
Datum: 2021.02.20
19:05:39+01'00'

Ceska republika - Ministerstvo zdravotnictvi

MUDr. Jarmila Razova, Ph.D.

Namestkyne ministra pro ochranu a podporu 
vefejneho zdravi

Souhlas Zhotovitele

Ivo Piny
V Praze dne..

Digitalne podepsal Ivo
Piny
Datum: 2021.02.19
20:27:08 +01'00'

Narodni agentura pro komunikacni a 
informacni technologic, s. p.

Ivo Piny, 
reditel sekce Obchod a marketing



Pozadavek na Odborne sluzby
Registr/Aplikace CHK 2.0/Penetracni a zatezove testy CRS Ze dne: 18.2.2021

Nazev pozadavku Provedem' odbornych cinnosti v ramci bezpecnostniho a zatezoveho testovani 
Centralm'ho rezervacniho systemu v unoru 2021

Identifikcitor POS_ChK2.0-048_Penetracni a zatezove testy CRS
Datum 18.2.2021

Popis pozadavku
V ramci mesice unora 2021, prosime o Odborne sluzby v ramci provedem' 
bezpecnostnich a zatezovych test Centralniho rezervacniho systemu.

Pracnost a analyza 
dopadu

Detailnf provadene cinnosti budou vedeny na zaklade konkretnich a 
schvalenych pozadavku evidovanych v ArchiREPO Trackeru. U kazdeho 
pozadavku bude ze strany Poskytovatele uvedena pracnost (MD, Kc), a 
zpusob a forma, jakym byl pozadavek realizovan. Tato evidence provedenych 
cinnosti bude soucasti akceptacnich protokolu pro kontrolu odvedene 
pracnosti.

Ceny a provedene cinnosti (Penetracni testy):
Spocivajici v provedeni bezpecnostnich testu, ktere budou obsahovat:

• Penetracni testy systemu portalove nadstavby
• Penetracni testy rezervacniho systemu Reservatic

i

Mapovani struktury webu

Identifikaci skrytych adresafu a souboru, ktere mohou 
poskytovat citlive informace

Identifikaci formulafii a jejich promennych

Obecne testovani formulafu se zamefenim na validaci na strane 
serveru

Strojova a manualni manipulace s promennymi

Validace hlavicek a nastaveni v ramci HTTP komunikace

Testovani API

Testovani autentizace

Testovani autentizace operatora

Role Pocet MD

Konzultant - penetracni testy ext 25
Bezpecnostni manazer NAKIT 3
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Ceny a provedene cinnosti (Zatezove testy):
Spocivajici v provedem' zatezovych testu, ktere budou obsahovat:
• Test probehne na prostredi TEST / DEV (na testovacim prostredi obou 

systemu).
• Budou pripraveny automaticke rutiny nutne k provedem 

automatizovaneho zatezoveho testu
o Pnstupy do systemu, overeni celeho procesu (Seznameni 

s prostredim, manualni provedeni registrace a rezervace, kontrola 
dat, odmazani dat)

o Pffprava SW nastroje k automatizaci provadeneho testu
• Zatezovy test casti systemu Registrace (Portalova nadstavba)

o Simulace realne zateze pnstupu az 100 000 uzivatelu, 
o Registrace behem stanoveneho casu napr. 30 minut 
o Test bude proveden postupnym nabehem /zatezovanim systemu 

a zvysovanim poctu registruji'cich se zadatelu (1 000 -> 2 000 
4 000 8 000 16 000 32 000 64 000 -» 100 000)

o Bude pripravena sada dat, snadno identifikovatelnych pro 
pozdejsi manipulaci.

• Zatezovy test casti systemu Rezervace (Rezervacni system Reservatic)
o Simulace realne zateze pnstupu az 100 000 uzivatelu, 
o Registrace behem stanoveneho casu napr. 30 minut 
o Budou vybrana/vytvorena 4 testovaci mista, ockovaci okno 15 

minut, 3 ockovane subjekty behem jednoho ockovaciho okna 
o Bude uvolnen pozadovany pocet rezervovanych subjektu 
o Bude provedena postupna rezervace terminu. Bude zvysovana 

zatez systemu.
• Po provedenych testech budou smazana/zneplatnena pouzita data.
• Soucasti testu neni overeni infrastruktury na DoS/DDoS utoky.

Role Pocet MD

Konzultant - zatezove testy ext. 30
Konzultant ICT NAKIT 4

Realizace pozadavku ovlivni:

Oblast
Dopady 

(ANO / NE)
Analyticke dokumenty a podklady NE
Provozni dokumentace NE
Bezpecnostni dokumentace ANO
Zdrojove kody ANO
Vlastnicke, uzivaci pravo a standard™ software NE

Testy budou provedeny v souladu s Memorandem of understanding, ktere 
bude pisemne potvrzeno vsemi zainteresovanymi stranami.

Celkem (max. pocet MD): 62
Celkem (max. castka v Kc bez DPH): 586.752,- Kc

Pozadavky na 
soucinnost Objednatele

Budou projednavany na jednani projektu a zaznamenavany v ArchiREPO 
Trackeru.
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Priorita Vysoka
Zpusob platby Platba ad-hoc na zaklade smlouvy MZCR, o poskytovani softwarovych, 

odbornych a mobilnfch sluzeb - Chytra karantena 2.0, ze dne 31.07.2020.
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