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Kupni smlouva
Cislo: KRPT-122021-27/¢J-2020-0700VZ-EU

Porizeni vybaveni pro forenzni zkoumani informacnich technologii“
Cast 5 — Hardware lokalni sit’ a zalozni zdroj

Clanek I.
Smluvni strany

Ceska republika — Krajské feditelstvi policie Moravskoslezského kraje

Sidlo: 30. dubna 1682/24, 702 00 Ostrava - Moravska Ostrava
Kontaktni adresa: 30. dubna 1682/24, 702 00 Ostrava - Moravska Ostrava
ICO: 75151502

DIC: CZ75151502

Bankovni spojenti: FR T S REHS R ey

Zastoupena: plk. Ing. Toma$ Rychtar, naméstek feditele pro ekonomiku

a

AGORA plus, a.s.
Sidlo: Ripska 1321/11c, 627 00 Brno
Kontaktni adresa: Ripska 1464/11d, 627 00 Brno
o 25503910

CZ25503910

zapsana v obchodnim rejstfiku, vedeném Krajskym soudem v Brné, oddil B, vioZzka 2454
(dale jen ,prodavaijici®)

uzaviraji dle ustanoveni § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,ob&anského zakoniku®) tuto kupni smlouvu (dale jen
,Smlouva“).



PREKRACUJEME HRANICE R EVROPSKA UNIE / UNIA EUROPEJSKA
i} PRZEKRACZAMY GRANICE + » | EVROPSKY FOND PRO REGIONALNI ROZVO)
2014—2020 . ia EUROPEJSKI FUNDUSZ ROZWOJU REGIONALNEGO

Clanek II.
Predmét smlouvy

Touto smlouvou se prodavajici zavazuje za sjednanych podminek kupujicimu dodat:

Cast 5 — Hardware lokalni sit' a zaloZni zdroj

v s

(dale jen ,zbozi“) a prevést na kupujiciho vlastnické pravo k tomuto zbozi. Pfesna
specifikace pfedmétu smlouvy je uvedena v pfiloze €. 1 - specifikace pfredmétu smlouvy.

Kupujici se zavazuje zbozi pfevzit a zaplatit za n&j sjednanou kupni cenu zplsobem a
v terminech stanovenych touto smlouvou.

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho ze dne 3.11.2020 (datum
vlozeni pfedlozeni nabidky), ktera byla doru¢ena k vefejné zakazce s nazvem ,Pofizeni
vybaveni pro forenzni zkoumani informaénich technologii“ a obsahuje pfesnou
technickou specifikaci a ozna¢eni pfedmétu smlouvy.

Prodavajici se zavazuje dodat zbozi vyhradné nové, v originalnim baleni a kupujici bude
jeho prvnim uzivatelem.

Prodavajici garantuje, ze zboZi je ur€eno pro Cesky trh.

Prodavaijici prohladuje, Ze zboZi nema pravni vady.

Clanek IlI.
Doba a misto pInéni

Prodavajici je povinen dodat zboZi po pfedchozi dohodé s kupujicim na adresu
kupujiciho kontaktni osobé.

Prodavaijici se zavazuje informovat kontaktni osobu kupujiciho o terminu dodani zboZzi
nejméné 24 hodin pfedem.

Dodavka zbozi bude realizovana nejpozdéji do 45 dnli od nabyti ucinnosti této smlouvy.

Clanek IV.
Predani a prevzeti zbozi

Prodavajici je povinen dodat zboZi v mnozstvi, druhu a jakosti (technické parametry), jak
bylo sjednano v této smlouvé.

O pfedani a prevzeti zbozi bude prodavajicim vyhotoven protokol ve dvou vyhotovenich,
ktery bude podepsan obéma smluvnimi stranami a kazda ze smluvnich stran obdrzi po
jednom vyhotoveni protokolu.

Kupuijici je opravnén odmitnout pfevzeti zbozZi, pokud nebude dodano fadné v souladu
s touto smlouvou a ve sjednané jakosti, pfiemz v takovém pfipadé kupujici duvody
odmitnuti pfevzeti zboZi pisemné prodavajicimu sdéli, a to nejpozdéji do péti pracovnich
dnd od puvodniho terminu pfedani. Prodavajici odstrani vady bezuplatné dodanim



PREKRACUJEME HRANICE R EVROPSKA UNIE / UNIA EUROPEJSKA
i} PRZEKRACZAMY GRANICE + » | EVROPSKY FOND PRO REGIONALNI ROZVO)
2014—2020 . ia EUROPEJSKI FUNDUSZ ROZWOJU REGIONALNEGO

nahradniho plnéni v mnozZstvi, druhu a jakosti dle této smlouvy. Na nasledné pfedani
zbozi se pouziji ustanoveni €. Ill. a &l. V. odst. 1 a 2 této smlouvy.

Ujednanim o nahradnim pInéni neni dotena odpovédnost prodavajiciho za Skodu.

Kupujici nabyva vlastnické pravo ke zbozi okamzikem jeho pfevzeti od prodavajiciho
(dopravce).

Nebezpeli Skody na zbozi prechazi na kupujiciho okamzikem jeho prevzeti od
prodavajiciho.

Clanek V.
Kupni cena a platebni podminky

Cena je sjednana ve vysi
322.400,- K& bez DPH jako cena nejvySe pfipustna,
67.704,- K& DPH
tj. 390.104,- K¢ s DPH
slovy celkem s DPH: tfi sta devadesat tisic sto étyfi korun ¢eskych

pfi sazbé DPH ve vysi 21%, pficemz sazba DPH bude v pfipadé jeji zmény stanovena v
souladu s platnymi pravnimi pfedpisy.

Tato sjednana kupni cena je kone¢na a zahrnuje veSkeré naklady spojené s koupi zbozi
(dopravu do mista pInéni, nakladku, vykladku, atd.).

Cena bude zaplacena na zakladé danového dokladu (dale jen ,faktury“) vystavené
prodavajicim po pfevzeti zbozi kupujicim. Faktura vystavena prodavajicim musi
obsahovat veskeré nalezitosti dle ustanoveni § 29 zak. €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisli a dle ustanoveni § 435 ob&anského zakoniku a
dale musi obsahovat €Cislo smlouvy, cenu dodaného zbozi, mnozstvi dodaného zbozi,
den jeho dodani. Faktura musi obsahovat také nazev a Cislo projektu:

Nazev projektu: Zefektivnéni €esko - polské spoluprace v boji proti
kyberkriminalité

Cislo: CZ.11.4.120/0.0/0.0/17_028/0001654

Povinnost oznaceni faktury ndzvem a Cislem projektu se vztahuje také na pfipadné
subdodavatele.

Smluvni strany se dohodly na |haté splatnosti faktury v délce 60 kalendarnich dnd ode
dne prokazatelného doruceni faktury kupujicimu na kontaktni adresu kupujiciho nebo do
datové schranky kupujiciho.

Kupni cena se povazuje za uhrazenou okamzikem odepsani fakturované kupni ceny
z bankovniho U¢tu kupujiciho. Pokud kupujici uplatni narok na odstranéni vady zbozi ve
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Ihaté splatnosti faktury, neni kupujici povinen az do odstranéni vady zbozi uhradit cenu
zbozi. Okamzikem odstranéni vady zbozi zatne bézet nova lhata splatnosti faktury
v délce 60 kalendarnich dnu.

Kupujici nebude poskytovat prodavajicimu jakékoliv zalohy na uhradu ceny zboZi nebo
jeho ¢asti.

Kupuijici je opravnén pred uplynutim lhaty splatnosti faktury vratit bez zaplaceni fakturu,
ktera neobsahuje naleZitosti stanovené touto smlouvou nebo budou-li tyto udaje uvedeny
chybné. Prodavajici je povinen podle povahy nespravnosti fakturu opravit nebo nové
vyhotovit. V takovém pfipadé neni kupujici v prodleni se zaplacenim ceny za zbozi.
Okamzikem doruceni nalezité doplnéné Ci opravené faktury zacne bézet nova Ihita
splatnosti faktury v délce 60 kalendarnich dna.

Clanek VI.
Zaruka za jakost

Prodavajici ru€i za jakost zbozZi a kupujici je opravnén uplatnit pravo z vady, ktera se u
pfedmétu smlouvy vyskytne v dobé minimalné 36 mésicu (zaru¢ni doba) od data prevzeti
za podminek uvedenych v zaruéni listiné.

Poskytne-li prodavajici zaruéni dobu delSi nez 36 mésicli, uvede ji v zaru¢nim listé ke
zbozi. Nebude-li v zaru¢nich listech uvedena delSi zaru¢ni doba, plati, ze zaruéni doba je
poskytnuta v délce 36 mésicu.

Béh zaruéni doby zaCind ode dne pfevzeti pfedmétu smlouvy kupujicim. Zaru¢ni doba
nebézi po dobu, po kterou kupujici nemuaze uzivat zbozi pro jeho vady, za které odpovida
prodavajici.

Prodavajici zajisti zaruéni servis po dobu zaru¢ni doby od dodani zbozi a to do 30 dnd

ode dne uplatnéni reklamace vady. Prodavajici ruci za funkénost zafizeni odpovidajici
popisu poskytovaného vyrobcem.

Uplatnéni prava z vady musi byt provedeno pisemné.

Veskerou technickou komunikaci s vyrobcem bude zajiStovat prodavajici, jako
certifikovany partner vyrobce.

Prodavajici bude komunikovat s kupujicim v lokalnim jazyce (Eeském nebo slovenském).

Jsou-li, ve vadném zafizeni instalovana zaznamova pamétova média (harddisk,
pamétova karta, flashdisk apod.), na kterych by se mohly nachazet informace
podléhajicimu zakonu 412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni
zpusobilosti, ve znéni pozdéjsich pfedpisu, bude zafizeni pfedano k reklamaci vady bez
téchto skuteCnosti médii, aniz by tato skuteCnost méla vliv na pInéni ze zaruky
prodavajicim. Bude-li vadné pamétové médium, je prodavajici povinen nahradit jej
bezvadnym, a to pouze na zakladé Cestného prohlaseni kupujiciho o tom, Ze pamétové
zafizeni neni funkéni. Vadny kus nebude prodavajicimu v tomto pfipadé vydan.

Clanek VII.
Sankce, odstoupeni od smlouvy

1. V pfipadé nedodrzeni terminu dodani zbozi ze strany prodavajiciho nebo v pfipadé
nepfevzeti zbozi ze strany kupujiciho z dlvodd vad zbozi, je prodavajici povinen



PREKRACUJEME HRANICE R EVROPSKA UNIE / UNIA EUROPEJSKA
. PRZEKRACZAMY GRANICE A EVROPSKY FOND PRO REGIONALNI ROZVOJ
2014—2020 e EUROPEIJSKI FUNDUSZ ROZWOJU REGIONALNEGO
uhradit kupujicimu smluvni pokutu ve vysi 0,05 % z ceny nedodaného zbozi vcetné
DPH za kazdy, byt i zapoc€aty kalendarni den prodleni.

2. V pfipadé nedodrzeni doby pro odstranéni zjisténych vad na zakladé reklamace je
prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 0,05 % zceny
reklamovaného predmétu pinéni v€etné DPH za kazdy, byt i zapoCaty kalendarni den
prodleni. Minimalni vySe sankce je 500,- K& za kalendarni den.

3. Kupujici je povinen zaplatit prodavajicimu za nedodrzeni terminu splatnosti urok z
prodleni v zakonem stanovené vysi.

4. Smluvni pokuta a urok z prodleni jsou splatné do ¢trnacti kalendarnich dnli ode dne,
kdy byla povinné strané doru€ena pisemna vyzva Kk jejich zaplaceni opravnénou
stranou, a to na ucet opravnéné strany uvedeny v pisemné vyzvé.

5. Zaplacenim smluvni pokuty a uroku z prodleni neni dotéen narok smluvnich stran
na nahradu Skody v pIné vysi ani povinnost prodavajiciho fadné dodat zbozi.

6. Za podstatné porudeni této smlouvy prodavajicim, které zaklada pravo kupujiciho na
odstoupeni od této smlouvy, se povazuje zejména

a) prodleni prodavajiciho s dodanim zboZi o vice nez deset kalendarnich dna;
b) neodstranéni vad zbozi ve Ihuté stanovené podle ¢&l. VI.;
c) postup prodavajiciho pfi dodani zbozZi v rozporu s pokyny kupujiciho.

7. Kupuijici je dale opravnén od této smlouvy odstoupit v pfipadé, Ze

a) vuc¢i majetku prodavajiciho probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o upadku, pokud to pravni pfedpisy umoZznuji;

b) insolvenéni navrh na prodavajiciho byl zamitnut proto, Ze majetek prodavajiciho
nepostacuje k uhradé nakladd insolvenéniho Fizeni;

c) prodavajici vstoupi do likvidace.
Prodavajici je opravnén od smlouvy odstoupit v pfipadé, Zze kupujici bude v prodleni

s Uhradou svych penézitych zavazkl vyplyvajicich z této smlouvy po dobu delSi nez
Sedesat kalendafnich dni.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruceni pisemného
projevu vule odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy
se nedotyka zejména naroku na nahradu Skody, smluvni pokuty a uroku z prodleni.

Clanek VIIL.
Ostatni ujednani

Prodavajici neni bez pfedchoziho pisemného souhlasu kupujiciho opravnén postoupit
prava a povinnosti z této smlouvy na tfeti osobu.

Prodavaijici je povinen ve smyslu ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb.,
o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonl, ve znéni
pozdéjSich pfedpisu, spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti
s Uhradou zbozi nebo sluzeb z vefejnych vydaja.
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Prodavajici je povinen archivovat originalni vyhotoveni smlouvy vcetné jejich pfiloh a
dodatkll, originaly ucetnich dokladl a dalSich dokladG vztahujici se k realizaci
pfedmétu této smlouvy do 31. 12. 2027. Pokud jiny zakon ur¢i pro urcité dokumenty
dobu delSi nez je stanovena vtomto cClanku, je prodavajici povinen dokumenty
archivovat po dobu a zplsobem uréenym timto zakonem. Prodavajici je soucasné
povinen umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je zakazka
hrazena, provést kontrolu dokladG souvisejicich s plnénim zakazky, a to po dobu
danou pravnimi pfedpisy k jejich archivaci (zakon &. 563/1991 Sb., o ucetnictvi, ve
znéni pozdéjSich predpisl, a zakon ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpist).

Prodavaiji je povinen oznacit veSkeré doklady souvisejici s plnénim smlouvy, zejména
ucetni doklady, vizudlni identitou projektu, tj. registraénim Cislem a nazvem projektu
takto:

Nazev projektu: Zefektivnéni €esko - polské spoluprace v boji proti
kyberkriminalité

Cislo: CZ.11.4.120/0.0/0.0/17_028/0001654

Prodavajici je povinen upozornit kupujiciho pisemné na existujici i hrozici stfet zajmu
bezodkladné poté, co stfet zajml vznikne nebo vyjde najevo, pokud prodavajici
i pfi vynalozeni veskeré odborné péce nemohl stfet zajma zjistit pfed uzavienim této
smlouvy.

Clanek IX.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami. V
souladu s ust. § 6 zak. €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registraci smluv (zakon o registru smluv), nabyva
tato smlouva uc€innosti dnem jejiho uverejnéni v registru smluv.

Tuto smlouvu v Registru smluv uvefejni kupujici.
Smlouva je uzaviena do doby spinéni veskerych zavazku z ni vyplyvajicich.

Kontaktni osoby smluvnich stran uvedené v ¢l. | jsou opravnény k poskytovani
soucinnosti dle této smlouvy, nejsou vSak jakkoliv opravnény Ci zmocnény ke
sjednavani zmén nebo rozsahu této smlouvy.

Prava a povinnosti ve smlouvé vyslovné neupravena se fidi pfisluSnymi ustanovenimi
obCanského zakoniku.

Tato smlouva mlze byt zménéna pouze pisemnou dohodou smluvnich stran, formou
postupné Cislovanych dodatku ke smlouvé.

Smluvni strany se zavazuji, Ze veSkeré spory vzniklé v souvislosti s realizaci smlouvy
budou feSeny smirnou cestou — dohodou. Nedojde-li k dohodé&, budou spory FfeSeny
pred pfislusnymi obecnymi soudy.



PREKRACUJEME HRANICE R EVROPSKA UNIE / UNIA EUROPEJSKA
0 PRZEKRACZAMY GRANICE + » | EVROPSKY FOND PRO REGIONALNI ROZVO)
2014—2020 . ia EUROPEJSKI FUNDUSZ ROZWOJU REGIONALNEGO

8.  VeSkera korespondence mezi smluvnimi stranami, vCetné jejich prohlaseni, je ve
vztahu k této smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

9. Tato smlouva je vyhotovena pouze v elektronické podobé a elektronicky podepsana
prodavajicim a kupujicim.

10. Kazda ze smluvnich stran prohladuje, Ze tuto smlouvu uzavira svobodné a vazné, Zze
povazuje obsah této smlouvy za urCity a srozumitelny a ze jsou ji znamy veSkeré
skute€nosti, jez jsou pro uzavieni této smlouvy rozhodujici, na dikaz ¢ehoz pfipojuji
smluvni strany k této smlouvé své podpisy.

11. Pfilohy: 1. Specifikace pfedmétu smlouvy
2. Cenova kalkulace

V Ostravé dne: V Brné dne:

Za kupuijiciho:

plk. Ing. Toméé )}chtaif
nameéstek feditele pro ekonomiku
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Pfiloha &. 1 kupni smlouvy &.j.: KRPT-122021-27/CJ-2020-0700VZ-EU

Specifikace predmétu smlouvy

Cdst 5 — Hardware lokalni sit, Technicka specifikace

Prodavajici prohlasuje, ze predmét smlouvy je plné v souladu s pozadavky zadavatele
uvedeny v technické specifikaci verejné zakazky:

Datovad sit — doplnéni lokdlni 10 GB sité
Pfistupovy LAN pfepinac - 1ks a sitové karty 12ks

Ptistupovy LAN piepina¢ muize byt fixni konfigurace s 10GE uplink porty pro pfipojeni
metalickych rozhrani. Pfistupovy LAN piepina¢ musi byt schopen automaticky aplikovat
specifickou konfiguraci pro dany typ koncového zatizeni (napf. IP kamera) po detekci jeho
pripojeni na portu. Pfistupovy LAN piepina¢ musi podporovat standardy pro napajeni po
Ethernetu (PoE) dle norem 802.3af a 802.3at a disponovat PoE vykonem min. 390W. Rovnéz
musi podporovat zabezpeceni portl dle standardu 802.1x s podporou pro koncové IP telefony.

Ptistupovy LAN piepina¢ musi podporovat optimalizaci [P multicast provozu (IGMP a MLD
snooping).

Ptistupovy LAN pfepina¢ musi umoznit zabezpe€eni na L2 portech proti podvrzeni zdrojové
MAC a IP adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN piepina¢ musi plné¢ podporovat fizeni kvality sluzeb (QoS) s moznosti
definice frontovani, klasifikace provozu, markovani provozu (DSCP, COS) s moznosti
omezeni a vyClenéni $itky pdsma provozu v jednotlivych kategoriich a definici prioritni
fronty.

Ptistupovy LAN piepina¢ musi pln¢ podporovat IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Pfepina¢ musi podporovat funkcionalitu [Pv6 First Hop
Security (Port ACL, RA guard, DHCPv6 guard, IPv6 source guard).

Ptistupovy LAN pifepina¢ musi plné podporovat monitorovani aplikacnich toki
prostiednictvim technologie NetFlow za Gcelem detekce anomélnich datovych tokd a
potencialnich bezpecnostnich incidentu.

Presnd pozadovana funkéni specifikace pristupového LAN piepinace typu A je uvedena
v nasledujici tabulce.
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Funkéni specifikace pristupového LAN prepinace - typ A

Pozadovana
funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality/vlastnos
ti

Doplni Uchazec dle nabizeného zafizeni

Vyrobce zafizeni

Uvedeni vyrobce

Cisco Catalyst C9300-24UX-E

Produktové cislo (typ)
nabizeného zafizeni (v
pfipadé, Ze je zafizené
popsano vice
produktovymi &isly,
uvede Uchaze¢ hlavni
produktové cislo
nabizeného zafizeni)

Uvedeni produktového
Cisla

C9300-24UX-E

Odkaz na www stranky
vyrobce zatizeni, kde je
k dispozici detailni
technicka specifikace
(DataSheet) v ¢eském
nebo anglickém jazyce

Uvedeni
pozadovaného odkazu

https://www.cisco.com/c/en/us/support/switches/catal
yst-9300-24x-e-switch/model.html

Typ pfepinace

L2/L3 pfepinac

L2/L3 ptepinac

Format prepinace

Stohovatelny

Stohovatelny

MoZnost rozsifit
prepinac o dedikovany

ANO - MoZnost rozsifit prepinac¢ o dedikovany stohovaci
modul s min. 2 stohovacimi porty

stohovaci modul s min. 2 ANO

stohovacimi porty

Minimalni pocet zatizeni 3 8

ve stohu

Ml?lmalnl kapacita 200 Gbps 200 Gbps
sbérnice stohu

Stateful Switch Over ANO ANO
v ramci stohu

Moznost instalovat ANO
interni redundantni ANO

napajeci zdroj

Minimalni pocet 24
multigigabit portd 24

100M/1G/2,5G/5G/10G

Base-T s PoE napdjenim

Minimalni pocet 10GE 8
uplink portli s rozhranim | 8

SFP+

Velikost MAC address 30000 30000
tabulky

IEEE 802.3ad (Link ANO ANO
Aggregation - LAG)

IEEE 802.3ad pres vice ANO ANO
ptrepinacll ve stohu

Minimalni pocet LAG 128 128
skupin

Minimalni pocet 1000 1000
aktivnich VLAN

IEEE 802.1x ANO ANO



https://www.cisco.com/c/en/us/support/switches/catalyst-9300-24x-e-switch/model.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9300-24x-e-switch/model.html
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et EUROPEJSKI FUNDUSZ ROZWOJU REGIONALNEGO

Pozadovana
funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality/vlastnos
ti

Doplni Uchazec dle nabizeného zafizeni

Konfigurovatelna
kombinace poradi
postupného ovérovani
zafizeni na portu (IEEE
802.1x, MAC adresou,
Web autentizaci)

ANO

ANO

Integrace IEEE 802.1x
s IP telefonnim
prostfedim (802.1x
Multi-domain
authentication)

ANO

ANO

MoZnost provozu 802.1x
v tzv. monitor médu bez
omezovani pfistupu
koncovych uZivatell

ANO

ANO

RADIUS CoA

ANO

ANO

IEEE 802.1w - Rapid
Spanning Tree Protocol

ANO

ANO

Podpora instance
spanning-tree protokolu
per VLAN

ANO

ANO

Podpora jumbo ramct
(min. 9198 bytes)

ANO

ANO

Detekce protilehlého
zafizeni (napf. CDP nebo
LLDP)

ANO

ANO

Protokol MVRP nebo
VTP pro definici a spravu
VLAN siti

ANO

ANO

OSPFv2, OSPFv3

ANO

ANO

First Hop Redundancy
Protokol (napt. VRRP,
HSRP) pro IPv4 i IPv6

ANO

ANO - First Hop Redundancy Protokol (napf. VRRP,
HSRP) pro IPv4 i IPv6

Reverse path check
(uRPF)

ANO

ANO - Reverse path check (uURPF)

Minimalni pocet HW
QoS front

8

QoS - Strict Priority
Queue

ANO

ANO - QoS - Strict Priority Queue

QoS classification — ACL,
DSCP, CoS based

ANO

ANO - QoS classification — ACL, DSCP, CoS based

QoS marking - DSCP,
CoS

ANO

ANO - QoS marking - DSCP, CoS

Automatické nastaveni
QoS parametra
(AutoQoS nebo
ekvivalentni)

ANO

ANO - Automatické nastaveni QoS parametrd (AutoQoS

nebo ekvivalentni)

IPv6 First Hop Security
(Port ACL, RA guard,
DHCPv6 guard, IPv6
source guard)

ANO

ANO - IPv6 First Hop Security (Port ACL, RA guard,
DHCPv6 guard, IPv6 source guard)
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Pozadovana
funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality/vlastnos
ti

Doplni Uchazec dle nabizeného zafizeni

Port ACL, VLAN ACL ANO ANO - Port ACL, VLAN ACL

MozZnost definovat ANO ANO - MoZnost definovat povolené MAC adresy na
povolené MAC adresy portu

na portu

IPv6 Port ACL, VLAN ACL | ANO ANO - IPv6 Port ACL, VLAN ACL

IEEE 802.1ae na uplink ANO ANO - |IEEE 802.1ae na uplink portech

portech

Ochrana proti nahrani ANO ANO - Ochrana proti nahrani modifikovaného software
modifikovaného do zatizeni prostrednictvim image signing a funkce
software do zafizeni secure boot, kterd ovéfuje autenti¢nost a integritu jak
prostfednictvim image samotného operacniho systému, tak i bootloaderu a to
signing a funkce secure prostfednictvim nemodifikovatelnych internich HW
boot, kterd ovéfuje prostifedkd - tzv. hardware anchore

autenti¢nost a integritu

jak samotného

operacniho systému, tak

i bootloaderu ato

prostiednictvim

nemodifikovatelnych

internich HW prostredki

- tzv. hardware anchore

Podpora Secure Unique | ANO ANO - Podpora Secure Unique Device Identity (IEEE
Device Identity (IEEE 802.1AR) pro ovéreni autenti¢nosti HW prostredk
802.1AR) pro ovéreni zafizeni

autenti¢nosti HW

prostfedku zafizeni

IEEE 802.3af, IEEE ANO ANO - IEEE 802.3af, IEEE 802.3at

802.3at

Minimalni PoE budget 390W ANO — 390W PoE budget

Automaticka aplikace ANO ANO - Automaticka aplikace specifické konfigurace pro
specifické konfigurace dané zarizeni po detekci jeho pfipojeni na portu

pro dané zafizeni po

detekci jeho pfipojeni na

portu

Inteligentni PoE ANO ANO - Inteligentni POE management - zajiSténi napajeni
management - zajisténi pfipojeného zafizeni podle konkrétnich poZadavk
napajeni pfipojeného daného typu zafizeni

zafizeni podle

konkrétnich pozadavk(

daného typu zafizeni

IEEE 802.3az ANO ANO - IEEE 802.3az

IGMPv2/v3 snooping ANO ANO - IGMPv2/v3 snooping

MLDv1 & v2 snooping ANO ANO - MLDv1 & v2 snooping

Application Visibility - ANO ANO - Application Visibility - Pokrocila detekce a

Pokrocila detekce a
klasifikace jednotlivych
prendasenych aplikaci
(DPI na 7. vrstvé OSI
modelu dle aplikacnich
signatur)

klasifikace jednotlivych prenasenych aplikaci (DPI na 7.
vrstvé OSI modelu dle aplikacnich signatur)
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Pozadovana
funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality/vlastnos
ti

Doplni Uchazec dle nabizeného zafizeni

Application Visibility - ANO ANO - Application Visibility - Monitorovani aplika¢nich
Monitorovani tok( (vSech paketll) prostfednictvim technologie
aplikacnich tokd (vsech NetFlow nebo ekvivalentni

paketll) prostfednictvim

technologie NetFlow

nebo ekvivalentni

Application Visibility - ANO ANO - Application Visibility - MozZnost definice klicovych
MozZnost definice atribut( a parametrd monitorovanych tok( véetné
klicovych atributl a parametr(: zdrojova/cilova MAC adresa, zdrojova/cilova
parametr( IP adresa, zdrojova/cilova VLAN, TCP flags, TCP
monitorovanych tok sekvencni ¢isla, hodnota TTL, ICMP kéd, IGMP type
véetné parametru:

zdrojova/cilova MAC

adresa, zdrojova/cilova

IP adresa,

zdrojova/cilovd VLAN,

TCP flags, TCP sekvenéni

¢isla, hodnota TTL, ICMP

kod, IGMP type

Export monitorovanych | ANO ANO - Export monitorovanych dat ve formatu NetFlow
dat ve formatu NetFlow v9 nebo IPFIX

v9 nebo IPFIX

SSHv2 ANO ANO - SSHv2

CLI rozhrani ANO ANO - CLI rozhrani

Model-driven ANO ANO - Model-driven programovatelnost prostiednictvim
programovatelnost NETCONF/YANG

prostiednictvim

NETCONF/YANG

Python scripting ANO ANO - Python scripting

Streaming telemetrie ANO ANO - Streaming telemetrie prostfednictvim
prostfednictvim NETCONF/XML

NETCONF/XML

SNMPv2/v3 ANO ANO - SNMPv2/v3

TACACS+ nebo RADIUS ANO ANO - TACACS+ nebo RADIUS klient pro AAA

klient pro AAA (autentizace, autorizace, accounting)

(autentizace, autorizace,

accounting)

Vzdaleny port mirroring | ANO ANO - Vzdéleny port mirroring (ERSPAN)

(ERSPAN)

NTPv3 server ANO ANO - NTPv3 server

Prenositelnost licence ANO ANO - Prenositelnost licence operacniho systému na

operacniho systému na
novy HW v pfipadé jeho
upgrade

novy HW v pfipadé jeho upgrade
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Pozadovana Zpusob splnéni Doplni Uchazec dle nabizeného zafizeni
funkcionalita/vlastnost | pozZadované
funkcionality/vlastnos
ti

DalSi podminky zadavatele datové sité ( dale jen "Sitové zarizeni").

Sitové zafizeni je nové
a pochazi pfimo od
vyrobce nebo od
vyrobcem
autorizovanych
obchodnich partnert.

ANO ANO

Sitové  zafizeni je
prodano v Evropském
hospodaiském prostoru | ANO ANO
vyrobcem nebo s jeho
souhlasem

Sitové  zafizeni je
dodano s platnou licenci
na pouzivani | ANO ANO
prislusného

softwarového vybaveni.

Sitové  zafizeni je
dodano s platnou | ANO ANO
zarukou od vyrobce

Sitové zafizeni muze
vyrobce podporovat v

souladu s podminkami | ANO ANO

servisni podpory

vyrobce

Sitové  zafizeni je

reportovano zpét

vyrobei a Policie CR je

uvedena v  databazi | ANO ANO

vyrobce jako konecny

uZzivatel sitového

zatizeni

Sl'E ové  zafizeni je|,\q ANO

uréeno pro ¢esky trh.

Sitové  zafizeni je

dod'flyar}o s elektrickym ANO ANO

napéajecim kabelem

min. 1,5m.

Veskerou  technickou

komunikaci s Vy{?t:cem ANO ANO

bude zajistovat

dodavatel.

S uréenou osobou

(osobami) Objednatele

bude Dodavatel

komunikovat ANO ANO

v lokélnim (Ceském

nebo slovenském)

jazyce.

Soucasti veskerého ANO - Soucasti veskerého nabizeného zatizeni (HW i SW)
nabizeného zafizeni | ANO je podpora, zaruka a subskripce na dobu 36 mésict
(HW i SW) musi byt garantujici vymeénu zafizeni v rezimu 8x5xNBD a veskeré

13
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Pozadovana Zpusob splnéni Doplni Uchazec dle nabizeného zafizeni
funkcionalita/vlastnost | pozZadované
funkcionality/vlastnos
ti
podpora, zaruka a nové (bezpeCnostni i jiné) verze, upgrade i update SW
subskripce na dobu 36 vydané vyrobcem.
meésicl garantujici
vyménu zatizeni
vrezimu 8x5xNBD a
veskeré nové

(bezpecnostni 1 jiné)
verze, upgrade i update
SW vydané vyrobcem.

Sitové karty 10 Gbit/s - 12 ks

Sitova karta 10 Gbase (10000 Mbps), PClex, interni, zpétné kompatibilni 100/1000 Mbps

Zpusob splnéni , . .,
Pozadovana funkcionalita/vlastnost pozadované Z(;?Zl::liUChazec dle nabizencho
funkcionality/vlastnosti
Vyrobce zafizeni Uvedeni vyrobce QNAP QXG-10GIT
Produktové ¢islo (typ) nabizeného zafizeni (v
ptipadé, ze je zafizené popsano vice | Uvedeni produktového i
produktovymi Cisly, uvede Uchaze¢ hlavni | Cisla QXG-10GIT
produktové ¢islo nabizeného zatizeni)
https://www.gnap.com/cs-
cz/news/2018/gnap-
Odkaz na www stranky vyrobce zafizeni, kde Uvedeni oradovaného p%C5%99edstavuje-qxg-10g1t-
je kdispozici detailni technicka specifikace odkazu p p%C4%9Btirychlostn%C3%AD-
(DataSheet) v ¢eském nebo anglickém jazyce 10gbase-t-
$%C3%AD%CS5%ASovou-
kartu-pro-nas-nebo-pc
S urcenou osobou (osobami) Objednatele bude
Dodavatel komunikovat v lokalnim (¢eském | ANO ANO
nebo slovenském) jazyce.
ANO - sitova karta 10
Sitova karta 10 Gbase (10000 Mbps), Sgi‘se (,12000, MthS);
PClex, interni, zpétné¢ kompatibilni| ono K ex’t'b'lm' e, 10(?/1:1%3(6)
ompatioiini
100/1000 Mbps
P Mbps
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https://www.qnap.com/cs-cz/news/2018/qnap-p%C5%99edstavuje-qxg-10g1t-p%C4%9Btirychlostn%C3%AD-10gbase-t-s%C3%AD%C5%A5ovou-kartu-pro-nas-nebo-pc
https://www.qnap.com/cs-cz/news/2018/qnap-p%C5%99edstavuje-qxg-10g1t-p%C4%9Btirychlostn%C3%AD-10gbase-t-s%C3%AD%C5%A5ovou-kartu-pro-nas-nebo-pc
https://www.qnap.com/cs-cz/news/2018/qnap-p%C5%99edstavuje-qxg-10g1t-p%C4%9Btirychlostn%C3%AD-10gbase-t-s%C3%AD%C5%A5ovou-kartu-pro-nas-nebo-pc
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Cist 5 — Hardware zdlo?ni zdroj, Technickd specifikace

Technicka specifikace UPS 8kVA

Nabizeny model: Eaton 9PX 8000i

Zalozni zdroj napajeni 8kVA vcetné externich bateriovych modul

Provedeni: Rack

Vstupni napéti : 3x400V

Vystupni napéti : 230V

Utinik minimalng 0,9 (SkVA / 7200W)

Uginnost (normélni rezim) az 95% a 98% v rezimu s vysokou u¢innosti

Pretizitelnost: 102—110% : 120s, 110-125%: 60s, 125-150%: 10s, >150%: 900ms
Baterie UPS je vyménitelna za chodu

Moznost ptidani externich baterii pro prodlouzeni doby zalohy

Ochrana napdjeni online s vysokou hustotou, dvojitou konverzi, redundanci a

Skalovanim

Vstup: svorkovnice

Vystup: svorkovnice

Ttistupiiova technika nabijeni baterii, kterd prodluzuje jejich zivotnost az o 50%
Podpora Virtualizace VMware/Hyper-V pii pouziti komunikaéni SNMP LAN karty
Doba zalohovani: 15 minut pti 100% zatizeni

Komunika¢ni rozhrani: RS-232, USB a dedikovana SMNP/Web karta

Komunikac¢ni karta podporuje: Ethernet 10/100/1000BaseT

Komunikaéni karta podporuje: hodiny realného ¢asu se zalozni baterii

Komunikacni karta podporuje: vylepSena kybernetickd bezpecnost, v€etné silnéjSiho

Sifrovani,
konfigurovatelné politiky hesel a pouZiti certifikatl CA a PKI

Komunikaéni karta podporuje: virtualizacni platformy VMware/Hyper-V

Provozni teplota [°C]: 0-40 °C

Cista hmotnost [kg]: 90 kg

vyska [cm]: 6U

hloubka [cm]: 70 cm

Ovladaci panel: multifunkéni LCD stavova a kontrolni konzola

Zvukové upozornéni: akustickd a vizudlni varovani podle zavaznosti udalosti

Nouzové vypinani: ano

Soucast dodavky: Instalacni privodce, uZivatelskd pfirucka, komunikaéni karta pro

fizeni pfes web/SNMP

Obvykla doba nabijeni: 3 hodiny

Baterie: bezudrzbové olovéné akumulatory se suspendovanym elektrolytem
Maximalni vyska [cm]: 6U

Doprava UPS a technika na misto instalace ( Ostrava )

Instalace na ptipravené ptivody, v€etné revizni zpravy k instalaci elektrického zatizeni
Zaruka UPS: 36 mésicii

Zaruka baterie: 24 mésici
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Priloha &. 2 kupni smlouvy &.j.: KRPT-122021-27/CJ-2020-0700VZ-EU

Cenova kalkulace

polozka

ks

cena

Eaton zalozni zdroj napajeni 8kVA

149 178,00 CZK

Nabizeny model: Eaton 9PX 8000i

6U provedenido 19" racku

Uginik minimain& 0,9 (8kVA/7200W)

Doba zalohovani: 15 minut pfi 100% zatizeni

10 GbE pristupovy LAN prepina¢ Cisco

144 362,00 CZK

10 GbE switch Cisco Catalyst C9300-24UX-E

24 portl multigigabit portd 100M/1G/2,5G/5G/10G Base-T s PoE napajenim

L2/L3 pFepinal

zéruka a subskripce na dobu 36 mésicli garantujici vyménu zafizeni v reZimu 8x5xNBD

sitové karty 10 Gbit/s Qnap

12

28 860,00 CZK

Nabizeny model: QNAP QXG-10G1T

Sitova karta 10 Gbase (10000 Mbps), PClex, interni, zpétné kompatibilni 100/1000 Mbps

Cena celkem v CZK bez DPH

322 400,00 CZK
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