RAMCOVA SMLOUVA NA DODAVKU AKTIVNICH PRVKO A
ROZSIRUJICICH MODULD

Smluvni strany:

Ceska republika — Ceska sprava socialniho zabezpeéeni

se sidlem: KfiZzova 25, 225 08 Praha 5

1CO: 00006963

DIC: neplatce

bankovni spojeni: Ceska narodni banka, ¢islo G¢tu: 10006-127001/0710
ID datové schranky: 49kaiq3

statutarni zastupce: Mgr. FrantiSek Bohacek, Ustrfedni Feditel

zastoupena: Ing. Milanem Shrbenym, feditelem sekce informacnich a komunikacnich technologii

(dale jen ,Objednatel")

ELSO PHILIPS SERVICE spol. s r.o.

se sidlem: Kladenska 1879/3, 160 00 Praha 6

ICO: 48113336

DIC: CZ48113336

spole¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 16471
bankovni spojeni: CSOB a.s., dislo G¢tu: 800240993/0300

ID datové schranky: 8443xnv

zastoupens: N < e

(dale jen ,Poskytovatel")

dnesniho dne uzavrely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
obcansky zakonik (dale jen ,obcansky zakonik") (dale jen ,.Smlouva")



1.

Smluvni strany, védomy si svych zavazki v této Smlouvé obsazenych a s imyslem byt
touto Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

UVODNI UJEDNANI

1.1 Objednatel prohlasuje, ze:

1.1.1  je organizacni slozkou Ceské republiky;

1.1.2  je sprdvcem a provozovatelem Integrovaného informacniho systému CSSZ
(dale jen ,IIS €SSZ"), ktery je podle zakona ¢. 365/2000 Sb., o informacnich
systémech verejné spravy a o zméné nékterych dalSich zakond, informacnim
systémem statni spravy;

1.1.3 1S €ssz je prvkem kritické informacni infrastruktury podle zakona
¢ 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(l
(zdkon o kybernetické bezpecnosti) (dale jen ,zakon o kybernetické
bezpecnosti®);

1.1.4 spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzaviit a fadné plnit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuije, Ze:

1.2.1  je podnikatelem dle ustanoveni § 420 a nasl. ob¢anského zakoniku;

1.2.2 ke dni uzavfeni této Smlouvy vi¢i nému neni vedeno fizeni dle zdkona
¢ 182/2006 Sb., o Upadku a zplsobech jeho feSeni (insolvenc¢ni zakon), a
zaroven se zavazuje Objednatele o vSech skutecnostech o hrozicim upadku
bezodkladné informovat;

1.2.3  spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzaviit a fadné plnit zavazky v ni obsazené.

1.3 Objednatel oznamil dne 9.10.2020 oznamenim otevieného fizeni sv{j zamér zadat
vefejnou zakazku s nazvem ,Ramcovad smilouva na dodavku aktivnich prvkd a
rozsitujicich moduld, ev. ¢. Z2020-035467 (dale jen ,VeFejna zakazka") dle zakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,Z2ZVZ"). Na zakladé tohoto
zadavaciho fizeni byla pro plnéni Vefejné zakazky vybrana nabidka Poskytovatele v
souladu s ustanovenim § 122 odst. 1 2ZZVZ.

UCEL SMLOUVY

2.1 Ucelem této Smlouvy je zajiéténi realizace VeFejné zakazky dle zadavaci dokumentace

Verejné zakazky (dale jen ,2Zadavaci dokumentace"), tedy zajisténi podminek pro
obnovu, Udrzbu a rozvoj stavajici sitové infrastruktury Objednatele, a to v souladu s
pozadavky Objednatele definovanymi touto Smlouvou.



2.2

Poskytovatel touto Smlouvou garantuje Objednateli spinéni zadani Verejné zakazky a
vsech z toho vyplyvaijicich podminek a povinnosti podle Zadavaci dokumentace. Tato
garance je nadfazena ostatnim podminkam a garancim uvedenym v této Smlouvé.
Pro vylouceni jakychkoliv pochybnosti to znamen3, zZe:

2.2.1 v pfipadé jakékoliv nejistoty ohledné vykladu ujednani této Smlouvy budou
tato ujednani vykladana tak, aby v co nejsirsi mife zohlednovala Ucel Verejné
zakazky vyjadreny Zadavaci dokumentaci;

2.2.2 v prfipadé chybéjicich ujednani této Smlouvy budou pouzita dostatecné
konkrétni ujednani Zadavaci dokumentace;

2.2.3 Poskytovatel je vazan svou nabidkou pfedlozenou Objednateli v ramci
zadavaciho fizeni na zadani Verejné zakazky, ktera se pro Upravu vzajemnych
vztah( vyplyvajicich z této Smlouvy pouzije subsidiarné.

3. PREDMET SMLOUVY

31

3.2

3.3

3.4

3.5

3.6
3.7

Pfedmétem této Smlouvy je ramcovy zavazek Poskytovatele dodavat Objednateli
prostfednictvim jednotlivych dilcich verfejnych zakazek (dil¢ich smluv) plnéni
spocivaijici v dodavce (poskytnuti):

3.1.1 aktivnich prvk( (hardware), vCetné poskytnuti licenci k softwaru, ktery tvori
pfislusenstvi aktivnich prvkd,

3.1.2  rozSifujicich modull (hardware),

(aktivni prvky a rozsifujici moduly spolecné dale jen jako ,ZaFizeni")

3.1.3 3koleni,

a to vSe dle specifikace uvedené v Pfiloze ¢. 1 a Priloze ¢. 2 této Smlouvy (dale
spole¢né jen ,PInéni").

Soucasti PInéni je také zajidténi podpory Zafizeni, véetné software, ze strany jeho
vyrobce v délce 36 mésict ode dne prevzeti pfislusného hardware v ramci PlInéni,
tedy ode dne podpisu pfisluiného pfedavaciho protokolu (dale jen ,Podpora®).
Rozsah Podpory je uveden na webovych strankach wvyrobce Zafizeni
https://software.cisco.com/.

PInéni bude poskytovano vidy na zakladé dilich smluv uzaviranych postupem
specifikovanym v d. 4. této Smlouvy (dale jen ,Dil¢i smlouva"). Vzor Dilci smlouvy
je uveden v Priloze €. 7 této Smlouvy

Objednatel poskytne Poskytovateli nezbytnou soucinnost pfi poskytovani PInéni.

Objednatel prevezme PInéni a zaplati Poskytovateli dohodnutou cenu za fadné a vcas
poskytnuté PInéni za podminek dale stanovenych touto Smlouvou a Dil¢i smlouvou.

Objednatel nemusi po dobu trvani této Smlouvy poZadovat ani jedno PInéni.

Poskytovatel bude pro Objednatele poskytovat skoleni prostfednictvim clend
realizacniho tymu uvedenych v Pfiloze ¢. 6 této Smlouvy. Zména clend realizacniho
tymu je mozna pouze na zakladé predchoziho pisemného souhlasu Objednatele
s takovou zménou. Tento souhlas Objednatel neodepre, pokud v pfipadé zmény
v obsazeni realizacniho tymu budou veSkeré osoby nadale splfiovat kvalifikacni
poZadavky Objednatele na tyto osoby vyjadiené v Zadavaci dokumentaci.



3.8

3.9

3.10

3.11

Specifikace jednotlivych Skoleni je uvedena v Pfiloze C. 2 této Smlouvy. Podrobnosti
konani jednotlivych poZadovanych Skoleni, zejména termin a misto konani, ¢asova
narocnost a pocet zaméstnancll Objednatele, ktefi se skoleni budou Ucastnit, budou
dopfedu mezi smluvnimi stranami vidy domluveny. Kazdého skoleni se zudcastni
souasné maximalné 6 zaméstnancl Objednatele.

Poskytovatel bude poskytovat PInéni sém nebo s vyuzitim poddodavatell uvedenych
v Pfiloze ¢. 4 této Smlouvy. Jakakoliv dodatecna zména osoby poddodavatele nebo
rozsahu plnéni svéfeného poddodavateli musi byt predem pisemné schvélena
Objednatelem, ledaze by plnéni plvodné svéfené poddodavateli realizoval
Poskytovatel sam. Smluvni strany vyslovné uvadéji, Ze pfi poskytovani Plnéni
prostrednictvim jakékoliv tfeti osoby dle tohoto odstavce ma Poskytovatel
odpovédnost, jako by poskytovani PInéni realizoval sam.

Poskytovatel v rdamci PInéni pfevede na Objednatele vlastnické pravo k Zafizeni a
pfedd mu veskeré doklady, které jsou nutné k prevzeti a fadnému uzivani Zafizeni,
véetné potvrzeni wyrobce (anebo jeho oficidlniho zastoupeni pro Uzemi Ceské
republiky), Ze veskera dodana Zafizeni jsou nova.

V pfipadé, Ze v zadavacim Fizeni Vefejné zakazky podaval Poskytovatel spolecnou
nabidku, nesou vsechny subjekty na strané Poskytovatele uvedené na Gvodni strané
této Smlouvy odpovédnost z plnéni z této Smlouvy spolecné a nerozdilné.

UZAViIRANI DILCICH SMLUV

4.1

4.2

4.3

4.4

Dil¢i smlouva je uzaviena na zakladé pisemné vyzvy k poskytnuti plnéni, jez je
navrhem na uzavieni Diléi smlouvy (dale jen ,Vyzva"“), a jejim pfijetim a potvrzenim
Poskytovatelem. Vyzva musi byt ucinéna v elektronické podobé.

Poskytovatel je povinen Vyzvu Objednatele potvrdit nejpozdéiji do 10 pracovnich dnt
ode dne jejiho doruceni Poskytovateli, s vyjimkou pfipad(, kdy (i) Poskytovatel
oznami Objednateli nezbytnost prodlouzeni této Ihiity, a to zejména s ohledem na
objektivni sloZitost poZzadovaného predmétu dil¢iho pinéni; (i) Poskytovateli brani
v potvrzeni Vyzvy vazné dlvody, které neni schopen objektivné prekonat, pficemz je
Poskytovatel povinen tyto dlivody Objednateli neprodlené oznamit.

Vyzva musi obsahovat zejména nasledujici naleZitosti:

4.3.1 oznaceni této Smlouvy a smluvnich stran a pofadové cislo dle vzestupného
cislovani od pocatku pInéni dle této Smlouvy;

4.3.2 druh a pocet pozadovaného PInéni;

4.3.3 pozadovany termin poskytnuti PInéni;

4.3.4 cenu PInéni dle Prilohy ¢. 5 této Smlouvy;

4.3.5 specifikaci mista pInéni; a

4.3.6  podpis osoby opravnéné zastupovat Objednatele.

V pfipadé, Ze Vyzva neobsahuje vSechny povinné naleZitosti uvedené v odst. 4.3
tohoto clanku této Smlouvy nebo obsahuje vady, je Poskytovatel opravnén Vyzvu
odmitnout, je vsak povinen o tom Objednatele pisemné informovat, véetné oznaceni
téch Casti Vyzvy, které jsou v rozporu s odst. 4.3 tohoto ¢lanku této Smlouvy, a to
nejpozdéji ve |hité 5 pracovnich dnd od jejiho doruceni. Vadou Vyzvy je zejména



4.5

4.6

4.7

neurcitost zadani nebo rozpor stouto Smlouvou. Vadou Vyzvy také je, pokud
obsahuje nepfimérené kratky termin plnéni. Objednatel je povinen odstranit pfipadné
vady Vyzvy, které budou fadné specifikované Poskytovatelem, a Vyzvu opétovné
predlozit Poskytovateli. Neodstrani-li Objednatel vady Vyzvy, je Poskytovatel povinen
priibézné (minimalné 1x mésicné) na trvani tohoto stavu Objednatele upozorfiovat, a
to az do té doby, nez Objednatel rozhodne, ze Vyzvu bere zpét, nebo specifikované
vady odstrani.

V pfipadé Ze Vyzva neobsahuje vady dle odst. 4.4 tohoto clanku této Smlouvy,
zavazuje se Poskytovatel tuto Vyzvu bez zbyte¢ného odkladu, nejpozdéji vsak do 5
pracovnich dnll od jejiho doruceni, pisemné potvrdit a uzavfit tak Dil¢i smlouvu.

V pfipadé, Ze Vyzva nebude ve Ih(ité dle odst. 4.5 tohoto Clanku této Smlouvy
Poskytovatelem pfijata a soucasné pokud Poskytovatel nevznese pisemné pripominky
k Vyzvé ve smyslu odst. 4.4 tohoto clanku této Smlouvy, povazuje se Dil¢i smlouva
uplynutim této Ihiity za schvalenou.

Objednatel neni povinen po dobu Gcinnosti této Smlouvy uskutecnit ani jednu Vyzvu.

DOBA A MISTO PLNENI

5.1

5.2

5.3

Poskytovatel je povinen poskytnout PInéni vzdy nejpozdé&iji do 8 tydnl ode dne nabyti
Ucinnosti prislusné Diléi smlouvy, nebylo-li v Diléi smlouvé stanoveno jinak.

Mistem pInéni je sidlo Objednatele a dale budova Objednatele na adrese Trojska
1997/13a, 182 00 Praha 8. Objednatel specifikuje misto plnéni v Dilci smlouvé, resp.
ve Vyzve.

Pokud to povaha Plnéni umoZriuje a Objednatel vi¢i tomu nema wyhrady, je
Poskytovatel opravnén provadét prislusné ¢asti PInéni vzdalenym pfistupem.

KVALITATIVNI POZADAVKY NA PLNENI

6.1

Poskytovatel doda Objednateli Zafizeni, ktera budou:
6.1.1 nova a nepouZita;
6.1.2  plné funkcni;

6.1.3 pouzitelnd Objednatelem v Ceské republice. Zejména v této souvislosti
Poskytovatel zarucuje Objednateli, Ze Zafizeni ziskala veskera nezbytna
osvéddeni pro uZiti v Ceské republice, a to jak z pohledu obecné zavaznych
pravnich predpisl, tak podminek vyrobce pro poskytovani Podpory.
Poskytovatel pfeda kopie téchto osvédceni Objednateli pfi predani Zafizeni;

6.1.4 mit jakost a provedeni stanovené v této Smlouvé, pfipadné v Dil¢i smlouvé;
6.1.5 bez materidlovych, konstrukénich, vyrobnich a vzhledovych & jinych vad;

6.1.6  splnovat veskeré naroky a pozadavky ¢eského pravniho fadu, zejména zakona
¢ 185/2001 Sb., o odpadech a o zméné nékterych dalsich zakond a zakona
¢ 477/2001 Sb., o obalech a 0 zméné nékterych zakon( (zakon o obalech);

6.1.7 dodana vcetné vsech souvisejicich licenci specifikovanych v Pfiloze ¢. 1 této
Smlouvy a jinych systémovych licenci nezbytnych k fadnému uzivani Zafizeni;



6.2

6.3

6.4

6.5

6.6

6.7
6.8

6.9

6.1.8 bezpecna vtom smyslu, Ze dodavky nebudou obsahovat radioaktivni
materialy a jiné nebezpecné latky a véci, které se mohou stat nebezpecnym
odpadem ve smyslu zakona ¢. 185/2001 Sb., o odpadech a o zméné
nékterych dalsich zakond;

6.1.9 ve vlastnictvi Poskytovatele, ktery je bez dalsiho vlastnické pravo opravnén na
Objednatele prevest; a

6.1.10 nezatizena zastavnimi, predkupnimi, najemnimi &i jinymi pravy tfetich osob.

Poskytovatel zarucuje Objednateli, Ze veskery software bude pIné funkcni a zplsobily
pro pouiti k uréenému Ucelu, pro uZiti v Ceské republice, bude odpovidat sjednané
specifikaci, bude bez faktickych i pravnich vad, a bude splfiovat veskeré naroky a
pozadavky Ceského pravniho fadu a Objednatele.

Poskytovatel uhradi veskeré pripadné dané a poplatky tykajici se softwaru, které
nejsou zahrnuty v cené PInéni.

Po dobu trvani zarucni doby a po dobu trvani Podpory musi Poskytovatel:

6.4.1 mit uzavifenou dohodu o podpofe s vyrobcem Zafizeni na vsechna dodana
Zarizeni tak, aby v pfipadé zdvady na dodaném Zafizeni, kterou neni
Poskytovatel schopen sam odstranit, bylo mozné eskalovat zavadu pfimo k
vyrobci Zafizeni nebo jim povéfenému servisnimu partnerovi;

6.4.2 zajistit Objednateli pfistup k dokumentaci vyrobce Zafizeni a znalostni bazi
vyrobce Zafizeni, kterou vyrobce Zafizeni poskytuje v ramci Podpory;

6.4.3 poskytnout Objednateli vSechny relevantni software releases a verze software
nabizené vyrobcem software tak, aby dodané feSeni vyhovovalo zadani
Objednatele a fungovalo bez zavad;

6.4.4 informovat Objednatele o novych verzich a funkénostech software, které
mohou rozsifovat dodané feSeni zplsobem, ktery Objednatel shleda ve shodé
s jeho potfebami dalsiho rozvoje dodaného fesen;

6.4.5 zajistit sluzbu hlaseni chyb software, které jsou oznameny vyrobcem; a
6.4.6 umoznit eskalaci zavad k vyrobci software.

Poskytovatel doloZzi Objednateli potvrzeni, Ze Podpora vyrobce je urcena pro
koncoveého zakaznika pro vyuziti na Gzemi Ceské republiky, ke dni nabyti Ucinnosti
této Smlouvy.

Poskytovatel zajisti dostupnost nahradnich dild od vyrobce Zafizeni a dostupnost
Podpory pro dodané reseni.

Poskytovatel zaijisti technickou podporu vyrobce Zafizeni v rezimu 24x7x365.

Poskytovatel zajisti vyménu vadného Zafizeni za nové s garantovanou dobou opravy
8x5 NBD (Next Business Day).

Veskeré zavady budou Objednatelem hlaseny prostfednictvim jeho ServiceDesku,
pouze v pfipadé nefunkcnosti ServiceDesku budou zavady Objednatelem hlaseny
prostfednictvim e-mailu na e-mailovou adresu | O:~émeni
zavady bude obsahovat zejména popis zavady, popf. jejiho projevu, neni-li mozné,
aby Objednatel popsal samotnou podstatu zavady.



6.10

6.11

6.12

Za vyreSeni zavady se povaZzuje okamzik pfijeti zpravy o vyreseni zavady v systému
ServiceDesk Objednatele ¢ prfijeti e-mailu od Poskytovatele o odstranéni zavady
Objednatelem.

Poskytovatel prizplisobi svij ServiceDesk stavu ServiceDesku Objednatele a zajisti
takové propojeni, které zaruci bezproblémovou komunikaci ServiceDesk{ navzajem, a
to vSe do 10 pracovnich dnli ode dne nabyti Ucinnosti této Smlouvy.

PInéni bude poskytovano v souladu se standardy Objednatele, jejichz soupis je
uveden v Priloze ¢. 8 této Smlouvy. Objednatel se zavazuje Poskytovateli predat
dokumentaci se standardy Objednatele, jejichz soupis je uveden v Pfiloze ¢ 8 této
Smlouvy a pribézné jej seznamovat s jejich platnou verzi.

POTVRZENI O POSKYTNUTI PLNENI (AKCEPTACE)

7.1

7.2

7.3

7.4

7.5

Potvrzeni o poskytnuti PInéni (akceptace) bude provedeno prostfednictvim pisemného
predavaciho protokolu.

Skoleni bude akceptovano podpisem protokolu o absolvovani Skoleni ze strany
Objednatele.

Objednatel nabyva vlastnické pravo k Zafizenim okamZikem akceptace PInéni, tj.
okamzikem podpisu pfedavaciho protokolu Objednatelem.

Nebezpedi Skody na Zafizenich prechazi z Poskytovatele na Objednatele okamzikem
akceptace PInéni, tj. okamzikem podpisu predavaciho (akceptacniho) protokolu
Objednatelem.

Dodana Zarizeni, vCetné software, je Poskytovatel povinen pfi odeslani k prepravé k
Objednateli fadné zabalit takovym zpilisobem, aby pfi provadéné prepravé nedoslo k
jejich znehodnoceni ¢i k jakémukoliv jeho poskozeni. Poskytovatel je povinen zajistit
likvidaci a odvoz vsech obalovych materiall v rdmci PInéni.

CENA A PLATEBNI PODMINKY

8.1

8.2

8.3

8.4

Cena za PInéni poskytnuté na zakladé Diléi smlouvy bude stanovena v souladu s
jednotkovymi cenami za pfislusné PInéni uvedenymi v Pfiloze ¢. 5 této Smlouvy.

Ceny uvedené v Priloze ¢. 5 této Smlouvy jsou stanoveny jako maximalni a
neprekrocitelné a nejvyse tyto Castky je Poskytovatel opravnén Objednateli Gctovat.
Ceny uvedené v Pfiloze ¢. 5 této Smlouvy mohou byt prekroceny pouze v souvislosti
se zménou sazby DPH majici prokazatelny vliv na tyto ceny, a to pouze o vysi, ktera
této zméné bude odpovidat. Z jakychkoliv jinych divodd nesmi byt ceny uvedené
v Pfiloze €. 5 této Smlouvy prekroceny.

Poskytovatel vyslovné prohlasuje, Zze cena za poskytnuti PInéni dle Dil¢i smlouvy jiz
v sobé bude zahrnovat veskeré naklady Poskytovatele spojené s timto pinénim. Cena
za poskytnuti PInéni dle konkrétni Diléi smlouvy bude cenou konecnou, nejvyse
pfipustnou a nemdize byt zménéna.

Cena za poskytnuti PInéni bude Objednatelem Poskytovateli hrazena na zakladé
danového dokladu (faktury). Poskytovatel predlozi Objednateli danovy doklad
(fakturu) aZz po fadném potvrzeni poskytnuti PInéni (akceptaci) Objednatelem.



8.5

8.6

8.7

8.8
8.9

8.10

8.11

Objednatelem potvrzeny predavaci protokol nebo protokol o absolvovani skoleni,
pfipadné kopie téchto dokumentl, bude nedilnou soucasti pfislusného dariového
dokladu (faktury).

Splatnost jednotlivych danovych doklad (faktur) se sjednava na 30 dnd ode dne
jejich doruceni povinné smluvni strané. Toto ujednani se uplatni i v pfipadé hrazeni
smluvnich pokut.

Kazdy danovy doklad (faktura) musi obsahovat naleZitosti danového dokladu dle
platnych a Ucinnych pravnich predpisll, zejména zdkona ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpist, a dle této Smlouvy. V pfipadé, ze
danovy doklad (faktura) nebude mit odpovidajici naleZitosti, je Objednatel opravnén
danovy doklad (fakturu) zaslat ve Ihité splatnosti zpét Poskytovateli k doplnéni ¢i
opravé, aniz se tak dostane do prodleni s Uhradou opravnéné fakturované ceny; Ihita
splatnosti pocina bézet znovu ode dne doruceni nalezité doplnéného & opraveného
danového dokladu (faktury) Objednateli.

Platby penézitych ¢astek se provadi bankovnim pfevodem na ucet druhé smluvni
strany uvedeny v danovém dokladu (fakture).

Objednatel neposkytuje Poskytovateli na poskytovani PInéni jakékoliv zalohy.

Veskeré platby budou probihat vyhradné v ceské méné (CZK) a rovnéz veskeré
cenové Udaje budou uvedeny v této méné.

Objednatel bude hradit prijaté danove doklady (faktury) pouze na bankovni uUcty
Poskytovatele zvefejnéné spravcem dané zplsobem umoznujicim dalkovy pfistup ve
smyslu ustanoveni § 96 odst. 2 zakona o DPH. V pfipadé, Zze Poskytovatel nebude mit
svlj bankovni Ucet timto zpUsobem zverejnén, uhradi Objednatel Poskytovateli pouze
zaklad dané, pficemz DPH uhradi Poskytovateli az po zvefejnéni pfislusného Uctu
Poskytovatele v registru platcd a identifikovanych osob Poskytovatelem.

Poskytovatel prohlasuje, Ze spravce dané prfed uzavienim této Smlouvy nerozhodl, Ze
Poskytovatel je nespolehlivym platcem ve smyslu ustanoveni § 106a zakona o DPH
(dale jen ,nespolehlivy platce"). V pfipadé, Ze spravce dané rozhodne o tom, Ze
Poskytovatel je nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat
Objednatele do dvou pracovnich dni. Stane-li se Poskytovatel nespolehlivym platcem,
uhradi Objednatel Poskytovateli pouze zaklad dané, pficemz DPH bude Objednatelem
uhrazena Poskytovateli az po pisemném doloZeni Poskytovatele o jeho Uhradé této
DPH pfislusnému spravci dané.

9. PRAVA A POVINNOSTI POSKYTOVATELE, SOUCINNOST OBJEDNATELE

9.1

Poskytovatel v ramci poskytovani PInéni:

9.1.1 bude poskytovat PInéni vlastnim jménem, na vlastni odpovédnost a v souladu
s pokyny Objednatele fadné a vcas a s péci fadného hospodare, v souladu s
podminkami sjednanymi v této Smlouveé a s procesy ,best practice";

9.1.2 zabali predmét PInéni ¢i jinak opatfi pro pfepravu zplsobem zabranujicim
jeho poskozeni nebo znehodnoceni;

9.1.3 predloZi Objednateli na jeho Zadost, nejpozdé&iji do tfi pracovnich dn ode dne
jejiho obdrZeni, pisemné potvrzeni zastoupeni vyrobce o ureni Zafizeni pro
trh v Ceské republice a pro Objednatele jako koncového zakaznika, je-li



9.2

9.3

9.4

9.5

registrace koncového zakaznika nezbytna k fadnému uzivani Zafizeni (vCetné
seznamu sériovych Cisel dodavanych Zafizeni);

9.1.4 upozorni Objednatele na vsechny hrozici vady PInéni ¢i potencialni vypadky
PInéni, jakoZ i poskytne Objednateli veskeré informace, které jsou pro
poskytovani PInéni nezbytné,

9.1,5 neprodlené ozndmi Objednateli jakékoli prfekazky, které mu brani
v poskytovani PInéni a vykonu dalSich Cinnosti souvisejicich s PInénim,

9.1.6 upozorni Objednatele na potencidlni rizika vzniku Skod a provede vcas a fadné
na své naklady takova opatreni, ktera riziko snizi nebo zcela vyloudi,

9.1.7 upozorni Objednatele v odvodnénych pfipadech na pfipadnou nevhodnost
pokynd Objednatele;

9.1.8 i bez pokyn{l Objednatele provede nutné Ukony, které a¢ nejsou prfedmétem
této Smlouvy, budou s ohledem na nepredvidatelné okolnosti pro poskytovani
PInéni nezbytné nebo jsou nezbytné pro zamezeni vzniku skody,

9.1.9 bude dodrzovat bezpecnostni, hygienické, pozarni, organizacni a ekologické
pravni predpisy a vnitfni predpisy Objednatele, se kterymi byl prokazatelné
seznamen nebo které jsou vSeobecné znamé,

9.1,10 bude fesit pisemné poZadavky i dotazy Objednatele vztahujici se k PInéni, a
to nejpozdéji ve Ihité 5 pracovnich dni ode dne jejich doruceni Poskytovateli.

Objednatel poskytne Poskytovateli ke spinéni zavazk(l dle této Smlouvy nezbytné
nutnou soucinnost, zejména bude véas informovat Poskytovatele o vSech
organizacnich zménach, poznatcich z kontrolni Cinnosti a dalSich skute¢nostech
vyznamnych pro poskytovani PInéni.

V ramci soucinnosti Objednatel umozni Poskytovateli uziti vybranych hardwarovych a
softwarovych prostfedkd Objednatele, a to vyhradné za Ucelem poskytovani PInéni a
pouze po dobu ucinnosti této Smlouvy, resp. Diléich smluv. Poskytovatel bude uZivat
tyto prostfedky Fadné a v souladu s provoznimi a bezpecnostnimi postupy ¢i pokyny
Objednatele. Poskytovatel nesmi a nebude s témito prostiedky Objednatele nakladat
nebo je pouZivat v rozporu s touto Smlouvou.

Poskytovatel bude udrzovat v platnosti a Ucinnosti po celou dobu Ucinnosti této
Smlouvy pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu
zplsobenou Poskytovatelem treti osobé (zejména Objednateli), a to tak, Ze limit
pojistného pInéni vyplyvaijici z pojistné smlouvy, nesmi byt nizsi nez 50.000.000,- K¢
za rok a to se spolulcasti max. 10 %. Pojistnou smlouvu dle tohoto odstavce,
pojistku potvrzujici uzavreni takové smlouvy nebo pojistny certifikat potvrzujici
uzavieni takové smlouvy je Poskytovatel povinen predlozit Objednateli kdykoliv po
pisemném vyzadani Objednatele, a to do 5 pracovnich dnll. NepfedloZzenim pojistné
smlouvy, pojistky nebo pojistného certifikatu ve vySe uvedenych lhitach vznika pravo
Objednatele na odstoupeni od této Smlouvy.

Poskytovatel neprodlené informuje Objednatele o vyznamné zméné kontroly nad
Poskytovatelem podle zakona ¢ 90/2012 Sb., o obchodnich spolecnostech a
druzstvech (zakon o obchodnich korporacich), ve znéni pozdéjsich predpisf, nebo
zmény nad zasadnimi aktivy vyuZivanymi Poskytovatelem k plnéni podle této
Smlouvy.



10.

11.

ZARUKA ZA JAKOST

10.1

10.2

10.3

10.4
10.5

10.6

10.7

10.8

10.9

10.10

Poskytovatel poskytuje zaruku, Ze kazdé Zafizeni ma ke dni akceptace funkcni
vlastnosti stanovené touto Smlouvou a je zpdsobilé k pouziti pro Ucely stanovené v
této Smlouvé nebo v souladu s touto Smlouvou.

Poskytovatel poskytuje zaruku za jakost kazdého Zafizeni od okamzZiku jeho
akceptace po dobu 36 mésic{.

Objednatel je opravnén vady Zafizeni nahlasit Poskytovateli kdykoli v pribéhu zarucni
doby bez ohledu na to, kdy je zjistil, aniz by tim byla jeho prava ze zaruky ¢i prava z
vad jakkoli dotéena. Nahlasovani zarucnich vad probiha primarné prostfednictvim
ServiceDesku Objednatele, pfipadné prostfednictvim datové schranky.

Doba od zjisténi vady do jejiho odstranéni se do trvani zarucni doby nezapocitava.

Zarizeni ma vady, zejména pokud nebylo poskytnuto v sjednaném druhu, mnoZstvi a
jakosti. Za vady Zafizeni se povazuji i vady v navodech (manualech) k pouziti,
dokladech a dokumentech.

V pfipadé, Ze je dodano Zafizeni s vadami, ¢i se na Zafizeni vady v zarucni dobé
vyskytnou, je Poskytovatel povinen vady odstranit opravou, dodanim nahradniho
zboZi, ¢i pfiméfenou slevou z ceny, a to dle volby Objednatele.

Poskytovatel odstrani vady Zafizeni nebo doda nové Zafizeni do 3 pracovnich dnl ode
dne, kdy mu byly vady dle predchoziho odstavce oznameny. Nové Zafizeni musi
splnovat veskeré pozadavky kladené na Zafizeni dodavana na zakladé této Smiouvy.

V pfipadé odstranéni zavady dodanim nového Zafizeni poskytuje Poskytovatel na
takové Zafizeni zaruku za jakost v délce trvani 36 kalendarnich mésicl.

Pokud Poskytovatel neodstrani zavadu krytou zarukou za jakost fadné ve stanovené
Ihité, mdze Objednatel nechat zavadu odstranit tfeti osobou a Poskytovatel uhradi
bez zbytecného odkladu Objednateli Gcelné vynaloZzené naklady v souvislosti s
odstranénim zavady.

Naroky z vad se nedotykaji naroku Objednatele, na nahradu skody nebo na smluvni
pokutu.

UZIVACI PRAVA K SOFTWARE

11.1

11.2

Vzhledem k tomu, Ze soucasti PInéni dle této Smlouvy je i software, ktery ve smyslu
zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon) (dale jen ,autorsky
zakon"), mize napliovat znaky autorského dila ¢i byt povaZovan za autorské dilo ve
smyslu autorského zakona (dale spolecné jen ,autorské dilo"), je k tomuto plnéni
poskytovana ¢i postupovana licence ¢i podlicence (dale spoleéné jen ,licence") za

podminek sjednanych dale v tomto ¢lanku této Smlouvy.

Objednatel je opravnén od okamziku Ucinnosti poskytnuti licence k autorskému dilu
uzivat toto autorské dilo v nasledujicim rozsahu: udélena licence zahrnuje nevyhradni
opravnéni uzit autorské dilo v rozsahu, v jakém je to nezbytné pro radné fungovani
aktivnich prvk{ (hardware), a to po dobu uZivani téchto aktivnich prvkd (hardware)
Objednatelem, nejdéle vsak po dobu 10 let od akceptace predmétné casti PInéni, na
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12,

11.3

11.4

11.5

11.6

11.7

11.8

11.9

11.10

11.11

uzemi Ceské republiky a v mnozstevnim rozsahu, ktery je nezbytny pro pokryti potfeb
Objednatele.

Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel neni povinen
licenci vyuzit.

Ucinnost licence nastava okamzikem akceptace PInéni, které pfislusné autorské dilo
obsahuje; do té doby je Objednatel opravnén autorské dilo uzit v rozsahu a
zplsobem nezbytnym k provedeni akceptace pfislusného Plnéni.

Udéleni licence nelze ze strany Poskytovatele vypovédét a jeji ucinnost trva i po
skonceni Gcinnosti této Smlouvy, nedohodnou-li se smluvni strany vyslovné jinak.

Pro vylouceni veskerych pochybnosti smluvni strany vyslovné prohlasuji, Ze pokud pfi
poskytovani plnéni dle této Smlouvy vznikne ¢innosti Poskytovatele a Objednatele dilo
spoluautor a nedohodnou-li se smluvni strany vyslovné jinak, plati, Ze k okamziku
vzniku takového dila spoluautord postoupil Poskytovatel Objednateli pravo vykonavat
majetkova autorska prava k dilu spoluautord a udélil Objednateli souhlas k jakékoliv
zméné nebo jinému zadsahu do dila spoluautord. Cena PInéni je stanovena se
zohlednénim tohoto ujednani a Poskytovateli nevzniknou v pfipadé vytvoreni dila
spoluautord 7zadné nové naroky na odménu.

Poskytovatel je povinen postupovat tak, aby udéleni licence k autorskému dilu dle
této Smlouvy vcetné opravnéni udélit podlicenci a souvisejicich opravnéni zabezpedil,
a to bez Gjmy na pravech tretich osob.

Objednateli nemusi byt k softwaru predany zdrojové kody a stejné tak nemusi byt
Objednateli poskytnuto pravo do standardniho softwaru zasahovat, vidy vsak musi
byt predana kompletni uZivatelska, administratorska a provozni dokumentace.
Soucasti licence je téz pravo k provedenym zménam konfigurace ¢ nastavenim
pocitacovych programd.

Jestlize jsou s uzitim software spojeny jednorazové i pravidelné poplatky, je
Poskytovatel povinen v ramci ceny PInéni fadné uhradit vSechny tyto poplatky za
dobu 36 mésicll od akceptace pfedmétné ¢asti PInéni.

Prava ziskana v ramci plnéni této Smlouvy prechazi i na pFipadného pravniho
nastupce Objednatele. Pripadna zména v osobé Poskytovatele (napf. pravni
nastupnictvi) nebude mit vliv na opravnéni udélena v ramci této Smlouvy
Poskytovatelem Objednateli.

Odmeéna za poskytnuti licence k autorskym dilim je zahrnuta v cené Pinéni dle této
Smlouvy. Bez ohledu na formu uzavreni licenéni smlouvy vsak plati, Ze Poskytovatel
je vzdy povinen zajistit poskytnuti licence dle podminek stanovenych touto Smlouvou,
a to bez ohledu na pfipadny rozdilny obsah standardnich licencnich podminek
vykonavatele majetkovych prav k takovym autorskym dilfim.

OPRAVNENE OSOBY

121

Kazda ze smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou
zastupovat smluvni stranu ve smluvnich, obchodnich, a technickych zaleZitostech
souvisejicich s plnénim této Smlouvy ave vécech kybernetickych bezpecnostnich
udalosti a incidentl souvisejicich s touto Smlouvou. Pro vylouceni pochybnosti se
smluvni strany dohodly, Ze:

11



13.

12.2
12.3

12.4

12.1.1 osoby opravnéné jednat v zaleZitostech smluvnich jsou opravnény vést
s druhou smluvni stranou jednani obchodniho charakteru, podepisovat
Vyzvu, uzavirat Diléi smlouvy a ménit ¢i rusit tuto Smlouvu ¢i Diléi smlouvu a
uzavirat k nim dodatky;

12.1.2 osoby opravnéné v zalezitostech obchodnich jsou opravnény vést s druhou
stranou jednani obchodniho charakteru, jednat o Dil¢ich smlouvach, jednat
v ramci akceptacnich procedur pfi predavani a prevzeti PInéni, zejména
podepisovat pfislusné akceptacni, predavaci ¢ jiné protokoly dle této
Smlouvy; osoby opravnéné v zaleZitostech obchodnich vSak nejsou
opravnény tuto Smilouvu ¢ Dilci smlouvu ménit ¢ rusit ani k nim uzavirat
dodatky;

12.1.3 osoby opravnéné jednat v zaleZitostech technickych jsou opravnény vést
jednani technického charakteru, poskytovat stanoviska v technickych
otazkach a jednat jménem stran v ramci reklamace vad a pfi uplatiovani
zaruky; tyto osoby rovnéz nejsou opravnény tuto Smiouvu & Diléi smlouvu
meénit ¢ rusit ani k nim uzavirat dodatky;

12.1.4 osoby opravnéné jednat ve vécech kybernetickych bezpecnostnich udalosti a
incidentd souvisejicich s touto Smlouvou jsou opravnény vést jednani
tykajici se kybernetickych bezpecnostnich incidentl souvisejicich s plnénim
predmétu této Smlouvy.

Jména opravnénych osob jsou uvedena v Priloze €. 3 této Smlouvy.

Smluvni strany jsou opravnény zmeénit opravnéné osoby, jsou vsak povinny na
takovou zménu druhou smluvni stranu pisemné upozornit. O takovéto zméné nebude
uzaviran dodatek k této Smlouvé. Zména je Gcinna ode dne doruceni pisemného
upozornéni o zméné opravnéné osoby druhé smluvni strané.

Poskytovatel se zavazuje ve lhiité 5 pracovnich dnd ode dne doruceni odtvodnéné
pisemné Zadosti Objednatele o vyménu opravnéné osoby Poskytovatele podilejici se
na plnéni této Smlouvy, sniz Objednatel nebyl z jakéhokoliv dfivodu spokojen,
nahradit jinou vhodnou osobou s odpovidajici kvalifikaci.

OCHRANA INFORMACI A OSOBNICH UDAJO

13.1

13.2

13.3

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazk{ z této Smlouvy, resp.
z Dil¢ich smluv:

13.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které
budou povazovany za dlvérné (dale jen ,dlivérné informace"),

13.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim pfistup k ddvérnym
informacim druhé strany.

Smluvni strany se zavazuiji, Ze Zadna z nich nezpfistupni tfeti osobé& divérné
informace, které pfi plnéni této Smlouvy, resp. Dil¢i smlouvy, ziskala od druhé
smluvni strany.

Za treti osoby se nepovazuiji:

13.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni,
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13.4

13.5

13.6

13.7

13.8

13.3.2 organy smluvnich stran a jejich clenové,
13.3.3 ve vztahu k d@vérnym informacim Objednatele poddodavatelé Poskytovatele,

13.3.4 ve vztahu kd@vérnym informacim Poskytovatele externi dodavatelé
Objednatele, a to i potencialni,

za predpokladu, Ze se podileji na pInéni této Smlouvy, resp. Diléi smlouvy nebo na
pInéni spojeném s pInénim dle této Smlouvy, resp. Dilci smlouvy, divérné informace
jsou jim zpfistupnény vyhradné za timto Ucelem a zpfistupnéni ddveérnych informaci
je v rozsahu nezbytné nutném pro naplnéni jeho UGcelu a za stejnych podminek, jaké
jsou stanoveny smluvnim stranam v této Smlouvé,

Veskeré informace poskytnuté Objednatelem Poskytovateli se povazuji za ddvérné,
neni-li stanoveno jinak. Veskeré informace poskytnuté Poskytovatelem Objednateli se
povazuji za dlvérné, pouze pokud na jejich dlvérnost Poskytovatel Objednatele
pfedem pisemné upozornil a Objednatel Poskytovateli pisemné potvrdil sviij zavazek
divérnost téchto informaci zachovavat. Pokud jsou ddvérné informace Poskytovatele
poskytovany v pisemné podobé anebo ve formé textovych soubor{l na elektronickych
nosicich dat (médiich), je Poskytovatel povinen upozornit Objednatele na divérnost
takového materidlu téZ jejim vyznacenim alespon na titulni strance nebo predni
strané média.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost micenlivosti a
povinnost chranit diivérné informace vyplyvajici z této Smlouvy a téz z prislusnych
pravnich predpisli, zejména povinnosti vyplyvajici z pravnich predpisti upravujicich
ochranu osobnich udajd. Smluvni strany se v této souvislosti zavazuji poucit veskeré
osoby, které se na jejich strané budou podilet na pInéni této Smilouvy, resp. Dilci
smlouvy, o wse uvedenych povinnostech micenlivosti a ochrany dtvérnych informaci
a déle se zavazuji vhodnym zplisobem zajistit dodrzovani téchto povinnosti vsemi
osobami podilejicimi se na plnéni této Smlouvy, resp. Dil¢i smlouvy.

Budou-li informace poskytnuté Objednatelem ¢i tfetimi stranami, které jsou nezbytné
pro pInéni dle této Smlouvy, resp. Dil¢i smlouvy, obsahovat osobni Udaje, zavazuje se
Poskytovatel zabezpecit spinéni vSech ohlasovacich povinnosti, které pfislusny zakon
vyzaduje a které mohou byt dle pravnich predpisd upravujicich ochranu osobnich
udajl splnény zpracovatelem osobnich (dajl, a obstarat predepsané souhlasy
subjektd osobnich Udajé predanych ke zpracovani, pokud jsou takové souhlasy dle
pravnich predpisd upravujicich ochranu osobnich Udajl v konkrétnim pfipadé
vyzadovany.

Veskeré dlvérné informace zlstavaji vyhradnim vlastnictvim predavajici strany a
pfijimajici strana vyvine pro zachovani jejich dfivérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni divérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro plnéni této Smlouvy, resp. Diléi smlouvy, se obé strany zavazuji
neduplikovat Zadnym zplsobem ddvérné informace druhé strany, nepredat je treti
strané ani svym vlastnim zaméstnanclim a zastupclim s vyjimkou téch, ktefi s nimi
potiebuji byt sezndmeni, aby mohli plnit tuto Smlouvu, resp. Dil¢i smlouvy. Obé
smluvni strany se zaroven zavazuji nepouzit divérné informace druhé smluvni strany
jinak, nez za Ucelem pInéni této Smlouvy, resp. Dil¢i smlouvy.

Pokud jsou ddvérné informace poskytovany v pisemné podobé anebo ve formé
textovych souborll na elektronickych nosicich dat (médiich), je prfedavaijici strana
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13.9

13.10

13.11

13.12

13.13

13.14

povinna upozornit pfijimajici stranu na dUOvérnost takového materidlu jejim
vyznacenim alespon na titulni strance nebo predni strané média. Absence takoveéhoto
upozornéni vsak nezplsobuje zanik povinnosti ochrany takto poskytnutych informaci.

Bez ohledu na vySe uvedena ujednani se za dfivérné nepovazuii informace, které:

13.9.1 se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni
zavazk{ prijimajici smluvni strany ¢i pravnich predpisd,

13.9.2 méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi
smluvnimi stranami uzaviené smlouvy o ochrané informaci,

13.9.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna doloZit svymi zaznamy nebo dlvérnymi informacemi treti
strany,

13.9.4 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni
omezena Vv takovém nakladani s informacemi,

13.9.5 vyzaduje zakon ¢i jiny pravni predpis vcetné prava EU nebo zavazné
rozhodnuti opravnéného organu verejné moci zpfistupnit,

13.9.6 jsou obsazené ve Smlouvé, resp. Dil¢i smlouvé, a/nebo jsou zverejnéné na
prislusnych webovych strankach dle ustanoveni § 219 ZZVZ.

Za ddvérné informace se zejména nepovazuii:

13.10.1 ujednani této Smlouvy, resp. Dil¢i smlouvy, véetné jejich pfiloh, s vyjimkou
téch dCasti, které nejsou uvefejiiovany na zakladé pfislusnych pravnich
predpist (obchodni tajemstvi, osobni Udaje, kybernetickd bezpecnost a dalsi
oblasti),

13.10.2 vySe ceny uhrazené za plnéni dle této Smlouvy v jednotlivém kalendainim
roce.

Bez ohledu na jind ujednani této Smlouvy je Objednatel opravnén uverejnit na
pfislusnych webovych strankach v souladu s ustanovenim § 219 ZZVZ:

13.11.1 tuto Smlouvu vcetné vsech jejich zmén a dodatkdl, s vyjimkou téch casti,
které nejsou uvefejfiovany na zakladé prislusnych pravnich predpist
(obchodni tajemstvi, osobni Udaje, kybernetickd bezpecnost),

13.11.2 vysi skutecné uhrazené ceny za pInéni Verejné zakazky.

Za poruseni povinnosti micenlivosti smluvni stranou se povazuji téZ pfipady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v odst.13.3 tohoto clanku této Smlouvy,
které dana smluvni strana poskytla divérné informace druhé smluvni strany.

Ukonceni ucinnosti této Smlouvy z jakéhokoliv dlivodu se nedotkne ujednani tohoto
dlanku této Smlouvy a jejich Udinnost véetné ujednani o sankcich pfetrva bez omezeni
i po ukonceni Ucinnosti této Smiouvy.

Smluvni strany se zavazuji, Ze prijmou takova opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k osobnim udajlim a ke zvlastni kategorii
osobnich udajd, k jejich zméné, zniceni ¢i ztraté, neopravnénym prenostim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti.
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14.

15.

13.15

Poskytovatel se zavazuje dodrZovat ustanoveni Nafizeni Evropského parlamentu a
Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajl a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajll) a zdkona ¢. 110/2019 Sb., o zpracovani osobnich
udajdl.

SOUCINNOST A VZAJEMNA KOMUNIKACE

14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro Fadné plnéni svych zavazk{d. Smluvni strany jsou povinny informovat
druhou smluvni stranu o veskerych skuteCnostech, které jsou nebo mohou byt
ddlezité pro radné plnéni této Smlouvy, resp. Dil¢i smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy, resp. Dilci
smlouvy tak, aby nedochazelo k prodleni s pInénim jednotlivych termind a k
prodlenim s Uhradou jednotlivych penéznich zavazka.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob dle ¢l. 12. této Smlouvy a Pfilohy ¢. 3 této Smlouvy, statutarnich
organl smluvnich stran, popf. jimi pisemné povérenych pracovniku.

Vsechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této Smlouve, nebo
kterd maji byt ucinéna na zakladé této Smlouvy, musi byt ucinéna v pisemné podobé
a druhé strané dorucena bud osobné, datovou schrankou nebo doporucenym
dopisem d&i jinou formou registrovaného postovniho styku na adresu uvedenou na
titulni strance této Smlouvy, neni-li stanoveno nebo mezi smluvnimi stranami
dohodnuto jinak. Nema-li komunikace dle pfedchozi véty mit vliv na platnost a
ucinnost Smlouvy, pfipousti se téz doruceni prostiednictvim e-mailu na disla a adresy
uvedené v Pfiloze ¢. 3 této Smiouvy.

Uklada-li Smlouva dorucit néktery dokument v pisemné podobé&, mlze byt dorucen
bud’ v tisténé podobé nebo v elektronické (digitalni) podobé jako dokument aplikace

vvvvv

specifikaci ISO 32000-1:2008) na dohodnutém médiu.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu
finan¢ni kontroly dle zakona ¢. 320/2001 Sb., o financni kontrole ve vefejné spravé a
0 zméné nékterych zakon(l (zakon o financni kontrole).

Poskytovatel se zavazuje ve Ih{ité péti pracovnich dnll ode dne doruceni odtvodnéné
pisemné Zadosti Objednatele o vyménu opravnéné osoby Poskytovatele podilejici se
na plnéni této Smlouvy, s niz Objednatel nebyl z jakéhokoliv dfivodu spokojen,
nahradit jinou vhodnou osobou s odpovidajici kvalifikaci.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu
finan¢ni kontroly dle zakona ¢. 320/2001 Sb., o financni kontrole ve vefejné spravé a
0 zméné nékterych zakon(l (zakon o financni kontrole).

NAHRADA SKODY

151

Kazda ze stran nese odpovédnost za zplsobenou Skodu v ramci platnych pravnich
predpisi a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho Usili k
predchazeni skodam a k minimalizaci vzniklych skod.
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16.

15.2

15.3

15.4

15.5

15.6

15.7

15.8

15.9

Zadna ze stran neodpovida za $kodu, ktera vznikla v désledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé strany. V pfipadé, ze
Objednatel poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem na svou
povinnost poskytovat plnéni s odbornou péci mohl a mél chybnost takového zadani
zjistit, smi se ujednani predchozi véty dovolavat pouze v pfipadé, Zze na chybné
zadani Objednatele pisemné upozornil a Objednatel trval na plvodnim zadani.

Zadna ze smluvnich stran neni odpovédna za $kodu a neni ani v prodleni, pokud
k tomuto doslo vylucné v dlsledku prodleni s pInénim zavazk( druhé smluvni strany
nebo v dlsledku prekdzek wvyluCujicich povinnost k nahradé sSkody ve smyslu
ustanoveni § 2913 odst. 2 obcanského zakoniku (dale jen ,vy$si moc").

Za vysSi moc se podle této Smlouvy povaZuji mimofadné nepfedvidatelné a
neprekonatelné prekazky branici do¢asné nebo trvale pInéni povinnosti stanovenych v
této Smlouve, pokud nastaly po jejim uzavfeni nezavisle na vili povinné strany a
jestlize tyto prekazky nemohly byt povinnou stranou odvraceny ani pfi vynaloZeni
veskerého Usili, které Ize rozumné v dané situaci poZadovat.

Za vysSi moc se vsak nepokladaji okolnosti, jez wvyplyvaiji z osobnich nebo
hospodarskych pomér{i povinné strany a dale prekazky plnéni, které byla pfislusna
smluvni strana povinna pfekonat nebo odstranit podle této Smlouvy, obchodnich
zvyklosti nebo obecné zavaznych pravnich prfedpisl nebo jestlize mlze dUsledky své
odpovédnosti smluvné prevést na treti osobu, jakozZ i okolnosti, které se projevily az v
dobé, kdy povinna strana jiz byla v prodleni.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu
na vzniklé prekazky vylucujici povinnost k nahradé skody. Smluvni strany se zavazuiji
k vyvinuti maximalniho Usili k odvraceni a prekonani prekazek vylucujicich povinnost k
nahradé skody. Kazda ze smluvnich stran je opravnéna pozadovat nahradu Skody v
plném rozsahu i v pfipadé, Ze se jedna o poruseni povinnosti, na kterou se dle této
Smlouvy vztahuje smluvni pokuta nebo sleva z ceny.

Pfipadna nahrada Skody bude zaplacena v méné platné na tzemi Ceské republiky,
pficem? pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku Skody.

Kazda ze smluvnich stran je opravnéna pozadovat nahradu skody i v pfipadé, ze se
jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta, a to v celém
rozsahu.

Skoda se hradi v penézich, pfipadné uvedenim do prededlého stavu, podle volby
Objednatele v kazdém konkrétnim pfipadé.

SANKCE

16.1

16.2

Poskytovatel je povinen zaplatit Objednateli smluvni pokutu za kazdy i zapocaty den
prodleni oproti sjednanému terminu fadného a bezvadného poskytnuti PInéni, a to ve
vysi 5.000,- K¢.

Poskytovatel je povinen zaplatit Objednateli smluvni pokutu za kazdy i zapocaty den

prodleni oproti sjednanému terminu odstranéni zavady uvedenému v cl. 6. odst. 6.8
této Smlouvy, a to ve vysi 3.000,- K¢.
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17.

16.3

16.4

16.5

16.6

16.7

16.8

16.9

Poskytovatel je povinen zaplatit Objednateli smluvni pokutu za kazdy i zapocaty den
prodleni oproti sjednanému terminu odstranéni zarucni vady uvedenému v ¢l. 10.
odst. 10.7 této Smlouvy, a to ve vysi 1.000,- K¢,

Poskytovatel je povinen zaplatit Objednateli smluvni pokutu za poruseni povinnosti
s prizplsobenim svého ServiceDesku ServiceDesku Objednatele a zajisténim
bezproblémové komunikace ServiceDesk( navzajem oproti terminu stanoveném v ¢l.
6. odst. 6.11 této Smlouvy, a to ve vysi 3.000,- KC za kazdy i zapocaty den prodleni.

Porusi-li Poskytovatel svllj zavazek prijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim Udajlim, k jejich zméné,
zniceni i ztrété, anebo dojde-li k neopravnénym prenosiim osobnich G(dajd nebo
k jejich jinému neopravnénému zpracovani ve smyslu ujednani ¢l. 13. této Smlouvy,
jakoZ i k jinému zneuziti osobnich Udajll, nebo porusi-li Poskytovatel jakykoliv sviij
zavazek cl. 13. této Smlouvy, je Objednatel opravnén pozadovat zaplaceni smluvni
pokuty ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni daného zavazku.

Smluvni pokuty mohou byt libovolné kombinovany, tzn., uplatnéni jedné smluvni
pokuty nevylucuje soubézné uplatnéni jakékoliv jiné smluvni pokuty.

Uplatnénim smluvni pokuty neni dotCeno pravo Objednatele na nahradu skody
zplsobené porusenim povinnosti Poskytovatelem, na kterou se smluvni pokuta
vztahuje.

Smluvni pokuta je splatnd do 30 kalendafnich dnli ode dne doruceni oznameni o
ulozeni smluvni pokuty Poskytovateli.

V pfipadé prodleni s Uhradou smluvni pokuty uhradi Poskytovatel Objednateli Grok
z prodleni ureny nafizenim viady ¢. 351/2013 Sb., kterym se urCuje vySe Urokd
z prodleni a nakladl spojenych s uplatnénim pohledavky, urcuje odména likvidatora,
likvida¢niho spravce a clena organu pravnické osoby jmenovaného soudem a upravuji
nékteré otazky Obchodniho véstniku a vefejnych rejstiikd pravnickych a fyzickych
osob a evidence svérenskych fond({ a evidence Udajll o skutecnych majitelich.

PLATNOST A UCINNOST SMLOUVY

17.1

17.2

17.3

17.4

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
a ucinnosti dnem uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejnovani téchto smluv a o registru smluv
(zakon o registru smluv) (dale jen ,zakon o registru smluv"), Objednatelem.

Tato Smlouva se uzavira na dobu urcitou, a to na dobu 4 let ode dne nabyti jeji
ucinnosti. Ucinnost Diléi smlouvy mézZe prekrocit dobu trvani této Smlouvy. V pripadé
pred¢asného zaniku Ucinnosti této Smlouvy z jakéhokoli dlivodu neni Ucinnost Dilcich
smluv dotcena, ledaze by se dlivod zaniku Ucinnosti Smlouvy vztahoval i na tyto Dilci
smlouvy.

Poskytovatel souhlasi stim, aby tato Smlouva i Diléi smlouvy byly uvefejnény
v registru smluv v souladu se zakonem o registru smluv.

Smluvni strany souhlasi s tim, aby tato Smlouva byla uverejnéna na profilu zadavatele
- Objednatele, jako? i na internetovych strankach Objednatele. Souhlas s uverejnénim
podle predchozi véty se nevztahuje na Udaje, které jsou obchodnim tajemstvim ve
smyslu ustanoveni § 504 obcanského zakoniku, na Udaje, jejichz zverejnéni brani
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17.5

17.6

17.7

17.8

17.9

17.10

predpisy upravujici ochranu osobnich (dajd, jakoZ i na Udaje, které jsou chranény
pfed uvefejnénim podle jinych pravnich predpist.

Smluvni strany prohlasuiji, Ze Poskytovatel sdélil Objednateli pred podpisem této
Smlouvy, zda jsou informace uvedené v této Smlouvé a jejich pFilohach obchodnim
tajemstvim Poskytovatele ve smyslu ustanoveni § 504 obcanského zakoniku ¢i nikoliv.
V pfipadé, ze by Poskytovatel trval na tom, Ze néktery Udaj obsazeny v této Smlouveé
a jejich pfilohach je obchodnim tajemstvim a nasledné vyslo najevo, Ze Udaj
nenapliioval podminky stanovené v ustanoveni § 504 obcanského zakoniku,
za nespravné oznaceni Udaje za obchodni tajemstvi nese odpovédnost Poskytovatel.

Objednatel mdze od této Smlouvy odstoupit v pfipadé vyznamné zmény kontroly nad
Poskytovatelem podle zakona ¢&. 90/2012 Sb., o obchodnich spolecnostech a
druzstvech (zakon o obchodnich korporacich), ve znéni pozdéjSich predpisli, nebo
zmény nad zasadnimi aktivy vyuZivanymi Poskytovatelem k plnéni podle této
Smlouvy.

Objednatel mlze odstoupit od této Smlouvy v souladu s ustanovenim § 2001 a nasl.
Obcanského zakoniku. Odstoupeni od této Smlouvy je mozné mimo jiné v disledku
podstatného poruseni této Smlouvy Poskytovatelem. Podstatnym porusenim této
Smlouvy se vtomto pfipadé rozumi zejména poruSeni povinnosti ve smyslu
ustanoveni § 2002 Obcanského zakoniku.

Objednatel mliZze odstoupit od této Smlouvy ¢i Dil¢i smlouvy zejména v pfipadé, Ze:
17.8.1 Poskytovatel opakované (nejméné dvakrat) poskytne vadné pInéni, nebo

17.8.2 Poskytovatel je v prodleni spilnénim svych povinnosti déle nez 15
kalendainich dni a nezjedna napravu ani do 10 kalendarnich dni ode dne
doruceni pisemného oznameni Objednatele o takovém prodleni; nebo

17.8.3 dojde k poruseni povinnosti ochrany diivérnych informaci dle této Smlouvy ze
strany Poskytovatele;

17.8.4 na majetek Poskytovatele je prohlasen Upadek, Poskytovatel sam poda
dluznicky navrh na zahajeni insolvencniho Fizeni nebo insolvencni navrh je
zamitnut proto, Ze majetek nepostacuje k Uhradé ndakladl insolvencniho
fizeni (ve znéni insolvencniho zakona); nebo

17.8.5 Poskytovatel vstoupi do likvidace;

17.8.6 Poskytovatel predem neozndmi Objednateli jakoukoliv zménu osoby
poddodavatele nebo zvétseni rozsahu plnéni svéfeného poddodavateli nebo
k takovéto zméné Objednatel neda pfedem souhlas dle téhoz odstavce.

Objednatel je opravnén od této Smlouvy ¢i Dildi smlouvy odstoupit rovnéz v pfipadg,
pokud mu nebudou pfidéleny rozpoctové prostiedky na financovani pfedmétu plnéni
dle Smlouvy, resp. prislusné Dil¢i smlouvy.

Poskytovatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele
se zaplacenim jakékoliv splatné Castky dle této Smlouvy po dobu delsi nez 60
kalendafnich dnl, pokud Objednatel nezjednd napravu ani v dodatecné pfimérené
Ih(té, kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke splnéni
povinnosti, pficemz tato lh(ta nesmi byt kratsi nez 15 kalendarnich dnd od doruceni
takovéto vyzvy.
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18.

19.

17.11

17.12

17.13

17.14

Ucinky odstoupeni od této Smlouvy nastavaji dnem doruceni pisemného oznameni o
odstoupeni druhé smluvni strané.

Objednatel je opravnén tuto Smlouvu nebo Diléi smlouvu pisemné vypovédét (a to i
Castecné) bez udani ddvodl, a to s vypovédni dobou, kterd uplyne ke konci mésice
nasledujiciho po mésici doruceni pisemné vypovédi Poskytovateli. Tuto vypoveéd nebo
Castecnou vypovéd je Objednatel opravnén ucinit kdykoliv po dobu trvani této
Smlouvy.

Ukoncenim ucinnosti této Smlouvy nejsou dotéena ujednani této Smlouvy tykajici se
licenci, zaruk, narokd z odpovédnosti za vady, naroky z odpovédnosti za Skodu a ze
smluvnich pokut, ujednani o ochrané informaci, ani dalsi ujednani a naroky, z jejichz
povahy vyplyva, Ze maji trvat i po zaniku Ucinnosti této Smlouvy.

Zanikem Gcinnosti této Smlouvy neni dotéeno vzajemné plnéni, pokud bylo fadné
poskytnuto, ani prava a naroky z takovych pinéni vyplyvaiici. V pfipadé, kdy by vSak
Objednatel odstoupil od této Smlouvy z ddvodu takového poruseni smluvni povinnosti
Poskytovatele, Ze se plnéni Poskytovatele stalo pro Objednatele nepotfebnym, bude
toto plnéni Poskytovateli vraceno a ten bude povinen vratit Objednateli zaplacenou
cenu.

RESENI SPOR0

18.1

18.2

Prava a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se Fidi
obcanskym zakonikem a pfislusnymi pravnimi pfedpisy souvisejicimi.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sporti
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné spor(
o jeji vyklad ¢i platnost a usilovat o jejich vyfeSeni nejprve smirné prostfednictvim
jednani opravnénych osob nebo povérenych zastupcl. K feSeni pfipadnych spord
z této Smlouvy je prisluény obecny soud Ceské republiky.

ZAVERECNA UJEDNANI

19.1

19.2

19.3

19.4

Tato Smlouva pfedstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy.
Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé
dislovanych dodatkd této Smlouvy, podepsanych osobami opravnénymi jednat
jménem smluvnich stran, pfiCemz jakakoliv zména Smlouvy bude provedena
v souladu se 7ZVZ.

Stane-li se nékteré z ujednani této Smlouvy neplatné nebo nelcinné, nebude to mit
vliv na platnost a Gcinnost ujednani ostatnich a na platnost a G¢innost této Smlouvy
jakozto celku. Neplatné nebo neucinné ujednani bude nahrazeno po vzajemné
dohodé Smluvnich stran takovym ujednanim, které bude odpovidat svym Gcinkem co
nejblize plvodnimu zaméru a ucelu neplatného ¢ nedcinného  ujednani
v ekonomickém i pravnim smyslu.

Smluvni strany se dohodly na tom, Ze pravni vztahy vzniklé na zakladé této Smlouvy
se fidi pravnim radem Ceské republiky.

Veskera prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to povaha
téchto prav a povinnosti nevylucuje, na pravni nastupce smluvnich stran.
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19.5  Poskytovatel nesmi postoupit penézité naroky v{c¢i Objednateli na tfeti osobu bez
pfedchoziho pisemného souhlasu Objednatele.

19.6  Nedilnou soucast této Smlouvy tvofi tyto pfilohy:

Priloha ¢. 1: Specifikace Zafizeni
Priloha ¢. 2 Specifikace Skoleni
Priloha ¢. 3 Opravnéné osoby
Pfiloha ¢. 4 Seznam poddodavatell
Priloha ¢. 5: Specifikace ceny

Priloha ¢. 6 Realizacni tym

Priloha ¢. 7 Vzor Diléi smlouvy
Pfiloha ¢&. 8 Seznam standard® CSSZ

19.7  Tato Smlouva je uzaviena elektronicky a je podepsana osobou opravnénou jednat za
Objednatele kvalifikovanym elektronickym podpisem a osobou opravnénou
zastupovat Poskytovatele uznavanym elektronickym podpisem.

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na
diikaz toho k ni pFipojuji svoje podpisy.

Objednatel Poskytovatel
V Praze V Praze
. Digitalné podepsal Ing. Digitalné podepsal
Ing‘ Mllan Milan Shrbeny 5 TSI
. Datum: 2021.02.17 atum: 02.
Shrbeny 15:05:59 +01'00" 17:57:18 +01'00"
Ceska republika - Ceska sprava socialniho ELSO PHILIPS SERVICE spol. s r.o0.

eabezpetent I

Ing. Milan Shrbeny jednatel

feditel sekce informacnich a komunikacnich
technologii
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Priloha ¢. 1 Specifikace ZaFizeni
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Prvek A

Pozadavek na funkcionalitu

Minimalni pozadavky

Spliuje ANO/NE

Zakladni vlastnosti

Typ prepinace L2/L3 prepinac C9300-48P-E
Format pfepinace Stohovatelny ANO
Pocet dedikovanych stohovacich portf 2 ANO
Minimalni polet zarizeni ve stohu 8 ANO
Minimalni kapacita sbérnice stohu 400 Gb/s ANO
Sdileni vykonu napajecich zdrojd napfic celym stohem ANO ANO
Stateful Switch Over v ramci stohu ANO ANO
Non-stop Forwarding ANO, povySenim firmware ANO, povySenim firmware
Moznost instalovat interni redundantni napajeci zdroj ANO ANO
Interni redundantni napajeci zdroj poZadovan instalovan v Sasi ANO ANO
Datovy stohovaci kabel poZzadovan ANO ANO
Napajeci stohovaci kabel poZadovan ANO ANO
Pocet portd 10/100/1000 Base-TX s PoE napajenim 48 ANO
Minimalni PoE budget 430W ANO
Uplink porty 4x1GE SFP ANO
Min. velikost sdileného systémoveého bufferu 16MB ANO
Velikost MAC address tabulky 30000 ANO
Min. pocet IPv4 routes 600 ANO
Min. pocet IPv6 routes 300 ANO
Min. pocet konfigurovatelnych security ACL 5000 ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 128 ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace pofadi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou, Web ANO ANO
autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostiedim (802.1x Multi-domain authentication) ANO ANO
Moznost provozu 802.1x v tzv. audit mddu bez omezovani pristupu koncovych uZivatell ANO ANO
RADIUS CoA ANO ANO
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Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo ramcd (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokold IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)

ANO, povySenim firmware

ANO, povySenim firmware

ISIS

ANO, povySenim firmware

ANO, povySenim firmware

BGPv4

ANO, povySenim firmware

ANO, povySenim firmware

Graceful Insertion and Removal

ANO, povySenim firmware

ANO, povySenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povySenim firmware

ANO, povySenim firmware

Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF)

ANO, povySenim firmware

ANO, povySenim firmware

MPLS VPN

ANO, povySenim firmware

ANO, povySenim firmware

MPLS VPN - 6VPE

ANO, povySenim firmware

ANO, povySenim firmware

First Hop Redundancy Protokol (napf. VRRP, HSRP)

ANO, povySenim firmware

ANO, povySenim firmware

Reverse path check (uRPF) pro IPv4 i IPv6

ANO, povySenim firmware

ANO, povySenim firmware

IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO, povySenim firmware ANO, povySenim firmware
Minimalni pocet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrl (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Per Flow policing ANO ANO
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QoS-Hierarchical QoS

ANO, min. 2 Grovné

ANO, min. 2 Grovné

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
MozZnost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény ANO, povySenim firmware ANO, povySenim firmware
IEEE 802.1ae na uplink portech ANO ANO
IEEE 802.1ae (AES-GCM-256) na uplink portech ANO, povySenim firmware ANO, povySenim firmware
Bezpecnostni funkce umoznuijici ochranu proti podvrZeni zdrojové MAC a IP adresy ANO ANO
Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO ANO
Bezpecnostni funkce umoziuijici inspekci provozu protokolu ARP ANO ANO
Ochrana proti nahrani modifikovaného software do zarizeni prostrednictvim image signing a funkce secure

boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho systému zafizeni ANO ANO
prostfednictvim internich HW prostredkd - tzv. trusted moduld

HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich kli¢h ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Schopnost poskytovat PoE napajeni pfipojenym zfizenim i béhem restartu prepinace ANO ANO
IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na portu ANO ANO

Multicast DNS (mDNS) gateway

ANO, povySenim firmware

ANO, povySenim firmware

Inteligentni POE management - zajisténi napajeni pfipojeného zarizeni podle konkrétnich pozadavk( daného
typu zafizeni

ANO

ANO

Application Visibility - Pokrocila detekce a klasifikace jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé OSI
modelu dle aplikacnich signatur)

ANO, povySenim firmware

ANO, povySenim firmware

Application Visibility - Monitorovani aplikacnich tokd (vSech paketil) prostrednictvim technologie NetFlow

. , ANO ANO
nebo ekvivalentni
Application Visibility - Moznost definice klicovych atributl a parametrd monitorovanych tok( véetné
parametr: zdrojové/cilova MAC adresa, zdrojové/cilova IP adresa, zdrojova/cilovad VLAN, TCP flags, TCP ANO ANO

sekvencni Cisla, hodnota TTL, ICMP kéd, IGMP type

Application Visibility — Schopnost detekce bezpecnostnich hrozeb v Sifrovaném provozu, napf. v HTTPS

ANO, povySenim firmware

ANO, povySenim firmware

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

ANO

ANO
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SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO
Interpretace uZivatelskych skriptd a jejich aktivace asynchronni udalosti v systému zafizeni ANO ANO

Application hosting

ANO, povySenim firmware

ANO, povySenim firmware

Aplikace softwarovych zéplat, nikoli povySovani celého firmware

ANO, povySenim firmware

ANO, povySenim firmware

Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
Vzdaleny port mirroring (ERSPAN) ANO, povySenim firmware ANO, povySenim firmware
NTPv3 server ANO ANO

25




26



Prvek_B

PoZadavek na funkcionalitu

Minimalni poZzadavky

Spiiiuje ANO/NE

Zakladni vlastnosti

Trida zarizeni

L2 switch

WS-C2960X-48LPS-L

Format zarizeni fixni konfiguraci, rozsifitelny na stohovani, 1RU ANO
Stohovatelny bez snizeni po¢tu ethernet portd ano, volitelnym modulem ANO
Pocet portd 10/100/1000 48 ANO
PoE (IEEE 802.3af) ano ANO
PoE+ (IEEE 802.3at, 30W/port) ano ANO
Dostupny vykon pro napajeni PoE portd min. 350W ANO
Pocet portd 1 Gbit/s a jejich typ 4x SFP ANO
Moznost pripojit externi redundantni zdroj ano ANO
Smeérovaci protokoly ano ANO
Vykonnostni parametry
Minimalni propustnost piepinaciho subsystému 200 Gbit/s ANO
Minimalni paketovy vykon prepinace 100 milionu paketd/vtefinu ANO
Rychlost stohovaciho propojeni alespon 80 Gbit/s ANO
Minimalni poc¢et MAC adres 15000 ANO
Vlastnosti stohovani
vzajemné stohovani vSech model(l 10/100 s 10/100/1000 s 1Gbit/s uplinky s 10Gbit/s uplinky |ano

ANO
minimalni pocet pfepinacl ve stohu 8 ANO
automaticka kontrola a siednoceni verze software prepinac ve stohu ano ANO
moznost predkonfigurace neexistujiciho prepinace ve stohu pred jeho pfipojenim ano ANO
seskupeni portt (IEEE 802.3ad) mezi riznymi prvky stohu ano ANO
kterykoli prvek ve stohu méze byt Fidicim prvkem stohu (1:N redundance) ano ANO
Protokoly fyzické vrstvy
IEEE 802.3-2005 ano ANO
IEEE 802.3ad ano ANO
Podpora "jumbo ramcd" ano ANO
Protokoly 2. vrstvy
IEEE 802.1D ano ANO
IEEE 802.1Q ano ANO
Minimalni pocet aktivnich VLAN 1000 ANO
Tunelovani 802.10 v 802.10 ano ANO
IEEE 802.1X - Port Based Network Access Control ano ANO
IEEE 802.1s - multiple spanning trees ano ANO
IEEE 802.1w - Rapid Tree Spanning Protocol ano ANO
IEEE 802.1p - Minimalni pofet vnitfnich front 4 ANO
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano ANO
Detekce protilehlého zafizeni (napf. CDP, LLDP) ano ANO
Detekce parametrd protilehlého zafizeni (napf. LLDP-MED) ano ANO
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Protokol pro definici Sifenych VLAN (IEEE 802.1ak nebo VTP) ano ANO
Detekce jednosmeérnosti opticke linky (napf. UDLD) ano ANO
STP root guard ano ANO
STP loop gquard ano ANO
Moznost autorecovery po chybovém stavu (UDLD, root guard, loop guard) ano ANO
Multicast/broadcast storm control - hardwarové omezeni poméru unicast/multicast ramcd na [ano

portu v procentech ANO
Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano ANO
QoS ano ANO
QoS i na stohovacim propoii ano ANO
DHCP relay ano ANO
Protokol IPv6 ANO
Certifikace IPv6 ready logo — Phase II ano ANO
IPv6 ACL ano ANO
IPv6 QoS ano ANO
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano ANO
HTTP, SNMP over IPv6 ano ANO
RADIUS, TACACS+ over IPv6 ano ANO
OSPFv3 ano ANO
IPv6 MLDv2 snooping ano ANO
IPv6 Port ACL ano ANO
IPv6 First Hop Security RA guard ano ANO
IPv6 First Hop Security DHCPv6 guard ano ANO
IPv6 First Hop Security IPv6 Binding Integrity Guard ano ANO
Smeérovaci protokoly ANO
OSPFv2, OSPFv3 ano ANO
RIPv2 ano ANO
statické smérovani ano ANO
Policy-based routing podle ACL ano ANO
Smeérovani multicastu ANO
PIM ano ANO
IGMPv2 snooping ano ANO
IGMPv3 snooping ano ANO
IPv6 MLDv1 & v2 snhooping ano ANO
Bezpecnost ANO
ACL na rozhrani IN/OUT ano ANO
ACL pro IP ano ANO
ACL pro ethernetové ramce ano ANO
IPv6 ACL ano ANO
Moznost definovat povolené MAC adresy na portu ano ANO
Moznost definovat maximalni pocet MAC adres na portu ano ANO
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MozZnost definovat rlizné chovani pfi prekroceni poCtu MAC adres na portu (zablokovani ano

portu, blokovani nové MAC adresy) ANO
DHCP snooping ano ANO
Dynamic ARP inspection (DAI) ano ANO
Verifikace mapovani IP-MAC (napf. IP source guard) ano ANO
Ochrana centralniho procesoru (control plane) pred Gtoky typu DoS ano ANO
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom portu ano ANO
IEEE 802.1x autentizace prepinaCe vi¢i nadfazenému prepinaci, sdileni ovéfeni koncovych ano

stanic ANO
konfiguorvatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x, ano

MAC adresou, Web autentizaci) ANO
ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné ano

nasazeni 802.1x) ANO
Klasifikace bezpecnostni role pfistupujiciho uZivatele nebo koncového zafizeni a jeji ano

propagace siti (napf. Scalable-Group Tag eXchange Protocol dle RFC draft-smith-kandula-sxp-

06 nebo funkéné ekvivalentni) ANO
Detekce parametrd pripojovaného koncového zafizeni a jejich sdileni s policy serverem ano ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a |ano

funkce secure boot, ktera ovéfuje autenticnost a integritu jak bootloaderu, tak i samotného

operacniho systému zafizeni prostiednictvim internich HW prostiedk( - tzv. trusted moduld ANO
Podpora koncovych zafizeni ANO
PoE (IEEE 802.3af) ano ANO
PoE+ (IEEE 802.3at, 30W/port) ano ANO
Méreni a ovladani spotieby energie pripojenych koncovych zafizeni a infrastruktury ano ANO
Podpora urCovani polohy klienta, rozsiteni WiFi systému pro urCovani polohy klienta i v pevné [ano

LAN siti (napfiklad Network Mobility Service Protocol - NMSP) ANO
EEE (IEEE 802.3az) ano ANO
Management ANO
CLI rozhrani ano ANO
SSHv2 ano ANO
SSHv2 over IPv6 ano ANO
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ANO
SNMPv2 ano ANO
SNMPv3 ano ANO
USB konzolova linka ano ANO
Sériova konzolova linka ano ANO
10/100 management out-of-band port ano ANO
DNS klient ano ANO
NTP klient s MD5 autentizaci ano ANO
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano ANO
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu prepinace ano ANO
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Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr{

ano

ANO

Statistiky urcovany z kazdého paketu daného "flow"

ano, povysenim firmware

ano, povysenim firmware

Sbér a export TCP priznakd pro monitoring bezpe¢nostnich hrozeb

ano

ANO

RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ANO
TACACS+ klient ano ANO
Port mirroring {SPAN) ano ANO
port mirroring 1 -> 1 ano ANO
port mirroring N -> 1 ano ANO
port mirroring ACL (mirroruje pouze definované toky) ano ANO
Vzdaleny port mirroring (RSPAN) ano ANO
Syslog ano ANO
Méfeni zakonceni a délky metalického kabelu (TDR) ano ANO
UZivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu prepinace ano

(pomoci skript) ANO
PrepinaC obsahuije traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute) ano ANO
PrepinacC si mlZe automaticky zazalohovat a obnovit firmware vcetné konfigurace z ano

nadfazeného smérovace nebo pfepinace ANO
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na ano

portu ANO
Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez ano

dodate¢nvch externich néstroil ANO
Sluzby

DHCP server ano ANO
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KomponentiPoZadavek na funkcionalitu Minimalni pozadavky Nazev (typ) modulu Spliiuje ANO/NE
Zakladni vlastnosti
Modul_B1 [Stohovaci modul metalicky min. 2 porty (metalické) C2960X-STACK= ANO
Modul_B2 [Stohovaci modul kombinovany (metalicky + opticky) min. 2 porty (metalicky + opticky SFP+) C2960X-HYBRID-STK= ANO
Modul_B3 [Stohovaci modul opticky min. 2 porty (optické SFP+) C2960X-FIBER-STK= ANO
Modul_B4 |[Stohovaci datovy kabel metalicky min. 0,5m CAB-STK-E-0.5M= ANO
Modul_B5 [Stohovaci datovy kabel metalicky min. 1m CAB-STK-E-1M= ANO
Modul_B6 |Stohovaci datovy kabel metalicky min. 3m CAB-STK-E-3M= ANO
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Prvek_C

PoZzadavek na funkcionalitu

Minimalni pozadavky

Splnuje ANO/NE

Zakladni vlastnosti

Trida zafizeni

L3 switch

WS-C3650-48PS-S

Format zarizeni fixni konfiguraci, stohovatelny, 1RU ano
Stohovatelny bez snizeni poctu ethernet portd ano ano
Pocet portd 10/100/1000 48 ano
PoE (IEEE 802.3af) ano ano
PoE+ (IEEE 802.3at, 30W/port) ano ano
Dostupny vykon pro napajeni PoE port( min. 370W ano
Pocet portii 1 Gbit/s a jejich typ 4xSFP ano
Moznost osadit redundantni interni napajeci zdroj, vyménitelny za chodu ano ano
Moznost kombinace AC a DC zdroje v jednom zarizeni ano ano
Redundantni ventilator ano ano
Smérovaci protokoly ano ano
Vykonnostni parametry

Minimalni propustnost prepinaciho subsystému 170 Gbit/s ano
Minimalni paketovy vykon prepinace 70 milionu paketd/vtefinu ano
Rychlost stohovaciho propojeni alespon 150 Gbit/s ano
Minimalni pocet MAC adres 30000 ano
Vlastnosti stohovani

vzajemné stohovani vSech modeld 10/100 s 10/100/1000 s 1Gbit/s uplinky s 10Gbit/s ano ano
uplinky

minimalni pocet prepinacd ve stohu 9 ano
automaticka kontrola a sjednoceni verze software prepinacl ve stohu ano ano
moznost predkonfigurace neexistuijiciho prepinace ve stohu pred jeho pfipojenim ano ano
seskupeni portd (IEEE 802.3ad) mezi rznymi prvky stohu ano ano
kterykoli prvek ve stohu midze byt ridicim prvkem stohu (1:N redundance) ano ano
synchronizace vsech stavll mezi aktivnim Fidicim prvkem a jednim ze zaloznich pro ano ano
minimalizaci vlivu vypadkd

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano ano
IEEE 802.3ad ano ano
Podpora "jumbo ramc(" ano ano
Protokoly 2. vrstvy

IEEE 802.1D ano ano
IEEE 802.1Q ano ano
Minimalni pocet aktivnich VLAN 4000 ano
Tunelovani 802.10 v 802.1Q ano ano
IEEE 802.1X - Port Based Network Access Control ano ano
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IEEE 802.1s - multiple spanning trees ano ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano ano
IEEE 802.1p - Minimalni pocet vnitfnich front 8 ano
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano ano
Detekce protilehlého zarizeni (napf. CDP, LLDP) ano ano
Detekce parametrd protilehlého zafizeni (napf. LLDP-MED) ano ano
Protokol pro definici Sifenych VLAN (IEEE 802.1ak nebo VTP) ano ano
Detekce jednosmérnosti optické linky (napr. UDLD) ano ano
STP root guard ano ano
STP loop guard ano ano
Moznost autorecovery po chybovém stavu (UDLD, root guard, loop guard) ano ano
Multicast/broadcast storm control - hardwarové omezeni poméru unicast/multicast ano ano
ramcd na portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano ano
QoS ano ano
QoS i na stohovacim propoji ano ano
moznost konfigurovat QoS na stohovacim propoji ano ano
DHCP relay ano ano
Protokol IPv6 ano
Certifikace IPv6 ready logo — Phase II ano ano
HSRP nebo VRRP pro IPv6 ano ano
IPv6 ACL ano ang
IPv6 QoS ano ano
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano ano
HTTP, SNMP over IPv6 ano ang
RADIUS, TACACS+ over IPv6 ano ano
OSPFv3 ano ano
IPv6 MLDv2 snooping ano ano
IPv6 Port ACL ano ang
IPv6 First Hop Security RA guard ano ano
IPv6 First Hop Security DHCPv6 guard ano ano
IPv6 First Hop Security IPv6 SourceGuard ano ano
IPv6 First Hop Security IPv6 Binding Integrity Guard ano ano
DHCPv6 Server and Relay ano ano
Smérovaci protokoly

BGPv4 ano, povySenim software ano, povySenim software
OSPFv2, OSPFv3 ano ang
OSPF s MD5 a NSSA ano ano
RIPv2 ano ang
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statické smérovani ano ano
Policy-based routing podle ACL ano ano
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ano, povySenim software ano, povySenim software
Virtualizace smérovacich funkci (napf. Multi-VRF) ano ano
Smérovani multicastu

PIM (dense i sparse méd) ano, povySenim software ano, povySenim software
IGMPv2 snooping ano ano
IGMPv3 snooping ano ano
IPv6 MLDv1 & v2 snooping ano ano
Bezpecnost

Reverse path check (URPF) ano ano
ACL na rozhrani IN/OUT (vcetné virtualnich - VLAN, loopback, 802.3ad) ano ano
ACL pro IP ano ano
ACL pro ethernetové ramce ano ano
IPv6 ACL ano ano
Moznost definovat povolené MAC adresy na portu ano ano
Moznost definovat maximalni podet MAC adres na portu ano ano
Moznost definovat rfizné chovani pfi prekroceni poctu MAC adres na portu (zablokovani |ano ano
portu, blokovani nové MAC adresy)

DHCP snooping ano ano
Dynamic ARP inspection (DAI) ano ano
Verifikace mapovani IP-MAC (napf. IP source guard) ano ano
Ochrana centralniho procesoru (control plane) pred Gtoky typu DoS ano ano
Sifrovani na L2 dle IEEE 802.1AE ano ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom portu ano ano
IEEE 802.1x autentizace prepinace vici nadfazenému prepinaci, sdileni ovéreni ano ano
koncovych stanic

konfiguorvatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE ano ano
802.1x, MAC adresou, Web autentizaci)

ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné  [ano ano
nasazeni 802.1x)

Klasifikace bezpecnostni role pristupujiciho uzivatele nebo koncového zarizeni a jeji ano ano
propagace siti (napf. Scalable-Group Tag eXchange Protocol dle RFC draft-smith-

kandula-sxn-06 neho funkéné ekvivalentnid)

Hardwarova filtrace (access list) podle bezpecnostnich roli uzivateld propagovanych siti  |ano ano
pfistupuijicich k rdznym skupindm sitovych prostredkd (napf. SGACL, role-based ACL

nebo funkéné ekvivalentnid

Detekce parametr( pripojovaného koncového zarizeni a jejich sdileni s policy serverem  |ano ano
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Ochrana proti nahrani modifikovaného software do zarizeni prostrednictvim image ano ano
signing a funkce secure boot, kterd ovéruje autenti¢nost a integritu jak bootloaderu, tak

i samotného operacniho systému zarizeni prostfednictvim internich HW prostredkd - tzv.

triisted modiild

Podpora SUDI (IEEE 802.1AR) autentizace ano ano
Podpora koncovych zafizeni

PoE (IEEE 802.3af) ano ano
PoE+ (IEEE 802.3at, 30W/port) ano ano
Méreni a ovladani spotfeby energie pfipojenych koncovych zarizeni a infrastruktury ano ano
Podpora uréovani polohy klienta, rozsifeni WiFi systému pro urcovani polohy klienta i ano ano
v pevné L AN siti (napriklad Network Mobility Service Protocol - NMSP)

EEE (IEEE 802.3az2) ano ano
Inzerce sluzeb pomoci Apple Bonjour protokolu i mezi VLANy ano ano
Management

CLI rozhrani ano ano
SSHv2 ano ano
SSHv2 over IPv6 ano ano
Moznost omezeni pristupu k managementu (SSH, SNMP) pomodci ACL ano ano
SNMPv2 ano ano
SNMPv3 ano ano
Netconf a YANG ano ano
USB konzolova linka ano ano
Sériova konzolova linka ano ano
10/100 management out-of-band port ano ano
DNS klient ano ano
NTP klient s MD5 autentizaci ano ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano ano
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu prepinace ano ano
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr( ano ano
Statistiky uréovany z kazdého paketu daného "flow" ano ano
Sbér a export TCP priznakd pro monitoring bezpecnostnich hrozeb ano ano
Navaznost skript interpretovanych prepinacem po detekci danych parametrd "flow" ano ano
Zobrazeni sbiranych infromaci o "flow" pfimo v prepinadi. I véetné "TopN" pohledu. ano ano
Export statistik "flow" selektivné na vice kolektord ano ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
TACACS+ klient ano ano
Port mirroring (SPAN) ano ano
port mirroring 1 -> 1 ano ano
port mirroring N -> 1 ano ano
port mirroring ACL (mirroruje pouze definované toky) ano ano
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Vzdéleny port mirroring (RSPAN) ano ano
Vzdaleny port mirroring pres L3 sit/WAN (napr. ERSPAN nebo ekvivalentni) ano ano
Syslog ano ano
Méreni zakonceni a délky metalického kabelu (TDR) ano ano
Uzivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu prepinace |ano ano
(pomoci skript)

Interpret jazyka Python pfimo v zafizeni ano ano
Prepina¢ obsahuje traceroute utilitu operujici na linkové vrstvé {Layer 2 traceroute) ano ano
Nastroje pro méreni odezev v siti (napriklad IP SLA nebo ekvivalentni) ano ano
Integrovany nastroj na odchyt paketd (napf. WireShark nebo ekvivalentni) ano ano
Prepina¢ si mlze automaticky zazalohovat a obnovit firmware véetné konfigurace z ano ano
nadrazeného smérovace nebo prepinace

Automaticka aplikace specifické konfigurace pro dané zarizeni po detekci jeho pfipojeni |ano ano
na portu

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez ano ano
dodate¢nvch externich nastroid

Sluzby

NTP server ano ano
DHCP server ano ano
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Komponenta

Pozadavek na funkcionalitu

Minimalni pozadavky

Nazev (typ) modulu

Spliiuje ANO/NE

Zakladni vlastnosti

Modul_C1 [Napajeci AC zdroj min. 600W PWR-C2-640WAC= ANO
Modul_C2 [Napajeci AC zdroj min. 1000W PWR-C2-1025WAC= ANO
Modul_C3 [Stohovaci modul metalicky min. 2 porty (metalické) |C3650-STACK-KIT= ANO
Modul_C4 [Stohovaci datovy kabel min. 0,5m STACK-T2-50CM= ANO
Modul_C5 [Stohovaci datovy kabel min. Tm STACK-T2-1M= ANO
Modul_C6 [Stohovaci datovy kabel min. 3m STACK-T2-3M= ANO
Modul_C7 [Povyseni firmware o specifikované povysitelné funkce ANO L-C3650-48-S-E ANO
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Prvek_D

Pozadavek na funkcionalitu

Minimalni poZadavky

Spliiuje ANO/NE

Zakladni vlastnosti

Trida zafizeni

L3 switch

WS-C3850-12X5-5

Format zafizeni fixni konfiguraci, 1RU ano
Stohovatelny bez snizeni poctu ethernet portd ano ano
Stohovani poZadovano ano ano
Pocet portli 10 Gbit/s a jejich typ 12X SEP+ ano
moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu vhodnym rozsifujicim modulem a transcieverem ano ano
Moznost rozsireni o redundantni interni napajed zdroj, vyménitelny za chodu ano ano
Moznost kombinace AC a DC zdroje v jednom zafizeni ano ano
Moznost pfipoijit externi redundantni zdroj ano ano
Redundantni ventilator ano ano
Smérovaci protokoly ano ano
Integrovana funkcionalita WiFi kontroleru ano ano
Podpora distribuovanych bezdratovych vlastnosti (mobility) v pfepinadi, fizenych centralnim kontrolerem ano ano
Vykonnostni parametry

Minimalni propustnost prepinaciho subsystému 300 Gbit/s ano
Minimalni paketovy vykon prepinace 220 milionu paketd/vtefinu_[ano
Rychlost stohovaciho propojeni alespon 460 Gbit/s ano
Minimalni pocet MAC adres 30000 ano
Vlastnosti stohovani

sdileni vykonu napéjecich zdroji napfic¢ celym stohem ano ano
vzajemné stohovani véech modell 10/100 s 10/100/1000 s 1Gbit/s uplinky s 10Gbit/s uplinky ano ano
minimalni polet pfepinacl ve stohu 9 ano
automatickd kontrola a sjednoceni verze software prepinacl ve stohu ano ano
moznost predkonfigurace neexistujiciho pfepinace ve stohu pred jeho pfipojenim ano ano
seskupeni portl (IEEE 802.3ad) mezi rliznymi prvky stohu ano ano
kterykoli prvek ve stohu miZe byt fidicim prvkem stohu (1:N redundance) ano ano
synchronizace véech stavll mezi aktivnim fidicim prvkem a jednim ze zaloZnich pro minimalizaci vlivu vypadka ano ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano ano
IEEE 802.3ad ano ano
Podpora "jumbo ramc" ano ano
Protokoly 2. vrstvy

IEEE 802.1D ano ano
IEEE 802.10Q ano ano
Minimalni pocet aktivnich VLAN 1000 ano
Tunelovani 802.1Q v 802.1Q ano ano
IEEE 802.1X - Port Based Network Access Control ano ano
IEEE 802.1s - multiple spanning trees ano ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano ano
IEEE 802.1p - Minimalni pocet vnitfnich front 8 ano
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano ano
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Detekce protilehlého zafizeni (napf. CDP, LLDP) ano ano
Detekce parametri protilehlého zafizeni (napf. LLDP-MED) ano ano
Protokol pro definici Sifenych VLAN (IEEE 802.1ak nebo VTP) ano ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
STP root guard ano ano
STP loop guard ano ano
Moznost autorecovery po chybovém stavu (UDLD, root guard, loop guard) ano ano
Multicast/broadcast storm control - hardwarové omezeni poméru unicast/multicast rdmc na portu v procentech ano ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano ano
QoS ano ano
QoS i na stohovacim propoji ano ano
moznost konfigurovat QoS na stohovacim propoii ano ano
DHCP relay ano ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase II ano ano
HSRP nebo VRRP pro IPv6 ano ano
IPv6 ACL ano ano
IPv6 Q0S ano ano
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano ano
HTTP, SNMP over IPv6 ano ano
RADIUS, TACACS+ over IPv6 ano ano
OSPFv3 ano ano
IPv6 MLDv2 snooping ano ano
IPv6 Port ACL ano ano
IPv6 First Hop Security RA guard ano ano
IPv6 First Hop Security DHCPv6 guard ano ano
IPv6 First Hop Security IPv6 SourceGuard ano ano
IPv6 First Hop Security IPv6 Binding Integrity Guard ano ano
DHCPv6 Server and Relay ano ano
Smérovaci protokoly

BGPv4 ano, povysenim software _[ano
OSPFv2, OSPFv3 ano ano
OSPF s MD5 a NSSA ano ano
RIPv2 ano ano
statické smérovani ano ano
Policy-based routing podle ACL ano ano
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ano, povysenim software |ano
Virtualizace smérovacich funkci (napf. Multi-VRF) ano ano
Smeérovani multicastu

PIM (dense i sparse mod) ano, povysenim software |ano
PIM ano
IGMPv2 snooping ano ano
IGMPv3 snooping ano ano
IPv6 MLDv1 & v2 snooping ano ano
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Bezpecnost

Reverse path check (URPF) ano ano
ACL na rozhrani IN/OUT (v¢etné virtudlnich - VLAN, loopback, 802.3ad) ano ano
ACL pro IP ano ano
ACL pro ethernetové ramce ano ano
IPv6 ACL ano ano
Moznost definovat povolené MAC adresy na portu ano ano
Moznost definovat maximalni pocet MAC adres na portu ano ano
MozZnost definovat rdizné chovani pfi prekroceni poc¢tu MAC adres na portu (zablokovani portu, blokovani nové MAC adresy) ano ano
DHCP snooping ano ano
Dynamic ARP inspection (DAI) ano ano
Verifikace mapovani IP-MAC (napf. IP source guard) ano ano
Ochrana centralniho procesoru (control plane) pfed Utoky typu DoS ano ano
Sifrovani na L2 dle IEEE 802.1AE ano ano
Sifrovani na L2 dle IEEE 802.1AE, AES s délkou kli¢e 256 bitd ano ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom portu ano ano
IEEE 802.1x autentizace prepinace vici nadfazenému prepinadi, sdileni ovéfeni koncovych stanic ano ano
konfiguorvatelnd kombinace poradi postupného ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci) ano ano
ovérovani dle IEEE 802.1x volitelné bez omezovani pristupu (pro monitoring a snadné nasazeni 802.1x) ano ano
Klasifikace bezpeénostni role pfistupuijiciho uzivatele nebo koncového zafizeni a jeji propagace siti (napf. Scalable-Group Tag ano ano
Hardwarova filtrace (access list) podle bezpenostnich roli uZivatel§ propagovanych siti pfistupuiicich k rliznym skupindm ano ano
Detekce parametrd pfipojovaného koncového zafizeni a jejich sdileni s policy serverem ano ano
Qchrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce secure boot, kterd ovéfuje  |ano ano
Podpora SUDI (IEEE 802.1AR) autentizace ano ano
Podpora koncovych zarizeni

MéFeni a ovladani spotieby energie pfipojenych koncovych zafizeni a infrastruktury ano ano
Podpora urcovani polohy klienta, rozsifeni WiFi systému pro urcovani polohy klienta i v pevné LAN siti (napfiklad Network ano ano
EEE (IEEE 802.3az) ano ano
Inzerce sluzeb pomoci Apple Bonjour protokolu i mezi VLANy ano ano
Management

CLI rozhrani ano ano
SSHv2 ano ano
SSHv2 over IPv6 ano ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
SNMPv2 ano ano
SNMPv3 ano ano
Netconf a YANG ano ano
USB konzolova linka ano ano
Sériova konzolova linka ano ano
10/100 management out-of-band port ano ano
DNS Kklient ano ano
NTP klient s MD5 autentizaci ano ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano ano
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu prepinace ano ano
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrd ano ano
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Statistiky uréovany z kazdého paketu daného "flow" ano ano
Sbér a export TCP pfiznakd pro monitoring bezpe¢nostnich hrozeb ano ano
Navaznost skriptd interpretovanych pfepina¢em po detekci danych parametr( "flow" ano ano
Zobrazeni sbiranych infromaci o "flow" pfimo v prepinadi. I véetné "TopN" pohledu. ano ano
Export statistik "flow" selektivhé na vice kolektort ano ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
TACACS+ klient ano ano
Port mirroring (SPAN) ano ano
port mirroring 1 -> 1 ano ano
port mirroring N -> 1 ano ano
port mirroring ACL (mirroruje pouze definované toky) ano ano
Vzdaleny port mirroring (RSPAN) ano ano
Vzdaleny port mirroring pres L3 sit/WAN (napf. ERSPAN nebo ekvivalentni) ano ano
Syslog ano ano
Méfeni zakonceni a délky metalického kabelu (TDR) ano ano
UZivatelsky modifikovatelnd automaticka reakce/obsluhy udalosti pfi provozu prepinace (pomoci skript) ano ano
Interpret jazyka Python pfimo v zarizeni ano ano
Prepinac obsahuije traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute) ano ano
Nastroje pro méfeni odezev v siti (napfiklad IP SLA nebo ekvivalentni) ano ano
Integrovany nastroj na odchyt paketd (napf. WireShark nebo ekvivalentni) ano ano
Prepina¢ si miZe automaticky zazélohovat a obnovit firmware véetné konfigurace z nadfazeného smérovace nebo prepinace ano ano
Automatickd aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na portu ano ano
Konfiguraéni $ablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez dodate¢nych externich nastrojd ano ano
Sluzby

NTP server ano ano
DHCP server ano ano
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Komponent;

Pozadavek na funkcionalitu

Minimalni pozadavky

Nazev (typ) modulu

Spinuje ANO/NE

Zakladni vlastnosti

Modul_D1 |[Opticky rozSifujici modul 10GE min. 4x 10GE C3850-NM-4-10G=  |ANO
Modul_D2 ([Napajeci AC zdroj min. 330W PWR-C1-350WAC= |ANO
Modul_D3 [Povyseni firmware o specifikované povysitelné funkce ANO L-C3850-12-S-E ANO

42




Prvek E

Pozadovand funkcionalita/vlastnost

Zpusob splnéni

poZadované

funkcionality/vlastnosti

Splfiuje ANO/NE

Zakladni vlastnosti

Typ pfepinade

L2/L3 pfepinad

C9200L-24P-4G-E

Format prepinace Stohovatelny ANO
Stohovani poZzadovdno ANO ANO
Pocet dedikovanych stohovacich port( 2 ANO
Minimalni pocdet zafizeni ve stohu 8 ANO
Minimalni kapacita sbérnice stohu 80 Gb/s ANO
Stateful Switch Over v rdmci stohu ANO ANO
Moznost instalovat interni redundantni napdjeci zdroj ANO ANO
Redundantni ventilatory ANO ANO
Interni redundantni napdjeci zdroj pozadovan NE ANO
Datovy stohovaci kabel poZzadovédn ANO ANO
Pocet port 10/100/1000 Base-TX s PoE+ napajenim 24 ANO
Minimalni PoE budget 350W ANO
Uplink porty 4x1GE SFP ANO
Min. velikost sdileného systémového bufferu 6MB ANO
Velikost MAC address tabulky 16000 ANO
Min. pocet IPv4 routes 600 ANO
Min. pocet IPv6 routes 300 ANO
Min. pocet konfigurovatelnych security ACL 1000 ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pfes vice prepinacd ve stohu nebo vice Sasis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 48 ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi postupného ovéfovani zafizeni na portu ANO
(IEEE 802.1x, MAC adresou, Web autentizaci) ANO
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain

- ANO
authentication) ANO
Moznost provozu 802.1x v tzv. audit modu bez omezovani pfistupu

By .. o ANO
koncovych uzivateld ANO
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RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo ramct (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokold IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim ANO, povysenim
firmware firmware
ANO, povysenim ANO, povysenim
ISIS i i
firmware firmware
IP Multicast ( PIM SSM, PIM SM) ANO, povysenim ANO, povysenim
firmware firmware
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
Reverse path check (uRPF) pro IPv4 i IPv6 ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrl (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Urovné ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
IPv6 services (SSH, Syslog) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
MozZnost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na ANO, povysenim ANO, povysenim
nich provadény zmény firmware firmware
IEEE 802.1ae na uplink portech ANO ANO
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Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP

ANO ANO
adresy
Bezpecnostni funkce umoziuijici ochranu proti pfipojeni neautorizovaného ANO ANO
DHCP serveru
Bezpecnostni funkce umoziuijici inspekci provozu protokolu ARP ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim
image signing a funkce secure boot, ktera ovéfuje autenticnost a integritu
. ) ) o X v ANO ANO
jak bootloaderu, tak i samotného operacniho systemu zarizeni
prostrednictvim internich HW prostfedk( - tzv. trusted moduld
HW trusted modul vyuzivan pro bezpec¢né ulozeni hesel a sSifrovacich klic{ ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3af ANO ANO
TIEEE 802.3at ANO ANO
Ssho,pnovst poskytovat PoE napajeni pripojenym zrizenim i behem restartu ANO ANO
prepinace
Inteligentni PoE management - zajisténi napajeni pripojeného zafizeni podle
e - o . v ANO ANO
konkrétnich pozadavkl daneho typu zarizeni
TIEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci
. v . ANO ANO
jeho pripojeni na portu
Application Visibility - Monitorovani aplikacnich tok{ (vSech paket() ANO ANO
prostrednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - Moznost definice klicovych atributli a parametr(
monitorovanych tok{ vcetné parametr(: zdrojova/cilova MAC adresa, ANO ANO
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, hodnota TTL,
ICMP kod, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostiednictvim RESTCONF, NETCONF/YANG ANO ANO
Interpretace uZivatelskych skriptd a jejich aktivace asynchronni udalosti v
, v, ANO ANO
systemu zarizeni
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) ANO ANO
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Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
NTPv3 server ANO ANO
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Minimalni poZadavky

Nazev (typ) modulu

Spliiuje ANO/NE

Komponenta Pozadavek na funkcionalitu

Zakladni vlastnosti
Modul_E1 Stohovaci datovy kabel min. 1m STACK-T4-1M ANO
Modul_E2 Stohovaci datovy kabel min. 3m STACK-T4-3M ANO
Modul_E3 Povyseni firmware o specifikované povysitelné funkce ANO C9200L-24-E-A-3 ANO
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Prvek_F

PoZadovana funkcionalita/vlastnost

Minimalni poZadavky

Spliiuje ANO/NE

Zakladni vlastnosti

Typ prepinace

L2/L3 prepinac

C9407R-96U-BNDL-E

Format prepinace modularni ANO
Pocet slotll v Sasi pro moduly rozhrani 5 ANO
Vyska sasi max. 10RU ANO
Hloubka sasi max. 43cm ANO
Pozadovany pocet portl 10/100/1000 s 60W PoE 96 ANO
Redundantni zdroje v rezimu N+1 i N+N ANO ANO
PoZadovany reZim redundadntnich zdrojd N+1 ANO
Pozadovany pocet napajecich zdrojli 2 ANO
Napajeci zdroje, max.dosazitelny vykon kazdého min. 3000W ANO
ventilatory vymenitelné z predni strany sasi ANO ANO
ventilatory vymenitelné ze zadni strany sasi ANO ANO
Pocet a typ uplink slotl z Fidiciho modulu 8x10GE+2x40GE ANO
Pozadovana minimalni prenosova kapacita slotu 80 Gbit/s ANO
Moznost redundantniho ridiciho modulu ANO ANO
Vypadek redundantniho ridiciho modulu nesmi snizit prenosovou kapacitu prepinace ANO ANO
Stateful Switch Over ANO ANO

Non-stop Forwarding mezi Fidicimi moduly

ANO, povySenim firmware

ANO, povysenim firmware

ISSU

ANO, povySenim firmware

ANO, povysenim firmware

Min. velikost sdileného systémoveho bufferu 96MB ANO
Velikost MAC address tabulky 60000 ANO
Min. pocet IPv4 routes 600 ANO
Min. pocet IPv6 routes 300 ANO
Min. pocet konfigurovatelnych security ACL zaznam( 16000 ANO
Podpora jumbo ramchi (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napr. CDP nebo LLDP) ANO ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pres vice karet v sasi ANO ANO
IEEE 802.3ad pres vice sasi ANO, povySenim firmware ANO, povysenim firmware
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni poCet konfigurovatelnych Link Aggregation Group trunk{ 64 ANO
IEEE 802.1Q ANO ANO
Minimalni pocet VLAN ID 4000 ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)

ANO, povySenim firmware

ANO, povysenim firmware

ISIS

ANO, povySenim firmware

ANO, povysenim firmware

BGPv4

ANO, povySenim firmware

ANO, povysenim firmware

Graceful Insertion and Removal

ANO, povySenim firmware

ANO, povysenim firmware

TP Multicast ( PIM SSM, PIM SM)

ANO, povySenim firmware

ANO, povysenim firmware

Virtualizace smérovacich tabulek - napr. Virtual Routing and Forwarding (VRF)

ANO, povySenim firmware

ANO, povysenim firmware

MPLS VPN

ANO, povySenim firmware

ANO, povysenim firmware
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MPLS VPN - 6VPE

ANO, povySenim firmware

ANO, povysenim firmware

First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
Reverse path check (URPF) pro IPv4 i IPv6 ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrdi (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Per Flow policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Urovné ANO
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace pofadi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci) ANO ANO
Integrace IEEE 802.1x s IP telefonnim prostredim (802.1x Multi-domain authentication) ANO ANO
Moznost provozu 802.1x v tzv. audit mddu bez omezovani pfistupu koncovych uzivatel( ANO ANO
RADIUS CoA ANO ANO
Moznost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
Paketove filtry (ACL) jsou stale aplikovany a filtruji i v pripade, ze jsou na nich provadeny zmeny ANO, povySenim firmware ANO, povysenim firmware
IEEE 802.1AE na vsech portech ANO ANO
IEEE 802.1ae (AES-GCM-256) ANO, povySenim firmware ANO, povysenim firmware
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO ANO
Bezpecnostni funkce umoznujici ochranu proti pripojeni neautorizovaného DHCP serveru ANO ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO ANO
Ochrana proti nahrani modifikovaneho software do zarizeni prostrednictvim image signing a funkce secure boot, kiera overuje

autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho systému zafizeni prostfednictvim internich HW prostredk(

- tzv. trusted modul ANO ANO
HW trusted modul vyuzivan pro bezpecné ulozZeni hesel a Sifrovacich kIict ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich poZadavk( daného typu zafizeni ANO ANO
IEEE 802.3az ANO ANO
Automaticka aplikace specificke konfigurace pro dané zarizeni po detekci jeho pripojeni na portu ANO ANO

Multicast DNS (mDNS) gateway

ANO, povySenim firmware

ANO, povysenim firmware

Application Visibility - Pokrocila detekce a Klasifikace jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle
aplikacnich signatur)

ANO, povySenim firmware

ANOQ, povysenim firmware

49




Application Visibility - Monitorovani aplikacnich tokd (vech paketd) prostiednictvim technologie NetFlow nebo ekvivalentni ANO ANO
Application Visibility - Moznost definice klicovych atributl a parametrt monitorovanych tok vcetné parametrt: zdrojova/cilova

MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kéd, IGMP

type ANO ANO
Application Visibility — Schopnost detekce bezpecnostnich hrozeb v sifrovaném provozu, napf. v HTTPS ANO, povySenim firmware ANO, povysenim firmware
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO

SSHv2 ANO ANO

CLI rozhrani ANO ANO

Vzdalena identifikace komponent zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostrednictvim RESTCONF, NETCONF/YANG ANO ANO

Python scripting ANO ANO

Linux shell ANO ANO
Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni ANO ANO
Application hosting ANO ANO

Aplikace softwarovych zaplat, nikoli povysovani celého firmware ANO, povysenim firmware ANO, povysenim firmware
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO

Podpora network boot (iPXE) pres IPv4 i IPv6 ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO

Vzdaleny port mirroring (ERSPAN) ANO, povySenim firmware ANO, povysenim firmware
NTPv3 server ANO ANO
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Komponent{PoZadavek na funkcionalitu Minimalni poZadavky Nazev (typ) modulu Spliiuje ANO/NE
Zakladni vlastnosti
Modul_F1 |PovySeni firmware o specifikované povysitelné funkce  [ANO C9400-DNA-E-A-3 ANO
Modul_F2 |Redundantni Fidici modul 8x10GE a 2x40GE sloty min. 80 Gbit/s kapacita na slot C9400-SUP-1= ANO
Modul_F3 [Metalicky rozsifujici modul 10/100/1000 ethernet min. 48x 10/100/1000 C9400-LC-48T= ANO
Metalicky rozsirujici modul 10/100/1000 ethernet, IEEE
Modul_F4 [802.3at na v8ech portech min. 48x 10/100/1000 C9400-LC-48P= ANO
Metalicky rozsifujici modul 10/100/1000 ethernet, s
podporou 2,5G/5G/10Gbase-T ethernet, PoE 60W na
Modul_F5 |port, 802.3at (PoE+) na vSech portech soucasné min. 24x 10/100/1000 a min. 24x 100/1G/2,5G/5G/10Gbase-T C9400-LC-48UX= ANO
Modul_F6 [Opticky rozsirujici modul s 1GE (SFP) sloty min. 24x 1GE SFP+ C9400-LC-245= ANO
Modul_F7 [Opticky rozsifujici modul s 1GE (SFP) sloty min. 48x 1GE SFP+ C9400-LC-485= ANO
Modul_F8 |Opticky rozsifujici modul s 1GE/10GE (SFP/SFP+) sloty |min. 24x 10GE SFP+ C9400-LC-24XS= ANO
Modul_F9 |Napajeci zdroj, 220V min. 3000 W C9400-PWR-3200AC= ANO
Modul_F10 |Napajeci zdroj, 220V min. 2000 W C9400-PWR-2100AC= ANO
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Prvek G

Pozadovana funkcionalita/vlastnost

Minimalni
pozadavky

Spifiuje ANO/NE

Zakladni vlastnosti

Typ prepinace

L2/L3 prepinac

C9500-24Y4C-A

Minimalni pocet neblokovanych portd 1/10/25GE s volitelnym fyzickym rozhranim typu SFP28 24 ANO
Moznost volby rychlosti 40/100GE na rozhranich typu QSFP28 ANO ANO
Uplink porty 4x100GE QSFP28 ANO
Interni redundantni napajeci zdroj instalovany v zafizeni ANO ANO
Min. velikost sdileného systémového bufferu 36MB ANO
Velikost MAC address tabulky 80000 ANO
Min. pocet IPv4 routes 100000 ANO
Min. pocet IPv6 routes 100000 ANO
Min. pocet konfigurovatelnych security ACL 27000 ANO
Flexibilni alokace SRAM a TCAM zdrojll ANO ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO ANO
IEEE 802.3ad pres vice prepinacll ve stohu nebo vice Sasis ANO ANO
Minimalni pocet aktivnich VLAN 4000 ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
Podpora jumbo ramcd (min. 9216 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
OSPFv2, OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO ANO
ISIS ANO ANO
BGPv4 ANO ANO
Graceful Insertion and Removal ANO ANO
IP Multicast ( PIM SSM, PIM SM) ANO ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) ANO ANO
Min. pocet oddélenych (nezavislych) smérovacich tabulek 10 ANO
MPLS VPN ANO ANO
MPLS VPN - 6VPE ANO ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO
Reverse path check (URPF) ANO ANO
Minimalni pocet HW QoS front 8 ANO
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
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QoS Policing ANO ANO
QoS-Hierarchical QoS ANO ANO
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni) ANO ANO
Port ACL, VLAN ACL ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény ANO ANO
Ochrana proti nahrani modifikovaného software do zarizeni prostrednictvim image signing a funkce

secure boot, ktera ovéfuje autenticnost a integritu jak bootloaderu, tak i samotného operacniho

systému zafizeni prostfednictvim internich HW prostiedkd - tzv. trusted modull ANO ANO
HW trusted modul vyuZivan pro bezpecné ulozeni hesel a sifrovacich kli¢l ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.1AE na vSech portech ANO ANO
IEEE 802.1ae (AES-GCM-256) na vsech portech ANO ANO
Source-Group Tag Exchange Protocol nebo ekvivalentni ANO ANO
IGMPv2/v3 snooping ANO ANO
MLD shooping ANO ANO
Multicast DNS (mDNS) gateway ANO ANO
Application Visibility - Monitorovani aplikacnich tok{ (vSech paketd) prostfednictvim technologie

NetFlow nebo ekvivalentni ANO ANO
Application Visibility - MoZnost definice klicovych atributli a parametrli monitorovanych tok{ véetné

parametr(: zdrojovéa/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags,

TCP sekvencni Cisla, hodnota TTL, ICMP kod, IGMP type ANO ANO
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv?2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zarizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO
Interpretace uZivatelskych skriptll a jejich aktivace asynchronni udalosti v systému zafizeni ANO ANO
Application hosting ANO ANO
Aplikace softwarovych zaplat, nikoli povySovani celého firmware ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
Vzdaleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO
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Prvek_H

- . . . T Spliuje
Pozadovana funkcionalita/vlastnost Minimalni pozadavky ANO/NE
Zakladni viastnosti
Typ prepinace L2/L3 prepinac¢ C9407R
Format prepinace modularni ANO
Pocet slotll v Sasi pro moduly rozhrani 5 ANO
Vyska Sasi max. 10RU ANO
Hloubka sSasi max. 43cm ANO
Redundantni zdroje v rezimu N+1 i N+N ANO ANO
PoZzadovany rezim redundadntnich zdrojd N+1 ANO
PoZadovany pocet napajecich zdrojll 2 ANQ
Napajeci zdroje, max.dosaZitelny vykon kazdého min. 3000W ANO
ventilatory vymeénitelné z predni strany Sasi ANO ANO
ventilatory vymeénitelné ze zadni strany Sasi ANO ANO
Pocet a typ uplink slotl z ridiciho modulu 8x10GE+2x40GE ANO
PoZadovana minimalni pfenosova kapacita slotu 120 Gbit/s ANQ
Moznost redundantniho fidiciho modulu ANO ANO
Vypadek redundantniho Fidictho modulu nesmi snizit prenosovou kapacitu prepinace ANO ANQ
Stateful Switch Over ANO ANO
Non-stop Forwarding mezi Fidicimi moduly ANO ANO
ISSU ANO ANO
Min. velikost sdileného systémového bufferu 96MB ANO
Velikost MAC address tabulky 60000 ANO
Min. pocet IPv4 routes 100000 ANO
Min. pocet IPv6 routes 50000 ANO
Min. pocet konfigurovatelnych security ACL zaznamu 16000 ANO
Podpora jumbo ramcli (min. 9198 bytes) ANO ANO
Detekce protilehlého zarfizeni (napf. CDP nebo LLDP) ANO ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
1EEE 802.3ad pres vice karet v Sasi ANO ANO
1EEE 802.3ad pres vice Sasi ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 64 ANO
IEEE 802.1Q ANO ANO
Minimalni pocet VLAN ID 4000 ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Smeérovani protokol IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
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EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO ANO
ISIS ANO ANO
BGPv4 ANO ANO
Graceful Insertion and Removal ANO ANO
IP Multicast ( PIM SSM, PIM SM) ANO ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) ANO ANO
MPLS VPN ANO ANO
MPLS VPN - 6VPE ANO ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
Reverse path check (URPF) pro IPv4 i IPv6 ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametr(l (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Per Flow policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Urovné ANO
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
1IEEE 802.1x ANO ANO
Konfigurovatelna kombinace pofadi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci) ANO ANO
Integrace IEEE 802.1x s IP telefonnim prostredim (802.1x Multi-domain authentication) ANO ANO
MozZnost provozu 802.1x v tzv. audit modu bez omezovani pFistupu koncovych uzivatell ANO ANO
RADIUS CoA ANO ANO
MozZnost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény ANO ANQ
IEEE 802.1AE na vsech portech ANO ANO
TEEE 802.1ae (AES-GCM-256) ANO ANO
Bezpecnostni funkce umoznuijici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO ANQ
Bezpecénostni funkce umoznuijici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO ANQ
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO ANO
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Ochrana proti nahrani modifikovaneho software do zarizeni prostrednictvim image signing a funkce secure boot, ktera overuje
autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho systému zafizeni prostifednictvim internich HW prostiedkd -

tzv. trusted modul( ANO ANO
HW trusted modul vyuzivan pro bezpecné ulozZeni hesel a sifrovacich Klicll ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
Inteligentni POE management - zajiSténi napajeni pfipojeného zafizeni podle konkrétnich poZadavk{l daného typu zafizeni ANO ANO
1IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pripojeni na portu ANO ANO
Multicast DNS (mDNS) gateway ANO ANO
Application Visibility - Pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci (DPI na 7. vrstve OSI modelu dle

aplikacnich signatur) ANO ANO
Application Visibility - Monitorovani aplikacnich tok{l {(vSech paketl) prostfednictvim technologie NetFlow nebo ekvivalentni ANO ANO
Application Visibility - Moznost definice klicovych atributu a parametru monitorovanych toku vcetne parametru: zdrojova/cilova

MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kdod, IGMP

type ANO ANO
Application Visibility — Schopnost detekce bezpecnostnich hrozeb v Sifrovaném provozu, napf. v HTTPS ANO ANO
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace komponent zarizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostrednictvim RESTCONF, NETCONF/YANG ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO
Interpretace uZivatelskych skriptll a jejich aktivace asynchronni udalosti v systému zafizeni ANO ANO
Application hosting ANO ANO
Aplikace softwarovych zaplat, nikoli povySovani celého firmware ANO ANO
Streaming telemetrie prostrednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
Vzdaleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO
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Komponentj

PoZadavek na funkcionalitu

Minimalni poZadavky

Nazev (typ) modulu

Splfiuje ANO/NE

Zakladni vlastnosti

Modul_H1 |Redundantni fidici modul 8x10GE a 2x40GE sloty min. 120 Gbit/s kapacita na slot C9400-SUP-1XL= ANO

Modul_H2 |Opticky rozsirujici modul s 1GE/10GE (SFP/SFP+) sloty min. 24x 10GE SFP+ C9400-LC-24X5= ANO

Modul_H3 [Opticky rozsirujici modul s 1GE (SFP) sloty min. 48x 1GE SFP C9400-LC-485= ANO

Modul_H4 [Opticky rozsirujici modul s 1GE (SFP) sloty min. 24x 1GE SFP C9400-LC-245= ANO
Metalicky rozsifujici modul 10/100/1000 ethernet, s podporou 2,5G/5G/10Gbase-

Modul_H5 |T ethernet, PoE 60W na port, 802.3at (PoE+) na vSech portech soucasné min. 24x 10/100/1000 a min. 24x 100/1G/2,5G/5G/10Gbase-T €9400-LC-48UX= ANO

Modul_H6 [Metalicky rozsirujici modul 10/100/1000 ethernet min. 48x 10/100/1000 C9400-LC4]T= ANO
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Prvek_|

PoZadovana funkcionalita/vlastnost

Minimalni pozadavky

Splfiuje ANO/NE

Zakladni vlastnosti

Typ prepinace

L2/L3 prepinad

C9200L-48T-4G-E

Format prepinace Stohovatelny ANO
Stohovani poZadovdno ANO ANO
Stohovani s minimalnim pocétem dedikovanych stohovacich portl 2 ANO
Stohovani s minimalnim poctem zafizeni ve stohu 8 ANO
Stohovani s minimalni kapacitou sbérnice stohu 80 Gb/s ANO
MozZnost instalovat interni redundantni napajeci zdroj ANO ANO
Redundantni ventilatory ANO ANO
Pocet portli 10/100/1000 Base-TX s PoE+ napajenim 48 ANO
Minimalni PoE budget 700W ANO
Uplink porty 4x1GE SFP ANO
Min. velikost sdileného systémového bufferu 6MB ANO
Velikost MAC address tabulky 16000 ANO
Min. pocet IPv4 routes 600 ANO
Min. pocet IPv6 routes 300 ANO
Min. pocet konfigurovatelnych security ACL 1000 ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pres vice prepinac ve stohu nebo vice Sasis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 48 ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,

. , ANO ANO
Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostredim (802.1x Multi-domain authentication) ANO ANO
Moznost provozu 802.1x v tzv. audit mddu bez omezovani pfistupu koncovych uzivatell ANO ANO
RADIUS CoA ANQ ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo ramcl (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokol IPv4 a IPv6 v hardware ANQ ANO
OSPFv2 ANQ ANO
OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware ANO, povysenim firmware
ISIS ANO, povysenim firmware ANO, povysenim firmware

IP Multicast { PIM SSM, PIM SM)

ANO, povySenim firmware

ANO, povysenim firmware
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First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
Reverse path check (uRPF) pro IPv4 i IPv6 ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD shooping ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS ANQ, min. 2 Urovné ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
IPv6 services (SSH, Syslog) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
Moznost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
Paketove filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmeny ANO, povysenim firmware ANO, povysenim firmware
IEEE 802.1ae na uplink portech ANO ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO ANO
Bezpecnostni funkce umoziujici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO ANO
Bezpecnostni funkce umoznuijici inspekci provozu protokolu ARP ANQ ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostrednictvim image signing a funkce secure
boot, ktera ovéfuje autentiCnost a integritu jak bootloaderu, tak i samotného operacniho systému zafizeni ANO ANO
prostrednictvim internich HW prostiedkd - tzv. trusted moduld
HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich klic{ ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Schopnost poskytovat PoE napajeni pfipojenym zfizenim i béhem restartu pfepinace ANO ANO
IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na portu ANO ANO
Inteligentni POE management - zajisténi napajeni pripojeného zarizeni podle konkrétnich pozadavki

, v . ANO ANO
daneho typu zarizeni
Application Visibility - Monitorovani aplikacnich tok( (vsech paket(l) prostiednictvim technologie NetFlow ANO ANO
nebo ekvivalentni
Application Visibility - Moznost definice klicovych atributl a parametrd monitorovanych tokl vcetné
parametr{: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP ANO ANO
sekvencni Cisla, hodnota TTL, ICMP kéd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
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CLI rozhrani ANQ ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon™ mechanismu ANQ ANO
Model-driven programovatelnost prostrednictvim RESTCONF, NETCONF/YANG ANQ ANO
Interpretace uzivatelskych skriptd a jejich aktivace asynchronni udalosti v systému zafizeni ANO ANO
Streaming telemetrie prostrednictvim NETCONF/XML ANQ ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
NTPv3 server ANO ANO
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Spinuje ANO/NE

Komponent{PoZadavek na funkcionalitu Minimalni pozadavky Nazev (typ) modulu

Zakladni vlastnosti
Modul_I1 [Stohovaci datovy kabel min. 1m STACK-T4-1M= ANO
Modul_I2 [Stohovaci datovy kabel min. 3m STACK-T4-3M= ANO
Modul_I3 [Povyseni firmware o specifikované povysitelné funkce ANO C9200L-48-E-A-3 ANO
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Prvek_J]

Pozadavek na funkcionalitu

Minimalni poZzadavky

Spliiuje ANO/NE

Zakladni vilastnosti

Trida zafizeni L3 switch WS-C3560CX-12PD-S
Format zafizeni fixni konfiguraci, 1RU, kompaktni rozméry, bezventilatorovy ano
Pocet portd 10/100/1000 12 ano
PoE (IEEE 802.3af) Ano, na véech 10/100/1000 portech ano
PoE+ (IEEE 802.3at, 30W/port) Ano, na véech 10/100/1000 portech ano
Dostupny vykon pro napajeni PoE port( min. 200W ano
Pocet portd 1 Gbit/s a jejich typ 2x 1000 Base-T ano
Pocet portd 10 Gbit/s a jejich typ 2x SFP+ ano
moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu vhodnym rozsifujicim modulem a ano ano
transcieverem

Bezventilatorovy provoz ano ano
Smérovaci protokoly ano ano
Vykonnostni parametry

Minimalni propustnost prepinaciho subsystému 68 Gbit/s ano
Minimalni paketovy vykon prepinace 50 milionu paketd/vtefinu ano
Rychlost stohovaciho propojeni alespon 20 Gbit/s ano
Minimalni podet MAC adres 15000 ano
Vlastnosti stohovani

minimalni polet pfepinacd ve stohu 8 ano
seskupeni port (IEEE 802.3ad) mezi riznymi prvky stohu ano ano
kterykoli prvek ve stohu mize byt fidicim prvkem stohu (1:N redundance) ano ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano ano
IEEE 802.3ad ano ano
Podpora "jumbo rémci" ano ano
Protokoly 2. vrstvy

IEEE 802.1D ano ano
IEEE 802.10 ano ano
Minimalni pocet aktivnich VLAN 1000 ano
Tunelovani 802.1Q v 802.1Q ano ano
IEEE 802.1X - Port Based Network Access Control ano ano
IEEE 802.1s - multiple spanning trees ano ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano ano
IEEE 802.1p - Minimalni pocet vnitfnich front ano ano
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano ano
Detekce protilehlého zafizeni (napf. CDP, LLDP) ano ano
Detekce parametrd protilehlého zafizeni (napf. LLDP-MED) ano ano
Protokol pro definici Sifenych VLAN (IEEE 802.1ak nebo VTP) ano ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
STP root guard ano ano
STP loop guard ano ano
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MozZnost autorecovery po chybovém stavu (UDLD, root guard, loop guard) ano ano
Multicast/broadcast storm control - hardwarové omezeni poméru unicast/multicast ramcd na ano ano
portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano ano
QoS ano ano
DHCP relay ano ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase II ano ano
HSRP nebo VRRP pro IPv6 ano ano
IPv6 ACL ano ano
IPv6 QoS ano ano
IPv6 services (Telnet, SSH, Syslog, ICMP) ano ano
HTTP, SNMP over IPv6 ano ano
RADIUS, TACACS+ over IPv6 ano ano
QOSPFv3 ano ano
IPv6 MLDv2 snooping ano ano
IPv6 Port ACL ano ano
IPv6 First Hop Security RA guard ano ano
IPv6 First Hop Security DHCPv6 guard ano ano
IPv6 First Hop Security IPv6 SourceGuard ano ano
IPv6 First Hop Security IPv6 Binding Integrity Guard ano ano
DHCPv6 Server and Relay ano ano

Smeérovaci protokoly

BGPv4

ano, povysenim firmware

ano, povysenim firmware

OSPFv2, OSPFv3 ano ano
OSPF s MD5 a NSSA ano, povysenim firmware ano, povysenim firmware
RIPv2 ano ano
statické smérovani ano ano
Policy-based routing podle ACL ano ano

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)

ano, povysenim firmware

ano, povysenim firmware

Smeérovani multicastu

PIM (dense i sparse maod)

ano, povysenim firmware

ano, povysenim firmware

IGMPv2 snooping ano ano
IGMPv3 snooping ano ano
IPv6 MLDv1 & v2 snooping ano ano
Bezpecnost

Reverse path check (URPF) ano ano
ACL na rozhrani IN/OUT (vcetné virtudlnich - VLAN, loopback, 802.3ad) ano ano
ACL pro IP ano ano
ACL pro ethernetové ramce ano ano
IPv6 ACL ano ano
Moznost definovat povolené MAC adresy na portu ano ano
Moznost definovat maximalni pocet MAC adres na portu ano ano
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Moznost definovat rizné chovani pfi prekroceni poc¢tu MAC adres na portu (zablokovani portu, ano ano
blokovani nové MAC adresy)

DHCP snooping ano ano
Dynamic ARP inspection (DAI) ano ano
Verifikace mapovani IP-MAC (napf. IP source guard) ano ano
Ochrana centrainiho procesoru (control plane) pred Gtoky typu DoS

Sifrovani na L2 dle IEEE 802.1AE ano ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom portu ano ano
IEEE 802.1x autentizace prepinace vidi nadfazenému prepinadi, sdileni ovéreni koncovych ano ano
stanic

konfiguorvatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, ano ano
MAC adresou, Web autentizaci)

ovérovani dle IEEE 802.1x volitelné bez omezovani pFistupu (pro monitoring a snadné ano ano
nasazeni 802.1x)

Klasifikace bezpecnostni role pfistupujiciho uZivatele nebo koncového zafizeni a jeji propagace ano ano
siti (napf. Scalable-Group Tag eXchange Protocol dle RFC draft-smith-kandula-sxp-06 nebo

funkcné ekvivalentnid

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a ano ano
funkce secure boot, ktera ovéruje autenti¢nost a integritu jak bootloaderu, tak i samotného

gp_e;;a_cnm_o_system_u_zanzem_nmsuednmtwm internich HW prostfedk(

Podpora koncovych zafizeni

PoE (IEEE 802.3af) ano ano
PoE+ (IEEE 802.3at, 30W/port) ano ano
MéFeni a ovladani spotfeby energie pfipoijenych koncovych zafizeni a infrastruktury ano ano
EEE (IEEE 802.3az) ano ano
Management

CLI rozhrani ano ano
SSHv2 ano ano
SSHv2 over IPv6 ano ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano ano
SNMPv2 ano ano
SNMPv3 ano ano
USB konzolova linka ano ano
Sériova konzolova linka ano ano
DNS klient ano ano
NTP klient s MD5 autentizaci ano ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano ano
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu prepinade ano ano
Detailni flexibilni definice “flow" dle L2, L3 i L4 parametrd ano ano
Shér a export TCP pfiznakd pro monitoring bezpeénostnich hrozeb ano ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
TACACS+ klient ano ano
Port mirroring (SPAN) ano ano
port mirroring 1 -> 1 ano ano
port mirroring ACL (mirroruje pouze definované toky) ano ano
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Vzdaleny port mirroring (RSPAN) ano ano
Syslog ano ano
MéFeni zakonceni a délky metalického kabelu (TDR) ano ano
UZivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu piepinace ano ano
(pomodi skriptl)

Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute) ano ano
Nastroje pro méfeni odezev v siti (napfiklad IP SLA nebo ekvivalentni) ano ano
Nastroje pro pasivni monitorovani i aktivni testovani odezev provozovanych aplikaci (napf. IP ano ano
SLA Video Operation, performance monitor nebo ekvivalentni)

Prepinac si mlze automaticky zazélohovat a obnovit firmware véetné konfigurace z ano ano
nadfazeného smérovace nebo prepinace

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na ano ano
portu

Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez ano ano
dodateénvch externich néstroid

Sluzby

DHCP server ano ano
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Komponenta

Pozadavek na funkcionalitu

Minimalni poZadavky

Nazev (typ) modulu

Spinuje ANO/NE

Zakladni vlastnosti

Modul_J1

Uchyceni prvku do 19' racku

ANO

RCKMNT-19-CMPCT

ANO
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Prvek_K

Pozadavek na funkcionalitu Minimalni pozadav Spliuje ANO/NE
Zakladni vlastnosti

Typ prepinace L2/L3 prepinac C9200-48P-E
Format prepinace Stohovatelny ANO
Stohovani pozadovano ANO ANO
Stohovani s minimalnim poctem ) ANO
dedikovanych stohovacich portd

Stcv),hov§n| s minimalnim poctem 8 ANO
zarizeni ve stohu

Minimalni kapacita sbérnice ANO
stohu 160 Gb/s

Stateful Switch Over v ramci ANO ANO
stohu

Internl redundar)tnl napajeci ANO ANO
zdroj instalovany v zafizeni

Moznost povySovat uplink modul ANO ANO
Redundantni ventilatory ANO ANO
RedLvlnglantrjl ventilatory o ANO ANO
vymeénitelné za chodu zarizeni

Pocet portl 10/’1.00'/ 1000 Base- 48 ANO
TX s POE+ napajenim

Minimalni PoE budget 700W ANO
M|n.lvel|kgst sdileného 6MB ANO
systémoveho bufferu

Velikost MAC address tabulky 32000 ANO
Min. pocet IPv4 routes 600 ANO
Min. pocet IPv6 routes 300 ANO
Min. pocet konfigurovatelnych 1000 ANO
security ACL

IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pres vice

prepinacl ve stohu nebo vice ANO ANO

sasis
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Minimalné 8 linek jako soucast

Link Aggregation Group trunku ANO ANO

Minimalni pocet

konfigurovatelnych Link 48 ANO

Aggregation Group trunkd

IEEE 802.1Q ANO ANO

Minimalni pocet aktivnich VLAN 4000 ANO

IEEE 802.1x ANO ANO

Konfigurovatelna kombinace

pofadi postupného ovérovani

zarizeni na portu (IEEE 802.1x, ANO ANO

MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP

telefonnim prostfedim (802.1x ANO ANO

Multi-domain authentication)

Moznost provozu 802.1x v tzv.

audit modu bez omezovani ANO ANO

pristupu koncovych uzivatel(

RADIUS CoA ANO ANO

Podpora instance spanning-tree

protokolu per VLAN ANO ANO

IEEE 802.1w - Rapid Spanning ANO ANO

Tree Protocol

Protokol MVRP nebo VTP pro

definici a spravu VLAN siti ANO ANO

Podpora jumbo ramctl (min.

9198 bytes) ANO ANO

Detekce protilehlého zafizeni

(napf. CDP nebo LLDP) ANO ANO

Smérovani protokoll IPv4 a

IPv6 v hardware ANO ANO

OSPFv2 ANO ANO

OSPFv3 ANO ANO

EIGRP (dle RFC draft-savage- ANO, povysenim ANO, povysenim

eigrp-05 nebo RFC 7868) firmware firmware
ANO, povySenim ANO, povysenim

ISIS ) ]

firmware firmware
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IP Multicast ( PIM SSM, PIM SM)

ANO, povySenim
firmware

ANO, povysenim
firmware

Virtualizace smérovacich tabulek
- napf. Virtual Routing and

ANO, povySenim

ANO, povysenim

Forwarding (VRF) firmware firmware
First Hop Redundancy Protokol

(napf. VRRP, HSRP) ANO ANO
Reverse path check (uRPF) pro

IPv4 i IPv6 ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD shooping ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 ANO
QoS classification — ACL, DSCP, ANO ANO
CoS based

QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS

parametr{ (AutoQoS nebo ANO ANO
ekvivalentni)

QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Urovné ANO
First Hop Redundancy Protokol

pro IPv6 (HSRP nebo VRRP) ANO ANO
IPv6 services (SSH, Syslog) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA

guard, DHCPv6 snooping, IPv6 ANO ANO
source guard)

IPv6 Port ACL, VLAN ACL ANO ANO
Moznost definovat povolené

MAC adresy na portu ANO ANO
PACL, VACL ANO ANO

Paketové filtry (ACL) jsou stale
aplikovany a filtruji i v pFipadé,
7e jsou na nich provadény zmény

ANO, povysenim
firmware

ANO, povysenim
firmware
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IEEE 802.1ae na uplink portech

ANO

ANO

Bezpecnostni funkce umoznuijici
ochranu proti podvrzeni
zdrojové MAC a IP adresy

ANO

ANO

Bezpecnostni funkce umoznuijici
ochranu proti pfipojeni
neautorizovaného DHCP serveru

ANO

ANO

Bezpecnostni funkce umoznuijici
inspekci provozu protokolu ARP

ANO

ANO

Ochrana proti nahrani
modifikovaného software do
zarizeni prostrednictvim image
signing a funkce secure boot,
ktera ovéruje autenticnost a
integritu jak bootloaderu, tak i
samotného operacniho systému
zarizeni prostrednictvim
internich HW prostredkd - tzv.
trusted modulll

ANO

ANO

HW trusted modul vyuzivan pro
bezpecné ulozeni hesel a
Sifrovacich klic{

ANO

ANO

Podpora SUDI (IEEE 802.1AR)
autentizace

ANO

ANO

IEEE 802.3af

ANO

ANO

IEEE 802.3at

ANO

ANO

Schopnost poskytovat PoE
napajeni pfipojenym zfizenim i
béhem restartu prepinace

ANO

ANO

IEEE 802.3az

ANO

ANO

Automaticka aplikace specifické
konfigurace pro dané zafizeni po
detekci jeho pfipojeni na portu

ANO

ANO

70




Inteligentni PoE management -
zajisténi napajeni pripojeného
zarizeni podle konkrétnich
pozadavkl daného typu zafizeni

ANO

ANO

Application Visibility -
Monitorovani aplikacnich tok{
(vSech paketl) prostrednictvim
technologie NetFlow nebo
ekvivalentni

ANO

ANO

Application Visibility - Moznost
definice klicovych atributd a
parametr( monitorovanych tokd
vietné parametr{:
zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP
flags, TCP sekvencni Cisla,
hodnota TTL, ICMP kod, IGMP

tvhe

ANO

ANO

Export monitorovanych dat ve
formatu NetFlow v9 nebo IPFIX

ANO

ANO

SSHv?2

ANO

ANO

CLI rozhrani

ANO

ANO

Vzdalena identifikace zafizeni
pomoci "Blue Beacon"
mechanismu

ANO

ANO

Model-driven programovatelnost
prostfednictvim RESTCONF,
NETCONF/YANG

ANO

ANO

Interpretace uzivatelskych
skriptll a jejich aktivace
asynchronni udalosti v systému
zarizeni

ANO

ANO

Aplikace softwarovych zaplat,
nikoli povySovani celého
firmware

ANO, povysenim
firmware

ANO, povysenim
firmware

71




Streaming telemetrie

prostrednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) ANO ANO
Inventarizovatelnost komponent

integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient

pro AAA (autentizace, ANO ANO
autorizace, accounting)

NTPv3 server ANO ANO
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Komponenta Pozadavek na funkcionalitu Minimalni poZzada]Nazev (typ) modulu Spliiuje ANO/NE
Zakladni vlastnosti

Modul_K1 Opticky rozsirujici modul 10GE min. 4x 10GE C9200-NM-4X= ANO

Modul_K2 Opticky rozsirujici modul 1GE min. 4x 1GE C9200-NM-4G= ANO

Modul_K3 Stohovaci datovy kabel min. 1m STACK-T4-1M= ANO

Modul_K4 Stohovaci datovy kabel min. 3m STACK-T4-3M= ANO

Modul_K5 Povyseni firmware o specifikované povysitelné funkce ANO C9200-48-E-A-3 ANO
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Prvek L

PoZzadavek na funkcionalitu

Minimalni poZadavk

Splnuje ANO/NE

Typ zafizeni

Appliance pro
automatizovany
dohled, spravu a
troubleshooting

infrastruktury

DN2-HW-APL

Zakladni vlastnosti

Format zafizeni

HW appliance

ANO

Vysoka dostupnost appliance v clusteru

ANO, cluster 3 uzll

ANO

Moznost rozsifeni o aplikaci automatizovaného dohledu, spravy a
troubleshootingu spliuijici nasleduiici vlastnosti:

- Kompletni pfehled stavu celé sit'ové infrastruktury v jednom pohledu

- Detailni pohled na sit'ova zafizeni, sitové sluzby i koncova zafizeni

- Sprava Zivotniho cyklu sitovych zafizeni

- Automatické discovery zafizeni

- Snadné vytvareni politik (Intent-based, podle chodu organizace, nikoli
pouzitych sit'ovych technologii)

- Zero-touch implementace sit'ovych zafizeni

- Automatizované nasazeni QoS

- Segmentace infrastruktury do Urovné mikrosegmentace

- Sbér analytickych dat z kazdého zafizeni v siti

- Analyza skutecné priciny sitovych problémi a jeji doupresnéni na zakladé
provoznich a organizacnich souvislosti (context based)

- Navodny postup feseni detekovanych problém{

- Retrospektivni analyza problémovych situaci klientl a infrastruktury

- Graficky "traceroute" s detekci problémd aplikaci na mezilehlych uzlech
- Oteviena API a SDK pro integraci s procesy organizace, s aplikacemi a
systémy tretich stran

ANO

ANO
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Prvek_M

PoZzadavek na funkcionalitu

Minimalni poZadavky

Splnuje ANO/NE

Wi-Fi Access Point pro vnitrni

Typ produktu . . C9120AXI-E
instalaci
Zakladni vlastnosti ANO
Zplsob instalace AP Strop/podhled ANO
Typ antén Integrované pro obé pasma ANO
Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostredi nebo dualni 5 GHz pro HD nasazeni,
N R L v, ANO ANO
moznost staticke i dynamickée volby rezimu
Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra — detailni spektralni analyza, detekce Utok{ na
, , . . o ANO ANO
bezdratovou sit, lokalizace klient
Podpora standard 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) ANO ANO
Podpora minimainé 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro
802.11ax ANO ANO
Minimalni pocet inzerovanych SSID (BSSID) per radio 8 ANO
Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu smérem k 802.11 n/ac/ax
AN . ANO ANO
klienttim (Tx Beam Forming)
Podpora mechanismu pro pfepojeni klientd z 2,4GHz do 5GHz pasma ANO ANO
Access Pointy obsahuii X.509 certifikat s lokalni platnosti pro nasazeni PKI ANO ANO
Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP obsahuiji 802.1x supplikant ANO ANO
Podpora detekce a monitorovani problém{ WLAN odchytavanim provozu na AP a jeho zasilanim do
, p v ANO ANO
Ethernetoveho analyzatoru (napr. Wireshark)
Podpora pfimého pFistupu na piikazovou fadku AP pres serial konzoli a pres IPv4 pomoci Telnet a SSH ANO ANO
Hardwarova podpora spektralni analyzy s podporou 160 MHz kanald (detekce zdroje rusivého signalu —
. ANO ANO
interference)
Podpora rozpoznani zdroje rusivého signalu podle signatur ANO ANO
Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread a USB 2.0 port ANO ANO
1 x 100/1000/2500 Mbit/s R145 ethernet rozhrani kompatibilni ANO ANO
s 802.3bz ANO ANO
Moznost 802.3af/at PoE napajeni AP z prepinace nebo injectoru — plna funkce AP pfi pouziti 802.3at,
v pripadé 802.3af AP bé&zi minimalné v rezimu 1x1 MIMO pro obé radiova pasma bez snizeného vysilaciho ANO ANO
vykonu
AP uzaviené konstrukce bez vétracich otvorll a ventilatoru ANO ANO
Soucasti AP je plechovy uchyt pro instalaci na strop nebo sténu ANO ANO
AP je fyzicky zabezpecitelné/zamknutelné k okolnim pevnym Castem. ANO ANO
Duvéryhodny HW/SW — AP pouZiva bezpecny zavadec OS, ovérovani podpisu OS, kontrolu autenti¢nosti HW
) A ANO ANO
a mechanizmy pro ochranu SW a HW proti utoktim
Soucasti dodavky kazdého AP jsou licence pro kontroler bezdratové sité a WLAN management. ANO ANO
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[PIna podpora AP na poptavaném kontroleru ANO ANO
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Prvek_N

PoZzadavek na funkcionalitu

Minimalni poZadavky

Splnuje ANO/NE

Wi-Fi Access Point pro vnirni

Typ produktu ) ) C9120AXE-E
instalaci
Zakladni vlastnosti ANO
ZpUsob instalace AP Strop/podhled nebo sténa ANO
Typ antén Externi pro obé pasma ANO
Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostredi nebo dualni 5 GHz pro HD nasazeni,
N R L v, ANO ANO
moznost statické i dynamické volby rezimu
Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra — detailni spektralni analyza, detekce Utok{ na
. . . . o ANO ANO
bezdratovou sit, lokalizace klientl
Podpora standard 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) ANO ANO
Podpora minimainé 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro
802.11ax ANO ANO
Minimalni pocet inzerovanych SSID (BSSID) per radio 8 ANO
Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu smérem k 802.11 n/ac/ax
A . ANO ANO
klienttim (Tx Beam Forming)
Podpora mechanismu pro pfepojeni klientd z 2,4GHz do 5GHz pasma ANO ANO
Access Pointy obsahuii X.509 certifikat s lokalni platnosti pro nasazeni PKI ANO ANO
Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP obsahuiji 802.1x supplikant ANO ANO
Podpora detekce a monitorovani problém{ WLAN odchytavanim provozu na AP a jeho zasilanim do
, p v ANO ANO
Ethernetového analyzatoru (napr. Wireshark)
Podpora pfimého pFistupu na prikazovou fadku AP pres serial konzoli a pres IPv4 pomoci Telnet a SSH ANO ANO
Hardwarova podpora spektralni analyzy s podporou 160 MHz kanald (detekce zdroje rusivého signalu —
. ANO ANO
interference)
Podpora rozpoznani zdroje rusivého signalu podle signatur ANO ANO
Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread a USB 2.0 port ANO ANO
1 x 100/1000/2500 Mbit/s R145 ethernet rozhrani kompatibilni ANO ANO
s 802.3bz ANO ANO
Moznost 802.3af/at PoE napajeni AP z prepinace nebo injectoru — plna funkce AP pfi pouziti 802.3at,
v pripadé 802.3af AP bé&zi minimalné v rezimu 1x1 MIMO pro obé radiova pasma bez snizeného vysilaciho ANO ANO
vykonu
AP uzaviené konstrukce bez vétracich otvorl a ventilatoru ANO ANO
Soucasti AP je plechovy uchyt pro instalaci na strop nebo sténu ANO ANO
AP je fyzicky zabezpecitelné/zamknutelné k okolnim pevnym Castem. ANO ANO
Duvéryhodny HW/SW — AP pouZiva bezpecny zavadec OS, ovérovani podpisu OS, kontrolu autenti¢nosti HW ANO ANO

a mechanizmy pro ochranu SW a HW proti Utokdm
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Soucasti dodavky kazdého AP jsou licence pro kontroler bezdratove sité a poptavany WLAN management.

ANO

ANO

PIna podpora AP na poptavaném kontroleru

ANO

ANO
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Komponent;

Pozadavek na funkcionalitu

Minimalni pozadavky

Nazev (typ) modulu

Spinuje ANO/NE

Zakladni vlastnosti

Modul_N1

Dualni vSesmérova anténa, 4 ks per AP

2 dBi@2,4 GHz, 4 dBi@5GHz

AIR-ANT2524DW-R

ANO
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Prvek_O

PoZadavek na funkcionalitu Minimalni poZzadavky Spliiuje ANO/NE
Zakladni vlastnosti
Typ produktu Kontroler bezdratové sité C9800-40-K9
Format kontroleru bezdratové sité Fyzické zafizeni, 1RU ANO
Interni redundantni napajeci zdroj instalovan ANO ANO
Minimalni pocet 1/10G SFP/SFP+ portd 4 ANO
Minimalni propustnost pro data Gb/s 40 ANO
Pozadované funkcionality kontroleru jsou licencovany dle poctu

. .. . ANO ANO
pripojenych AP, s granularitou 1 AP
Moznost upgradu az na 2000 registrovanych zalicencovanych AP ANO ANO
Minimalni pocet pfipojitelnych klientl 32000 ANO
Redundance na urovni kontrolerd a jejich portd, vypadek aktivniho
kontroleru v redundantnim paru nema zZadny dopad na provoz jiz ANO ANO
pripojenych klientd (tj. bez potFeby reautentizace)
Sifrovana fidici komunikace AP-kontroler ANO ANO
Moznost tunelovani uZivatelskych dat z AP az na kontroler, moznost
.. v .. 3 . . . ANO ANO
sifrovani téchto uzivatelskych dat bez vyrazneho vlivu na propustnost
Podpora mesh siti, soucasné pripojeni normalnich a mesh AP k jednomu ANO ANO
kontroleru
Mvgzngstllokalnlho bridgovani uzivatelskych dat per SSID primo na ANO ANO
prislusném AP
Podpora stavajicich AP fady 2700, které ma Zadavatel nasazeny ve své
) N ANO ANO
infrastrukture
Bezpecnost a Guest Access
Podpora 802.11i, respektive jeho implementace WPA2 vcetné enterprise

, ) " . ANO ANO

variant autentizace/sifrovani
Podpora RADIUS CoA ANO ANO
ESK autentizace vC. moznosti rliznych PSK klicli pro rdzne klienty v ramci ANO ANO
jednoho SSID
quporq standardu ,802.11w" pro ochranu ridicich ramcti na AP a ANO ANO
klientovi
Integrované feseni navstévnického pfistupu s moznosti webové
autentizace, bezpecné oddéleni od zaméstnaneckého provozu, funkéni i v ANO ANO
modu lokalniho bridgovani uzivatelskych dat pfimo na AP
Omezovani poctu klientd per SSID ANO ANO
Lokalni profilovani zafizeni — per uzZivatel a per zafizeni ANO ANO
Detekce cizich AP a klientll, moznost vynuceného odpojeni klientd od ANO ANO

cizich AP
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Podpora plného NetFlow v9 (RFC 3954) exportu zaznami o datovych

tocich uZivatell (v¢. zdrojové a cilové IP adresy, portl, WLAN ID, poctu ANO ANO
paketd a objemu prenesenych dat) smérem k externimu kolektoru
Rychly roaming
Automatizované reSeni roamingu uzivatelll v rdmci AP pfipojenych na ANO ANO
poZzadované i stavajici kontrolery Zadavatele, L2/L3
Podpora standardu ,802.11r" pro rychly roaming klientll mezi AP,
moznost selektivniho vyuZiti 802.11r na sdileném SSID pouze pro ANO ANO
zarizeni, které tento standard podporuii
Podpora standardu ,,802.11k™ pro optimalizaci roamingu ANO ANO
Podpora standardu ,,802.11v" pro optimalizaci pfipojeni klienta ANO ANO
QoS a fizeni provozu v bezdratové siti
Podpora 802.11e/WMM ANO ANO
Diferenciace Urovni QoS pro rdizné sluzby a skupiny uzivatel(

M . eiw 1 ANO ANO
(zameéstnance a navstévniky)
Mechanismy Fizeni pFistupu (Call Admission Control) pro hasovy i video

h fiwy e . ANO ANO

provoz. Konfigurovatelné parametry max. zatéze a sirky pasma.
Podpora Video-streamingu se spolehlivym multicastem ANO ANO
Optimalizace multicast provozu v bezdratoveé siti (IGMP snooping) ANO ANO
Aplikacni inspekce prenaseného provozu (DPI na 7. vrstvé ISO/OSI na
zakladé aplikacnich signatur) umoziujici rozpoznani jednotlivych aplikaci, ANO ANO
grafické zobrazeni statistik a moznost Fizeni QoS per rozpoznana aplikace
Sprava frekven¢niho pasma
Automatizovana centralni sprava frekvencniho pasma ANO ANO
Monitoring radiového spektra v¢. 20/40/80/160 MHz kanal(i, moznost
okamZzité automatické centralizované Fizené reakce (zména kanalu nebo ANO ANO
jeho Sifky, zména vysilaciho vykonu)
Automatické zvyseni vysilaciho vykonu okolnich AP pfi vypadku AP (,self
healing™) ANO ANO
Detekce rusSivych signall (interference) a identifikace zdrojll interference

, . . ANO ANO
na zakladée signatur
Troubleshooting radiového signalu a automatické feseni problému
rusivého signalu, generovani alarm{ na zakladé prekroceni prahovych ANO ANO
hodnot kvality signalu
Prifazeni tag kazdému AP dle jeho umisténi a Gcelu, konfigurace AP dle ANO ANO

pfifazenych tagi
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Vytvareni radiovych profil& (nastaveni kanald, rychlosti) ANO ANO
Dohled a sprava kontroleru

Centralni administrace spravcl s granularitou pristupovych prav ANO ANO
Podpora spravy pres serial CLI nebo pres IP pomoci SSH/telnet, http a ANO ANO
https web GUI, SNMP

RJ45 konzolovy port a/nebo USB konzolovy port ANO ANO
Podpora API rozhrani pro dohled a plnou konfiguraci kontroleru pomoci ANO ANO
NETCONF protokolu

Streaming telemetrie prostrednictvim NETCONF/XML ANO ANO
Podpora Python scripting a Linux shell ANO ANO
Interpretace uZivatelskych skriptd a jejich aktivace asynchronni udalosti v ANO ANO
systému zafizeni

Aplikace softwarovych zaplat (bez potfeby povysovani celého firmware) ANO ANO
Aut,orrja'glcky postupny upgrade jednotlivych AP dle jejich fyzického ANO ANO
umisteni

Lokaliza¢ni sluzby

Pokrocilé lokalizacni sluzby zajistény rozsifenim kontroleru bezdratové sité ANO ANO
(napf. virtualni applianci)

Licence per aktivni AP ANO ANO
Lokalizace pfipojenych klientd pomoci triangulace sily signalu ANO ANO
Lokalizace cizich AP a klientll pomoci triangulace sily signalu ANO ANO
Lokalizace a korelace zdrojd ruseni bezdratoveé sité ANO ANO
Metriky/analytika chovani pfipojenych klientd ANO ANO
Podpora rezimu vysokeé dostupnosti pomodi vice paralelné bézicich ANO ANO

instanci zafizeni
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Komponent;

Pozadavek na funkcionalitu

Minimalni pozadavl

Nazev (typ) modulu

Splnuje ANO/NE

Zakladni vlastnosti

Modul_O1

Licence pro pripojeni 1xAP k WiFi kontroleru vcetné lokalizacnich sluzeb

ANO

AIR-DNA

ANO
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Prvek P

PoZadavek na funkcionalitu Minimalni poZzadavky Spliuje ANO/NE
Aplikacni platforma bezdratové )
Typ produktu sité (per AP) DNAS-ACT
Zakladni vlastnosti
Format zafizeni Virtualni appllvance a Cloud ANO
sluzba

Licence per aktivni AP ANO ANO
Lokalizace pfipojenych klient&l pomoci triangulace sily signalu ANO ANO
Lokalizace cizich AP a klientd pomoci triangulace sily signalu ANO ANO
Lokalizace a korelace zdrojll ruseni bezdratoveé sité ANO ANO
Metriky/analytika chovani pfipojenych klient( ANO ANO
Funkce Hotspot webového portalu, vysoka skalovatelnost, zobrazeni rliznych pfihlasovacich portald dle

o, ) . ) . , . . . RPN , ANO ANO
aktualni polohy klienta, moznost jazykovych mutaci, reporty a analytika, nastroje na vytvareni stranek portalu
Rozsitujici funkce pro feSeni individualizovaného obsahu pro konkrétni klienty, podpora SMS/email/API ANO ANO
notifikaci, dostupnost SDK pro vytvofeni mobilni aplikace (Android, Apple)
REST API rozhrani pro ziskavani klientskych dat ANO ANO
Funkce dohledového, fidiciho a reportovaciho nastroje lokalizovanych 802.11 WLAN klientl a RFID WLAN
nebo BLE tagl, generovani alermd nebo jinych udalosti dle konfigurovatelnych pravidel, moznost generovani ANO ANO
reportd
CLI rozhrani, SSHv?2, dohled a konfigurace pomoci https web GUI ANO ANO
Podpora rezimu vysoké dostupnosti pomoci vice paralelné bézicich instanci zafizeni ANO ANO
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Prvek_Q

PoZadavek na funkcionalitu Minimalni pozadavky Spliiuje ANO/NE
Zakladni vlastnosti
Architektura feSeni Spine-Leaf N9K-C9332C
Rizeni DC fabric infrastruktury Prostrednictvim kontroleru ANO
Redundance kontrolerll formou jejich zapojeni do clusteru ANO ANO
Mad €Einnosti jednotlivych kontrolerd v clusteru VSechny aktivni ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
IS-1S ANO ANO
BGPv4 ANO ANO
BGPv6 ANO ANO
802.1qg ANO ANO
VXLAN enkapsulace ANO ANO
VXLAN bridging ANO ANO
VXLAN routing ANO ANO
IP multicast ANO ANO
DC fabric musi podporovat funkcionalitu distribuované default gateway na jednotlivych leaf prepinacich pro

L 0wy ANO ANO
optimalizaci transportu_aplikacniho provozu
Integrace fyzickych i virtualnich zafizeni pro L4-L7 sluzby ANO ANO
DC fabric musi podporovat service-chaining: automatizované pripojeni a konfigurace zafizeni pro L4-L7 sluzby ANO ANO
Integrace s hypervisorem VMware vSphere ANO ANO
Integrace s hypervisorem Microsoft Hyper-V ANO ANO
Integrace s Kubernetes prostiedim ANO ANO
PIna integrace se zafizenim Cisco FirePower ANO ANO
Congestion-aware load balancing datového provozu mezi jednotlivymi DC fabric prepinadi ANO ANO
Podpora vytvareni multi-tenant prostredi ANO ANO
Podpora real time line rate telemetrie (schopnost monitorovat kazdy paket, kazdy datovy tok prochazejici DC

. ANO ANO
fabric infrastrukturou)
MoZnost exportovat monitorovana data ve formatu NetFlow v9 nebo IPFIX ANO ANO
Moznost vzajemného propojeni dvou DC fabric infrastruktur fizenych geograficky distribuovanymi clustery
v s o ANO ANO
ridicich kontrolerl
Moznost vzajemného propojeni dvou DC fabric infrastruktur Fizenych spolecnym clusterem s geograficky

- A ANO ANO
distribuovanymi kontrolery
Spine prepinac pro DC fabric infrastrukturu

Format zarizeni Fixni ANO
Redundantni AC zdroj (Port Side Intake airflow) ANO ANO
Celkova propustnost prepinace 6,4 Tbps ANO

85




Minimalni pocet neblokovanych port 40/100GE s volitelnym fyzickym rozhranim typu QSFP28 32 ANO
Podpora dual-rate 40/100GE QSFP rozhrani umoznujicich pfenos signalu pres duplexni multimodova vlakna ANO ANO
typu OM3, resp. OM4

VXLAN enkapsulace ANO ANO
VXLAN routing ANO ANO
VXLAN with MP-BGP EVPN control plane ANO ANO
IEEE 802.3ad ANO ANO
Minimalné 8 linek jako soucast LAG ANO ANO
Podpora "jumbo ramcd" Min. 9216 bytes ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 3900 ANO
Detekce protilehlého zaFizeni (napf. LLDP) ANO ANO
Minimalni pocet host IPv4 routes 90000 ANO
OSPFv2, OSPFv3 ANO ANO
IS-1S ANO ANO
BGP, MP-BGP ANO ANO
ECMP ANO, min. 64 cest ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) ANO, min. 500 ANO
QoS - Priority Based Flow Control (IEEE 802.1Qbb) ANO ANO
QoS - Flow aware packet prioritization ANO ANO
QoS - Flowlet switching ANO ANO
Min. velikost sdileného systémového bufferu 40MB ANO
Line-rate Sifrovani prostfednictvim IEEE 802.1ae (AES-GCM-256) ANO ANO
Line-rate Sifrovani VXLAN paketd ANO ANO
Control Plane Policing nebo ekvivalentni funkcionalita ANO ANO
Power-on autoprovisioning ANO ANO
CLI rozhrani ANO ANO
SSHv?2 ANO ANO
SNMPv3 ANO ANO
RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
TACACS+ klient ANO ANO
Port mirroring (SPAN) ANO ANO
Vzdaleny port mirroring pfes L3 smérovanou sit’ ANO ANO
Syslog ANO ANO
Role Based Access Control ANO ANO
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Prvek R

PoZzadavek na funkcionalitu

Minimalni poZadavky

Splnuje ANO/NE

Zakladni vlastnosti

Format zafizeni Fixni N9K-C93180YC-EX
Redundantni AC zdroj (front-to-back airflow) ANO ANO
Celkova propustnost prepinace 3,6 Tbps ANO
Minimalni pocet neblokovanych port 1/10/25GE s volitelnym fyzickym rozhranim typu SFP28 48 ANO
Minimalni pocet neblokovanych uplink portl 40/100GE s volitelnym fyzickym rozhranim typu QSFP28 6 ANO
Podpora dual-rate 40/100GE QSFP rozhrani umoznujicich pfenos signalu pfes duplexni multimodova vlakna

ANO ANO
typu OM3, resp. OM4
Moznost volby protokolu na SFP portech: 1/10/25G Ethernet, 10G FCoE, 16/32G Fiber Channel ANO ANO
VXLAN routing ANO ANO
VXLAN with MP-BGP EVPN control plane ANO ANO
Podpora EVPN Route Type 2 (MAC/IP Advertisement Route), Route Type 3 (Inclusive Multicast Ethernet Tag ANO ANO
Route), Route Type 4 (Ethernet Segment Route) a Route Type 5 (IP Prefix Route)
Policy based routing ve VXLAN infrastruktufe pro integraci L4-L7 zafizeni ANO ANO
PVLAN ve VXLAN infrastrukture ANO ANO
Moznost rozsifit funkcionalitu prepinace o IP multicast routing ve VXLAN infrastrukture ANO ANO
VXLAN OAM - Ping ANO ANO
VXLAN OAM — Traceroute a Pathtrace ANO ANO
IEEE 802.3ad ANO ANO
IEEE 802.3ad pres vice Sasi (Multichassis Link Aggregation) ANO ANO
Minimalné 32 linek jako soucast Link Aggregation Group ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Groups 200 ANO
Podpora "jumbo ramc(" Min. 9216 bytes ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 3900 ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Detekce protilehlého zaFizeni (napf. LLDP) ANO ANO
Minimalni pocet MAC zdznam{ 70000 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Priority Based Flow Control (IEEE 802.1Qbb) ANO ANO
QoS - Flow aware congestion management ANO ANO
QoS - Flow aware packet prioritization ANO ANO
Moznost zobrazit vyuZiti bufferd per port a per queue v realném case ANO ANO
Min. velikost sdileného systémového bufferu 40MB ANO
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Moznost rozsifit funkcionalitu prepinace o podporu technologie FC/FCoE NPV na SFP portech, napf. formou

) ANO ANO
licence

IEEE 802.1ae (AES-GCM-XPN-256) na vsech SFP a QSFP portech ANO ANO
Reverse path check (uRPF) pro IPv4 i IPv6 ANO ANO
Minimalni pocet host IPv4 routes 200000 ANO
Minimalni pocet host IPv6 routes 100000 ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
OSPFv2/0OSPFv3 ANO ANO
BGP/MP-BGP ANO ANO
IS-1S ANO ANO
ECMP ANO, min. 64 cest ANO
IGMPv2, IGMPv3 ANO ANO
MLDv2 ANO ANO
IGMP snooping ANO ANO
IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 ANO ANO
PIM BiDir ANO ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) ANO ANO
VRF Route Leaking ANO ANO
VRF Route Leaking pro IP Multicast ANO ANO
First Hop Redundancy Protokol pro IPv6 ANO ANO
Port ACL, VLAN ACL ANO ANO
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6 snooping) ANO ANO
Line rate flow telemetrie (schopnost monitorovat kazdy paket, kazdy datovy tok prochazejici pfepinacem) ANO ANO
Integrovana Flow table ANO, min. 32000 zaznam{ ANO
MoZnost exportovat monitorovana data ve formatu NetFlow v9 nebo IPFIX ANO ANO
Control Plane Policing ANO ANO
Integrace s VMware vCenter umoziuijici zobrazit virtuaini servery pfipojené na jednotlivé fyzické porty ANO ANO
prepinace

Integrace s VMware vCenter umoziuijici automatickou konfiguraci VLAN instanci pro pfipojeni virtualnich ANO ANO
serverd

Model-driven programovatelnost prostrednictvim NETCONF/YANG ANO ANO
Model-driven telemetrie pro real-time streaming stavovych a statistickych informaci (interface counters, ANO ANO
interface status, BGP neighbor state, VLANs apod.)

Model-driven telemetrie - gRPC/GPB transport ANO ANO
Model-driven telemetrie — time-based a event-based triggers ANO ANO
Python scripting ANO ANO
Puppet, Chef, Ansible programming ANO ANO
Power-on autoprovisioning ANO ANO
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CLI rozhrani ANO ANO
SSHv2 ANO ANO
SNMPv3 ANO ANO
TWAMP (RFC 5357) Reflector ANO ANO
NTP server ANO ANO
RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
TACACS+ klient ANO ANO
Port mirroring (SPAN) ANO ANO
Vzdaleny port mirroring pfes L3 smérovanou sit’ ANO ANO
Syslog ANO ANO
Role Based Access Control ANO ANO
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Prvek_S

PoZzadavek na funkcionalitu

Minimalni poZadavky

Splnuje ANO/NE

Zakladni vlastnosti

Architektura feSeni Spine-Leaf N9K-C93240YC-FX2
Rizeni DC fabric infrastruktury Prostrednictvim kontroleru ANO
Redundance kontrolerll formou jejich zapojeni do clusteru ANO ANO
Mad €Einnosti jednotlivych kontrolerd v clusteru VSechny aktivni ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
IS-1S ANO ANO
BGPv4 ANO ANO
BGPv6 ANO ANO
802.1qg ANO ANO
VXLAN enkapsulace ANO ANO
VXLAN bridging ANO ANO
VXLAN routing ANO ANO
IP multicast ANO ANO
DC fabric musi podporovat funkcionalitu distribuované default gateway na jednotlivych leaf prepinacich pro

L 0wy ANO ANO
optimalizaci transportu_aplikacniho provozu
Integrace fyzickych i virtualnich zafizeni pro L4-L7 sluzby ANO ANO
DC fabric musi podporovat service-chaining: automatizované pripojeni a konfigurace zafizeni pro L4-L7 sluzby ANO ANO
Integrace s hypervisorem VMware vSphere ANO ANO
Integrace s hypervisorem Microsoft Hyper-V ANO ANO
Integrace s Kubernetes prostiedim ANO ANO
PIna integrace se zafizenim Cisco FirePower ANO ANO
Congestion-aware load balancing datového provozu mezi jednotlivymi DC fabric prepinadi ANO ANO
Podpora vytvareni multi-tenant prostredi ANO ANO
Podpora real time line rate telemetrie (schopnost monitorovat kazdy paket, kazdy datovy tok prochazejici DC

. ANO ANO
fabric infrastrukturou)
MoZnost exportovat monitorovana data ve formatu NetFlow v9 nebo IPFIX ANO ANO
Moznost vzajemného propojeni dvou DC fabric infrastruktur fizenych geograficky distribuovanymi clustery
v s o ANO ANO
ridicich kontrolerl
Moznost vzajemného propojeni dvou DC fabric infrastruktur Fizenych spolecnym clusterem s geograficky

- . ANO ANO
distribuovanymi kontrolery
Leaf prepinac pro DC fabric infrastrukturu

Format zarizeni Fixni ANO
Redundantni AC zdroj (Port Side Intake airflow) ANO ANO
Celkova propustnost prepinace 4,8 Tbps ANO
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Celovy pocet neblokovanych portd typu 1/10/25GE s volitelnym fyzickym rozhranim typu SFP 48 ANO
Minimalni pocet neblokovanych port 40/100GE s volitelnym fyzickym rozhranim typu QSFP 12 ANO
Podpora dual-rate 40/100GE QSFP rozhrani umoznujicich pfenos signalu pfes duplexni multimodova vlakna ANO ANO
typu OM3, resp. OM4

VXLAN enkapsulace ANO ANO
VXLAN routing ANO ANO
IEEE 802.3ad ANO ANO
IEEE 802.3ad pres vice Sasi (Multichassis LAG) ANO ANO
Minimalné 8 linek jako soucast LAG ANO ANO
Minimalni pocet konfigurovatelnych LAGs 300 ANO
Podpora "jumbo ramcd" Min. 9216 bytes ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 3900 ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Detekce protilehlého zaFizeni (napf. LLDP) ANO ANO
QoS - Priority Based Flow Control (IEEE 802.1Qbb) ANO ANO
QoS - Flow aware packet prioritization ANO ANO
QoS - Flowlet switching ANO ANO
Min. velikost sdileného systémového bufferu 40MB ANO
Line-rate Sifrovani prostrednictvim IEEE 802.1ae (AES-GCM-256) na vSech portech ANO ANO
Minimalni pocet host IPv4 routes 64000 ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
OSPFv2, OSPFv3 ANO ANO
IS-1S ANO ANO
BGP, MP BGP ANO ANO
ECMP ANO, min. 64 cest ANO
IGMPv2, IGMPv3 ANO ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) ANO, min. 500 ANO
Control Plane Policing nebo ekvivalentni funkcionalita ANO ANO
Real time line rate telemetrie (schopnost monitorovat kazdy paket, kazdy datovy tok prochazejici pfepinacem) ANO ANO
Integrovana Flow table ANO, min. 32000 zaznam{ ANO
MoZnost exportovat monitorovana data ve formatu NetFlow v9 nebo IPFIX ANO ANO
Power-on autoprovisioning ANO ANO
CLI rozhrani ANO ANO
SSHv?2 ANO ANO
SNMPv3 ANO ANO
RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
TACACS+ klient ANO ANO
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Port mirroring (SPAN) ANO ANO
Vzdaleny port mirroring pfes L3 smérovanou sit’ ANO ANO
Syslog ANO ANO
Role Based Access Control ANO ANO
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Prvek T

PoZzadavek na funkcionalitu

Minimalni poZadavky

Splnuje ANO/NE

Zakladni vlastnosti

Format zafizeni modularni N77-C7706-B33S3E
Redundantni AC napajeci zdroj ANO ANO
Kapacita jednotlivého napajeciho zdroje min. 3000W ANO
Moznost pfipojeni napajecich zdrojll na dvé nezavislé rozvodné sité ANO ANO
Minimalni pocet slotll v Sasi pro instalaci ethernet modul 4 ANO
Potencialni kapacita interni sbérnice na 1 slot pfepinace 2,6 Tbps ANO
Kapacita interni sbérnice na 1 slot prepinace v dodané konfiguraci 1,3 Tbps ANO
Moznost instalovat redundantni fidici modul ANO ANO
Podpora upgrade OS prepinace bez naruseni provozu (In Service Software Upgrade) ANO ANO
Moznost rozdélit fyzické prepina¢ na nékolik logickych prepinacd ANO, min. 4 ANO
VXLAN bridging ANO ANO
VXLAN gateway ANO ANO
VXLAN routing ANO ANO
VXLAN with MP-BGP EVPN control plane ANO ANO
Policy based routing ve VXLAN infrastruktufe pro integraci L4-L7 zafizeni ANO ANO
VXLAN OAM - Ping ANO ANO
VXLAN OAM — Traceroute a Pathtrace ANO ANO
IEEE 802.3ad ANO ANO
IEEE 802.3ad pres vice Sasi (Multichassis PortChannel) ANO ANO
Minimalni pocet konfigurovatelnych PortChannel rozhrani 500 ANO
Minimalné 16 linek jako soucast PortChannel rozhrani ANO ANO
Podpora "jumbo réamcd" Min. 9216 bytes ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 3900 ANO
IEEE 802.1ak ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO, min. 256 ANO
Detekce protilehlého zaFizeni (napf. LLDP) ANO ANO
Minimalni pocet MAC zdznam{ 64000 ANO
Minimalni pocet IPv4 routes ve FIB 64000 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Policing ANO ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO
OSPFv2 ANO ANO
IS-IS ANO ANO
BGP ANO ANO
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BGP 4-byte ASN ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
[P Multicast (PIM SM, PIM SSM) ANO ANO
IPv6 Multicast (PIM SM, PIM SSM) ANO ANO
Reverse path check (uRPF) pro IPv4 i IPv6 ANO ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) ANO ANO
OSPFv3 ANO ANO
MP BGP ANO ANO
VLAN ACL, Port ACL ANO ANO
Control Plane Policing ANO ANO
Podpora bezpecnostnich fun kci umoziujicich ochranu proti podvrzeni zdrojové IP adresy — IP source guard
) , ANO ANO
nebo ekvivalentni
Podpora bezpecnostnich funkci umoziujicich ochranu proti pripojeni neautorizovaného DHCP serveru —
; ) , ANO ANO
DHCP snooping nebo ekvivalentni
Podpora bezpecnostnich funkci umoznujicich inspekci provozu protokolu ARP — ARP inspection enbo
) , ANO ANO
ekvivalentni
CLI rozhrani ANO ANO
SSHv2 ANO ANO
SNMPv3 ANO ANO
NETCONF ANO ANO
Python programming ANO ANO
Puppet, Chef programming ANO ANO
NTP server ANO ANO
RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
TACACS+ klient ANO ANO
Port mirroring (SPAN) ANO ANO
Vzdaleny port mirroring — ERSPAN nebo ekvivalentni ANO ANO
Syslog ANO ANO
Role Based Access Control ANO ANO
Podpora monitorovani aplikacnich tok{ s vyuzitim NetFlow ANO ANO
Podpora exportu NetFlow dat dle formatu NetFlow v9 nebo IPFIX ANO ANO
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Komponent;

Pozadavek na funkcionalitu

Minimalni pozadavky

Splfiuje ANO/NE

Zakladni vlastnosti

Modul_T1 [opticky rozsifujici modul 100GE min. 12x 100GE N77-F312CK-26= ANO
Modul_T2 |opticky rozsirujici modul 40GE min. 24x 40GE N77-F324FQ-25= ANO
Modul_T3 |opticky rozsirujici modul 10GE min. 48x 10GE N77-F348XP-23= ANO
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Prvek_U

PoZzadavek na funkcionalitu

Minimalni poZadavky

Splnuje ANO/NE

Zakladni vlastnosti

Architektura Feseni Spine-Leaf APIC-M3
Rizeni DC fabric infrastruktury Prostrednictvim kontroleru ANO
Redundance kontrolerl formou jejich zapojeni do clusteru ANO ANO
Mad €Einnosti jednotlivych kontrolerd v clusteru VSechny aktivni ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
IS-IS ANO ANO
BGPv4 ANO ANO
BGPv6 ANO ANO
802.1qg ANO ANO
VXLAN enkapsulace ANO ANO
VXLAN bridging ANO ANO
VXLAN routing ANO ANO
IP multicast ANO ANO
DC fabric musi podporovat funkcionalitu distribuované default gateway na jednotlivych leaf prepinacich pro
L R ANO ANO
optimalizaci transportu_aplikacniho provozu
Integrace fyzickych i virtualnich zafizeni pro L4-L7 sluzby ANO ANO
DC fabric musi podporovat service-chaining: automatizované pripojeni a konfigurace zafizeni pro L4-L7 ANO ANO
sluzby
Integrace s hypervisorem VMware vSphere ANO ANO
Integrace s hypervisorem Microsoft Hyper-V ANO ANO
Integrace s Kubernetes prostiedim ANO ANO
PIna integrace se zafizenim Cisco FirePower ANO ANO
Congestion-aware load balancing datového provozu mezi jednotlivymi DC fabric prepinadi ANO ANO
Podpora vytvareni multi-tenant prostredi ANO ANO
Podpora real time line rate telemetrie (schopnost monitorovat kazdy paket, kazdy datovy tok prochazejici
L ANO ANO
DC fabric infrastrukturou)
Moznost exportovat monitorovana data ve formatu NetFlow v9 nebo IPFIX ANO ANO
Moznost vzajemného propojeni dvou DC fabric infrastruktur fizenych geograficky distribuovanymi clustery
v s o ANO ANO
fidicich kontrolerll
Moznost vzajemného propojeni dvou DC fabric infrastruktur Fizenych spolecnym clusterem s geograficky
L .. ANO ANO
distribuovanymi kontrolery
PoZadovana funkcionalita DC fabric kontroleru
Skalovatelnost kontroleru - schopnost fidit DC fabric infrastrukturu s az 1200 pfipojnymi porty ANO ANO
Grafické uzivatelské rozhrani soucasti Feseni ANO ANO
Pristupova prava zaloZena na uzivatelskych rolich ANO ANO
Moznost rozdélit spravu feseni mezi vice vzajemné oddélenych organizaci (multitenantni feSeni) ANO ANO
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Funkce pro zcela automatické sestaveni a konfiguraci fyzicke infrastruktury DC fabric ANO ANO
Dokumentované API rozhrani pro volani vsech dostupnych funkci fadice, véetné téch, které jsou pouzity

. .. . , ANO ANO
v grafickem uzivatelském rozhrani
Moznost fizeni aplikacnich tokd prostfednictvim definice aplikacnich politik, které formou logického modelu ANO ANO
popisuiji pozadavky aplikaci na sitovou konektivitu, bezpecnost, QoS a L4-L7 sluzby
Moznost cleneni fyzickych a virtualnich servert do logickych skupin podle sve funkce a na zaklade
identifikator{ jako je IP adresa, MAC adresa, VLAN, VXLAN, VM name, VM OS type. Ke skupinam jsou pak ANO ANO
definovany na abstraktni Urovni komunikacni pozadavky (bezpecnostni poZadavky, L4-L7 sluzby..) v{ci
iinvm skupinam
Kontroler je centralnim mistem pro definici aplikacnich politik (bezpeCnostni pozadavky, L4-L7 sluzby..) jak ANO ANO
pro fyzickou, tak i virtualni infrastrukturu DC fabric
GUI rozhrani pro detailni prehled o vykonnosti a stavu celé DC fabric infrastruktury véetné monitorovani ANO ANO

stavu jednotlivych DC prepinacd a aplikaci
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Prvek_V

PoZzadavek na funkcionalitu

Minimalni poZadavky

Splnuje ANO/NE

Zakladni vlastnosti

Architektura feSeni Spine-Leaf APIC-L3
Rizeni DC fabric infrastruktury Prostrednictvim kontroleru ANO
Redundance kontrolerll formou jejich zapojeni do clusteru ANO ANO
Mad €Einnosti jednotlivych kontrolerd v clusteru VSechny aktivni ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
IS-1S ANO ANO
BGPv4 ANO ANO
BGPv6 ANO ANO
802.1qg ANO ANO
VXLAN enkapsulace ANO ANO
VXLAN bridging ANO ANO
VXLAN routing ANO ANO
IP multicast ANO ANO
DC fabric musi podporovat funkcionalitu distribuované default gateway na jednotlivych leaf prepinacich pro

L 0wy ANO ANO
optimalizaci transportu_aplikacniho provozu
Integrace fyzickych i virtualnich zafizeni pro L4-L7 sluzby ANO ANO
DC fabric musi podporovat service-chaining: automatizované pripojeni a konfigurace zafizeni pro L4-L7 sluzby ANO ANO
Integrace s hypervisorem VMware vSphere ANO ANO
Integrace s hypervisorem Microsoft Hyper-V ANO ANO
Integrace s Kubernetes prostiedim ANO ANO
PIna integrace se zafizenim Cisco FirePower ANO ANO
Congestion-aware load balancing datového provozu mezi jednotlivymi DC fabric prepinadi ANO ANO
Podpora vytvareni multi-tenant prostredi ANO ANO
Podpora real time line rate telemetrie (schopnost monitorovat kazdy paket, kazdy datovy tok prochazejici DC

. ANO ANO
fabric infrastrukturou)
MoZnost exportovat monitorovana data ve formatu NetFlow v9 nebo IPFIX ANO ANO
Moznost vzajemného propojeni dvou DC fabric infrastruktur fizenych geograficky distribuovanymi clustery
v s o ANO ANO
ridicich kontrolerl
Moznost vzajemného propojeni dvou DC fabric infrastruktur Fizenych spolecnym clusterem s geograficky

- . ANO ANO
distribuovanymi kontrolery
PoZadovana funkcionalita DC fabric kontroleru

Skalovatelnost kontroleru - schopnost fidit DC fabric infrastrukturu s min. 1250 pfipojnymi porty ANO ANO
Grafické uzivatelské rozhrani soucasti Feseni ANO ANO
Pristupova prava zaloZena na uzivatelskych rolich ANO ANO
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Moznost rozdélit spravu FeSeni mezi vice vzajemné oddélenych organizaci (multitenantni Feseni) ANO ANO
Funkce pro zcela automatické sestaveni a konfiguraci fyzickeé infrastruktury DC fabric ANO ANO
Dokumentované API rozhrani pro volani vsech dostupnych funkci fadice, véetné téch, které jsou pouzity

. .. , , ANO ANO
v grafickém uzivatelském rozhrani
Moznost fizeni aplikacnich tokd prostiednictvim definice aplikacnich politik, které formou logického modelu ANO ANO
popisuiji pozadavky aplikaci na sitovou konektivitu, bezpecnost, QoS a L4-L7 sluzby
Moznost clenéni fyzickych a virtualnich server(l do logickych skupin podle své funkce a na zakladé
identifikator{ jako je IP adresa, MAC adresa, VLAN, VXLAN, VM name, VM OS type. Ke skupinam jsou pak ANO ANO
definovany na abstraktni Urovni komunikacni pozadavky (bezpecnostni pozadavky, L4-L7 sluzby..) v{ci jinym
skupinam
Kontroler je centralnim mistem pro definici aplikacnich politik (bezpeCnostni pozadavky, L4-L7 sluzby..) jak ANO ANO
pro fyzickou, tak i virtualni infrastrukturu DC fabric
GUI rozhrani pro detailni prehled o vykonnosti a stavu celé DC fabric infrastruktury véetné monitorovani stavu ANO ANO

jednotlivych DC prepinacl a aplikaci
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Prvek W

PoZzadavek na funkcionalitu

Minimalni poZadavky

Splnuje ANO/NE

Zakladni vlastnosti

Typ zafizeni

firewall appliance

FPR4140-NGFW-K9

Vykon a funkcionalita firewallu

Format zafizeni Appliance, 1RU Ano
Minimalni pocet 1Gb 10/100/1000 BaseT Ethernet pro management, standardné 1 Ano
osazenych
Minimalni pocet 10Gb SFP+ rozhrani portd pro data, standardné osazenych 8 Ano
Moznost rozsifeni o moduly rozhrani 2 Ano
Moznost rozsifeni o dalSi 10Gb SFP+ rozhrani 8 Ano
Moznost rozsifeni o dalSi 40Gb SFP+ rozhrani 4 Ano
Redundantni zdroje (Hot-Swappable) ; Ano
Podporovany pocet soucasné otevienych spojeni NGFW s AVC 25M Ano
Rychlost vytvareni novych spojeni NGFW s AVC 160K Ano
Propustnost stavoveho firewallu (multiprotokolovy rezim) 40 Gbps Ano
Propustnost NGFW s AVC 25 Gbps Ano
Propustnost NGFW s AVC, IPS 20 Gbps Ano
Podpora L2 (transparentniho) modu s podporou NAT a PAT Ano Ano
Podpora L3 (routovaného) modu s podporou NAT a PAT Ano Ano
Podporovany pocet VLAN Min. 1024 Ano
Vysoka dostupnost Active/Active, Active/Standby Ano
Podpora zvysovani vykonu pomoci clusterovani firewallt — slouceni firewalll do Ano, a3 16 box@ Ano
jednoho logického clusteru
Cluster firewalld se musi vzhledem k dalsi infrastrukture tvarit jako jeden prvek

Ano Ano
s podporou LACP
Podpora virtualnich bezpecnostnich kontextd (virtualnich firewall&) s moznosti Ano Ano
rozSiFeni az na 7 kontextd
Dynamické smérovani - podpora alespon RIP, OSPF, BGP Ano Ano
Podpora IPv6 dynamického smérovani — alespon OSPFv3, BGP Ano Ano
Podpora Policy based Routing Ano Ano
Podpora kontroly paketdl TCP provozu s ochranou pred Utoky jejichz cilem je obejit Ano Ano
bezpecnostni prvky nestandardnim rozkladem dat do paketl, fragmentaci, apod.
Podpora filtrace IPv4, IPv6 Ano Ano
Podpora filtrace podle identity uZivatele nebo jeho skupiny definované v AD Ano Ano
Podpora filtrace podle bezpecnostnich skupinovych roli pfifazenych na pFistupovych Ano Ano

pfepinacich
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Podpora inspekce IPv6 provozu Ano Ano
MozZnost filtrace komunikace Botnet sité s vyuZitim databazi o divéryhodnosti
Ano Ano

adres v Internetu
Stateful inspekce minimalné téchto aplikacnich protokoll: HTTP, FTP, Instant
Messenger, File Sharing, SIP, H.323, SCCP, SMTP, ESMPT, DNS, RPC, CIFS, Ano Ano
MSRPC, NETBIOS
Podpora NAT64 a DNS64 Ano Ano
Moznost integrace cloudovych bezpecnostnich bran s transparentnim smérovanim
urcitého provozu na tyto prvky a zde provadénou inspekci na skodlivy kod Ano Ano
pfipadné pro fizeni pfistupu podle uZivatelské identity, typu aplikace, apod.
Funkce QoS aZ na urovni jednotlivych tokd (flow) s podporou LLQ Ano Ano
Bezpecnostni pravidla mohou kromé adres a port{l zohlednit i identitu uzivatele Ano Ano
Zohlednéni kontextovych informaci o koncovém zafizeni (typ, stav, spod.) a vyuziti

. Ano Ano
ve filtrech
API rozhrani pro sdileni kontextovych informaci s dalSimi systémy Ano Ano
Moznost zaclenit do SDN FeSeni — kontrolerem fizena infrastruktura (APIC) Ano Ano
Vykon a funkcionalita VPN funkci firewall appliance
Propoustnost VPN koncentratoru (Sifrovani 3DES/AES) Min. 13 Gbps Ano
Pocet soucasnych Sifrovanych spojeni Min. 20000 Ano
Podpora IPSec VPN Ano Ano
IPsec VPN s podporou standardd: RFC 2408 - Internet Security Association and
Key Management Protocol (ISAKMP), RFC 2409 - The Internet Key Exchange Ano Ano
(IKE), RFC 2412 - OAKLEY Key Determination Protocol
Podpora noveého protokolu pro vymeény klic¢d IKEv2 Ano Ano
Podpora sifrovacich metod — minimalné: DES, 3DES, AES-128, AES-192, AES-256 Ano Ano
Podpora kontrolnich mechanizm@: MD5, SHA Ano Ano
Podpora NextGen sifrovacich algoritm{: AES-GCM/GMAC-128, AES-GCM/GMAC- Ano Ano
192, AES-GCM/GMAC-256
Podpora komponentu Suite-B: SHA-2 mechanizmu s metodami: SHA-256, SHA-384 Ano Ano
Podpora Sifrovacich algoritmd elyptickych kfivek (soucast Suite-B): ECDH, ECDSA Ano Ano
Podpora SSL VPN Ano Ano
Podora TLS i DTLS pro SSL ptipojeni Ano Ano
Podpora SSL VPN v tunelovém rezimu s distribuci VPN klientského SW pfimo z FW Ano Ano
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Podpora soucasné autentizace koncové stanice i uZivatele Ano Ano
Podpora definice pravidel pro VPN pfistup pFimo prostfedky FW a jejich
v T Ano Ano
automaticka distribuce VPN pripojenym klientim
Jednotna sprava VPN pfistupt pro rizné mobilni platformy a rlizné OS, véetné
o Ano Ano
smart-phone a tablett
Moznost definovat specificka pfistupova opravnéni (bezpecnostni politiky, ACL, Ano Ano
atd.) podle identity nebo skupiny uZivatele (napf. v AD)
Podpora definice rliznych LDAP nebo AD server(l podle mapovani uzivateld na Ao Ao
skupiny s vyuzitim RADIUS, LDAP nebo hodnot v certifikatu
podpora VPN clustering a load balancing Ano Ano
Podpora autentizacnich mechanizm: lokalni databaze na FW, RADIUS, Windows
NT LAN Manager (NTLM), Active Directory Kerberos, RSA softID, RSA securID, Ano Ano
Lightweight Directory Access Protocol (LDAP), digitalni certifikaty (X.509),
smartcards
Podpora verejnych CA, véetné moznosti CA pfimo na firewallu Ano Ano
MozZnost soucasné autentizace AAA a certifikatem Ano Ano
Moznost mapovani nékterého DN pole certifikatu na uZivatelskou identitu Ano Ano
Podpora CRL a OCSP pro kontrolu revokace certifikatu Ano Ano
Podpora SSO metod: KCD, Netegrity, ClearTrust, SAML, NTLM/FTP/CIFS pass-
through, HTTP pass-through pomoci formulafe; HTTP-POST pomoci substituci Ano Ano
proménnych
Podpora IPv6 adresnich rozsah( a pfifazeni IPv6 adres klientlim v pfipadé dual-
o . , Ano Ano
stack pristupu pres IPv4 infrastrukturu
Podpora Cistého IPv6 pfistupu na VPN koncentrator Ano Ano
Moznost jednotné spravy pfistupu uZivatel(l pfes VPN ale i lokalné na LAN a WiFi Ano Ano
Moznost rozsifeni o zdkladniho VPN klienta nasledujicich viastnosti: Ano Ano
Jednotny klient pro IPsec (IKEv2) i SSL VPN Ano Ano
SSL VPN klient k dispozici pro vdechny bé&zné desktopové OS: XP SP2+ 32-
bit(x86) a 64-bit(x64), Vista (32-bit a 64-bit), Windows 7 (32-bit a 64-bit), MAC OS Ano Ano
X(10.5, 10.6.x, 10.7 x, 10.8.x), Linux
Funkce VPN pro vzdalené PC a mobilni platformy, v€éetné VPN pro jednotlivé
aplikace na mobilnich platformach, VPN pro IP phone a VPN klienty IKEv2 tfetich Ano Ano
stran
Distribuce VPN klient SW mize poskytnout i jednotny 802.1X supplicant
s autentizaénimi metodami: EAP-TLS, tunelovany EAP-TLS, EAP-MSCHAPv2 Ano Ano

nebo EAP-GTC, chranény pomoci EAP-PEAP, EAP-FAST nebo EAP-TTLS
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VPN klient miize byt distribuovany s 802.1X modulem fesici i efektivni

machine/user autentizaci podie EAP-FAST (EAP Chaining) Ano Ano
VPN klient ma vlastni modul pro diagnozu a reporting pro fedeni pfipadnych
. Ano Ano
problem
SSL VPN klient je k dispozici pro moderni mobilni platformy na bazi Android a
. Ano Ano
Apple iOS.
VPN klient je lokalizovan v Eeském jazyce Ano Ano
Moznost rozsifeni o pokroéilého VPN klienta nasledujicich vlastnosti: Ano Ano
Podporuje $ifrovani nové generace, veetné algoritmd NSA Suite B - ESPv3 s
IKEv2, 4096-bit RSA kli¢e, Diffie-Hellman group 24, a vylepSené SHA2 (SHA-256 a Ano Ano
SHA-384)
Podporuje funkce provéieni stavu koncového bodu pomoci definice vlastnich
; . - S . Ano Ano
pravidel zaloZenych na pfitomnosti bézicich procesu
Moznost dynamického pfifazeni bezpeénostnich politik (zpisob a moznosti
pfistupu) podle aktualniho stavu koncove stanice: detekce instalovanych verzi Ano Ano
bezpeénostniho SW, detekce typu platformy a operaénicho systému
Moznost rozsifeni o funkce NextGen FW (IPS, Antimalware ochrana, URL
" , e s , Ano Ano
filtrace) nasledujicich vlastnosti:
Moznost definovat typ provozu predavany k inspekci do IPS Ano Ano
Podpora také IDS rezimu — pasivniho monitorovani (TAP rezim) Ano Ano
Moznost definovat rezim provozu pfi zahlceni nebo nedostupnosti IPS funkci (fail
, Ano Ano
open, fail close)
Moznost obejiti IPS funkci pfi zahlceni nebo nedostupnosti Ano Ano
Podpora 802.1Q tagovanych ramctl Ano Ano
Inspekce pro IPv4 i IPv6 Ano Ano
Podpora funkce Adaptivni konfigurace filtri, ktera upozorni, pfipadné vypne filtr,
. ox o L. , . Ano Ano
ktery mdze zplsobit zahlceni systemu
IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, kradeze
identity, spyware, viry, prlzkumné aktivity, ochranu sitové infrastruktury, IM Ano Ano
aplikace, P2P sité a nastroje na kontrolu toku multimédii
Podpora automatické aktualizace filtr(/signatur, geolokacni databaze, databaze
X , , . o . . . Ano Ano
zranitelnosti a databaze systéemu na internetu s poskozenou reputaci
Podpora aplikace pro psani zakaznickych filtrd Ano Ano
Podpora importu komunitnich filtr{l/signatur Snort Ano Ano
IPS musi umét detekovat a blokovat Gtoky prizkumnych aktivit Ano Ano
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IPS musi podporovat adaptivni ochranu filtr{l proti pfetizeni ¢i DoS utoku na IPS Ano Ano
IPS musi umét detekovat a blokovat Utoky na zakladé IP adresy, nebo DNS jména Ano Ano
L<known bad host" jako je spyware, phishing nebo Botnet C&C
IPS musi umét detekovat a blokovat Utoky proti sitové infrastrukture firmy, jako
jsou prepinace, routery, firewall, bezdratové prepinace a podobné. Dale musi Ano Ano
poskytovat i ochranu pro protokoly vyuzivané v IP telefonii
Odkaz na CVE a dokumentaci ke znamym bezpecnostnim incidentlm pfimo
, . , M PR Ano Ano
hyperlinkovym odkazem z dané bezpecnostni udalosti
Moznost vyhledavani typu signatury v centralni databazi dodavatele podle typu a
. . C Ano Ano
zavaznosti utoku
Podpora vrstvev IPS politik s moznosti volit pfeddefinované politiky v zakladni Ano Ano
vrstvé orientované na bezpecnost nebo naopak minimalizace false-positive
Moznost aplikace vrstvy doporucenych politik, kterou generuje pfimo IPS podle
. L M Ano Ano
pasivniho sledovani lokalniho prostredi
Moznost definice uzivatelské vrstvy politik Ano Ano
Predefinovani pravidel pres vrstvy IPS politik = plati relevantni pravidla v nejvyssi
« o Ano Ano
vrstve IPS politik
Rizné politiky Ize sdilet a aplikovat na rlizné senzory Ano Ano
Podpora aktivni inline ochrany pred malware s detekci znamych nebo podezrelych A
. s oy e ., o no Ano
malware nezavislé na aktualnich databazich AV dodavatell
Ochrana pred malware typu ,zero day attack" které nelze detekovat tradicnimi Ano Ano
antiviry
Retrospektivni ochrana prostfedi — pokud SW kod je pozdéiji detekovan jako
, Ano Ano
malware, je na to IPS schopna reagovat
Zobrazeni trajektorie malware — pohyb, mutace, pfenosy v siti mezi stanicemi
o . . Ano Ano
prfimo v GUI centralizované konzole
Moznost ochrany pfed malware az do Urovné koncovych stanic s centralizovanou
spravou bezpecnostnich politik, blacklistl pro aplikace, fizeni spousténi aplikaci, Ano Ano
pfesun malware do karantény, blacklistd pro sitovou komunikaci, apod.
Retrospektivni ochrana koncovych stanic (chytré telefony), stanice s Windows, Mac
0OS - pokud je pozdéiji SW kod rozpoznan v operacnim centru doddavatele jako Ano Ano
malware je na koncovych stanicich okamzité pfesunut do karantény
Informace o trajektorii malware mezi stanicemi, karanténé, sitovych komunikacich ANo Ano
ziskavané a centralizované pro jednotlivé koncové stanice
IPS musi byt pIné transparentni k existujicimu sitovému prostredi a jeho nasazeni Ano Ano

nesmi byt podminéno rekonfiguraci stavajicich aktivnich prvki
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Moznost definovat pravidla chovani sité a komponentd, pro automatickou detekci

. T Ano Ano
tzv. ,compliance violation
Moznost automatické i manualni klasifikace stanice jako “kritické” se zohlednénim v
. Ano Ano
pravidlech, reportech apod.
Podpora ,remediation™ moduld pomoci nichz Ize ovladat dalsi prvky infrastruktury a
. , . . Ano Ano
aplikovat filtry, smerovani, apod.
QOteviené rozhrani pro uZivatelsky vytvarené ,remediation" moduly Ano Ano
Podpora databazi reputaci adres v Internetu (Security Intelligence) Ano Ano
Moznost definovat typ provozu predavany k inspekci do Next-Gen FW Ano Ano
Podpora pasivniho monitorovani (TAP rezim) Ano Ano
Moznost definovat rezim provozu pfi zahlceni nebo nedostupnosti Next-Gen FW
P . Ano Ano
funkci (fail open, fail close)
Moznost obejiti Next-Gen FW funkci pfi zahlceni nebo nedostupnosti Ano Ano
Podpora 802.1Q tagovanych ramctl Ano Ano
Podpora virtualnich FW kontextd v Nex-Gen FW politikach Ano Ano
Podporovanych aplikaci Min. 3000 Ano
Kategorie aplikaci (nebezpecné, dilezité, apod.) Ano Ano
URL kategorii 80 Ano
Katagorizovanych svétovych URL 280 miliont Ano
Rizeni pristupu k WWW - Web Usage Control (WCU) Ano Ano
Filtrace podle typl aplikaci webovych i ne-webovych Ano Ano
Filtrace podle reputace serverd Ano Ano
SSL inspekce (dekrypce/enkrypce) Ano Ano
Security Inteligence database — znamé uzly botnet siti C&C Ano Ano
Security Inteligence database — znamé adresy anonymnich proxy, otevienych mail Ano Ano
relay, apod.
MoZnost integrovat vlastni reputacni databaze Ano Ano
Podpora komunitnich, otevienych standardd popisu apliaci (OpenAppID) Ano Ano
Podpora rozhrani pro sbér informaci o sit'ové komunikaci z prvkd infrastruktury — Ano Ano
prepinace, smérovace (napf. netflow)
Vyuziti informaci z prvkd infrastruktury (napf. netflow) pro monitorovani a detekci Ano Ano
chovani sité (Network Behavior Analysis - NBA)
Reseni musi byt schopné pasivniho sbéru informaci o sitovych zafizeni a zobrazeni: Typ zafizeni Ano
Operacni systém Ano
Dodavatel OS Ano
Pouzité sit'. protokoly Ano
Pouzité sit. sluzby Ano
Oteviené porty sit’. sluzeb Ano
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E’otenciélm’ zranitelnosti Ano
Prehled o sitovych spojeni ma poskytovat minimalné tyto informace: Cas startu a konce flow Ano
Akce (allow, deny,..) Ano
Divod pfipadného blokovani Ano
Zdroj. a cil. adresa Ano
Vstupni a vystupni zona Ano
Vstupni a vystupni rozhrani Ano
Zdroj. a cil. port Ano
Aplikacni protokol Ano

IPS udalost, pokud vznikne Ano
Rizikova Uroven IPS udalosti Ano
Pouzita sitova aplikace Ano
Rizikovost aplikace Ano
,Business impact" aplikace Ano
Mnozstvi pfenesenych dat Ano
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Komponent;

Pozadavek na funkcionalitu

Minimalni poZadavky

Nazev (typ) modulu

Nazev (typ) modulu

Spliiuje ANO/NE

Zakladni vlastnosti

Modul_W1 |Opticky rozsifujici modul 40GE min. 4x 40GE FPR4K-NM-4X40G= FPR4K-NM-4X40G= ANO
Modul_W2 [Rozsireni o zakladniho VPN klienta min. 2500 uzivatel(l L-AC-PLS-3Y-S6 L-AC-PLS-3Y-56 ANO
Modul_W3 [Rozsifeni o pokrocilého VPN klienta min. 2500 uZivatell L-AC-APX-3Y-S6 L-AC-APX-3Y-S6 ANO
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Prvek X

Pozadavek na funkcionalitu

Minimalni pozadavky

Splnuje ANO/NE

Zakladni vlastnosti
Typ zafizeni Appliance spravy firewalld FMC1600-K9
Centralni dohledova konzole ve formé HW platformi s podporou az 50 manazovatelnych senzord Ano Ano
Format zarizeni Appliance, 1RU Ano
Centralni dohledova konzole musi byt schopna spracovat min. 30 milion& IPS udalosti Ano Ano
Centralni dohledova konzole musi disponovat alespon 32GB operacni paméti Ano Ano
Centralni dohledova konzole musi disponovat procesorem Xeon 8-jader nebo vykonnejsim Ano Ano
Centralni dohledova konzole musi disponovat uloziStem min. 900GB Ano Ano
Podpora min. RAID 1 Ano Ano
Sitova rozhrani min. 2x 1Gbps Ano Ano
Vzdalené sprava konfigurace pres grafické rozhrani bez nutnosti instalace zvlastniho SW Ano Ano
Moznost spravy pres prikazovy fadek z lokalni konzole a vzdalenym pfistupem protokolem ssh Ano Ano
MozZnost pFistupu pres IPv6: SSHvZ2, Telnet, HTTP/HTTPS a ICMP Ano Ano
Moznost centralni spravy pfi nasazeni vice firewalld Ano Ano
Pfi centralni spravé: moznost sdilenych bezpec¢nostnich politik Ano Ano
Distribuce a sprava SW firewallu, dalSich moduld (napf. pro VPN), konfiguraci, licenci z grafického Ano Ano
rozhrani managementu
Zobrazeni logl a udalosti v grafickém rozhrani spravy s mapovanim na konfiguraci bezpec¢nostnich Ano Ao
politik
Moznost zaslani informace o TCP nebo UDP toku prochazejicim firewallem (start a konec spojeni,
identifikovany uZivatel, pfeneseny objem dat, typ sluzby, délka trvani spojeni) na TACACS nebo Ano Ano
RADIUS server.
Nastroje pro troubleshooting, testovani priichodu paketu firewallem, zachytavani provozu pro Ano Ano
pozdé&jsi vyhodnocovani
Podpora SNMPv3, privatni MIB, Syslog, SNMP Trap Ano Ano
Funkce IPS a Next-Gen FW vyzadujici dlohodobéjsi ukladani dat, korelace, reporty, apod. musi byt

, . ) ., . v , S, , Ano Ano
spravovatelné z centralniho monitorovaciho a konfiguracniho sytemu (centralni dohledové konzole)
Centralni dohledova konzole musi byt schopna dohledovat a spravovat vice IPS senzordl a Next- Ano Ano
Gen FW funkci pro moznost korelace, sdileni politik, centralni sledovani zdravi box@, apod.
Centralni dohledova konzole musi byt schopna poskytovat aktualizaci a distribuci filtr{l/signatur Ano Ano

automaticky, manualné a podle ¢asového harmonogramu
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Trendy, historické prehledy a statistiky z pohledu aplikaci, stanic, komunikace, bezpecnostnich

incident{ jsou graficky a tabulkové zobrazeny v GUI dohledové konzole Ano Ano
Prehledy a statistiky na dohledové konzoli Ize efektivné filtrovat podle casu, typ{ incidentd,
L, , . Ano Ano
aplikaci, koncovych stanic
Centralni dohledova konzole musi byt schopna vytvaret reporty manualné a podle ¢asového Ano Ano
harmonogramu
Pro reporty Ize definovat template definujici format a obsah reportu Ano Ano
Pro template reportt Ize definovat proménné, které se promitnou v aktualnim reportu Ano Ano
V grafickém rozhrani dohledové konzole Ize definovat uzivatelské dashboardy typu top-N Ano Ano
Dashboardy pouzité v GUI dohledové konzole Ize rovnou zahrnout i do reportd Ano Ano
Centralni dohledova konzole musi byt schopna exportovat reporty do format{, jako jsou PDF,
Ano Ano
HTML, CSV, apod.
Centralni dohledova konzole musi byt schopna integrace s Microsoft AD pro vytvareni
N , . .. . . o Ano Ano
bezpecnostnich politik podle uzivatele a skupiny uzivatelu.
Podpora korelace udalosti na centralizované dohledové konzoli s definici odpovidajicich akci, napf.
. Ano Ano
zaslani korelovane udalosti na SIEM, generovani mailu, lokalni udalosti, apod.
Podpora posilani udalosti formou syslog, email, SNMP na externi platformy Ano Ano
Podpora Event Streamer API (eStreamer) pro sdileni informaci se externimi systémy. Minimalné )
) ArcSight Ano
pro tyto SIEM:
BMC Remedy Ano
Trustwave Ano
NetForensics Ano
Novell Sentinel Ano
Hawk Network Defense Ano
Q1Labs-QRadar Ano
Log Rhythm SIEM 2.0 Ano
LoglLogic Ano
Splunk Ano
Pro zpravy odesilané emailem je podpora také autentizovaného SMTP pro komunikaci s mail relay Ano Ano
Podpora JDBC API pro pfistup z externich systém( k databazim centralizovaného managementu Ano Ano
Podpora fizeného pristupu podle roli administratord Ano Ano
Definice dostupnych funkci v GUI centralizované dohledové konzole podle role administratora Ano Ano
MozZnost zaloZit pro dany incident ,ticket" pfimo v prostfedi GUI managementu Ano Ano
Workflow pro predavani ,ticketd" mezi administratory Ano Ano
Konkrétni bezpecnostni incident az na Urovni paketu Ize prilozit k danému ,tiketu® pro dalsi analyzu Ano Ano
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Moznost definice politik pro sledovani odpovidajicich parametr( ,zdravi® na senzorech a

. . AR , . . AN . Ano Ano
centralizovane konzoli (zarizeni CPU, obsazeni paméti, komunikace s cloudovymi sluzbami, apod.)
Zakaznicky definovatelné limity a akce spojené s jejich prekrocenim pfi vyhodnoceni sledovanych Ano Ano
parametr  zdravi®
Ano Ano

Rdzné politiky pro sledovani ,zdravi® Ize aplikovat na riizné senzory nebo centralizovanou konzoli
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Prvek Y

PoZzadavek na funkcionalitu

Minimalni pozadavky

Splnuje ANO/NE

Zakladni vlastnosti

Typ zafizeni

bezpecnostni brana pro

WSA-5695F-K9

Web provoz
Appliance-based feseni s dedikovanym a optimalizovanym OS 2 RU Ano
Alespon 6 x 1Gb Ethernet rozhrani na HW platformé fesici webovou bezpecnost Ano Ano
Alespon 2 x 10Gb Fiber rozhrani na platformé Fesici webovou bezpecnost Ano Ano
Vice pevnych diskd v hardwarovém poli RAID RAID 10 Ano
Diskova kapacita 9,6 TB Ano
Hot-swap pevné disky Ano Ano
Vice-jadrovy CPU se SW podporou multi-core 2 X 2.6 Ghz, 12 jader Ano
Kapacita paméti DRAM alespon 64GB Ano Ano
Alespon dva hot-swap napajeci zdroje Ano Ano
Podpora poskytovana pfimo od vyrobce Ano Ano
Pristup na podporu dodavatele pres e-mail, telefon, web Ano Ano
Pristup na portal a znalostni databazi dodavatele Ano Ano
Kapacita HW zdrojll appliance pro ochranu alespon 5000 uzivatell Ano Ano
Propustnost zarizeni (pocCet HTTP transakci za vtefinu), min 700/sec Ano Ano
Implementace transparentni proxy pomoci protokolu WCCPv2 Ano Ano
Implementace transparentni proxy pomoci policy routing na L4 prepinaci Ano Ano
Podpora explicitné definované proxy Ano Ano
Podpora implementace explicitni proxy pomoci PAC soubort a WPAD Ano Ano
Moznost hostovani PAC soubor( Ano Ano
MoZnost vice upstream proxy s conditional smérovanim HTTP provozu Ano Ano
Vice datovych portd pro Web skenovani Ano Ano
Podpora ochrany pred Spyware/Adware/Generic Web threat Ano Ano
Ochrana pred Utoky typu Phishing Ano Ano
Automaticky update pravidel pro ochranu pfed Phishing Ano Ano
Filtrovani pfistupu na webové stranky na zakladé kategorii Ano Ano
Zarizeni obsahuje preddefinované kategorie Ano Ano
Moznost pridani vlastnich kategorii webovych stranek Ano Ano
Automaticky update kategorii a jejich obsahu Ano Ano
Minimalné 60 podporovanych URL kategorii Ano Ano
Dynamicka on-box kategorizace nezafazenych URL Ano Ano
Dynamicka cloud-based kategorizace nezarazenych URL Ano Ano
Filtrovani pristupu na weboveé stranky na zakladé reputace stranky Ano Ano
Nastavitelné prahy filtrace podle reputace na obsah: block/allow/scan Ano Ano
Filtrace na aplikacni Urovni (AVC) Ano Ano
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Podpora filtrace Web chat Ano Ano
Kontrola protokold HTTP, HTTPS, FTP, Java, ActiveX Ano Ano
Filtrace Web elementd Ano Ano
Filtrace verzi prohlizece Ano Ano
Detekce a analyza archivovanych (zazipovanych) soubord (i vice archivll v sobé) Ano Ano
Detekce sSifrovanych soborl a jejich pfipadné blokovani Ano Ano
Blokovani podle maximalni velikosti soboru Ano Ano
Podpora filtrace webmail Ano Ano
Blokovani HTTP POST podle metadat Ano Ano
Skenovani obsahu pro urceni typu souboru Ano Ano
Kontrola provozu antivirovym systémem Ano Ano
Kontrola provozu antimalware systémem Ano Ano
Podpora filtrovani podle reputace soubor(l Ano Ano
Podpora scanovani prichoziho i odchoziho provozu Ano Ano
Monitorovani L4 provozu s detekci malwaru a blokovanim ,.call-home" provozu Ano Ano
. Min.2 rdzné SW od dvou
Instalovany antimalware software . o Ano
vyrobcl
Automaticky update anti-malware signatur v 5-i minutovych intervalech nebo mensich Ano Ano
Nasazeni jako transparetni proxy Ano Ano
Nasazeni jako routed proxy Ano Ano
Blokovani HTTP POST podle metadat Ano Ano
Skenovani obsahu pro urceni typu souboru Ano Ano
Qvereni uzZivatele pomoci LDAP Ano Ano
Qvereni uzZivatele pomoci NTLM Ano Ano
Pridéleni skupinovych politik podle LDAP/Active directory Ano Ano
Moznost definovani ,white/black" listd Ano Ano
Politiky podle identity / zakaznika Ano Ano
Politiky definované podle ¢asového rozsahu Ano Ano
Politiky definované podle kategorie Ano Ano
Politiky definované podle cilové URL Ano Ano
Politiky definované podle cilové IP adresy Ano Ano
HTTPS management konzole Ano Ano
CLI pfistup pomoci SSH Ano Ano
RS232 sériové rozhrani Ano Ano
Moznosti centralniho managementu Ano Ano
MoZnost zapnout pouze monitorovani Ano Ano
Posilani informaci / logovani Ano Ano
Monitorovani a blokovani pokusti o nebezpecné spojeni na vsech 65535 TCP portech Ano Ano
Monitorovani a blokovani pokusti o nebezpecné spojeni v obou smérech: vstupni i vystupni Ano Ano

112




Monitorovani pomoci syslog Ano Ano
Monitorovani pomoci SNMP Ano Ano
Monitorovani pomoci XML Ano Ano
Centralizovany management s vice Uroviovou automatickou replikaci konfiguraci Ano Ano
Rizeni uZivatelské autentizace pres LDAP Ano Ano
Rizeni uZivatelské autentizace pomoci lokalnich hesel Ano Ano
Moznosti read-only administrativnich roli Ano Ano
Moznost helpdesk uzivatelské role s limitovanymi opravnénimi Ano Ano
PIny reporting pfijimanych a odesilanych zprav se Sirokymi moznostmi vyhledavani Ano Ano
Monitorovani pomoci syslog Ano Ano
Monitorovani pomoci SNMP Ano Ano
Monitorovani pomoci XML Ano Ano
Moznost rozsifeni o pokrocilou antimalware funkcionalitu nasledujicich vlastnosti: Ano Ano
Redeni musi poskytovat rozsiteni o pokrocilou ochranu pfed malware, ktera roziifuje moznosti detekce a A A
blokovani antivirového softwaru o0 moznosti blokovani soubor( na ziklade jejich reputace. no no
Rozsifujici pokrocild ochrana pred malware musi umoznovat detekci a blokovani Skodlivého softwaru,

poskytovat podrobné hlaseni o chovani souboru, pribézni analyzu soubord a vystrahy s retrospektivnim Ano Ano
verdiktem.

Redeni pokrotilé ochrany pred malware musi taky disponovat statickou a dynamickou analyzou soubort Ano Ano

(sandboxing) a retrospekci vyskytu souboru pro pribéznou analyzu hrozeb.
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Komponent{PoZadavek na funkcionalitu

Minimalni pozadavky

Nazev (typ) modulu

Splfiuje ANO/NE

Zakladni viastnosti

veskera vyspecifikovana ochrana Web provozu

min. 10000 uZivatel(

WSA-WSP-LIC

ANO

rozsifeni ochrany o pokrocilou antimalware funkcionalitu

min. 10000 uZivateld

WSA-AMP-LIC

ANO




Prvek 7

Pozadavek na funkcionalitu

Minimalni poZadavky

Splnuje ANO/NE

Zakladni vlastnosti
Typ zafizeni bezpecnostni brana pro ESA-C695F-K9
Email provoz

Appliance-based feSeni s dedikovanym a optimalizovanym OS 2 RU Ano
Alespon 6 x 1Gb Ethernet rozhrani na platformé e-mail bezpec¢nosti Ano Ano
Alespon 2 x 10Gb Fiber rozhrani na platformé e-mail bezpecnosti Ano Ano
Vice pevnych diskd v hardware RAID poli RAID 10 Ano
Diskova kapacita 48 TB Ano
Hot-swap pevné disky Ano Ano
Vice-jadrovy CPU s multicore SW podporou 1 x 2.6 GHz, 12 jader Ano
Kapacita paméti DRAM alespon 32GB Ano Ano
Alespon dva hot-swap napajeci zdroje Ano Ano
Kapacita HW zdrojd appliance pro alespor 10000 chranénych uZivatel(l Ano Ano
Podpora poskytovana pfimo od vyrobce Ano Ano
Pristup na podporu dodavatele pfes e-mail, telefon, web Ano Ano
Pristup na portal a znalostni databazi dodavatele Ano Ano
Podpora VLAN tagging Ano Ano
Podpora Ethernet NIC parovani Ano Ano
Podpora plného real-time reportingu na boxu Ano Ano
Operatorska konzole pro tracking zpracovani mailu Ano Ano
Ochrana operacniho systému pred pfimym pristupem uZivatele Ano Ano
Podpora pro RFC5321 SMTP Ano Ano
Podpora pro RFC3207 Secure SMTP over TLS Ano Ano
Podpora pro RFC4871 DKIM signing and verification Ano Ano
Podpora pro RFC4870 DomainKeys signing and verification Ano Ano
Podpora pro RFC4408 Sender Policy Framework verification Ano Ano
Podpora pro kontrolu certifikatd TLS Ano Ano
False positives rate" pro antispam: 1 mail z 1 milionu nebo lepsi Ano Ano
PouZivani reputacni databaze pfi detekci spamd s defaultni ,catch rate” > 80% Ano Ano
Na zakladé hodnoty reputace musi byt mozné: Ano Ano
- odmitnout TCP spojeni Ano Ano
- pfijmout TCP spojeni a odmitnout pfijeti zpravy v ramci SMTP komunikace (SMTP reject) Ano Ano
- omezit pocet zprav prijatych od odesilatele Ano Ano
- vypnout skenovani zprav pro vabraného odesilatele Ano Ano
Podpora pro smérovani zprav s vyuzitim LDAP Ano Ano
Podpora pro ptepis adresy odesilatele a pfijemce s pomoci LDAP Ano Ano
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Verifikace pfijemce v LDAP — zprava pro neexistujiciho pfijemce musi byt odmitnuta béhem SMTP

komunikace bez toho, aby byl pfijat obsah zpravy Ano Ano
MozZnost priradit vice IP adres pro kazdé rozhrani na emailové brané Ano Ano
Podpora pro vétsi pocet (>200) delivery rozhrani Ano Ano
Podpora pro moznost svazani specifického odchoziho rozhrani pro konkrétniho odesilatele nebo Ano Ano
skupinu

Samostatné fronta pro kazdou destinaci elektronické posty Ano Ano
Podpora pro separatni zpracovani vstupnich a vystupnich email ve stejném cCase Ano Ano
Per-message SMTP fizeni Ano Ano
Limitace maximalniho poctu soucasnych spojeni pro uZivatele Ano Ano
Limitace maximalniho poctu zprav na spojeni Ano Ano
Limitace maximalniho poctu pfijemct zpravy Ano Ano
Limitace maximalniho poctu prijemcll v ¢ase Ano Ano
Podpora pro SMTP autentizaci Ano Ano
Podpora pro LDAP as SMTP autentizacni backend Ano Ano
Podpora pro smérovani SMTP autentizace Ano Ano
Podpora pro TLS enforcement pro SMTP autentizacni pozadavky Ano Ano
Ochrana pred directory harvest Utoky Ano Ano
Ochrana proti ,bounce"spamiim Ano Ano
Integrované (volitelné) Sifrovani jednotlivych zprav Ano Ano
Moznost definovani ,white/black™ listd Ano Ano
Podpora pro anti-virus skenovani s automatickymi aktualizacemi signatur Ano Ano
Update anti-virus signatur minimalné kazdych 5 minut Ano Ano
MoZnost vypnout/zapnout ativirus ochranu pro jednotlivé domény ¢i uZivatele Ano Ano
MozZnost vypnout/zapnout antispam ochranu pro jednotlivé domény ¢i uzivatele Ano Ano
Reaktivni antispam a antivirus Ano Ano
Proaktivni antivirus (day zero outbreak filter nebo podobné feseni) Ano Ano
Podpora vicevrstvého antivirového feSeni — moZnost skenovani zprav vice antivirovymi softwary Ano Ano
rtiznych vyrobci instalovanymi na jedné emailové brané

Podpora filtrovani podle reputace souborll Ano Ano
Moznost prepisu URL (phishing) v téle mailu na URL mifici pfes bezpecnostni web gateway Ano Ano
Integrace se systémem Domain Keys Ano Ano
MozZnost pristupu do karantény pro jednotlivé uzivatele Ano Ano
MozZnost existence centrani karantény (v pripadé poufziti vice fyzickych zafizeni) Ano Ano
Pouziti ,,appliance" pristupu Ano Ano
Podpora managementu nékolika zafizeni jako jednoho clusteru (vcetné trackovani zprav) Ano Ano
Filtrovani pfiloh na zakladé obsahu emailu (kliCova slova v téle emailu) Ano Ano
Filtrovani pfiloh na zakladé prilohy (typ souboru) Ano Ano
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Filtrovani pfiloh na zakladé obsahu pfilohy (klicova slova v obsahu prilohy emailu, v PDF, XLS, DOC

Ano Ano
atp.)
Prevece virové nakazy (popf. neznamého typu spamu) na zakladé preventivnich filtrl, zaloZzenych na Ano Ano
anomalnim chovani emailového provozu
HTTPS management konzole Ano Ano
CLI pfistup pomoci SSH Ano Ano
RS232 sériové rozhrani Ano Ano
Centralizovany management s vice Urovinovou automatickou replikaci konfiguraci Ano Ano
Rizeni uzivatelské autentizace pres LDAP Ano Ano
Rizeni uZivatelské autentizace pomoci lokalnich hesel Ano Ano
MozZnosti read-only administrativnich roli Ano Ano
Moznost helpdesk uzivatelské role s limitovanymi opravnénimi Ano Ano
PIny reporting pfijimanych a odesilanych zprav se Sirokymi moznostmi vyhledavani Ano Ano
Monitorovani pomoci syslog Ano Ano
Monitorovani pomoci SNMP Ano Ano
Monitorovani pomoci XML Ano Ano
Ano
MozZnost rozsifeni o pokrocilou antimalware funkcionalitu nasledujicich vlastnosti: Ano
Regeni musi poskytovat rozsifeni o pokrocilou ochranu pred malware, ktera rozsifuje moznosti
VRN - . ., o . Ano Ano
detekce a blokovani antivirového softwaru o moznosti blokovani souborl na zaklade jejich reputace.
Rozsitujici pokrocila ochrana pred malware musi umoznovat detekci a blokovani skodlivého softwaru,
poskytovat podrobné hlaseni o chovani souboru, priibéznou analyzu soubortl a vystrahy s Ano Ano
retrospektivnim verdiktem.
Reseni pokrocilé ochrany pred malware musi taky disponovat statickou a dynamickou analyzou
soubort (sandboxing) a retrospekci vyskytu souboru pro priibéznou analyzu hrozeb, a to i po Ano Ano

prichodu e-mailovou branou.
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Komponent{PoZadavek na funkcionalitu

Minimalni pozadavky

Nazev (typ) modulu

Splfiuje ANO/NE

Zakladni viastnosti

veskera vyspecifikovana ochrana email provozu

min. 10000 mailbox{

ESA-ESP-LIC

ANO

rozsifeni ochrany o pokrocilou antimalware funkcionalitu

min. 10000 mailbox{

ESA-AMP-LIC

ANO




Prvek_AA

Pozadavek na funkcionalitu Minimalni poZzadavky |Spliiuje ANO/NE
Zakladni vlastnosti

Centralizovana sprava a
Typ zafizeni reporting bran Email a Web SMA-M695F-K9

bezpecnosti

Appliance-based feSeni s dedikovanym a optimalizovanym OS 2 RU ano
Alespon 6 x 1Gb Ethernet rozhrani na platformé e-mail bezpecnosti ano ano
Alespon 2 x 10Gb Fiber rozhrani na platformé e-mail bezpecnosti ano ano
Vice pevnych diskd v hardware RAID poli RAID 10 ano
Diskova kapacita 9,6 TB ano
Hot-swap pevné disky ano ano
Vice-jadrovy CPU s multicore SW podporou 2 x 2.1 GHz, 8 jader ano
Kapacita paméti DRAM alespon 32GB ano ano
Alespon dva hot-swap napajeci zdroje ano ano
Moznost jedné HW platformy pro centralni management/reporting/tracking Email i Web applianci ano ano
MozZnost centralizovaného sbéru dat pro vice e-mail bezpecnostnich zafizeni ano ano
Konsolidované reporty vytvorené z vice dat a e-mail bezpecnostnich zafizeni ano ano
Rozhrani pro konsolidované tracking zprav pres vice e-mail bezpecnostnich zafizeni ano ano
Sbér karantény SPAMu z vice e-mail bezpecnostnich zafizeni ano ano
Podpora pristupu koncového uzivatele ke konsolidované karanténé SPAMu ano ano
Podpora pro uzivatelskou autentizaci pomoci protokolu LDAP ano ano
Podpora pro uzivatelskou autentizaci pres IMAP/POP autentizaci ano ano
Moznost informace (digest) o zafazeni e-mailu do karantény pomoci e-mailu koncovym uZivatelim ano ano
Podpora pro definovani whitelist/blacklist koncovymi uzivateli ano ano
Podpora pro dodani digest pres relay ano ano
Podpora pro automatické informovani o false-positive zpravach pfi jejich uvolnéni z karantény ano ano
MozZnost role Helpdesk s limitovanymi moznostmi pristupu ano ano
HTTPS management konzole ano ano
CLI pfistup pomoci SSH ano ano
RS232 sériové rozhrani ano ano
Moznost administrace uzivatelskych U¢td s autentizaci pres RADIUS ano ano
Administrace uZivatelské autentizace pomoci lokalnich hesel ano ano
MozZnosti read-only administrativnich roli ano ano
Stateful zaloha vSech e-mail a web dat reportingu na druhém zafizeni ano ano
Moznost naplanovani zalohovani dat ano ano
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Komponent

Pozadavek na funkcionalitu

Minimalni pozadavky

Nazev (typ) modulu

Splfiuje ANO/NE

Zakladni viastnosti

Modul_AA1l

Rozsireni spravy a reportingu Email brany o:

10000 uzivatell

SMA-EMGT-LIC

ANO

Modul_AA2

Rozsireni spravy a reportingu Web brany o:

10000 uzivatell

SMA-WMGT-LIC

ANO
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Prvek_AB

PoZzadavek na funkcionalitu

Minimalni pozadavky

Splnuje ANO/NE

Zakladni vlastnosti

Typ zafizeni

zafizeni pro Fizeni identit a
pristupu do sité

L-ISE-BSE-PLIC

Obecna charakteristika ovérovaciho Feseni

Centralizovany systém pro ovérovani uzivatelQ, klasifikaci zafizeni, Fizeni pfistupu k siti a guest

pristup definujici pravidla pfistupu k siti v zavislosti na kontextu pfipojeni (uzivatel, typ zafizeni, Ano Ano
stav zafizeni, misto pfipojeni, ¢as pfipojeni apod.)
Ve spolupraci s aktivnimi prvky (LAN prepinaci, bezdratovymi AP nebo Fidicimi moduly, VPN
branami) poskytuje ochranu pred neopravnénym pfistupem k pevné LAN siti, bezdratové wifi siti Ano Ano
(metodou 802.1x) a pro VPN pfistup
Poskytuje AAA funkce (viz nize) Ano Ano
Podporuje klasifikaci pfipojenych zafizeni a Fizeni pfistupu na zakladé této klasifikace (Network A

. no Ano
Admission Control)
Podporuje centralizované nebo distribuované nasazeni pro vysokou odolnost a rozsifovani capacity Ano Ano
Umoziuje snadné zalohovani, rychlou a Uplnou obnovu konfigurace Ano Ano
Je dostupné ve formé Appliance (hardware i software podporovany jednim vyrobcem) Ano Ano
Je dostupné ve formé Virtualniho stroje na platformach VMware ESXi, KVM a Microsoft Hyper-V Ano Ano
Pocet obsluhovanych koncovych klientd 100 Ano
AAA funkce (ovérovani, autorizace a zaznamy o priibéhu pfipojovani uzivatell a
zarizeni k siti)
Podporované protokoly
RADIUS pro autentizaci, autorizaci, zaznamenavani Ano Ano
Proxy funkce pro externi RADIUS Ano Ano
PAP, MS-CHAP, MS-CHAPv2, EAP — MD5, Protected EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-FAST Ano Ano
Moznost rozsifeni o TACACS+ pro administraci zarizeni Ano Ano
Podporované databaze uZivatelli (s mozZnosti definovat poradi priichodu)
Interni (pro uzivatele i koncova zafizeni) Ano Ano
Active Directory Ano Ano
LDAP (RFC 2251) Ano Ano
RADIUS Token indentity source {(RFC 2865) Ano Ano
RSA RADIUS token server (OTP) Ano Ano
Open Database Connectivity (ODBC) a SAML Ano Ano
CertifikaCni autorita pro ovérovani i autorizaci Ano Ano

Ovérovani uZivateld a zarizeni
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Ovéreni uZivateld heslem nebo certifikatem Ano Ano
Qvéreni MAC adresou pfipojovaného zafizeni Ano Ano
Autorizace: pruZny systém pro definici pravidel pro pristup k siti
Rizeni pristupu k siti pomodi filtr nebo pfifazenim do VLAN sité podle: Ano Ano
stavu a typu koncového zarizeni (viz nize), Ano Ano
uzivatele (role, skupiny), Ano Ano
mista pFipojeni, Ano Ano
historie pripojeni Ano Ano
Omezeni pristupu k siti pomoci filtrl aplikovanych na vstupu do sité Ano Ano
Omezeni pfistupu k siti pomoci filtrll aplikovanych na vystupu ze sité Ano Ano
Vyuzivani Change of Authorization (CoA, RFC 3576) pro zmény vynucovanych politik ,za béhu® Ano Ano
Rizeni pristupu i moznym zapojenim do trasy komunikace autorizovanych zafizeni Ano Ano
Podpora pridéleni znacek prvkim pfistupové infrastruktury podle klientské identity/skupiny, pro Ano Ano
Skalovatelné filtrovani pfistupl
Moznost jednoduse identifikovat/oznadit pfenasena data uzivatele (rdmce) v chranéné oblasti Ano Ano
Rizeni autentizace a zalozeni dlvéryhodné infrastruktury mezi jednotlivymi prvky sité, pro bezpecny
.. ., Ano Ano
a sSifrovany transport dat
Accounting
Zaznamenavani aktivity uzivateld a zafizeni pfipojenych Kk siti Ano Ano
Dotazovaci systém, korelace zaznam{, centralizované vykazy Ano Ano
Systém pro sledovani vystrah (Uspésna/nelspésna prihlasovani, neaktivita, stav systému AAA,
, .. o o Ano Ano
dostupnost externich databazi, aktivita filtrti)
Funkce GUEST serveru
Vytvareni casové omezenych opravnéni pro pristup k siti nebo do internetu pro hosty, externi
., , N Ano Ano
spolupracovniky apod. ve fixnich LAN i WiFi
Opravnéni pridélovana spravcem pristupu pres portal pro snadné vytvareni doc¢asnych Gctl Ano Ano
Samoobsluzny portal pro uZivatele Ano Ano
Qvéreni pres HTTP a HTTPS Ano Ano
Dalsi viastnosti
MoZnost autentizace oproti vice AD domeén, i kdyZ nejsou v trust rezimu Ano Ano
Aktivace Sifrovani MACSec (IEEE 802.1ae) pro pfipojena zafizeni (pokud MACSec podporuiji) Ano Ano
Podpora Multi-Domain integrace s AD Ano Ano
Podpora SXP (Exchange Protocol) dle IETF Ano Ano
MozZnost rozsireni o rozpoznavani typu koncovych zarizeni nasledujicich viastnosti:
Automatické rozpoznavani a klasifikace pfipojenych zafizeni (PC, telefond, tablet(l, mobilnich Ao Ano

telefont apod.) ve spolupraci se sitovou infrastrukturou
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Preddefinované profily pro bézna mobilni zafizeni (zafizeni s OS Android, SymbianQS, Apple,

Blackberry, HTC) Ano Ano
Preddefinované profily pro sitova zafizeni NAD od rdiznych vendor(l Ano Ano
Podpora pro IPv6 koncova zarizeni Ano Ano
MoZnost rozsireni o podporu BYOD nasledujicich viastnosti:
Onboarding (registrace, provisioning, nastaveni klientskych zarizeni) Ano Ano
Onboarding/provisioning proces formou samoobsluhu Ano Ano
Specificke politiky pro BYOD zafizeni Ano Ano
MozZnost nastaveni limitu BYOD zafizeni pro jednoho uzZivatele Ano Ano
Interni CA, pro vydavani certifikatd BYOD zafizenim Ano Ano
Interni CA lze Fetézit jako subordinate pod firemni CA Ano Ano
MoZnost rozsireni o podporu MDM nasledujicich viastnosti:
Workflow pro registrace do MDM Ano Ano
Vyména informaci z MDM platformy a vyuziti v politikach (napf. pokud zafizeni je ,compliant™) Ano Ano
Ovladani MDM pFimo z prostiedk{l bezpe¢nostniho managementu (zamykani, mazani, apod.) Ano Ano
zarizeni
UzZivatelska samoobsluha pres web portal (napf. zamknuti pFistupu pro ztracené zarizeni) Ano Ano
MozZnost rozsireni o podporu rozpoznavani stavu koncovych zarizeni a jejich napravu
nasledujicich viastnosti:
Ovéreni stavu koncovych zafizeni pomoci softwarovéha agenta nebo web agenta na koncovém Ano Ano
zarizeni. Systém musi rozpoznat:
instalovany operacni systém (Windows 8.x (vCetné Professional, Enterprise), Windows 7
(Professional, Ultimate, Enterprise, Hom Premium, Home Basic, Starter edition), Windows Vista, Ao Ano
Windows XP (Professional, Home, Media Center Edition, Tablet PC); Mac OS X v10.6.x a vyssi,
Google Android 2.2 a vyssi, Apple iOS 5.0.1 a vyssi, Red Hat Enterprise Linux (RHEL) 5, Ubuntu)
opravy instalované v operacnim systému Ano Ano
verze instalovanych program@ Ano Ano
hodnoty polozek v registry databazi systémd Windows Ano Ano
stav aplikaci, zajména antivird Ano Ano
Spoluprace na uvedeni stanic do pozadovaného stavu (informaci, odkazem,spusténim programu, A
P . . . no Ano
aktualizaci antiviru, aktualizaci OS, stazenim souboru)
Funkce pro spravu ovérovaciho systému
Centralizovana sprava Ano Ano
Definice roli administratord a Grovni pfistupu k ovéfovacimu systému Ano Ano
Zjednoduseni spravy vytvarenimi skupin uZivatelll, koncovych a sitovych zafizeni Ano Ano
Grafické rozhrani pro definici pravidel pFistupu k siti Ano Ano
Grafické rozhrani pro monitorovani, definici vykaz{, feseni problém( Ano Ano
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Diagnostika problemi (systémova, Udaje o chybach prihlasovani, TCP dump, packet capture) Ano Ano
Zaznamenavani udalosti na externi syslog server Ano Ano
Podpora SNMPv3 Ano Ano
NTP pro synchronizaci ¢asu Ano Ano
SMTP pro zasilani zprav a vystrah pres e-mail Ano Ano
Moznost provozovani systému na applianci nasledujicich parametrii:
Intel Xeon
Vypocetni vykon 2.10 GHz 4116, Ano
12 jader
Operacni pamét’ 96 GB Ano
Ulozny prostor 4x 600 GB Ano
6Gb SAS 10K RPM
Dostupné komunikacni rozhrani 6x1GB Ano
Podpora RAID RAID 10 Ano
. , 2x 10Gbase-T,
Sit'ova rozhrani 4x 1GBase-T Ano
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Komponent;

Pozadavek na funkcionalitu

Minimalni poZzadavky

Nazev (typ) modulu

Splfiuje ANO/NE

Zakladni vlastnosti

Modul_AB1 |Appliance pro provoz funkcionality fizeni identit a pFistupu do sité viz. specifikace prvku SNS-3655-K9 ANO
Modul_AB2 |Rozsifeni fizeni identit a pfistupu do sité o spravovana koncova zafizeni min. 12000 koncovych zafizeni [L-ISE-BSE-P7 ANO
Modul_AB3 |Rozsifeni o funkcionalitu rozpoznavani typu koncovych zafizeni a BYOD min. 10000 koncovych zafizeni |L-ISE-PLS-3Y-57 ANO
Modul_AB4 [Rozsifeni o funkcionalitu rozpoznavani stavu koncovych zafizeni, jejich napravy a MDM  [min. 5000 koncovych zafizeni  |L-ISE-APX-3Y-56 ANO
Modul_AB5 |Rozsifeni o funkcionalitu TACACS+ pro administraci zafizeni ANO L-ISE-TACACS-ND= ANO
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Prvek_AC

PoZzadavek na funkcionalitu

Minimalni poZadavk

Splnuje ANO/NE

Zakladni vlastnosti

Typ zafizeni

Klient pro ochranu
koncové stanice

AMP4E-ADV-CL-LIC

Software na koncové stanici musi byt mensi nez 100 MB a musi podporovat manualni a / nebo

bezobsluznou instalaci Ano Ano
Software pro koncové stanice musi byt snadno nasaditelny a musi podporovat (nejen) nasazeni

pomodi nastroj pro spravu systémd také 3. stran Ano Ano
Software musi byt podporovan na nasledujicich platformach: Ano
- Windows Ano Ano
- Mac Ano Ano
- Linux Ano Ano
- Android Ano Ano
- Virtualni zafizeni Ano Ano
Analyza hlavni pFic¢iny na podezrelych koncovych stanicich musi poskytovat min. nasledujici funkce: Ano
- Sekvencni a chronologické stopy udalosti s detaily, véetné hostitele, uZivatelského jména, IP adresy

a klientské aplikace Ano Ano
- Podrobnosti by mély zdlraziovat, ktery soubor, proces, nebo sluzby byly ovlivnény Ano Ano
Navrzeny software pro koncové body musi podporovat sledovani podezielych soubor(i (malware) a

poskytnout vizualizaci na Grovni sité: postizené uZivatele, systémy, Patient Zero — Day Zero (zp(isob

a misto jakym hrozba pronikla do sité) Ano Ano
Navrhovany systém musi podporovat priibézné a neustalé monitorovani soubor{ pro retrospektivni

nahled detekce / blokovani hrozby (malware) Ano Ano
Navrhovany systém musi podporovat Uplnou analyzu soubor( v zabezpecené karanténé (sandbox)

poskytuijici podrobnou zpravu o podezifelém chovani souboru malware Ano Ano
Navrhovany software pro koncové body musi byt schopen blokovat CnC komunikaci, Sniffer/Dropper

aktivity a obsah pro Sifeni Skodlivého kodu Ano Ano
Reakce na udalost a jeji ndprava na koncovych musi min. obsahovat: Ano
- Sledovani a zachytavani soubor{l s moznosti vyhledat skodlivé soubory na podezielych koncovych

bodech Ano Ano
- Blokovani soubord, proces{ nebo sluzeb, které vykazuji skodlivé chovani Ano Ano
- Detekce Dropper aktivit a blokovani stahovani pres URL / web stranky Ano Ano
- Moznost odeslat podezielé skodlivé soubory pro dalsi analyzu Ano Ano
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Komponent{PoZadavek na funkcionalitu Minimalni pozadavky Nazev (typ) modulu Spliiuje ANO/NE
Modul_AD1 [kabel 10GBASE-CU SFP+ 1 metr 1m SFP-H10GB-CU1M ANO
Modul_AD2 [kabel 10GBASE-CU SFP+ 1,5 metru 1,5m SFP-H10GB-CU1-5M ANO
Modul_AD3 [kabel 10GBASE-CU SFP+ 2 metry 2m SFP-H10GB-CU2M ANO
Modul_AD4 [kabel 10GBASE-CU SFP+ 2,5 metru 2,5m SFP-H10GB-CU2-5M ANO
Modul_ADS5 |kabel 10GBASE-CU SFP+ 3 metry 3m SFP-H10GB-CU3M ANO
Modul_AD6 |kabel 10GBASE-CU SFP+ 5 metru 5m SFP-H10GB-CUSM ANO
Modul_AD7 |kabel 10GBASE-CU SFP+ 7 metru 7m SFP-H10GB-ACU7M ANO
Modul_AD8 |kabel 10GBASE-CU SFP+ 10 metrd 10m SFP-H10GB-ACU10M ANO
Modul_AD9 |10GBASE aktivni opticky SFP+ kabel 1m im SFP-10G-AOC1M ANO
Modul_AD10 |10GBASE aktivni opticky SFP+ kabel 2m 2m SFP-10G-AOC2M ANO
Modul_AD11 |10GBASE aktivni opticky SFP+ kabel 3m 3m SFP-10G-AOC3M ANO
Modul_AD12 |10GBASE aktivni opticky SFP+ kabel Sm 5m SFP-10G-AOC5M ANO
Modul_AD13 |10GBASE aktivni opticky SFP+ kabel 7m 7m SFP-10G-AOC7M ANO
Modul_AD14 |10GBASE aktivni opticky SFP+ kabel 10m 10m SFP-10G-AOC10M ANO
Modul_AD15 |10GBASE-SR SFP opticky modul SFP-10G-SR-S ANO
Modul_AD16 [10GBASE-LR SFP opticky modul SFP-10G-LR-S ANO
Modul_AD17 [10GBASE-LRM SFP opticky modul SFP-10G-LRM ANO
Modul_AD18 [10GBASE-ER SFP opticky modul SFP-10G-ER-S ANO
Modul_AD19 [10GBASE-ZR SFP opticky modul SFP-10G-ZR ANO
Bidirectional SFP+ pro realizaci obousmérného spoje
Modul_AD20 |po 1 vlakné s dosar?em 10km, downstream P |downstream SFP-10G-BXD-1 ANO
Bidirectional SFP+ pro realizaci obousmérného spoje
Modul_AD21 |po 1 vldkné s dosar?em 10km, upstream PO |unstream SFP-10G-BXU-L ANO
Modul_AD22 |1000BASE-T SFP opticky modul GLC-TE ANO
Modul_AD23 [1000BASE-SX SFP opticky modul GLC-SX-MMD ANO
Modul_AD24 [1000BASE-LX/LH SFP opticky modul GLC-LH-SMD ANO
Modul_AD25 |1000BASE-ZX SFP opticky modul GLC-ZX-SMD ANO
40GE QSFP rozhrani umoziuijicich pfenos signalu
pres duplexni multimodova vlakna typu OM3, resp.
Modul_AD26 |oM4 QSFP-40G-SR-BD ANO
Modul_AD27 |40GBASE-LR4 QSFP opticky modul QSFP-40G-LR4-S ANO
Modul_AD28 |kabel 40GBASE-CR4 QSFP pasivni metalicky 1m im QSFP-H40G-CU1M ANO
Modul_AD29 |kabel 40GBASE-CR4 QSFP pasivni metalicky 3m 3m QSFP-H40G-CU3M ANO

127




Modul_AD30 |kabel 40GBASE-CR4 QSFP pasivni metalicky 5m 5m QSFP-H40G-CU5M ANO
Modul_AD31 |kabel 40GBASE-CR4 QSFP aktivni metalicky 7m 7m QSFP-H40G-ACU7M ANO
Modul_AD32 |kabel 40GBASE-CR4 QSFP aktivni metalicky 10m 10m QSFP-H40G-ACU10M ANO
Modul_AD33 |kabel 40GBASE QSFP aktivni opticky 1m im QSFP-H40G-AOC1M ANO
Modul_AD34 |kabel 40GBASE QSFP aktivni opticky 2m 2m QSFP-H40G-AOC2M ANO
Modul_AD35 |kabel 40GBASE QSFP aktivni opticky 3m 3m QSFP-H40G-AOC3M ANO
Modul_AD36 |kabel 40GBASE QSFP aktivni opticky 5m 5m QSFP-H40G-AOC5M ANO
Modul_AD37 |kabel 40GBASE QSFP aktivni opticky 7m 7m QSFP-H40G-AOC7M ANO
Modul_AD38 |kabel 40GBASE QSFP aktivni opticky 10m 10m QSFP-H40G-AOC10M ANO
Modul_AD39 |kabel 40GBASE QSFP aktivni opticky 15m 15m QSFP-H40G-AOC15M ANO
Modul AD40 ?n Scllal:'cl/s Fibre Channel Short Wave SFP+ opticky DS-SFP-FC8G-SW ANO
Modul_AD41 ?n Scllal:'cl/s Fibre Channel Long Wave SFP+ opticky DS-SEP-FCBG-LW O
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Prvek_AE

Pozadavek na funkcionalitu

Minimalni pozadavky

Splnuje ANO/NE

Zakladni vlastnosti

Typ zarizeni Appliance pro podplirné systémy UCSC-C220-M5SX
Pozadovany format zarizeni Rack mount ANO
Maximalni velikost 1RU ANO
Minimalni pocet instalovanych CPU 2 ANO
Minimalni pocet jader per instalované CPU 10 ANO
CINT 2006 Rates Baseline = 925 a vyssi ANO ANO
CFP 2006 Rates Baseline = 835 a vyssi ANO ANO
Pamét’' RAM o minimalni velikosti 256 GB ANO ANO
PIné redundantni napajeci zdroje (plnohodnotna funkcionalita i s jednim zdrojem) ANO ANO
LOM sit'ovy adaptér ANO ANO
Minimalné 2 porty 1/10GBASE-T na LOM sitovém adaptéru ANO ANO
mLOM CNA adaptér s moznosti vytvareni virtualnich adaptér( typu vNIC a vHBA ANO ANO
Minimalné 4 porty 10/25GBASE SFP28 na mLOM sit'ovém adaptéru ANO ANO
Flash disk typu SD pro instalaci hypervizoru s kapacitou 64 GB a podporou zrcadleni SD karet pro

vysokou dostupnost ANO, min. 2 ANO
Moznost nahradit SD karty dvojici SATA M.2 SSD ANO ANO
Minimalné 2 volné PCle sloty pro rozsifujici adaptery ANO ANO
Podpora IPMI (Intelligent Platform Management Interface) verze 2.0 technologie pro integraci

managementu tietich stran ANO ANO
Moznost instalace CNA adapteru s 2x40GE a s moznosti vytvareni virtualnich adapteru typu vNIC a

vHBA ANO
Moznost instalace deseti SFF SAS, SATA, nebo SSD diskl pro lokalni diskove uloziste

vymeénitelnych za provozu, z toho alespon dva NVMe disky ANO ANO
Dedikovany RAID radic s minimalné 2GB cache, zalohovany baterii ANO ANO
Podpora RAID 0, 1, 5, 6, 10, 50, 60 a JBOD rezimu ANO ANO
Minimalné 2x pevny disk 1.2TB 12G SAS 10K RPM ANO ANO
Dedikovany 1Gbps management port ANO ANO
HTML 5 GUI s virtualni KVM konzoli (HTML 5) pro vzdaleny pristup v grafickem rezimu s podporou

mapovani lokalni ¢i vzdalené ISO image. ANO ANO
Trusted Platform Module 2.0 ANO ANO
Moznost povyseni operacniho software zarizeni a jednotlivych komponent po siti pomoci protokolt

TFTP a HTTP pres lokalni souborovy systém ANO ANO
SNMPv2 ANO ANO
SNMPv3 ANO ANO
Syslog ANO ANO
Simple Mail Transfer Protocol (SMTP) ANO ANO
Key Management Interoperability Protocol (KMIP) ANO ANO
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Prvek_AF

PoZzadavek na funkcionalitu

Minimalni poZzadavky

Splnuje ANO/NE

Zakladni vlastnosti

Typ zafizeni Smeérovac ISR4331-SEC/K9
Format zarizeni Modularni ano
Pozadovany pocet portl GigabitEthernet (WAN) 2x10/100/1000Base-TX, 1xSFP  |ano
Sloty pro rozsirujici moduly min. 3 ano
Dostupnost modulli s funkcionalitou akcelerace aplikaci (CIFS,

HTTP(S), MAPI, ICA ...) do smérovace ano ano
Dostupnost funkcionality akcelerace aplikaci i v samotnem

firmware smérovace ano ano
Smerovani IPv4 ano ano
Smerovani IPv6 ano ano
OSPFv2 ano ano
BGPv4 ano ano
4 byte AS numbers in BGP ano ano
First Hop Redundancy Protokol (napf. VRRP, HSRP) ano ano
GRE (Generic Routing Encapsulation) ano ano
Policy-based routing podle ACL ano ano
Pfesmérovani provozu na externi zarizeni (WCCPv2) ano ano

Smerovani dle skalovatelne adresace (napr. Locator/Identifier
Separation Protocol (LISP) dle RFC 6830)

ano, povysenim firmware

ano, povysenim firmware

IP Multicast (PIM SSM, PIM SM)

ano

ano

IGMPv2, IGMPvV3 ano ano
URPF ano ano
First Hop Redundancy Protokol pro IPv6 ano ano
OSPFv3 ano ano
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ano ano

MP BGP

ano, povysenim firmware

ano, povysenim firmware

MPLS

ano, povysenim firmware

ano, povysenim firmware

MPLS VPN

ano, povysenim firmware

ano, povysenim firmware

EoMPLS

ano, povysenim firmware

ano, povysenim firmware

VPLS

ano, povysenim firmware

ano, povysenim firmware

Minimalni pocet oddélenych (nezavislych) smérovacich tabulek

25

ano

IPv6 MPLS VPN (6VPE)

ano, povysenim firmware

ano, povysenim firmware

IPv6 Multicast (MLDv1 & v2)

ano

ano

IPv6 Multicast (PIM SM)

ano

ano

IPv6 Multicast (PIM SSM)

ano

ano
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URPF pro IPv6 ano ano
IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels ano ano
QoS classification — ACL, DSCP, CoS, MPLS based ano ano
QoS marking - DSCP, CoS, MPLS ano ano
QoS Shaping ano ano
Class Based and Priority queuing ano ano
Rate Limiting ano ano
Hierarchical QoS ano ano

Podpora protokolll a sluzeb per VRF (TACACS+, VRRP nebo
HSRP, PING, traceroute)

ano, povysenim firmware

ano, povysenim firmware

ACL na rozhrani IN/JOUT

ano

ano

IPSec AES 256 ano ano
Minimalni propustnost smerovace pri aktivovanych sluzbach

IPSec sifrovani a QoS méfena pro IMIX provoz 90Mb/s ano
Smerovac Ize doplnit na vyssi propustnost ano, min. 250 Mb/s ano
IKEv2 ano ano
SHA-2 (SHA-256, SHA-512) ano ano
QoS pre-classification pro IPSec ano ano
Vytvareni Sifrovanych Hub&Spoke VPN s mozZnosti dynamicky

sestavovat tunely mezi ,spoke" lokalitami (napf. pro IPT provoz) |ano ano
Vytvareni sifrovanych VPN bez potfeby tuneld dle RFC 3547

(GDOI based VPN, GET VPN) s centralni spravou Sifrovacich kli¢i|ano ano
Moznost rozsirit funkcionalitu smerovace o podporu technologie

IEEE 802.1ae ve WAN prostredi ano ano
Zone based firewall ano ano
Stavova filtrace (firewall) podle bezpecnostnich roli uzivatell

propagovanych siti pfistupujicich k rfiznym skupinam sitovych

prostfedkd (napf. Security Group Firewall nebo funkéné

ekvivalentni) ano ano
Klasifikace bezpecnostni role pristupujicino uzivatele nebo

koncového zafizeni a jeji propagace siti (napf. Security Group

Exchange Protocol dle RFC draft-smith-kandula-sxp-01 nebo

funkéné ekvivalentni). ano ano
Monitorovani aplikacnich toku (za ucelem detekce

bezpecnostnich incidentd) prostfednictvim technologie NetFlow

nebo ekvivalentni ano ano
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Definice klicovych atributl a parametrt monitorovanych tokd
véetné parametr{: zdrojova/cilova IP adresa, zdrojova/cilova

VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kdd  [ano ano
Podpora minimalné 2 rtznych monitord soucasné (pro

monitoring bezpecnosti a monitoring objemu prenesenych dat) |ano ano
Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX ano ano

Interni nastroje pro on-line mereni kvality sitove infrastruktury,
napf. IP SLA nebo ekvivalentni

ano, povysenim firmware

ano, povysenim firmware

Smerovani dle dynamicky merenych metrik, typu aplikace,
zejména pro realtimové a multimedialni aplikace (napf.
Performance Routing nebo ekvivalentni)

ano, povysenim firmware

ano, povysenim firmware

Pokrocila detekce a klasifikace jednotlivych pFenasenych aplikaci
(DPI na 7.vrstvé OSI modelu dle aplikacnich signatur)

ano, povysenim firmware

ano, povysenim firmware

Rozsirovani signatur rozpoznavanych aplikaci bez preruseni
provozu

ano, povysenim firmware

ano, povysenim firmware

Kategorizace rozpoznanych aplikaci

ano, povysenim firmware

ano, povysenim firmware

Vynuceni QoS parametru pro takto rozpoznane aplikace a
skupiny aplikaci - marking, garance Sirky pasma pro jednotlivé
aplikace, shaping, policing

ano, povysenim firmware

ano, povysenim firmware

Mereni statistik a vykonnostnich charakteristik prenasenych
multimedialnich, realtimovych a aplikacnich tokd (vyuzivané
pasmo, odezvy, RTP statistiky, pocty aplikacnich spojeni ...)

ano, povysenim firmware

ano, povysenim firmware

Export a reporting rozpoznanych aplikaci a jejich statistik a
vykonnostnich charakteristik pomoci NetFlow v9 (nebo IPFIX
RFC 3917, RFC 3955)

ano, povysenim firmware

ano, povysenim firmware

Application Visibility — Schopnost detekce bezpecnostnich
hrozeb v sSifrovaném provozu, napf. v HTTPS, bez nutnosti

desifrovani paketd ano ano
UChrana protl fantant ModITKOVaneno Sorware ao Zarizen

prostfednictvim image signing a funkce secure boot, ktera

ovéfuje autenticnost a integritu jak samotného operacniho

systému, tak i bootloaderu a to prostrednictvim

nemodifikovatelnych internich HW prostfedkd - tzv. hardware

anchore ano ano
Podpora Secure Unique Device Identity (IEEE 802.1AR) pro

ovéreni autenticnosti HW prostfedk{ zafizeni ano ano
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SSHv2 ano ano
CLI rozhrani ano ano
Programovatelnost prostrednictvim NETCONF/YANG ano ano
Python scripting ano ano
Model-driven telemetrie pro real-time streaming informaci o

stavu zarizeni ano ano
SNMPv2/v3 ano ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,

accounting) ano ano
NTPv3 server ano ano
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Prvek_AG

Pozadavek na funkcionalitu Minimalni Spliiuje ANO/NE
poZadavky

Zakladni vlastnosti

Typ zafizeni Vlastnost smérovace |UCS-E1605-M3/K9=_1

Typické pozicovani zarizeni pobocka ano

Format zarizeni vlastnost smérovace [ano

Minimalni velikost disku 200GB SSD ano

Minimalni velikost paméti 16GB RAM smérovace |ano

Minimalni velikost FLASH paméti 16GB ano

Minimalni pocet optimalizovanych TCP spojeni 750 ano

Pozadavky na redukci prenasenych dat ano

Zafizeni musi poskytnout cachovaci techniky na pevném disku pro redukci pfenasenych dat po WAN. ano ano

Obsah docasné uloZzenych dat na disku musi byt Sifrovany standardem FIPS 140-2 level 2, 256-bit AES. ano ano

Zarizeni musi dovolit vzorkovani binarnich dat a jejich zpetné rozeznavani, tak aby bylo mozné prenaset

zmény provedené v souborech a obnoveni zbytku obsahu ze vzork{ v cache. ano ano

Zarizeni musi disponovat kompresi na urovni bytt, ne na urovni soubort, tak aby dochazelo k prenaseni

zmén a ne celych soubord. ano ano

Zarizeni musi prizpusobit ukladani vzorkt binarnich dat (Setrit kapacitu cache) primarnimu smeru toku

dat jednotlivych aplikaci (napf. pfi virtualizaci desktop() ano ano

Zarizeni musi vyuzivat ulozenych vzorkt v centralnim zarizeni pro vice vzdalenych lokalit (setrit kapacitu

cache, zvysit skalovani). ano ano

Reseni musli byt transparentni pro sitovou infrastrukturu (zachovavat klicove informace o datovych

tocich) a neovliviiovat chovani nastrojl zavislych na informacich v TCP/IP zahlavi, zejména s ohledem na

technologie netflow, QoS, firewall. ano ano

Regeni musi podporovat moznost zachovani ToS/DSCP QoS znacky na optimalizovanych spojenich. ano ano

Vlastnosti akcelerace TCP/IP ano

TCP akcelerace (libovolna metoda zmeny velikosti okna, selektivni potvrzovani nebo kombinace) muze

byt pouzita jediné v pfipadé zachovani datové integrity ano ano

Pro TCP akceleraci musi byt pouzito doporuceni ze standardt RFC 1323, RFC 2018, RFC 3390. ano ano

TCP akcelerace musi byt transparentni, tj. zachovavat IP a TCP udaje obsazene v hlavicce paketu

(zdrojové a cilové IP adresy, Cisla TCP portd, QoS) ano ano

Akceleracni zarizeni musi byt schopno prizpusobit WAN optimalizaci chovani linky (latence, ztratovost

paketd). ano ano

Vlastnosti akcelerace CIFS ano
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Akceleracni zarizeni musi poskytnout lokalne metadata CIFS a byt schopno docasne uchovat caching-

metadata jako jsou atributy souborli nebo adresarova struktura. ano ano
Akceleracni zarizeni musi poskytnout lokalni Ulozisté pro pobockové uzivatele. ano ano
Funkce pro zrychleni protokolu a minimalizaci aplikacniho zpozdeni, vcetne nacitani aplikaci v predstihu,

predvidani vypocetnich operaci, multiplexing datovych pfenost, zfetézené zpracovani dat (pipelining) a

davkové zpracovani vypocetnich operaci (operation batching). ano ano
Nevyzaduje zadné zmeny v autentifikacnich Ci autorizacnich konfiguracich Windows, jako napriklad v

Microsoft Active directory. ano ano
PIna podpora autentifikace systémU Windows NT LAN Manager a Kerberos pro zadosti v protokolu CIFS. [ano ano
Nikdy si neprivlastiuje vzorovou kopii souboru nebo datového prvku ani stav zamykani souborg. ano ano
PIne zachovava a dodrzuje semantiku protokolu, chrani soudrznost dat a smerodatnou kopii musi vzdy

vlastnit vychozi zafizeni. ano ano
Centralizovane rizena distribuce dat a sluzba prednacitani obsahu, tedy moznost centralne presouvat

soubory do pobockovych zafizeni. ano ano
Moznost pFistupu k souboru i pri vypadku konektivity WAN dle definovanych pravidel. ano ano
Vlastnosti akcelerace aplikaci ano
Akceleracni zarizeni musi podporovat akceleraci HTTP ano ano
Akceleracni zarizeni musi podporovat akceleraci SSL ano ano
Akceleracni zarizeni musi podporovat prechod z optimalizovaneho HTTP na optimalizované SSL behem

navazovani spojeni ano ano
Akceleracni zarizeni musi podporovat akceleraci CIFS ano ano
Moznost rozsireni o vyuzivani Internetovych content distribution nebo content caching sluzeb (napr.

Akamai) ano ano
Akceleracni zafizeni musi podporovat ovérovani platnost certifikatl (napf. OSCP protokol) ano ano
Akceleracni zafizeni musi podporovat ovéfovani pomoci klientskych i serverovych certifikatl ano ano
Zarizeni musi podporovat licencovanou akceleraci MAPI ano ano
Zarizeni musi podporovat licencovanou akceleraci Encrypted MAPI ano ano
Zarizeni musi dovolovat skalovani pro nove aplikace bez pozadavki na rekonfiguraci. ano ano
Print Services: zarizeni musi podporovat akceleraci tiskovych sluzeb pro pobockovy a centralni tisk vcetne

distribuce/managementu tiskovych driverd ano ano
Microsoft SMS: podpora akcelerace SMS. ano ano
Akceleracni zarizeni musi podporovat akceleraci SMBv2 ano ano
Akceleracni zafizeni musi podporovat akceleraci ICA, vcetné ICA over SSL ano ano
Akceleracni zafizeni musi podporovat prednacitani obsahu pro SharePoint ano ano
Moznost rozsireni o caching HTTP videa (live i on-demand, HLS, HDS, HSS, YouTube) ano ano
Management ano
Regeni musi dovolit kompletni centralni spravu véech akceleracnich zafizeni centralnim managementem. |ano ano

135




Reseni musi poskytnout nastroje na odstrafnovani problémd. ano ano
Regeni musi poskytnout nastroje pro odeslani upozornéni pomoci SNMP TRAP, SMTP nebo SYSLOG. ano ano
Management musi byt mozne konfigurovat jako redundantni do geograficky oddelenych datovych center

s L3 konektivitou. ano ano
Autentizace spravcl pomoci RADIUS nebo LDAP. ano ano
Reseni mlize umoznit nastaveni roli pro jednotlivé spravce a skupiny spravcu (RBAC). ano ano
Reseni musi podporovat SNMPv3 ano ano
Systém musi zajistit detailni rozpoznani a klasifikaci prenasenych aplikaci (Deep Packet Inspection) ano ano
Systém musi zajistit vynucovani politik dle detailniho rozpoznani aplikaci ano ano
Komunikace managementu a akceleracnich zarizeni musi byt zabezpecena/sifrovana. ano ano
Pristup spravcu k lokalnimu managementu akceleracnich zarizeni musi byt zabezpecen/sifrovan metodami

ssh, https. ano ano
Sbér a prezentace dat vykonnosti aplikaci ze vzdalenych lokalit v centralnim managementu ano ano
Reseni musi umoznit automatickou instalaci a konfiguraci vzdaleného akceleracniho zarizeni ano ano
Export dat pomoci protokolu NetFlow v9 a IPFIX ano ano
Moznosti implementace ano
Zarizeni musi dovolit flexibilni nasazeni mimo cestu (WCCP, PBR) a/nebo nasazeni transparentne primo

do cesty. ano ano
Zarizeni musi umoznovat dynamickou formaci dvojic odpovednych za akceleraci a de-akceleraci toku

(peer autodiscovery) ano ano
Reseni s danym zarizenim musi podporovat load-sharing pres nekolik akceleracnich zarizeni v pripade, ze

jedno nedovede obslouzit vSechny pozadavky. ano ano
Reseni s danym zarizenim musi podporovat redundantni WAN linky a asymetricke smerovani v

infrastrukture pfi zachovani akcelerace. ano ano
Regeni s danym zafizenim musi umozriovat rozsifovani kapacity WAN optimalizace bez jejiho preruseni ano ano
Reseni s danym zafizenim musi umoziiovat flexibilni a elastické rozsifovani - kombinace fyzickych WAN

optimalizatord i virtualnich optimalizator( (béZici v prostfedi Vmware a pod.) do jedné sady/skupiny ano ano
Reseni s danym zarizenim musi umoznovat automatické rovhomerné rozkladani zateze mezi

optimalizatory v dané skupiné ano ano
Reseni s danym zarizenim musi umoznovat automaticke rozkladani zateze mezi optimalizatory v dane

skupiné podle jejich aktualniho vytizeni ano ano
Reseni s danym zarizenim musl umoznovat automaticke rozkladani zateze mezi optimalizatory v dane

skupiné, nebo mezi skupiny optimalizator{ dle konfigurovatelnych politik, dle jednotlivych vzdalenych

pobocek, dle prenasenych aplikaci ¢i v pfipadé vzajemného zalohovani ano ano
Reseni s danym zarizenim musi umoznovat stavova redundance jednotlivych aplikacnich spojeni ano ano
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Reseni s danym zarizenim musi umoznovat optimalizace i v pripade asymetrickych datovych toku,

asymetrického smérovani i mezi geograficky oddélenymi lokalitami ano ano
Automatické vyhledavani a identifikace ,,peer" akceleracnich zafizeni pro in-line i off-path implementace  [ano ano
Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu samostatné appliance ano ano
Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu modulu do smérovace ano ano
Zarizeni musi akcelerovat i proti "peer" zafizeni tvoreném vlastnim smérovacem bez pfidavnych modulli  |ano ano
Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu virtualniho zafizeni v VMWare ano ano
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Prvek_AH

Pozadavek na funkcionalitu

Minimalni pozadavky

Splnuje ANO/NE

Zakladni vlastnosti
ZariZenm pro akcelerac
Typ zafizeni aplikaci ve WAN UCS-E160S-M3/K9=_2
Typické pozicovani zarizeni pobocka ano
univerzalni modul do
Format zarizeni smérovace ano
Minimalni velikost disku 1TB ano
Minimalni pocet CPU jader 6 ano
Minimalni velikost paméti 16 GB ano
Minimalni pocet optimalizovanych TCP spojeni 750 ano
Pozadavky na redukci prenasenych dat ano
Zarizeni musi poskytnout cachovaci techniky na pevnem disku pro redukci prenasenych dat po
WAN. ano ano
Obsah docasne ulozenych dat na disku musi byt sifrovany standardem FIPS 140-2 level 2, 256-bit
AES. ano ano
Zarizeni musi dovolit vzorkovani binarnich dat a jejich zpétné rozeznavani, tak aby bylo mozné
pfenaset zmény provedené v souborech a obnoveni zbytku obsahu ze vzork{ v cache. ano ano
Zarizeni musi disponovat kompresi na urovni bytt, ne na urovni soubort, tak aby dochazelo k
prenaseni zmén a ne celych soubord. ano ano
Zarizeni musi prizpusobit ukladani vzorkt binarnich dat (Setrit kapacitu cache) primarnimu smeru
toku dat jednotlivych aplikaci (napf. pfi virtualizaci desktop() ano ano
Zarizeni musi vyuzivat ulozenych vzorku v centralnim zarizeni pro vice vzdalenych lokalit (Setrit
kapacitu cache, zvysit skalovani). ano ano
Reseni musi byt transparentni pro sitovou infrastrukturu (zachovavat klicove informace o
datovych tocich) a neovliviiovat chovani nastrojll zavislych na informacich v TCP/IP zahlavi,
zejména s ohledem na technologie netflow, QoS, firewall. ano ano
Reseni musi podporovat moznost zachovani ToS/DSCP QoS znacky na optimalizovanych
spojenich. ano ano
Vlastnosti akcelerace TCP/IP ano
TCP akcelerace (libovolna metoda zmeny velikosti okna, selektivni potvrzovani nebo kombinace)
mUzZe byt pouzita jediné v pfipadé zachovani datové integrity ano ano
Pro TCP akceleraci musi byt pouzito doporuceni ze standardd RFC 1323, RFC 2018, RFC 3390. ano ano
TCP akcelerace musi byt transparentni, tj. zachovavat IP a TCP udaje obsazene v hlavicce paketu
(zdrojové a cilové IP adresy, Cisla TCP portd, QoS) ano ano
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Akceleracni zarizeni musi byt schopno prizpusobit WAN optimalizaci chovani linky (latence,

ztratovost paket(). ano ano
Vlastnosti akcelerace CIFS ano
Akceleracni zarizeni musi poskytnout lokalne metadata CIFS a byt schopno docasne uchovat

caching-metadata jako jsou atributy souborl nebo adresarova struktura. ano ano
Akceleracni zarizeni musi poskytnout lokalni dlozisté pro pobockové uzivatele. ano ano
Funkce pro zrychleni protokolu a minimalizaci aplikacniho zpozdeni, vCetne nacitani aplikaci

v predstihu, pfedvidani vypocetnich operaci, multiplexing datovych pfenosu, zietézené zpracovani

dat (pipelining) a davkové zpracovani vypocetnich operaci (operation batching). ano ano
Nevyzaduje zadné zmeny v autentifikacnich Ci autorizacnich konfiguracich Windows, jako

napriklad v Microsoft Active directory. ano ano
PIna podpora autentifikace systemu Windows NT LAN Manager a Kerberos pro zadosti

v protokolu CIFS. ano ano
Nikdy si nepfivlastiuje vzorovou kopii souboru nebo datového prvku ani stav zamykani soubordl. |ano ano
PIne zachovava a dodrzuje semantiku protokolu, chrani soudrznost dat a smerodatnou kopii musi

vzdy vlastnit vychozi zafizeni. ano ano
Centralizovane rizena distribuce dat a sluzba prednacitani obsahu, tedy moznost centralne

presouvat soubory do pobockovych zafizeni. ano ano
Moznost pFistupu k souboru i pfi vypadku konektivity WAN dle definovanych pravidel. ano ano
Vlastnosti akcelerace aplikaci ano
Akceleracni zarizeni musi podporovat akceleraci HTTP ano ano
Akceleracni zarizeni musi podporovat akceleraci SSL ano ano
Akceleracni zarizeni musi podporovat prechod z optimalizovaneho HTTP na optimalizované SSL

béhem navazovani spojeni ano ano
Akceleracni zarizeni musi podporovat akceleraci CIFS ano ano
Moznost rozsireni o vyuzivani Internetovych content distribution nebo content caching sluzeb

(napf. Akamai) ano ano
Akceleracni zafizeni musi podporovat ovérovani platnost certifikatl (napf. OSCP protokol) ano ano
Akceleracni zafizeni musi podporovat ovéfovani pomoci klientskych i serverovych certifikatd ano ano
Zarizeni musi podporovat licencovanou akceleraci MAPI ano ano
Zarizeni musi podporovat licencovanou akceleraci Encrypted MAPI ano ano
Zarizeni musi dovolovat Skalovani pro nové aplikace bez pozadavk{l na rekonfiguraci. ano ano
Print Services: zarizeni musi podporovat akceleraci tiskovych sluzeb pro pobockovy a centralni

tisk vcetné distribuce/managementu tiskovych driver( ano ano
Microsoft SMS: podpora akcelerace SMS. ano ano
Akceleracni zarizeni musi podporovat akceleraci SMBv2 ano ano
Akceleracni zafizeni musi podporovat akceleraci ICA, vcetné ICA over SSL ano ano
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Akceleracni zafizeni musi podporovat prednacitani obsahu pro SharePoint ano ano
Moznost rozsireni o caching HTTP videa (live i on-demand, HLS, HDS, HSS, YouTube) ano ano
Management ano
Reseni musi dovolit kompletni centralni spravu vsech akceleracnich zarizeni centralnim

managementem. ano ano
Reseni musi poskytnout nastroje na odstrafiovani problémd. ano ano
Reseni musi poskytnout nastroje pro odeslani upozorneni pomoci SNMP TRAP, SMTP nebo

SYSLOG. ano ano
Management musi byt mozne konfigurovat jako redundantni do geograficky oddelenych datovych

center s L3 konektivitou. ano ano
Autentizace spravct pomoci RADIUS nebo LDAP. ano ano
Reseni mlze umoznit nastaveni roli pro jednotlivé spravce a skupiny spravcd (RBAC). ano ano
Reseni musi podporovat SNMPv3 ano ano
Komunikace managementu a akceleracnich zarizeni musi byt zabezpecena/sifrovana. ano ano
Pristup spravcu k lokalnimu managementu akceleracnich zarizeni musi byt zabezpecen/sifrovan

metodami ssh, https. ano ano
System musi zajistit detailni rozpoznani a klasifikaci prenasenych aplikaci (Deep Packet

Inspection) ano ano
Systém musi zajistit vynucovani politik dle detailniho rozpoznani aplikaci ano ano
Sbér a prezentace dat vykonnosti aplikaci ze vzdalenych lokalit v centralnim managementu ano ano
Regeni musi umoznit automatickou instalaci a konfiguraci vzdaleného akceleracniho zafizeni ano ano
Export dat pomoci protokolu NetFlow v9 a IPFIX ano ano
Moznosti implementace ano
Zarizeni musi dovolit flexibilni nasazeni mimo cestu (WCCP, PBR) a/nebo nasazeni transparentne

pfimo do cesty. ano ano
Zarizeni musi umoznovat dynamickou formaci dvojic odpovednych za akceleraci a de-akceleraci

tokd (peer autodiscovery) ano ano
Reseni s danym zarizenim musi podporovat load-sharing pres nekolik akceleracnich zarizeni v

pfipadé, Ze jedno nedovede obslouzit vSsechny pozadavky. ano ano
Reseni s danym zarizenim musi podporovat redundantni WAN linky a asymetricke smerovani v

infrastrukture pfi zachovani akcelerace. ano ano
Reseni s danym zarizenim musi umoznovat rozsirovani kapacity WAN optimalizace bez jejiho

pferuseni ano ano
Reseni s danym zarizenim musi umoznovat flexibilni a elasticke rozsirovani - kombinace fyzickych

WAN optimalizator{ i virtualnich optimalizatord (bézici v prostfedi Vmware a pod.) do jedné

sady/skupiny ano ano
Reseni s danym zarizenim musi umoznovat automaticke rovnomerné rozkladani zateze mezi

optimalizatory v dané skupiné ano ano
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Reseni s danym zarizenim musi umoznovat automaticke rozkladani zateze mezi optimalizatory v

dané skupiné podle jejich aktualniho vytiZeni ano ano
Regeni s danym zafizenim musi umoziiovat automatické rozkladani zatéze mezi optimalizatory v

dané skupin&, nebo mezi skupiny optimalizatorl dle konfigurovatelnych politik, dle jednotlivych

vzdalenych pobocek, dle prenasenych aplikaci Ci v pfipadé vzajemného zalohovani ano ano
Regeni s danym zafizenim musi umozriovat stavovou redundanci jednotlivych aplikacnich spojeni  |ano ano
Reseni s danym zarizenim musi umoznovat optimalizaci i v pripade asymetrickych datovych tokd,

asymetrického smérovani i mezi geograficky oddélenymi lokalitami ano ano
Jedno zarizeni musi byt schopno akcelerovat provoz ve vice VRF soucasne se zachovanim

oddéleni provozu a prekryvnymi adresnimi prostory ano ano
Automaticke vyhledavani a identifikace ,peer” akceleracnich zarizeni pro in-line i off-path

implementace ano ano
Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu samostatné appliance ano ano
Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu modulu do smérovace ano ano
Zarizeni musi akcelerovat i proti "peer" zarizeni tvorenem vlastnim smerovacem bez pridavnych

moduld ano ano
Zafizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu virtualniho zafizeni v VMWare [ano ano
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Prvek_AI

Pozadavek na funkcionalitu Minimalni Spliiuje ANO/NE
poZadavky
Zakladni vlastnosti
Zarizeni pro akceleraci
Typ zafizeni aplikaci ve WAN UCS-E160S-M3/K9=_3
Typické pozicovani zarizeni pobocka ano
univerzalni modul do
Format zarizeni smérovace ano
Minimalni velikost disku 1TB ano
Minimalni pocet CPU jader 6 ano
Minimalni velikost pameéti 16GB ano
Minimalni pocet optimalizovanych TCP spojeni 1300 ano
Pozadavky na redukci prenasenych dat
Zarizeni musi poskytnout cachovaci techniky na pevnem disku pro redukci prenasenych dat po WAN. ano ano
Obsah docasné uloZzenych dat na disku musi byt Sifrovany standardem FIPS 140-2 level 2, 256-bit AES. ano ano
Zarizeni musi dovolit vzorkovani binarnich dat a jejich zpetné rozeznavani, tak aby bylo mozné prenaset
zmény provedené v souborech a obnoveni zbytku obsahu ze vzork{ v cache. ano ano
Zarizeni musi disponovat kompresi na urovni bytt, ne na urovni soubort, tak aby dochazelo k prenaseni
zmén a ne celych soubord. ano ano
Zarizeni musi prizpusobit ukladani vzorkt binarnich dat (Setrit kapacitu cache) primarnimu smeru toku dat
jednotlivych aplikaci (napf. pfi virtualizaci desktop() ano ano
Zarizeni musi vyuzivat ulozenych vzorku v centralnim zarizeni pro vice vzdalenych lokalit (Setrit kapacitu
cache, zvysit skalovani). ano ano
Reseni musi byt transparentni pro sitovou infrastrukturu (zachovavat klicove informace o datovych tocich)
a neovliviiovat chovani nastrojd zavislych na informacich v TCP/IP zahlavi, zejména s ohledem na
technologie netflow, QoS, firewall. ano ano
Reseni musi podporovat moznost zachovani ToS/DSCP QoS znacky na optimalizovanych spojenich. ano ano
Vlastnosti akcelerace TCP/IP
TCP akcelerace (libovolna metoda zmeny velikosti okna, selektivni potvrzovani nebo kombinace) muze byt
pouzita jediné v pripadé zachovani datové integrity ano ano
Pro TCP akceleraci musi byt pouzito doporuceni ze standardt RFC 1323, RFC 2018, RFC 3390. ano ano
TCP akcelerace musi byt transparentni, tj. zachovavat IP a TCP udaje obsazene v hlavicce paketu (zdrojove
a cilové IP adresy, Cisla TCP portd, QoS) ano ano
Akceleracni zarizeni musi byt schopno prizpUsobit WAN optimalizaci chovani linky (latence, ztratovost
paketd). ano ano

Vlastnosti akcelerace CIFS
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Akceleracni zarizeni musi poskytnout lokalne metadata CIFS a byt schopno docasne uchovat caching-

metadata jako jsou atributy souborli nebo adresarova struktura. ano ano
Akceleracni zarizeni musi poskytnout lokalni Ulozisté pro pobockové uzivatele. ano ano
Funkce pro zrychleni protokolu a minimalizac aplikacniho zpozdeni, vcetne nacitani aplikaci v predstihu,

predvidani vypocetnich operaci, multiplexing datovych pfenost, zfetézené zpracovani dat (pipelining) a

davkové zpracovani vypocetnich operaci (operation batching). ano ano
Nevyzaduje zadné zmeny v autentifikacnich Ci autorizacnich konfiguracich Windows, jako napriklad v

Microsoft Active directory. ano ano
PIna podpora autentifikace systémU Windows NT LAN Manager a Kerberos pro zadosti v protokolu CIFS. ano ano
Nikdy si neprivlastnuje vzorovou kopii souboru nebo datového prvku ani stav zamykani souborg. ano ano
PIne zachovava a dodrzuje semantiku protokolu, chrani soudrznost dat a smerodatnou kopii musi vzdy

vlastnit vychozi zafizeni. ano ano
Centralizovane rizena distribuce dat a sluzba prednacitani obsahu, tedy moznost centralne presouvat

soubory do pobockovych zafizeni. ano ano
Moznost pFistupu k souboru i pfi vypadku konektivity WAN dle definovanych pravidel. ano ano
Vlastnosti akcelerace aplikaci

Akceleracni zarizeni musi podporovat akceleraci HTTP ano ano
Akceleracni zarizeni musi podporovat akceleraci SSL ano ano
Akceleracni zarizeni musi podporovat prechod z optimalizovaneho HTTP na optimalizované SSL behem

navazovani spojeni ano ano
Akceleracni zarizeni musi podporovat akceleraci CIFS ano ano
Moznost rozsireni o vyuzivani Internetovych content distribution nebo content caching sluzeb (napr.

Akamai) ano ano
Akceleracni zafizeni musi podporovat ovérovani platnost certifikatl (napf. OSCP protokol) ano ano
Akceleracni zafizeni musi podporovat ovéfovani pomoci klientskych i serverovych certifikatl ano ano
Zarizeni musi podporovat licencovanou akceleraci MAPI ano ano
Zarizeni musi podporovat licencovanou akceleraci Encrypted MAPI ano ano
Zarizeni musi dovolovat skalovani pro nove aplikace bez pozadavki na rekonfiguraci. ano ano
Print Services: zarizeni musi podporovat akceleraci tiskovych sluzeb pro pobockovy a centralni tisk vcetne

distribuce/managementu tiskovych driverd ano ano
Microsoft SMS: podpora akcelerace SMS. ano ano
Akceleracni zarizeni musi podporovat akceleraci SMBv2 ano ano
Akceleracni zafizeni musi podporovat akceleraci ICA, vcetné ICA over SSL ano ano
Akceleracni zafizeni musi podporovat prednacitani obsahu pro SharePoint ano ano
Moznost rozsireni o caching HTTP videa (live i on-demand, HLS, HDS, HSS, YouTube) ano ano
Management

Regeni musi dovolit kompletni centralni spravu véech akceleracnich zafizeni centralnim managementem. ano ano
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Reseni musi poskytnout nastroje na odstrafnovani problémd. ano ano
Reseni musi poskytnout nastroje pro odeslani upozornéni pomoci SNMP TRAP, SMTP nebo SYSLOG. ano ano
Management musi byt mozne konfigurovat jako redundantni do geograficky oddelenych datovych center s

L3 konektivitou. ano ano
Autentizace spravct pomoci RADIUS nebo LDAP. ano ano
Reseni mlze umoznit nastaveni roli pro jednotlivé spravce a skupiny spravcd (RBAC). ano ano
Reseni musi podporovat SNMPv3 ano ano
Komunikace managementu a akceleracnich zarizeni musi byt zabezpecena/sifrovana. ano ano
Pristup spravcu k lokalnimu managementu akceleracnich zarizeni musi byt zabezpecen/sifrovan metodami

ssh, https. ano ano
Systém musi zajistit detailni rozpoznani a klasifikaci prenasenych aplikaci (Deep Packet Inspection) ano ano
Systém musi zajistit vynucovani politik dle detailniho rozpoznani aplikaci ano ano
Sbér a prezentace dat vykonnosti aplikaci ze vzdalenych lokalit v centralnim managementu ano ano
Reseni musi umoznit automatickou instalaci a konfiguraci vzdaleného akceleracniho zarizeni ano ano
Export dat pomoci protokolu NetFlow v9 a IPFIX ano ano
Moznosti implementace

Zarizeni musi dovolit flexibilni nasazeni mimo cestu (WCCP, PBR) a/nebo nasazeni transparentne primo do

cesty. ano ano
Zarizeni musi umoznovat dynamickou formaci dvojic odpovednych za akceleraci a de-akceleraci toku (peer

autodiscovery) ano ano
Reseni s danym zarizenim musi podporovat load-sharing pres nekolik akceleracnich zarizeni v pripade, ze

jedno nedovede obslouzit vSechny pozadavky. ano ano
Reseni s danym zarizenim musi podporovat redundantni WAN linky a asymetricke smerovani v

infrastrukture pfi zachovani akcelerace. ano ano
Regeni s danym zafizenim musi umozriovat rozsifovani kapacity WAN optimalizace bez jejiho preruseni ano ano
Regeni s danym zafizenim musi umozriovat flexibilni a elastické rozsifovani - kombinace fyzickych WAN

optimalizatord i virtualnich optimalizator( (béZici v prostiedi Vmware a pod.) do jedné sady/skupiny ano ano
Reseni s danym zarizenim musi umoznovat automatické rovhomerné rozkladani zateze mezi optimalizatory

v dané skupiné ano ano
Reseni s danym zarizenim musi umoznovat automaticke rozkladani zateze mezi optimalizatory v dane

skupiné podle jejich aktualniho vytizeni ano ano
Reseni s danym zarizenim musl umoznovat automaticke rozkladani zateze mezi optimalizatory v dane

skuping, nebo mezi skupiny optimalizatord dle konfigurovatelnych politik, dle jednotlivych vzdalenych

pobocek, dle prenasenych aplikaci Ci v pfipadé vzajemného zalohovani ano ano
Reseni s danym zarizenim musi umoznovat stavovou redundanci jednotlivych aplikacnich spojeni ano ano
Reseni s danym zarizenim musi umoznovat optimalizaci i v pripade asymetrickych datovych tokd,

asymetrického smérovani i mezi geograficky oddélenymi lokalitami ano ano
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Jedno zarizeni musi byt schopno akcelerovat provoz ve vice VRF soucasnée se zachovanim oddeleni provozu

a prekryvnymi adresnimi prostory ano ano
Automatické vyhledavani a identifikace ,peer" akceleracnich zafizeni pro in-line i off-path implementace ano ano
Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu samostatné appliance ano ano
Zarizeni musi akcelerovat i proti "peer" zafizeni, které je ve formatu modulu do smérovace ano ano
Zarizeni musi akcelerovat i proti "peer" zafizeni tvofeném vlastnim smérovacem bez pridavnych modulli ano ano
Zarizeni musi akcelerovat i proti "peer" zafizeni, ktere je ve formatu virtualniho zafizeni v VMWare ano ano
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Prvek_AJ

Pozadavek na funkcionalitu

Minimalni pozadavky

Splfiuje ANO/NE

Zakladni vlastnosti

Typ zafizeni

Zarizeni pro akceleraci aplikaci
ve WAN

UCS-E160S-M3/K9=_4

Typické pozicovani zarizeni pobocka ano
Format zafizeni univerzalni modul do smérovace |ano
Minimalni velikost disku 1TB ano
Minimalni pocet CPU jader 6 ano
Minimalni velikost paméti 32GB ano
Minimalni pocet optimalizovanych TCP spojeni 2500 ano
Pozadavky na redukci prenasenych dat ano
Zarizeni musi poskytnout cachovaci techniky na pevném disku pro redukci prenasenych dat po WAN. ano ano
Obsah docasné ulozenych dat na disku musi byt Sifrovany standardem FIPS 140-2 level 2, 256-bit AES. ano ano
Zarizeni musi dovolit vzorkovani binarnich dat a jejich zpetne rozeznavani, tak aby bylo mozne prenaset

zmény provedené v souborech a obnoveni zbytku obsahu ze vzorkd v cache. ano ano
Zarizeni musi disponovat kompresi na urovni bytu, ne na urovni souboru, tak aby dochazelo k prenaseni zmen

a ne celych soubord. ano ano
Zarizeni musi prizpusobit ukladani vzorku binarnich dat (setrit kapacitu cache) primarnimu smeru toku dat

jednotlivych aplikaci (napf. pfi virtualizaci desktop() ano ano
Zarizeni musi vyuzivat ulozenych vzorku v centralnim zarizeni pro vice vzdalenych lokalit (setrit kapacitu

cache, zvysit Skalovani). ano ano
Reseni musi byt transparentni pro Sitovou Infrastrukturu (zachovavat klicove informace o datovych tocich) a

neovliviiovat chovani nastrojd zavislych na informacich v TCP/IP zahlavi, zejména s ohledem na technologie

netflow, QoS, firewall. ano ano
Reseni musi podporovat moznost zachovani ToS/DSCP QoS znacky na optimalizovanych spojenich. ano ano
Vlastnosti akcelerace TCP/IP ano
I'CP akcelerace (libovolna metoda zmeny velikosti okna, selektivni potvrzovani nebo kombinace) muze byt

pouZita jediné v pfipadé zachovani datové integrity ano ano
Pro TCP akceleraci musi byt pouzito doporuceni ze standardd RFC 1323, RFC 2018, RFC 3390. ano ano
I'CP akcelerace musi byt transparentni, tj. zachovavat IP a TCP udaje obsazene v hlavicce paketu (zdrojove a

cilové IP adresy, Cisla TCP portd, QoS) ano ano
Akceleracni zafizeni musi byt schopno pfizplsobit WAN optimalizaci chovani linky (latence, ztratovost paket(). [ano ano
Vlastnosti akcelerace CIFS ano
Akceleracni zarizeni musi poskytnout lokalne metadata CIFS a byt schopno docasne uchovat caching-metadata

jako jsou atributy soubor(i nebo adresarova struktura. ano ano
Akceleracni zarizeni musi poskytnout lokalni ulozisté pro pobockové uzivatele. ano ano
Funkce pro zrychleni protokolu a minimalizacl aplikacnino zpozdeni, vcetne nacitani aplikaci v predstihu,

predvidani vypocetnich operaci, multiplexing datovych prenost, zretézené zpracovani dat (pipelining) a

davkové zpracovani vypocetnich operaci (operation batching). ano ano
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Nevyzaduje zadne zmeny v autentifikacnich ci autorizacnich konfiguracich Windows, jako napriklad v Microsoft

Active directory. ano ano
PIna podpora autentifikace systém( Windows NT LAN Manager a Kerberos pro zadosti v protokolu CIFS. ano ano
Nikdy si nepfivlastnuje vzorovou kopii souboru nebo datového prvku ani stav zamykani soubor(. ano ano
PIne zachovava a dodrzuje semantiku protokolu, chrani soudrznost dat a smerodatnou kopii musi vzdy vlastnit

vychozi zafizen. ano ano
Centralizovane rizena distribuce dat a sluzba prednacitani obsahu, tedy moznost centralne presouvat soubory

do pobockovych zafizeni. ano ano
Moznost pristupu k souboru i pri vypadku konektivity WAN dle definovanych pravidel. ano ano
Vlastnosti akcelerace aplikaci ano
Akceleracni zarizeni musi podporovat akceleraci HTTP ano ano
Akceleracni zarizeni musi podporovat akceleraci SSL ano ano
Akceleracni zarizeni musi podporovat prechod z optimalizovaneho HTTP na optimalizovane SSL behem

navazovani spojeni ano ano
Akceleracni zarizeni musi podporovat akceleraci CIFS ano ano
MozZnost rozsifeni o vyuzivani Internetovych content distribution nebo content caching sluzeb (napf. Akamai) [ano ano
Akceleracni zafizeni musi podporovat ovérovani platnost certifikatl (napr. OSCP protokol) ano ano
Akceleracni zafizeni musi podporovat ovérovani pomoci klientskych i serverovych certifikatl ano ano
Zarizeni musi podporovat licencovanou akceleraci MAPI ano ano
Zarizeni musi podporovat licencovanou akceleraci Encrypted MAPI ano ano
Zarizeni musi dovolovat skalovani pro nové aplikace bez pozadavki na rekonfiguradi. ano ano
Print Services: zarizeni musi podporovat akceleraci tiskovych sluzeb pro pobockovy a centralni tisk vCetne

distribuce/managementu tiskovych driverd ano ano
Microsoft SMS: podpora akcelerace SMS. ano ano
Akceleracni zarizeni musi podporovat akceleraci SMBv2 ano ano
Akceleracni zarizeni musi podporovat akceleraci ICA, véetné ICA over SSL ano ano
Akceleracni zarizeni musi podporovat prednacitani obsahu pro SharePoint ano ano
Moznost rozsireni o caching HTTP videa (live i on-demand, HLS, HDS, HSS, YouTube) ano ano
Management ano
Reseni musi dovolit kompletni centrdlni spravu vSech akceleracnich zarizeni centrdlnim managementem. ano ano
ReSeni musi poskytnout nastroje na odstranovani problému. ano ano
Reseni musi poskytnout nastroje pro odeslani upozornéni pomoci SNMP TRAP, SMTP nebo SYSLOG. ano ano
Management musi byt mozne konfigurovat jako redundantni do geograficky oddelenych datovych center s L3

konektivitou. ano ano
Autentizace spravct pomoci RADIUS nebo LDAP. ano ano
ReSeni mize umoznit nastaveni roli pro jednotlivé spravce a skupiny spravcd (RBAC). ano ano
ReSeni musi podporovat SNMPv3 ano ano
Komunikace managementu a akceleracnich zafizeni musi byt zabezpecend/sifrovana. ano ano
Pristup spravcu k lokalnimu managementu akceleracnich zarizeni musi byt zabezpecen/sifrovan metodami ssh,

https. ano ano
Systém musi zajistit detailni rozpoznani a klasifikaci prenasenych aplikaci {(Deep Packet Inspection) ano ano
Systém musi zajistit vynucovani politik dle detailniho rozpoznani aplikaci ano ano
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Sbér a prezentace dat vykonnosti aplikaci ze vzdalenych lokalit v centralnim managementu ano ano
ReSeni musi umoznit automatickou instalaci a konfiguraci vzdaleného akceleracniho zarizeni ano ano
Export dat pomoci protokolu NetFlow v9 a IPFIX ano ano
Moznosti implementace ano
Zarizeni musi dovolit flexibilni nasazeni mimo cestu (WCCP, PBR) a/nebo nasazeni transparentne primo do

cesty. ano ano
Zarizeni musi umoznovat dynamickou formaci dvojic odpovednych za akceleraci a de-akceleraci toku (peer

autodiscovery) ano ano
Reseni s danym zarizenim musi podporovat load-sharing pres nekolik akceleracnich zarizeni v pripade, ze

jedno nedovede obslouzit véechny poZzadavky. ano ano
Reseni s danym zarizenim musi podporovat redundantni WAN linky a asymetricke smerovani v infrastrukture

pfi zachovani akcelerace. ano ano
ResSeni s danym zarizenim musi umozniovat rozsirovani kapacity WAN optimalizace bez jejiho preruseni ano ano
Reseni s danym zarizenim musi umoznovat flexibilni a elasticke rozsirovani - kombinace fyzickych WAN

optimalizatord i virtuainich optimalizatord (béZici v prostredi Vmware a pod.) do jedné sady/skupiny ano ano
Reseni s danym zarizenim musi umoznovat automaticke rovnomerne rozkladani zateze mezi optimalizatory v

dané skupiné ano ano
Reseni s danym zarizenim musi umoznovat automaticke rozkladani zateze mezi optimalizatory v dane skupine

podle jejich aktualniho vytizeni ano ano
Reseni s danym zarizenim musi umoznovat automaticke rozkKladani zateze mezi optimalizatory v dane SKupine,

nebo mezi skupiny optimalizator( dle konfigurovatelnych politik, dle jednotlivych vzdalenych pobocek, dle

prenasenych aplikaci ¢i v pfipadé vzajemného zalohovani ano ano
Reseni s danym zafizenim musi umoznovat stavovou redundanci jednotlivych aplikacnich spojeni ano ano
Reseni s danym zarizenim musi umoznovat optimalizaci i v pripade asymetrickych datovych toku,

asymetrického smérovani i mezi geograficky oddélenymi lokalitami ano ano
Jedno zarizeni musi byt schopno akcelerovat provoz ve vice VRF soucasne se zachovanim oddeleni provozu a

prekryvnymi adresnimi prostory ano ano
Automatické vyhledavani a identifikace ,peer" akceleracnich zarizeni pro in-line i off-path implementace ano ano
Zarizeni musi akcelerovat i proti "peer" zarizeni, které je ve formatu samostatné appliance ano ano
Zarizeni musi akcelerovat i proti "peer" zarizeni, které je ve formatu modulu do smérovace ano ano
Zarizeni musi akcelerovat i proti "peer” zafizeni tvoreném vlastnim smeérovacem bez pridavnych modulti ano ano
Zarizeni musi akcelerovat i proti "peer" zarizeni, které je ve formatu virtudlniho zarizeni v VMWare ano ano

148




Prvek_AK

Pozadavek na funkcionalitu

Minimalni pozadavky

Splfiuje ANO/NE

Zakladni vlastnosti

Typ zarizeni

Zarizeni pro akceleraci

UCS-E160S-M3/K9=_5

Typické pozicovani zarizeni pobocka ano
univerzalni modul do

Format zafizeni smérovace ano

Minimalni velikost disku 1TB ano

Minimalni pocet CPU jader 6 ano

Minimalni velikost paméti 32GB ano

Minimalni pocet optimalizovanych TCP spojeni 6000 ano

Pozadavky na redukci prenasenych dat ano

Zarizeni musi poskytnout cachovaci techniky na pevném disku pro redukci prenasenych dat po WAN. ano ano

Obsah docasné ulozenych dat na disku musi byt Sifrovany standardem FIPS 140-2 level 2, 256-bit AES. ano ano

Zarizeni musi dovolit vzorkovani binarnich dat a jejich zpetne rozeznavani, tak aby bylo mozne prenaset zmeny

provedené v souborech a obnoveni zbytku obsahu ze vzork{ v cache. ano ano

Zarizenl musi disponovat kompresi na urovni bytu, ne na urovni souboru, tak aby dochazelo k prenaseni zmen a ne

celych soubord. ano ano

Zarizenl musi prizpusobit ukladani vzorku binarnich dat (setrit kapacitu cache) primarnimu smeru toku dat

jednotlivych aplikaci (napf. pfi virtualizaci desktop() ano ano

Zarizeni musi vyuzivat ulozenych vzorku v centralnim zarizeni pro vice vzdalenych lokalit (setrit kapacitu cache,

zvysit Skalovani). ano ano

Reseni musi byt transparentni pro sitovou infrastrukturu (zachovavat klicove informace o datovych tocich) a

neovliviiovat chovani nastroji zavislych na informacich v TCP/IP zahlavi, zejména s ohledem na technologie

netflow, QoS, firewall. ano ano

Reseni musi podporovat moznost zachovani ToS/DSCP QoS znacky na optimalizovanych spojenich. ano ano

Vlastnosti akcelerace TCP/IP ano

I CP akcelerace (libovolna metoda zmeny velikosti okna, selektivni potvrzovani nebo kombinace) muze byt pouzita

jediné v pripadé zachovani datové integrity ano ano

Pro TCP akceleraci musi byt pouzito doporuceni ze standardi RFC 1323, RFC 2018, RFC 3390. ano ano

I CP akcelerace musi byt transparentni, tj. zachovavat IP a TCP udaje obsazene v hlavicce paketu (zdrojove a cilove

IP adresy, Cisla TCP portl, QoS) anc ano

Akceleracni zafizeni musi byt schopno prizpsobit WAN optimalizaci chovani linky (latence, ztratovost paket(). ano ano

Vlastnosti akcelerace CIFS ano

Akceleracni zarizeni musi poskytnout lokalne metadata CIFS a byt schopno docasne uchovat caching-metadata jako

jsou atributy soubor(l nebo adresarova struktura. ano ano

Akceleracni zarizeni musi poskytnout lokalni dlozisté pro pobockové uzivatele. ano ano

Funkce pro zrychleni protokolu a minimalizaci aplikacniho zpozdeni, vcetne nacitani aplikaci v predstinu, predvidani

vypocetnich operaci, multiplexing datovych prenos(, zfetézené zpracovani dat (pipelining) a davkové zpracovani

vypocetnich operaci (operation batching). ano ano

Nevyzaduje zadne zmeny v autentifikacnich ¢i autorizacnich konfiguracich Windows, jako napriklad v Microsoft

Active directory. ano ano

PIna podpora autentifikace systémi Windows NT LAN Manager a Kerberos pro zadosti v protckolu CIFS. ano ano
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Nikdy si neprivlastiuje vzorovou kopii souboru nebo datového prvku ani stav zamykani soubord. ano ano
Plne zachovava a dodrzuje semantiku protokolu, chrani soudrznost dat a smerodatnou kopii musi vzdy vlastnit

vychozi zafizeni. ano ano
Centralizovane rizena distribuce dat a sluzba prednacitani obsahu, tedy moznost centralne presouvat soubory do

pobockovych zafizeni. ano ano
Moznost pristupu k souboru i pri vypadku konektivity WAN dle definovanych pravidel. ano ano
Vlastnosti akcelerace aplikaci ano
Akceleracni zarizeni musi podporovat akceleraci HTTP ano ano
Akceleracni zarizeni musi podporovat akceleraci SSL ano ano
Akceleracni zarizeni musi podporovat prechod z optimalizovaneho HTTP na optimalizovane SSL behem navazovani

spojeni ano ano
Akceleracni zarizeni musi podporovat akceleraci CIFS ano ano
Moznost rozsireni o vyuzivani Internetovych content distribution nebo content caching sluzeb (napr. Akamai) ano ano
Akceleracni zafizeni musi podporovat ovérovani platnost certifikatl (napf. OSCP protokol) ano ano
Akceleracni zafizeni musi podporovat ovérovani pomaci klientskych i serverovych certifikati ano ano
Zarizeni musi podporovat licencovanou akceleraci MAPI ano ano
Zarizeni musi podporovat licencovanou akceleraci Encrypted MAPI ano ano
Zarizeni musi dovolovat skalovani pro nové aplikace bez pozadavk( na rekonfiguraci. ano ano
Print Services: zarizeni musi podporovat akceleraci tiskovych sluzeb pro pobockovy a centralni tisk vcetne

distribuce/managementu tiskovych driver( ano ano
Microsoft SMS: podpora akcelerace SMS. ano ano
Akceleracni zarizeni musi podporovat akceleraci SMBv2 ano ano
Akceleracni zarizeni musi podporovat akceleraci ICA, véetné ICA over SSL ano ano
Akceleracni zarizeni musi podporovat prednacitani obsahu pro SharePoint ano ano
Moznost rozsireni o caching HTTP videa (live i on-demand, HLS, HDS, HSS, YouTube) ano ano
Management ano
Reseni musi dovolit kompletni centralni spravu vSech akceleracnich zarizeni centrdlnim managementem. ano ano
Reseni musi poskytnout nastroje na odstranovani problémd. ano ano
Reseni musi poskytnout nastroje pro odeslani upozornéni pomoci SNMP TRAP, SMTP nebo SYSLOG. ano ano
Management musi byt mozne konfigurovat jako redundantni do geograficky oddelenych datovych center s L3

konektivitou. ano ano
Autentizace spravct pomoci RADIUS nebo LDAP. ano ano
Reseni mdze umoznit nastaveni roli pro jednotlivé spravce a skupiny spravcd (RBAC). ano ano
Reseni musi podporovat SNMPv3 ano ano
Komunikace managementu a akceleracnich zafizeni musi byt zabezpecena/sifrovana. ano ano
Pristup spravcu k lokalnimu managementu akceleracnich zarizeni musi byt zabezpecen/sifrovan metodami ssh,

https. ano ano
Systém musi zajistit detailni rozpoznani a klasifikaci prenasenych aplikaci (Deep Packet Inspection) ano ano
Systém musi zajistit vynucovani politik dle detailniho rozpoznani aplikaci ano ano
Sbér a prezentace dat vykonnosti aplikaci ze vzdalenych lokalit v centralnim managementu ano ano
Reseni musi umozZnit automatickou instalaci a konfiguraci vzdaleného akceleracniho zafizeni ano ano
Export dat pomoci protokolu NetFlow v9 a IPFIX ano ano
Moznosti implementace ano
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Zarizeni musi dovolit flexibilni nasazeni mimo cestu (WCCP, PBR) a/nebo nasazeni transparentné pfimo do cesty. ano ano
Zarizenl musi umoznovat dynamickou formaci dvojic odpovednych za akceleraci a de-akceleraci toku (peer

autodiscovery) ano ano
Reseni s danym zarizenim musi podporovat load-sharing pres nekolik akceleracnich zarizeni v pripade, ze jedno

nedovede obslouzZit vSechny pozadavky. ano ano
Reseni s danym zarizenim musi podporovat redundantni WAN linky a asymetricke smerovani v infrastrukture pri

zachovani akcelerace. ano ano
Reseni s danym zarizenim musi umozniiovat rozsirovani kapacity WAN optimalizace bez jejiho preruseni ano ano
Reseni s danym zarizenim musi umoznovat flexibilni a elasticke rozsirovani - kombinace fyzickych WAN

optimalizator( i virtualnich optimalizatord (bézici v prostfedi Vmware a pod.) do jedné sady/skupiny ano ano
Reseni s danym zarizenim musi umoznovat automaticke rovnomerne rozkladani zateze mezi optimalizatory v dane

skupiné ano ano
Reseni s danym zarizenim musi umoznovat automaticke rozkladani zateze mezi optimalizatory v dane skupine podle

jejich aktudlniho vytizeni ano ano
Reseni s danym zarizenim musi umoznovat automaticke rozkladani zateze mezi optimalizatory v dane skupine, nebo

mezi skupiny optimalizator( dle konfigurovatelnych politik, dle jednotlivych vzdalenych pobocek, dle pfenasenych

aplikaci ¢i v pfipadé vzajemného zalohovani ano ano
Reseni s danym zafizenim musi umoznovat stavovou redundanci jednotlivych aplikacnich spojeni ano ano
Reseni s danym zarizenim musi umoznovat optimalizaci i v pripade asymetrickych datovych toku, asymetrickeho

smérovani i mezi geograficky oddélenymi lokalitami ano ano
Jedno zarizeni musi byt schopno akcelerovat provoz ve vice VRF soucasne se zachovanim oddeleni provozu a

prekryvnymi adresnimi prostory ano ano
Automatické vyhledavani a identifikace ,peer" akceleracnich zarizeni pro in-line i off-path implementace ano ano
Zarizeni musi akcelerovat i proti "peer" zarizeni, které je ve formatu samostatné appliance ano ano
Zarizeni musi akcelerovat i proti "peer” zarizeni, které je ve formatu modulu do smérovace ano ano
Zarizeni musi akcelerovat i proti "peer” zafizeni tvoreném vlastnim smérovacem bez pridavnych moduld ano ano
Zarizeni musi akcelerovat i proti "peer" zarizeni, které je ve formatu virtualniho zarizeni v VMWare ano ano
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PoZadavek na funkcionalitu Minimalni Spliuje
poZadavky ANO/NE
Zakladni vlastnosti
Typ zarizeni smérovac ASR1001-X
Format zarizeni Modularni ano
Oddéleny procesor pro funkce smérovani a forwardovani paket ano ano
Minimalni pocet portd GigabitEthernet SFP 6 ano
Redundantni zdroj ano ano
Minimalni pocet slotli pro moduly v chassis 2 ano
Moznost budouciho povySeni nabidnutych portt na technologii 10GE (min. 2 porty) ano ano
Moznost softwarove redundance routovaciho procesu ano ano
Smeérovani IPv4 ano ano
Smeérovani IPv6 ano ano
Moznost rozsifeni o funkci NAT mezi IPv4 a IPv6 ano ano
Vykonnostni parametry
Minimalni propustnost forwardovaciho procesoru 19 Mpps ano
Minimalni kombinovana propustnost forwardovaciho procesoru pfi zapnutach funkcich QoS, ACL, RPF 6 Mpps ano
Minimalni dostupna kapacita Sasi 5 Gbps ano
Kapacita povysSovana licencné, bez povysovani HW Ano ano
Maximalni dosaZitelna kapacita bez povyseni HW min. 20 Gbps ano
Minimalni kapacita Sifrovani v HW (IMIX, AES256) 5 Gbps ano
Minimalni propustnost Firewall 5 Gbps ano
Minimalni propustnost NAT pro IPv4 5 Gbps ano
Pocet zaznam{ ve smérovaci tabulce - IPv4 Unicast min. 1 000 000 ano
Pocet zaznam{ ve smérovaci tabulce — IPv6 Unicast min. 500 000 ano
Minimalni pocet oddélenych (nezavislych) smérovacich tabulek (napf. VRF nebo ekvivalentni) 50 ano
Protokoly fyzické vrstvy
IEEE 802.3-2005 ano ano
Podpora IEEE 802.3ad ano ano
Podpora "jumbo ramc(" ano ano
Protokol IP
IP alias (vice IP siti na jednom rozhrani) ano ano
QoS classification — ACL, DSCP, CoS based ano ano
QoS marking - DSCP, CoS ano ano
QoS Shaping and Palicing ano ano
Class Based and Priority queuing ano ano
Rate Limiting ano ano
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Hierarchicky QoS 3 Urovné, 16 000 front ano
RSVP ano ano
DSCP-based Queue Mapping ano ano
DHCP relay ano ano
Router redundancy protokol (napf. VRRP, HSRP) ano ano
Transport Ethernet ramci pres L3 patef (napf. OTV nebo EVI nebo funkéné ekvivalentni) ano ano
URPF ano ano
IPv6

First Hop Redundancy Protokol pro IPv6 ano ano
MP BGP ano ano
IPv6 Multicast (MLDv1 & v2) ano ano
IPv6 Multicast (PIM SM) ano ano
IPv6 Multicast (PIM SSM) ano ano
IPv6 SLA nebo ekvivalentni technologie ano ano
URPF pro IPv6 ano ano
IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels ano ano
IPv6 over IPv4 Multipoint VPN nebo ekvivalentni technologie ano ano
DHCPv6 Relay ano ano
MPLS

Label Imposition a Label Disposition (MPLS Provider Edge) ano ano
Label Swapping (MPLS Provider Core) ano ano
LDP (Label Distribution Protocol) ano ano
MPLS VPN ano ano
QoS s vyuzitim MPLS EXP bitd ano ano
EOMPLS ano ano
VPLS ano ano
Smeérovaci protokoly

BGPv4 ano ano
Podpora 4 byte AS numbers in BGP ano ano
OSPFv2, OSPFv3 ano ano
OSPF s MD5 a NSSA ano ano
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ano ano
RIPv2 ano ano
Policy-based routing podle ACL ano ano
Smérovani multicastu

PIM (dense i sparse mod) ano ano
IGMPv2 a IGMPv3 ano ano
IPv6 MLDv1 & v2 shooping ano ano
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Bezpecnost

Podpora reverse path check (URPF) ano ano
ACL na rozhrani IN/OUT (vcetné virtualnich - VLAN, loopback, 802.1ad) ano ano
ACL pro IP ano ano
ACL pro ethernetové ramce ano ano
Zone-based Stavovy firewall ano ano
IPSec VPN ano ano
Dynamické sestavovani IPSec VPN tuneld pro automatické vytvoreni full-mesh topologie ano ano
IPSec VPN bez potreby vytvaret tunely (GET VPN) ano ano
NSA Suite-B Sifrovaci algoritmy ano ano
IPSec AES 256 v hardware ano ano
IKEv2 ano ano
SHA-2 (SHA-256, SHA-512) ano ano
Podpora klasifikace bezpecnostni role pristupujiciho uZivatele nebo koncového zafizeni a jeji propagace
siti (napf. Security Group Exchange Protocol dle RFC draft-smith-kandula-sxp-01 nebo funkéné ano ano
ekvivalentni).
Podpora propagace bezpecnostni role uzivatele nebo koncového zafizeni pro kazdy datovy ramec (napf.
. . MR , ano ano
Security Group Tagging nebo funkcné ekvivalentni)
Podpora hardwarové filtrace (stavova filtrace, firewall) podle bezpecnostnich roli uzivatel(
propagovanych siti pfistupujicich k riznym skupinam sitovych prostredkd (napf. Security Group Firewall, ano ano
nebo funkcéné ekvivalentni)
Application Visibility — Schopnost detekce bezpecnostnich hrozeb v Sifrovaném provozu, napf. v HTTPS ano ano
Podpora prenosu aplikaci
Moznost rozsifeni o pokrocilou detekci a klasifikaci jednotlivych pfenasenych aplikaci (DPI na 7.vrstvé
oo ano ano
OSI modelu dle aplikacnich signatur)
Moznost doplnéni o rozsifovani signatur rozpoznavanych aplikaci bez preruseni provozu ano ano
Moznost doplnéni o kategorizaci rozpoznanych aplikaci ano ano
Moznost rozsifeni o Vynuceni QoS parametrd pro takto rozpoznané aplikace a skupiny aplikaci - ano ano
marking, garance Sifky pasma pro jednotlivé aplikace, shaping, policing
Moznost rozsifeni o méfeni statistik a vykonnostnich charakteristik prenasenych multimedialnich, ano ano
realtimovych a aplikacnich tokd - vyuZivané pasmo
Moznost rozsifeni o méreni statistik a vykonnostnich charakteristik pfenasenych multimedialnich,
) . S, o L ano ano
realtimovych a aplikacnich tokd - odezvy aplikaci
Moznost rozsifeni o méfeni statistik a vykonnostnich charakteristik pfenasenych multimedialnich, ano ano
realtimovych a aplikacnich tok( - RTP statistiky
Moznost rozsifeni o méfeni statistik a vykonnostnich charakteristik prenasenych multimedialnich, ano ano

realtimovych a aplikacnich tokd - pocty aplikacnich spojeni
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Moznost rozsifeni o export a reporting rozpoznanych aplikaci a jejich statistik a vykonnostnich

charakteristik pomoci NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano ano
Management

CLI rozhrani a SSHv2 ano ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano ano
SNMPv2 ano ano
SNMPv3 ano ano
Interpretace uzivatelskych CLI a Tcl skriptd a jejich aktivace asynchronni udalosti v systému zarizeni ano ano
CitaCe paketd pro jednotliva pravidla v ACL ano ano
Sériova konzolova linka ano ano
DNS klient ano ano
NTP klient s MD5 autentizaci ano ano
Administratorem definovatelné monitory (sady statistik) sbirané o kazdém prenaseném paketu ano ano
Podpora minimalne 2 riznych monitort soucasne (pro monitoring bezpecnosti a monitoring objemu

prenesenych dat) ano ano
Sbér a export TCP priznak{l pro monitoring bezpecnostnich hrozeb ano ano
Statistiky exportovatelné pomoci NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano ano
Moznost rozsireni o export detekované aplikace jiz dany "flow" nalezi ano ano
Nastroje pro mereni dynamickych parametrll a odezev v siti v libovolny okamzik, synteticky

generovanym provozem (napfiklad IP SLA nebo ekvivalentni) ano ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
TACACS+ klient ano ano
Syslog ano ano
Model-driven telemetrie pro real-time streaming informaci o stavu zafizeni ano ano
Ochrana proti nahrani modifikovaného software do zarizeni prostfednictvim image signing a funkce

secure boot, ktera ovéfuje autenticnost a integritu jak samotného operacniho systému, tak i ano ano
bootloaderu a to prostiednictvim nemodifikovatelnych internich HW prostfedk( - tzv. hardware anchores

Podpora SUDI (IEEE 802.1AR) autentizace ano ano
Programovatelnost prostrednictvim NETCONF/YANG ano ano
Python scripting ano ano
Sluzby

NTP server ano ano
DHCP server ano ano
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Prvek_AM

PoZzadavek na funkcionalitu

Minimalni poZzadavky

Splnuje ANO/NE

PoZzadavek na funkcionalitu

Typ zarizeni Smérovat ASR1002-HX
Format zarizeni Modularni ANO
Redundantni AC napajeci zdroj (interni) ANO ANO
Pozadovany pocet portl 10 GigabitEthernet s volitelnym fyzickym 4 ANO
rozhranim
Pozadovana rozsifitelnost na min. 8 portll 10 GigabitEthernet s volitelnym

Ny , ANO ANO
fyzickym rozhranim
Pozadovany pocet portl 1 GigabitEthernet s volitelnym fyzickym rozhranim 4 ANO
Pozadovana rozsifitelnost na min. 8 portd 1 GigabitEthernet s volitelnym

Ny , ANO ANO
fyzickym rozhranim
Pozadovana rozsifitelnost na min. 2 porty 40 GigabitEthernet s volitelnym

Ny , ANO ANO
fyzickym rozhranim
Oddéleny procesor pro funkce smérovani a forwardovani paket{ ANO ANO
Smérovani IPv4 ANO ANO
Smérovani IPv6 ANO ANO
Propustnost systému 100Gb/s ANO
Paketovy vykon smérovace 56Mpps ANO
Minimalni pocet zaznamd ve smérovaci tabulce - IPv4 3,5M ANO
Minimalni pocet zaznam{ ve smérovaci tabulce — IPv6 3M ANO
IEEE 802.3ad ANO ANO
OSPFv2 ANO ANO
BGPv4 ANO ANO
Podpora 4 byte AS numbers in BGP ANO ANO
Moznost smérovani provozu dle dynamicky mérenych metrik (zatizeni linky,

v oiv s , o . ANO ANO
zpozdeéni, ztratovost paketd, jitter)
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
GRE (Generic Routing Encapsulation) ANO ANO
Policy-based routing podle ACL ANO ANO
IP Multicast (PIM SSM, PIM SM) ANO ANO
IGMPv2, IGMPv3 ANO ANO
uRPF ANO ANO
DHCP relay ANO ANO
First Hop Redundancy Protokol pro IPv6 ANO ANO
OSPFv3 ANO ANO
MP BGP ANO ANO
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IPv6 Multicast (MLDv1 & v2) ANO ANO
[Pv6 Multicast (PIM SM) ANO ANO
IPv6 Multicast (PIM SSM) ANO ANO
IPv6 SLA nebo ekvivalentni technologie ANO ANO
URPF pro IPv6 ANO ANO
IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels ANO ANO
IPv6 over IPv4 Multipoint VPN nebo ekvivalentni technologie ANO ANO
DHCPv6 Relay ANO ANO
Statefull NAT64 ANO ANO
Min. poCet NAT64 spojeni (statefull) 8M ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Shaping and Policing ANO ANO
Class Based and Priority queuing ANO ANO
Rate Limiting ANO ANO
Hierarchical QoS min. 3 Urovné ANO
RSVP ANO ANO
zl\llrFt{uFe)lllzace smerovacich tabulek - napr. Virtual Routing and Forwarding ANO ANO
Minimalni pocet oddélenych (nezavislych) smérovacich tabulek 50 ANO
Podpora protokoll a sluzeb per VRF (TACACS+, VRRP nebo HSRP, SNMP, ANO ANO
Syslog, NTP, PING)
ACL na rozhrani IN/OUT ANO ANO
[PSec AES-GCM-256 ANO ANO
Hardwarova akcelerace Sifrovani pro IPSec AES-GCM-256 ANO ANO
QoS pre-dassification pro IPSec ANO ANO
Minimalni Sifrovaci vykon pro IPSec AES 256 (IMIX provoz) 5Gb/s ANO
[PSec IKEv2 ANO ANO
VRF aware IPSec ANO ANO
SHA-2 (SHA-256, SHA-512) ANO ANO
Vytvareni Sifrovanych Hub&Spoke VPN s moznosti dynamicky sestavovat

) o o . ANO ANO
tunely mezi ,spoke" lokalitami (napr. pro IPT provoz)
Vytvareni Sifrovanych VPN bez potfeby tuneld dle RFC 3547 (GDOI based ANO ANO
VPN) s centralni spravou Sifrovacich Kkli¢(
Podpora Suite-B sifrovacich algoritmd (RFC 6379) ve spojeni s GDOI based

ANO ANO

VPN
VRF aware GDOI group member (selektivni Sifrovani provozu per IP VPN) ANO ANO
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Application Visibility — Schopnost detekce bezpecnostnich hrozeb

v Sifrovaném provozu, napf. v HTTPS, bez nutnosti deSifrovani pakett ANO ANO
Méreni statistik a vykonnostnich charakteristik prenasenych
. o, . , v s o . . ANO ANO
multimedialnich, realtimovych a aplikacnich toku - vyuzivané pasmo
Méreni statistik a vykonnostnich charakteristik prenasenych ANO ANO
multimedialnich, realtimovych a aplikacnich tokd - odezvy aplikaci
Méreni statistik a vykonnostnich charakteristik prenasenych ANO ANO
multimedialnich, realtimovych a aplikacnich tok{ - pocty aplikacnich spojeni
Sbér a vyhodnocovani statistik a vykonnostnich charakteristik ANO ANO
multimedialnich tokd: vyuzivané pasmo, odezvy aplikaci, RTP statistiky
Application Visibility - Pokrocila detekce a klasifikace jednotlivych ANO ANO
prenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplikacnich signatur)
Application Visibility - Monitorovani aplikacnich tok{ (vSech paket() ANO ANO
prostirednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice klicovych atributli a parametr(
monitorovanych tok{ vcetné parametr(: zdrojova/cilovd MAC adresa, ANO ANO
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni
cisla, hodnota TTL, ICMP kod, IGMP type
Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX ANO ANO
Interni nastroje pro on-line méreni kvality sitové infrastruktury, napf. IP
X , ANO ANO
SLA nebo ekvivalentni
Model-driven telemetrie pro real-time streaming informaci o stavu zafizeni ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostrednictvim
image signing a funkce secure boot, ktera ovéfuje autenticnost a integritu ANO ANO
jak samotného operacniho systému, tak i bootloaderu a to prostfednictvim
nemodifikovatelnych internich HW prostfedk{ - tzv. hardware anchores
Podpora Secure Unique Device Identity (IEEE 802.1AR) pro ovéFeni
- i . o wr . ANO ANO
autenticnosti HW prostredkd zarizeni
SSHv?2 ANO ANO
CLI rozhrani ANO ANO
Programovatelnost prostrednictvim NETCONF/YANG ANO ANO
Python scripting ANO ANO
Software patching ANO ANO
SNMPv2/v3 ANO ANO
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TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

ANO

ANO

NTPv3 server

ANO

ANO
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Komponenta |PoZadavek na funkcionalitu Minimalni poZzadavky |Nazev (typ) modulu Spliuje ANO/NE
Zakladni vlastnosti
Modul_AM1 [Rozsifeni o 1GE s volitelnym fyzickym rozhranim min. 2x 1GE FLSA1-HX-2X1GE= ANO
Modul_AM2 |Rozsifeni o 10GE s volitelnym fyzickym rozhranim min. 2x 10GE FLSA1-HX-2X10GE= ANO
Modul_AM3 |RozSifeni 1GE portu o IEEE 802.1ae ANO FLSA1-MACSEC1G= ANO
Modul_AM4 |RozSifeni 10GE portu o IEEE 802.1ae ANO FLSA1-MACSEC10G= |ANO
Modul_AM5 |RozSifeni o 40GE s volitelnym fyzickym rozhranim min. 1x 40GE EPA-1X40GE= ANO
Modul_AM6 |RozSifeni o 40GE s volitelnym fyzickym rozhranim min. 2x 40GE EPA-2X40GE= ANO
Modul_AM7 |RozSifeni krypto propustnosti na min. 15 Gbit/s FLSA1-2HX8G16G= ANO
Modul_AM8 |RozSifeni krypto propustnosti na min. 25 Gbit/s FLSA1-2HX8G25G= ANO
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Prvek_AN

Pozadavek na funkcionalitu

Minimalni poZadavky

Splnuje ANO/NE

Zakladni vlastnosti
koncoveé zafizeni
Typ zafizeni videokonferenci CS-BOARDS55-G-K9
Dedikovany videkonferencni HW pro skupinové pouziti Ano Ano
PIné integrované zafizeni (kodek, kamera, monitor, stojan, mikrofon a ozvuceni tvofi
. . Ano Ano
jeden kompaktni celek)
Velikost, rozliSeni a pomér obrazovky > LEchéllsgp)Iay (4, Ano
Pocet barev: 1,07
o N miliardy (10 bit{),
Specifikace displeje Kontrast: 1: 4000, Ano
Doba odezvy: 5,5 ms
Kapacitni dotykovy displej Ano Ano
Multi-touch Ano Ano
Ochranné sklo s optickou vazbou Ano Ano
Touch pen pro kresleni a psani na multi-touch displej a pro whiteboarding Ano Ano
Zorny uhel 89 stupﬁﬂv(véechny Ano
smery)
12x vestavény mikrofon s inteligentnim hlasovym sledovanim Ano Ano
Integrované reproduktory optimalizované pro hlas Ano Ano
Kamera v rozliseni 4K Ano Ano
Pevna Cocka, nekonecné zaostreni Ano Ano
Horizontalni zorné pole 83° Ano
Vertikalni zorné pole 55° Ano
Naklon kamery -25° Ano
1x HDMI, 1x 3.5 mini
Vstupy a vystupy jack, Ano
2x USB 3.0
1x HDMI pro prezentaci
nebo sdileni,
Mistni prezentace az do
. 4K,
Video vstupy Audio pFes HDMI, Ano
Rychlost snimku 60 fps
pro 1080p
a 30 fbs pro 2160p
RozliSeni Zivého vstupu a zdilené prezentace HD 1080p30 Ano
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Musi byt mozné na tomto zarizeni bezdratové zobrazit a sdilet plochu Windows 7 a
vySsSi, Mac OS X Mavericks 10.10 a vyssi s pouzitim bezplatné stazitelné aplikace a

pfipojenim k internetu (do cloudu vyrobce zafizeni) a to i bez nutnosti pFipojeni k Ano Ano
bezdratové siti Zadavatele
Musi byt mozné na tomto zafizeni bezdratove zobrazit, nasdilet a v realném case
editovat whiteboard (kreslici plochu) s pouZitim bezplatné stazitelné aplikace a
pfipojenim k internetu (do cloudu vyrobce zafizeni) a to i bez nutnosti pripojeni k Ano Ano
bezdratové siti Zadavatele pro Windows 7 a vyssi, Mac OS X Mavericks 10.10 a vyssi,
i0S 9.0 a vysSsi, Android 4.1 a vysSSi
1x Eth (RJ-45) 100/1000
. , Mbps,
Sit'ove rozhrani Wi-Fi 802.11a/b/g/n/ac Ano
(2.4 a 5 Ghz)

Zafizeni podporuje dynamické, nebo statické pfidelovani adres pro IPv4 Ano Ano
Zafizeni je Bluetooth ready Ano Ano
Uzivatelské rozhrani pfimo z dotykového displeje, nebo pomoci aplikace na osobnim Ano Ano
mobilnim zafizeni
Sprava systému pomoci Cloud-ové sluzby ve které se zafizeni registruje Ano Ano
Zarizeni pro komunikaci s Cloud-ovymi sluzbami vyuZiva RESTful APIs Ano Ano
Veskera dalsi komunikace — s jinymi zafizenimi, mobilnimi aplikacemi a fesenimi
. . s Ano Ano
tretich stran probiha v Cloudu
Podpora Ceského a anglického jazyka Ano Ano
Real-time media jsou Sifrované pomoci SRTP protokolu Ano Ano
End-to-End komunikace vyuziva zabezpeceni AES (128), AES 256, SHA1, SHA256 a

Ano Ano
RSA

od 768 Kbps pro 720p30
Naroky na datovou propustnost od 1.72 Mbps pro Ano
1080p30

Video formaty CIF, w288p, 448p, w448p, 4CIF, w576p, VGA, SVGA, XGA, WXGA, - . e s
7200, 1080p ano, pfijem i vysilani Ano
Schvaleni a soulad - Smérnice (2014/35/EU, 2014/30/EU, 2014/53/EU, 2011/65/EU,
2002/96/EC), Schvaleno NRTL (bezpecnost vyrobk{l), FCC CFR 47 Part 15B (EMC) — Ano Ano
Class A, FCC (radiové zafizeni)
Akustické potlaceni ozvény Ano Ano
Automatic gain control (AGC) Ano Ano
Automatic noise reduction Ano Ano
Active lip synchronization Ano Ano
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Lokalni a serverové adresare Ano Ano
Registr volanych, pfijatych a zmeskanych spojeni Ano Ano
Pripojeni zafizeni k centralizovanému Fizeni, min. 3-lety provoz Ano Ano
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Prvek_AO

PoZzadavek na funkcionalitu

Minimalni poZadavl

Splnuje ANO/NE

Zakladni vlastnosti

Typ zarizeni

koncové zafizeni

CS-BOARD855-G-K9

Dedikovany videkonferencni HW pro skupinove pouziti Ano Ano
PIné integrované zafizeni (kodek, kamera, monitor, stojan, mikrofon a

v e , Ano Ano
ozvuceni tvori jeden kompaktni celek)
Velikost, rozliseni a pomér obrazovky 8 LEchéllsgp)Iay (4, Ano

Pocet barev: 1,07

. L miliardy (10 bit{),

Specifikace displeje Kontrast: 1: 4000, Ano
Doba odezvy: 6,5 ms
Kapacitni dotykovy displej Ano Ano
Multi-touch Ano Ano
Ochranné sklo s optickou vazbou Ano Ano
Togch pen pro kresleni a psani na multi-touch displej a pro Ano Ano
whiteboarding _ v
Zorny uhel 89 stupnuv(vsechny Ao
smery)
12x vestavény mikrofon s inteligentnim hlasovym sledovanim Ano Ano
Integrované reproduktory optimalizované pro hlas Ano Ano
Kamera v rozliseni 4K Ano Ano
Pevna Cocka, nekonec¢né zaostieni Ano Ano
Horizontalni zorné pole 83° Ano
Vertikalni zorné pole 55° Ano
Naklon kamery -25° Ano
1x HDMI, 1x 3.5
, mini jack,
Vstupy a vystupy 1x USB C, 1x USB Ano
micro
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1x ADMI pro
prezentaci nebo

sdileni,
Mistni prezentace az
Video vstupy do 4K, Ano
Audio pres HDMI,
Rychlost snimku 60
fps pro 1080p
a 30 fpns bro 2160n
RozliSeni Zivého vstupu a zdilené prezentace HD 1080p30 Ano
Musi byt mozné na tomto zarizeni bezdratoveé zobrazit a sdilet plochu
Windows 7 a vyssi, Mac OS X Mavericks 10.10 a vysSi s pouzitim
bezplatné stazitelné aplikace a pfipojenim k internetu (do cloudu Ano Ano
vyrobce zafizeni) a to i bez nutnosti pfipojeni k bezdratoveé siti
Zadavatele
Musi byt mozne na tomto zarizeni bezdratove zobrazit, nasdilet a v
realném case editovat whiteboard (kreslici plochu) s pouzitim bezplatné
stazitelné aplikace a pripojenim k internetu (do cloudu vyrobce zafizeni) Ano ANo
a to i bez nutnosti pfipojeni k bezdratové siti Zadavatele pro Windows 7
a vyssi, Mac OS X Mavericks 10.10 a vyssi, iOS 9.0 a vyssi, Android 4.1
a vvssi
1x Eth (RJ-45)
100/1000 Mbps,
Sit'ové rozhrani Wi-Fi Ano
802.11a/b/g/n/ac
(2.4 a5 Ghz)
Zarfizeni podporuje dynamické, nebo statické pfidelovani adres pro IPv4
/ IPv6 Ano Ano
Zarizeni je Bluetooth ready Ano Ano
Podpora NTP, HTTP/HTTPS, TLS proxy, CDP, 802.1x, 802.1Q, 802.1p Ano Ano
Uzivatelské rozhrani pfimo z dotykového displeje, nebo pomoci aplikace
, - v Ano Ano
na osobnim mobilnim zarizeni
Sprava systému pomoci Cloud-ové sluzby ve které se zafizeni registruje Ano Ano
Zarizeni pro komunikaci s Cloud-ovymi sluzbami vyuziva RESTful APIs Ano Ano
Veskera dalsi komunikace — s jinymi zafizenimi, mobilnimi aplikacemi a
Ano Ano

feSenimi tretich stran probiha v Cloudu

165




Podpora Ceského a anglického jazyka Ano Ano
Real-time media jsou Sifrované pomoci SRTP protokolu Ano Ano
End-to-End komunikace vyuziva zabezpeceni AES (128), AES 256, SHA1, ANo Ano
SHA256 a RSA
od 768 Kbps pro
, 720p30
Naroky na datovou propustnost od 1.72 Mbps pro Ano
1080p30
Video formaty CIF, w288p, 448p, w448p, 4CIF, w576p, VGA, SVGA, ano, prijem i vysilani ARG
XGA, WXGA, 720p, 1080p '
Schvaleni a soulad - Smérnice (2014/35/EU, 2014/30/EU, 2014/53/EU,
2011/65/EU, 2002/96/EC), Schvaleno NRTL (bezpecnost vyrobk(), FCC Ano Ano
CFR 47 Part 15B (EMC) — Class A, FCC (radiové zafizeni)
Akustické potlaceni ozvény Ano Ano
Automatic gain control (AGC) Ano Ano
Automatic noise reduction Ano Ano
Active lip synchronization Ano Ano
Lokalni a serverové adresare Ano Ano
Registr volanych, pfijatych a zmeskanych spojeni Ano Ano
Pripojeni zafizeni k centralizovanému fizeni, min. 3-lety provoz Ano Ano
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Prvek_AP

Pozadavek na funkcionalitu Minimalni pozadavlSpliiuje ANO/NE
Zakladni vlastnosti
koncové zafizeni
Typ zafizeni videokonferenci CSKIT-KI
Kodek, kamera,
Dedikovany videkonferencni HW pro skupinove pouziti m|kroforv1’§ ozvucen Ano
tvori jeden
kompaktni celek
6x vestavény mikrofon s inteligentnim hlasovym sledovanim Ano Ano
Integrované reproduktory optimalizované pro hlas Pet re prgduktqru Ve Ano
vyvazené konfiguraci
Kamera v rozliseni 5K UltraHD Ano Ano
Pevna Cocka. Vzdalenost zaostfeni 1 m az nekonecno Ano Ano
3x Zoom Ano Ano
Horizontalni zorné pole 83° Ano
Vertikalni zorné pole 51.5° Ano
Automatické zaostieni, jas a vyvazeni bilé Ano Ano
Auto framing pro detekci zvuku a tvare Ano Ano
Zvukové standardy G.711, G.722, G.722.1, G.729, AAC-LD, a Opus Ano Ano
Musi byt mozné na tomto zafizeni bezdratové zobrazit a sdilet plochu Windows 7 a
vyssi, Mac OS X Mavericks 10.10 a vySsSi s pouZitim bezplatné stazitelné aplikace a
L ) , v ; R Ano Ano
pripojenim k internetu (do cloudu vyrobce zarizeni) a to i bez nutnosti pripojeni k
bezdratové siti Zadavatele
Zarizeni podporuje dynamické, nebo statické pridelovani adres pro IPv4 a IPv6 Ano Ano
Zarizeni podporuje Dual-stack IPv4 and IPv6 for DHCP, SSH, HTTP, HTTPS, DNS, Ano Ano
DiffServ, 802.1x, 802.1Q, 802.1p, URI dialing
UzZivatelské rozhrani pfimo z kontrolniho panelu, nebo pomoci aplikace na osobnim Ano Ano
mobilnim zafizeni
Sprava systému pomoci Cloud-ové nebo On-prem sluzby ve které se zafizeni registruje Ano Ano
Zarizeni pro komunikaci s Cloud-ovymi sluzbami vyuziva RESTful APIs Ano Ano
End-to-End komunikace vyuziva zabezpeceni AES, H.235 v3, H.323 a SIP point-to-point Ano Ano
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od /768 Kbps pro

720p30
od 1.152 Mbps pro
, 720p60
Naroky na datovou propustnost od 1.472 Mbps pro Ano
1080p30
od 2.56 Mbps pro
1080p60
Rozliseni Zivého vstupu a zdilené prezentace HD 1080p60/p30 Ano
Schvaleni a soulad - Smérnice (2014/35/EU, 2014/30/EU, 2014/53/EU, 2011/65/EU,
2002/96/EC), Schvaleno NRTL (bezpecnost vyrobk{l), FCC CFR 47 Part 15B (EMC) — Ano Ano
Class A, FCC (radiové zarizeni)
Automatic gain control (AGC) Ano Ano
Automaticka redukce Sumu Ano Ano
Aktivni synchronizace rt{l Ano Ano
Lokalni a serverové adresare Ano Ano
Registr volanych, pfijatych a zmeskanych spojeni Ano Ano
1x HDMI, 1x 3.5
, mini jack,
Vstupy a vystupy 1x USB 2.0, 1x USB Ano
micro
1x HDMI s podporou
Video vstupy formatu 4Kp30, Ano
HD1080p60
. , 2x HDMI s podporou
Video vystupy formatu 4kp60 Ano
2x mikrofon, 4-pin
mini-jack,
. 1x Audio in pres
Zvukove vstupy HDML, Ano
Integrovany
T mikrofon -
., X Line out mini-jac
Zvukove vystupy (stereo) Ano
Zarizeni je Bluetooth 4.0 LE Ano Ano
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1x Eth (RJ-45)
100/1000 Mbps,
1x Eth (RJ-45) pro

Sit'ové rozhrani kontrolni panel Ano
Wi-Fi
802.11a/b/g/n/ac
(2.4 a5 Ghz)
Pripojeni zafizeni k centralizovanému fizeni, min. 3-lety provoz Ano Ano
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Prvek_AQ

PoZzadavek na funkcionalitu

Minimalni pozadavl

Splnuje ANO/NE

Zakladni vlastnosti

Typ zafizeni

koncové zafizeni
videokonferenci

CS-KIT-MINI-K9

Kodek, kamera,
mikrofon a ozvuceni

Typ zarizeni - Dedikovany videkonferencni HW pro skupinové pouziti tvoFi jeden Ano
kompaktni celek
Vestavény mikrofon s inteligentnim hlasovym sledovanim Ano Ano
Integrované reproduktory optimalizované pro hlas lL ,rcvapro'duktory Ve Ano
vyvazene konfiguraci
Kamera v rozliseni 4K UltraHD Ano Ano
Pevna Cocka. Vzdalenost zaostfeni 1 m az nekonecno Ano Ano
2X Zoom Ano Ano
Horizontalni zorné pole 120° Ano
Automatické zaostieni, jas a vyvazeni bilé Ano Ano
Auto framing pro detekci zvuku a tvare Ano Ano
Zvukové standardy G.711, G.722, G.722.1, G.729, AAC-LD, a Opus Ano Ano
Musi byt mozné na tomto zafizeni bezdratové zobrazit a sdilet plochu Windows 7 a vyssi, Mac OS X
Mavericks 10.10 a vySSi s pouzitim bezplatné stazitelné aplikace a pfipojenim k internetu (do cloudu Ano Ano
vyrobce zafizeni) a to i bez nutnosti_pfipojeni k bezdratové siti Zadavatele
Zarizeni podporuje dynamické, nebo statické pridelovani adres pro IPv4 a IPv6 Ano Ano
Zarizeni podporuje Dual-stack IPv4 and IPv6 for DHCP, SSH, HTTP, HTTPS, DNS, DiffServ, 802.1x, Ano Ano
802.1Q, 802.1p, URI dialing
Uzivatelské rozhrani pfimo z kontrolniho panelu, nebo pomoci aplikace na osobnim mobilnim zafizeni Ano Ano
Sprava systému pomoci Cloud-ové nebo On-prem sluzby ve které se zafizeni registruje Ano Ano
Zarizeni pro komunikaci s Cloud-ovymi sluzbami vyuziva RESTful APIs Ano Ano
End-to-End komunikace vyuziva zabezpeceni AES, H.235 v3, H.323 a SIP point-to-point Ano Ano
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od /68 Kbps pro

720p30
od 1.152 Mbps pro
. 720p60
Naroky na datovou propustnost od 1.472 Mbps pro Ano
1080p30
od 2.56 Mbps pro
1080pn60
RozliSeni Zivého vstupu a zdilené prezentace HD 1080p60/p30 Ano
Schvaleni a soulad - Smérnice (2014/35/EU, 2014/30/EU, 2014/53/EU, 2011/65/EU, 2002/96/EC), Ano Ano
Schvaleno NRTL (bezpecnost vyrobk(), FCC CFR 47 Part 15B (EMC) — Class A, FCC (radiové zarizeni)
Automatic gain control (AGC) Ano Ano
Automaticka redukce Sumu Ano Ano
Aktivni synchronizace rt{l Ano Ano
Lokalni a serverové adresare Ano Ano
Registr volanych, pfijatych a zmeskanych spojeni Ano Ano
1x HDMI, 1x 3.5
, mini jack,
Vstupy a vystupy 2x USB 2.0, 1x USB Ano
micro
1x HDMI s podporou
Video vstupy formatu 4Kp30, Ano
HD1080p60
) , 1x HDMI s podporou
Video vystupy formatu 4kp60 Ano
1x Audio in pres
. HDMI,
Zvukove vstupy Integrovany Ano
mikrofon
. 1x Line out mini-jack
Zvukove vystupy (stereo) Ano
Zarizeni je Bluetooth 4.0 LE Ano Ano
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Sitové rozhrani

Ix Eth (RJ-45)
100/1000 Mbps,
1x Eth (RJ-45) pro
kontrolni panel
Wi-Fi
802.11a/b/g/n/ac
(2435 Ghz)

Ano

Schopnost poskytovat video, mikrofon a reproduktory pres jeden kabel USB do pfipojeného pocitace

Ano, podpora USB
pass-through

Ano

Pripojeni zarizeni k centralizovanému fizeni, min. 3-lety provoz

Ano

Ano
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Prvek_AR

PoZzadavek na funkcionalitu

Minimalni poZadavl

Splnuje ANO/NE

Zakladni vlastnosti

koncové zafizeni

CS-ROOMS55-K9

Typ zafizeni videokonferenci
Dedikovany videkonferencni HW pro skupinove pouziti Ano Ano
PIné integrované zafizeni (kodek, kamera, monitor, stojan, mikrofon a ozvuceni tvofi jeden
, Ano Ano

kompaktni celek)
Velikost, rozliseni a pomér obrazovky > LED1c6I|.s€§))Iay (4, Ano

Pocet barev: 1,07

miliardy (10 bitd),

Kontrastni pomér:
Specifikace displeje Typicky 1100, Ano

Uhel pohledu: +/-

178 stupnd,

Doba odezvv: 8 ms
6x vestavény mikrofon s inteligentnim hlasovym sledovanim Ano Ano
Integrovany reproduktorovy systém s levym, stfednim a pravym kanalem plus basovy Pét reproduktor ve Ano
reproduktor vyvazené konfiguraci
Kamera v rozliseni 5K UltraHD Ano Ano
Pevna Cocka. Vzdalenost zaostfeni 1 m az nekonecno Ano Ano
3x Zoom Ano Ano
Horizontalni zorné pole 83° Ano
Vertikalni zorné pole 51.5° Ano
Automatické zaostieni, jas a vyvazeni bilé Ano Ano
Auto framing pro detekci zvuku a tvare Ano Ano
Zvukové standardy G.711, G.722, G.722.1, G.729, AAC-LD, a Opus Ano Ano
Musi byt mozné na tomto zafizeni bezdratové zobrazit a sdilet plochu Windows 7 a vyssi, Mac
0OS X Mavericks 10.10 a vySSi s pouzitim bezplatné stazitelné aplikace a pFipojenim k internetu Ano Ano
(do cloudu vyrobce zafizeni) a to i bez nutnosti pfipojeni k bezdratové siti Zadavatele
Zarizeni podporuje dynamické, nebo statické pridelovani adres pro IPv4 a IPv6 Ano Ano
Zafizeni podporuje Dual-stack IPv4 and IPv6 for DHCP, SSH, HTTP, HTTPS, DNS, DiffServ, Ano Ano
802.1x, 802.1Q, 802.1p, URI dialing
Uiviyate]ské rozhrani pfimo z kontrolniho panelu, nebo pomoci aplikace na osobnim mobilnim Ano Ano
zarizeni
Sprava systému pomoci Cloud-ové nebo On-prem sluzby ve které se zafizeni registruje Ano Ano
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Zarizeni pro komunikaci s Cloud-ovymi sluzbami vyuziva RESTful APIs Ano Ano
End-to-End komunikace vyuziva zabezpeceni AES, H.235 v3, H.323 a SIP point-to-point Ano Ano
od /768 Kbps pro
720p30
od 1.152 Mbps pro
, 720p60
Naroky na datovou propustnost od 1.472 Mbps pro Ano
1080p30
od 2.56 Mbps pro
1080pn60
Rozliseni Zivého vstupu a zdilené prezentace HD 1080p60/p30 Ano
Schvaleni a soulad - Smérnice (2014/35/EU, 2014/30/EU, 2014/53/EU, 2011/65/EU,
2002/96/EC), Schvaleno NRTL (bezpec¢nost vyrobk{), FCC CFR 47 Part 15B (EMC) — Class A, Ano Ano
FCC (radiové zafizeni)
Automatic gain control (AGC) Ano Ano
Automaticka redukce Sumu Ano Ano
Aktivni synchronizace rt{l Ano Ano
Lokalni a serverové adresare Ano Ano
Registr volanych, pfijatych a zmeskanych spojeni Ano Ano
Vstupy a vystupy IxUsB 2'.0’ 1xUSB Ano
micro
2x HDMI s podporou
formatu 4Kp30,
. HD1080p60 (HDMI
Video vstupy 2 podporuje obsah Ano
HDCP pro mistni
prohlizeni)
. , 1x HDMI s podporou
Video vystupy formatu 4kp60 Ano
2x mikrofon, 4-pin
mini-jack,
, 2x Audio in pres
Zvukove vstupy HDMI, Ano
Integrovany
— mikrofon -
. X Line out mini-jac
Zvukove vystupy (stereo) Ano
Zarizeni je Bluetooth 4.0 LE Ano Ano
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1x Eth (RJ-45)
100/1000 Mbps,
1x Eth (RJ-45) pro

Sit'ové rozhrani kontrolni panel Ano
Wi-Fi
802.11a/b/g/n/ac
(2.4 a5 Ghz)
Pripojeni zafizeni k centralizovanému fizeni, min. 3-lety provoz Ano Ano
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Prvek_AS

Pozadavek na funkcionalitu

Minimalni poZzadavky

Splfiuje ANO/NE

Zakladni vlastnosti

Typ zarizeni

videokonferencni bridge

CTI-CMS1KM5-BUN-K9

Uzivatelske, funkcni pozadavky

Podpora audio a video konferencnich seminarQ. ANO ANO
Sdileni desktopového prostredi s moznosti vybéru jednoho specifického dokumentu nebo aplikace. ANO ANO
Pripojeni do konferencniho seminare ANO ANO
Nativni aplikaci (tlusty klient) — MS Win7/10, Mac OS, iOS, Android ANO ANO
Webovy prohlizec (bez nutnosti instalace dodatecnych plug-in modult - WebRTC) ANO ANO
Volani z videokonferencni jednotky (SIP/H323/volani na IP adresu) ANO ANO
Pripojeni Ucastnika z platformy Skype For Bussines ANO ANO
MozZnost planovani seminare v prostredi kalendarovych sluzeb ANO ANO
Odpovidajici klientské aplikace pro kalendarové planovani v desktopovém prostredi i v mobilnich klientech. ANO ANO
Planovaci nastroje ve webovém prostredi platformy. ANO ANO
Organizace Ucastnikd seminare ANO ANO
Zobrazeni seznamu ANO ANO
Ztlumeni vsech UcastnikU ANO ANO
Ztlumeni vybraného Ucastnika ANO ANO
Manualni prizvani Ucastnika (dial-out, preposlani pozvanky) ANO ANO
Manualni vyrazeni Ucastnika ze seminare. ANO ANO
Overeni ucastnikd jméno/heslo ANO ANO
Anonymni Ucastnik ANO ANO
Uzamknuti seminare, PIN ANO ANO
Rozdéleni roli Ucastnikll seminare ANO ANO
Hostitel, zfizovatel seminare ANO ANO
Prezentujici ANO ANO
Bezny Ucastnik ANO ANO
Rizeni rozlozeni obrazu ANO ANO
Prezentujici ANO ANO
Prezentujici + prezentovany obsah ANO ANO
Prezentovany obsah ANO ANO
Porizeni zaznamu seminare ANO ANO
Zaznam prezentovaneho obsahu ANO ANO
Naroky na provoz a spravu systemu
Provoz a uzivani formou serverové platformy, instalované aplikace. ANO ANO
Forma licencovani ANO ANO
Na soubézne bezici seminar. ANO ANO
Kapacita seminare neni licencne omezena. ANO ANO
Technicke parametry ANO ANO
Podpora IPv4 ANO ANO
Podpora IPv6 ANO ANO
Video kodeky H263, H264 SVC/AVC ANO ANO
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Video kodeky HTML5/WebRTC, VP8, MS RTV ANO ANO
Video rozliSeni az do FullHD 1080/60 ANO ANO
Rozliseni prezentacniho kanalu az do FullHD 1080/30 ANO ANO
Audio kodeky G711a/u, G722 ANO ANO
Audio kodeky AAC-LD, Opus ANO ANO
Porizeni zaznamu az do FullHD 1080/30 ANO ANO
Streamovani zaznamu az do HD 720/30 ANO ANO
Zabezpeceni pouzité platformy. ANO ANO
Media Audio/Video — AES/SRTP ANO ANO
Signalizace SSL/TLS ANO ANO
Pouziti certifikat(l, podpora certifikacni autority ANO ANO
DNSSEC ANO ANO
Sprava a provoz ANO ANO
Pristup na admin portal - https ANO ANO
Syslog ANO ANO
NTP ANO ANO
CDR zaznamy ANO ANO
Zalohovani a obnova systému ANO ANO
Podpora virtualizace platformy ANO ANO
Podpora vysoke dostupnosti, provoz ve vice datovych centrech. ANO ANO
Skalovani formou clusteru, rozsirenim dalsiho serverového uzlu. ANO ANO
Rozkladani zateze, kaskadovani seminare pres vice uzlu. ANO ANO
Sprava uzivatelll ANO ANO
Microsoft AD ANO ANO
LDAP ANO ANO
Lokalne definovany uzivatel ANO ANO
Administratorské prostredi ANO ANO
Moznost definovani vice administratort ANO ANO
Pozadovana kapacita platformy pro 3-lety provoz ANO ANO
Pocet soubezne bezicich seminart 10. ANO ANO
Pocet soubezne nahravanych seminart 10. ANO ANO
Pocet Ucastnikl seminare minimalne 100. ANO ANO
Celkovy pocet ucastnikl soubezné bezicich seminarl minimalne 200. ANO ANO
Ucastnikem schuzky kdokoliv kdo ma ,pozvanku” a splnuje pozadavky na pripojeni. Instalace ,tlusteho™
klienta neni zpoplatnéna. ANO ANO
Programovatelnost, API
Podporované REST API sluzby ANO ANO
Vytvareni virtualniho seminare, prirazeni Ucastnikl ANO ANO
Manipulace s aktivnim videokonferencnim hovorem, technické parametry. ANO ANO
Organizace Ucastnikl, seznamy, manipulace s jednotlivci ANO ANO
Prace s Ucastniky, uZivateli. ANO ANO
Nastavovani systémovych parametrl, diagnostika. ANO ANO
Zaznamy seminarl, aktivace. ANO ANO
Streamovani seminare, aktivace. ANO ANO
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Priloha ¢. 2 Specifikace skoleni

Nazev skoleni

Obsah

ICND1 - Interconnecting
Cisco Networking Devices
Part 1

Zakladni funkce IP datovych siti, OSI a TCP/IP model, sitova média a
typy kabelaze

Technologie LAN prepinacl - zikladni konfigurace prepinace, VLAN sité,
konfigurace Trunk rozhrani

IP adresace (IPv4/IPv6)

Technologie IP smérovani v IP sitich

Statické a dynamické smérovani (OSPF), smérovani mezi rliznymi VLAN
Nastaveni DHCP, ACL, NAT, Overloading

Nastaveni zabezpeceni sitovych zafizeni - SSH, nastaveni hesel, Port
§ecurity

Reseni problém{ v datovych sitich

ICND2 - Interconnecting
Cisco Networking Devices
Part 2

Implementace stfedné velké prepinané sité - feseni problémd s VLAN,
gptimalizace STP

Reseni problém( zakladni konektivity - IPv4 a IPv6

Konfigurace, verifikace a feseni problému EIGRP - IPv4 a IPv6
Konfigurace, verifikace a feSeni problému multi-area OSPF - IPv4 a IPv6
(OSPFv3)

Wide Area Networks - Konfigurace PPP, CHAP a PAP, Frame Relay, VPN
a GRE tunely

Sprava Cisco zafizeni - zaloha konfiguraci a software, licence, SNMP,
syslog a NetFlow

EXAM 200 - 125 CCNA
Cisco Certified Network
Associate (803)

CCNA Composite Exam: The 200-120 CCNAX is the composite exam
associated with the Cisco CCNA Routing and Switching certification.
Candidates can prepare for this exam by taking the Interconnecting
Cisco Networking Devices: Accelerated (CCNAX) course. This exam tests
a candidate's knowledge and skills required to install, operate, and
troubleshoot a small to medium size enterprise branch network. The
topics include all the areas covered under ICND 1 and ICND2 Exams.

ROUTE — IMPLEMENTING
CISCO IP ROUTING

Smérovadci protokoly

Planovani rozsahlych smérovanych siti
Konfigurace smérovani

Ovéreni konfigurace

Jednotliva dostupna zafizeni

EXAM 300-101
IMPLEMENTING CISCO IP
ROUTING

Implementing Cisco IP Routing (ROUTE 300-101) is a qualifying exam
for the Cisco CCNP Routing and Switching and CCDP certifications. The
ROUTE 300-101 exam certifies the routing knowledge and skills of
successful candidates. They are certified in using advanced IP
addressing and routing in implementing scalable and highly secure Cisco
routers that are connected to LANs, WANs, and IPv6.
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SWITCH — IMPLEMENTING
CISCO IP SWITCHED

Design prepinanych siti, Cisco Enterprise Composite Network model
VLAN, privatni VLAN, trunking (ISL, IEEE 802.1q), VTP, DHCP IPv4/IPv6,
Etherchannel

Spanning tree protokoly STP, RSTP, PVSTP+, RPVSTP+ a MSTP

NETWORKS Smeérovani mezi VLAN
HW, SW redundance v prepinanych sitich - FHRP IPv4/IPv6 - HSRP,
VRRP, GLBP
Virtualizace prepinacld - StackWise, VSS
Monitoring sité - SNMP, IP SLA
Bezpecnostni funkce v prepinané infrastruktufe
Implementing Cisco IP Switched Networks (SWITCH 300-115) is a
qualifying exam for the Cisco CCNP Routing and Switching and CCDP
EXAM 300-115 - certifications. The SWITCH 300-115 exam certifies the switching

IMPLEMENTING CISCO IP
SWITCHED NETWORKS

knowledge and skills of successful candidates. They are certified in

planning, configuring, and verifying the implementation of complex
enterprise switching solutions that use the Cisco Enterprise Campus
Architecture.

DESGN — DESIGNING FOR
CISCO INTERNETWORK
SOLUTIONS

Metodologie navrhu siti

Strukturalizace a modularizace navrhu siti
Navrh siti v campusu a v datovych centrech
Design vzdaleného pripojeni

IP adresace a routovaci protokoly

Security feseni pro sité

Identifikace sitovych pozadavkd pro voice
Identifikace sitovych pozadavk{ pro wireless
Implementace a zprovoznéni sit'ového designu

This exam requires a foundation or apprentice knowledge of network

EXAM 640 - 864 design for the Cisco converged networks based on borderless network

DESIGNING FOR CISCO x , ] :
architecture. CCDA certified professionals can design routed and

INTERNETWORK . . . .

SOLUTIONS switched network infrastructures and services involving LAN, 'WAN,
wireless, and broadband access for businesses and organizations.
Rozbor metod a pfistupll FeSeni problémd v komplexnich datovych sitich
Aplikace vhodnych metod a nastrojli pro efektivni FeSeni specifickych
problém( Reseni problému v prepojovanych lokalnich sitich
(problematika VLAN, VACL, port security, STP, Inter-VLAN Routing,

TSHOOT - FHRP)

TROUBLESHOOTING AND |

MAINT. CISCO IP Reseni probléml ve smérovanych sitich (problematika smérovacich

NETWORKS protokol( EIGRP, OSFP a BGP, L3 path control) véetné IPv6 siti.

Problematika bezpecnostnich funkci a jejich vliv na zplsob feseni
problém{ (Port-security a AAA)

Reseni problém v komplexnim prosttedi
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EXAM 300-135
TROUBLESHOOTING AND
MAINTAINING CISCO IP
NETWORKS

Troubleshooting and Maintaining Cisco IP Networks (TSHOOT 300-135)
is a qualifying exam for the Cisco CCNP Routing and Switching
certification. The TSHOOT 300-135 exam certifies that the successful
candidate has the knowledge and skills necessary to:

Plan and perform regular maintenance on complex enterprise routed and
switched networks

Use technology-based practices and a systematic ITIL-compliant
approach to perform network troubleshooting

ARCH — DESIGNING CISCO

Podrobna metodika navrhu logické oblasti Enterprise Campus (moduly
Campus Infrastrucuture, Network Management, Server Farm, Edge
Disribution) a logické oblasti Enterprise Edge (moduly WAN, Remote
Access & VPN, Internet Connectivity, E-Commerce)

Navrh sitové spravy a managementu

NETWORK SERVICES Navrh sluZeb vysoké dostupnosti (high availability)
ARCHITECTURE Navrh efektivni IP adresace (segmentace)

Navrh Skalovatelného a efektivniho smérovani

Navrh datacentrovych feseni v Enterprise Campus

Navrh bezpecnostniho feseni

Navrh hardwarové virtualizace (VSS, vPC, StackWise)

Navrh QoS Navrh Multicast sluzeb Navrh VPN siti

Navrh bezdratovych siti Navrh feseni IP telefonie
EXAM 642 - 874 The 642-874 and technologies, including network infrastructure,
DESIGNING CISCO intelligent network services and converged network solutions.
NETWORK SERVICE Candidates can prepare for this exam by taking the ARCH Designing
ARCHITECTURES Cisco Network Service Architectures course.

DCNX1K — Implementing
the Cisco Nexus 1000V

obecny popis platformy VMware vSphere (rychlé zopakovani zakladnich
pojmdl)

virtualni prepinac a distribuovany virtualni pfepinac

popis produktu Cisco Nexus 1000V, jeho architektury, vyjasnéni
zakladnich pojmd

instalace prepinace Cisco Nexus 1000V

zakladni konfigurace

pokrocilé vlastnosti (zabezpeceni, kvalita sluzby, fizeni pfistupu)

feSeni mozZnych problému s prepinaem Nexus 1000V

DCNX5K — Configuring
Cisco Nexus 5000 Switches

Prehled produktového portfolia pfepinaci Nexus

Architektura prepinacli Nexus 5000 a 2000

Fyzicka instalace

Konfigurace zakladnich a pokrocilych L2 funkci

Konfigurace spravy a dohledu

Rychly prehled protokolu FC (fibre channel)

Popis protokolu FCoE (fibre channel over ethernet) a jeho konfigurace
Analyza a feSeni moznych problému
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DCID skoleni

Popis forwardingu L2 a L3 v DC, kabelaz, rack design, access, aggregace
a core vrstva

Design vPC, FabricPath, OTV, and LISP v prostfedich zakaznika a popis
moznosti managementu v LAN.

Popis hardware virtualizace a FEX technologie, srovnani Nexus 1000v s
VM-FEX, bezpecnostni hrozby uvnité DC a Virtual Application Container
Services pro IaaS, popis managementu a moznosti automatizace DC
infrastruktury.

Popis moznosti storage a RAID, popis konceptl Fibre Channel , design
Fibre Channel a FCoE siti, moZnosti managementu.

Popis UCS C-Series, M-Series, a B-Series serverll, moznosti konektivity a
adaptery. Popis UCS -B blade schassis, I/O moduly, a fabric
interconnect. Srovnani EHV a NPV modd.

Navrh resource parametrdl pro UCS, zakladni nastaveni, IP adresace,
RBAC, nastaveni autentikace apod. Nastaveni resource pooll a politik
pouzitych v UCS service profilech a templatech.

DCII skoleni

Konfigurace RSTP, MST, port channel a implementace Cisco FabricPath,
OTV, VXLAN, a LISP

Konfigurace first-hop redundancy, routingu, a multicastu v datovém
centru

Konfigurace user management a system security funkci na Nexus
switchich

Zakladni konfigurace Fibre Channel, Fibre Channel domeny, a Fibre
Channel port security

Konfigurace FCoE

Konfigurace distributed device aliases, zoning, NPV, a FCIP
Konfigurace system managementu a monitoring infrastruktury

DCUCI skoleni

Obecny tvod UCS.

Detailni popis UCS architektury a jednotlivych funkénich c¢asti.
Instalace UCS hardware.

Popis konsolidované I/O fabriky.

Upgrade systému UCS.

Seznameni s CS Managerem.

Konfigurace systému za pomoci UCS Manageru.

Popis pfipojeni do sité LAN.

Popis pfipojeni do sité SAN.

Rizeni zdrojd a virtualizace parametr(l hardware.

Zaloha a obnoveni systému.

Navrh a konfigurace vysoké dostupnosti a monitoring systému.
Predstaveni switche Nexus 1000V,

Instalace a konfigurace Nexus 1000V.
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DCVAI skoleni

Funkce pfepinacl Nexus

Virtualni kontexty prepinac (VDC)
LAN Overlay sité (VXLAN)

Zaklady virtualizacnich technologii
Technologie Fabric Extender (FEX)
FabricPath

Koncept Unified Fabric (DCB, FCoE)
Unified Computing System (UCS)
Sprava UCS Manager

Automatizace a orchestrace v datovém centru
Zaklady Cloud Computing

Prehled vlastnosti UCS Director
Application-Centric Infrastructure (ACI)
Programovani a orchestrace ACI
Praktické laby

DCIT skoleni

Troubleshooting L2 technologii, jako STP, port channel, vPC, FabricPath,
a FEX

Troubleshooting first-hop redundance, routing, a CFS uvnitf data centra
Troubleshooting virtualizacnich feseni, jako jsou OTV, VRF, a VXLAN
Troubleshooting storage area networks (SAN), Fibre Channel, FCoE,
zoning, NPV a NPIV

Troubleshooting data center unified computing

IINS — Implementing Cisco
IOS Network Security

Zaklady sitové bezpecnosti

Bezpecnostni politiky, Zivotni cyklus

Cisco "Borderless Networks" koncept

Cisco Network Foundation Protection

Administrace a konfigurace smérovacd pomoci CCP

Zakladni kroky pro zabezpeceni smérovace

Konfigurace AAA modelu pomoci Cisco ACS, Lokalni databaze
Zabezpeceni Cisco prepinacl, L2 bezpecnost

IPv6 zakladni vlastnosti, Filtrace pomoci IPv6 ACL

Eliminace utokd, principy ACL a jejich implementace na smérovacich a
ASA

Zakladni zabezpeceni ASA firewallu

Konfigurace Zone-Based policy firewallu na smérovacich
Zaklady IPS a jejich konfigurace na smérovacich s vyuzitim CCP
Typy a metody Sifrovani, implementace site-to-site VPN, IKEv2
IPv6 a IPsec, tunelovaci metody, FIPS 140 suite B
Implementace SSL VPN s vyuzitim Cisco ASA

EXAM 640-554
Implementing Cisco I0S
Network Security

Zkouska Implementing Cisco I0S Network Security
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SISAS — Implementing
Cisco Secure Access

Sit'ovy koncept a komponenty nutné pro implementaci 802.1X

IEEE 802.1X standard

Autentizacni protokol EAP

Role RADIUS protokolu v 802.1X procesu

Konfigurace sit'ové infrastruktury (suplikant, prepinac, WLC, ISE,
operacni systém)

Konfigurace rliznych scénarli nasazeni (MAB - MAC Authentication
Bypass, webova autentizace, zafizeni bez suplikanta, monitorovaci rezim,
Low Impact ....)

Guest Access, autorizace uzivateld, monitoring autentizovanych uzivatel(

Solutions Design 802.1X pomoci Cisco ISE, kritické scénare v dlisledku vypadk
Seznameni s Cisco TrustSec 2.0 a ISE architekturou
Moznosti nasazeni Cisco Identity Services Engine - instalace Cisco ISE,
konfigurace vysoké dostupnosti Cisco ISE
Klasifikace a politiky - vyuZiti Cisco ISE pro vynuceni politik, konfigurace
Cisco ISE pro MAB (MAC Authentication Bypass), konfigurace Cisco ISE
pro wired a wireless 802.1X autentizaci, nasazeni ISE do VPN prostiedi,
nasazeni ISE s Web autentizaci
Guest, Profiler a Posture sluzby
Navrh Cisco TrustSec 2.0 architektury pro ISE

EXAM 300-208

Implementing Cisco Secure
Access Solutions

Zkouska Implementing Cisco Secure Access Solutions

SIMOS — Implementing
Cisco Secure Mobility
Solutions

Popis rliznych VPN technologii a d@vodd jejich nasazeni. Pouzivané
Sifrovaci algoritmy a protokoly

Implementace a troubleshooting Cisco site-to-site VPN FeSeni.
Implementace Cisco FlexVPN: point-to-point, hub-and-spoke a spoke-to-
spoke IPsec VPN.

Implementace Cisco clientless SSL VPNs.

Implementace Cisco AnyConnect SSL a IPsec VPNs.

Implementace zabezpeceni vzdaleného pFistup s vazbou na Dynamic
Access Policies (DAP).

EXAM 300-209
Implementing Cisco Secure
Mobility Solutions

Zkouska Implementing Cisco Secure Mobility Solutions
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SENSS — Implementing
Cisco Edge Network
Security Solutions

Principy bezpec¢nostniho design

Bezpecnostni segmentace sité

Cisco modularni sit'ova architektura

Cisco SecureX architektura

Cisco TrustSec feseni

Nasazeni ochrany sit'ové infrastruktury

Seznameni s Cisco Network Infrastructure Protection
Nasazeni Cisco IOS Control Plane Security

Nasazeni Cisco I0S Management Plane Security

Nasazeni Cisco ASA Management Plane Security

Nasazeni Cisco Traffic Telemetry metod

Nasazeni Cisco IOS Layer 2 Data Plane Security

Nasazeni Cisco Layer 3 Data Plane Security

Nasazeni NAT na Cisco IOS Software a Cisco ASA
Seznameni s Network Address Translation

Nasazeni Cisco ASA Network Address Translation
Nasazeni Cisco IOS Software Network Address Translation
Nasazeni Threat Control funkci na Cisco ASA

Seznameni s Cisco Firewall Threat Controls

Nasazeni zakladnich Cisco ASA pfistupovych politik
Nasazeni pokrocilych Cisco ASA pFistupovych politik
Nasazeni Reputation-Based Cisco ASA pristupovych politik
Nasazeni Identity-Based Cisco ASA pfistupovych politik
Nasazeni Threat Control funkci na Cisco I0S Software
Nasazeni zakladnich Cisco IOS Zone-Based Policy Firewall pfistupovych
politik

Nasazeni pokrocilych Cisco I0S Zone-Based Policy Firewall pfistupovych
politik

EXAM 300-206
Implementing Cisco Edge
Network Security Solutions

Zkouska Implementing Cisco Edge Network Security Solutions
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SITCS — Implementing
Cisco Threat Control
Solutions

Cisco ASA (CX) NGFW sluzby

Seznameni s Cisco ASA (CX) NGFW

Popis Cisco ASA (CX) NGFW Management architektury
Konfigurace Cisco ASA (CX) NGFW

Monitoring Cisco ASA (CX) NGFW

Cisco Web Security Appliance

Seznameni s feSenim Cisco Web Security Appliance
Integrace Cisco Web Security Appliance

Konfigurace Cisco Web Security Appliance

Cisco Cloud Web Security

Seznameni s feSenim Cisco Cloud Web Security
Konfigurace Cisco Cloud Web Security Connectors
Popis web filtrovacich politik v Cisco ScanCenter

Cisco Email Security Appliance

Seznameni s feSenim Cisco Email Security

Popis Cisco Email Security Appliance - zakladni komponenty nastaveni
Konfigurace Cisco Email Security Appliance - zakladni pfichozi a odchozi
postovni politiky

Cisco Intrusion Prevention Systems

Seznameni s feSenim Cisco IPS

Integrace Cisco IPS senzorl do sité

Zakladni konfigurace Cisco IPS

Ladéni Cisco IPS signatur

Konfigurace vlastnich Cisco IPS signatur

Konfigurace Cisco IPS Anomaly Detection

Konfigurace Cisco IPS reputacnich funkci

EXAM 300-207
Implementing Cisco Threat
Control Solutions

Zkouska Implementing Cisco Threat Control Solutions
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CIPTV1 — Implementing
Cisco IP Telephon y and
Video, Part 1

Uvod do problematiky Cisco Unified Communications Manager
Architektura a typické scénafe nasazeni

Moznosti redundance

Instalace systému a prvotni konfigurace sluzeb
Registrace koncovych zafizeni a konfigurace uZivatell
Implementace Cislovaciho planu pro tzv. Single-Site model
Komponenty cislovaciho planu

Adresace koncovych zafizeni

Konfigurace opravnéni pro volani

Manipulace s Cisly

Smérovani hovord do PSTN

Popis protokol&i MGCP/H.323/SIP

Konfigurace hlasovych bran

Popis funkcionality CUBE (Cisco Unified Border Element)
SIP trunk

Multimedialni zdroje CUCM

Music On Hold

Media Termination Point

Audio/video konferencni sluzby

Popis prvk{ vyuzivanych pro konferencni hovory

Cisco TelePresence Server

Cisco TelePresence Conductor

Cisco TelePresence MSE 8000

Problematika QoS v sitich s collaboration feSenim

Uvod do QoS

Principy a komponenty QoS

EXAM 642 - 447
Implementing Cisco Unified
Communications Manager,
Part 1

Zkouska Implementing Cisco Unified Communications Manager
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CIPTV2 — Implementing
Cisco IP Telephon y and
Video, Part 2

CUCM v multi-site prostredi

Scénare nasazeni a moznosti redundance
Mozné problémy nasazeni

Design a problematika Cislovaciho planu
Redundance signalizace a smérovani hovor{
Cisco Unified SRST

MGCP fallback

Sprava dostupné prenosové kapacity WAN
Impementace Call Adminition Control
Omezeni poctu audio/video hovord

CUCM a funkce pro mobilitu uZivatell
Konfigurace Device Mobility

Konfigurace Cisco Extension Mobility
Konfigurace Cisco Unified Mobility

Cisco VCS and Cisco Expressway

Popis prvk{ a architektura

Preferovany design s CUCM

Konfigurace MRA (Mobile Remote Access)
Sluzby pro automatizovanou distribuci informaci v prostredi CUCM
Popis a implementace ILS, GDPR, CCD

EXAM 642 - 457
Implementing Cisco Unified
Communications Manager,
Part 2

Zkouska Implementing Cisco Unified Communications Manager, part 2

CAPPS - Implementing
Collaboration Applications

Nasazeni Cisco Unity Connection (CUC)

Popis produktu a scénare nasazeni (vetné redundance)
Instalace a integrace s CUCM

Nastaveni zakladnich parametr{ systému
Konfigurace Sablon a uZivateldl

Reseni problém( s nasazenim CUC

Nasazeni Cisco Unity Express (CUE)

Popis produktu a scénare nasazeni

Instalace a integrace s CUCM

Nastaveni zakladnich parametr{ systému
Konfigurace Sablon a uZivateldl

Reseni problém( s nasazenim CUC

Nasazeni Cisco Unified IM and Presence a Cisco Jabber (Desktop a
Mobile)

Popis produktu a scénare nasazeni

Integrace IM/P s CUCM

Nastaveni zakladnich parametr( systému
Nasazeni SW klienta Cisco Jabber

Cisco Jabbber Service Discovery

Integrace Cisco Jabber s adresafovymi sluzbami
Reseni probléml s implementaci IM/P a Jabber
Cisco VCS and Cisco TM

Popis produktd

Instalace, integrace a feSeni problém(l

EXAM 642 - 467
Integrating Cisco Unified
Communications
Applications

Zkouska Integrating Cisco Unified Communications Application
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SPROUTE- Deploying Cisco
Service Provider Network
Routing

Seznameni se smérovacimi protokoly pouzivanymi v sitich poskytovatell
sluzeb

Implementace protokolu OSPF v siti poskytovatele sluzeb
Implementace OSPF se specialnimi typy oblasti

Implementace integrated IS-IS protokolu v siti poskytovatele sluzeb
Implementace IS-IS smérovani

Implementace BGP v siti poskytovatele sluzeb

Implementace zakladniho BGP smérovani

SPADVROUTE-Deploying
Cisco Service Provider
Advanced Routing

Konektivita v sitich poskytovatell sluzeb s vyuzitim protokolu BGP
Definice pozadavk{ zakaznika na konektivitu s poskytovatelem sluzeb
Pfipojeni zakaznika k poskytovateli sluzeb

Skalovatelnost v sitich poskytovatelll sluzeb

Reseni Skalovatelnosti protokolu BGP v sitich poskytovateld sluzeb
Seznameni s uzitim BGP routereflektor( a BGP konfederace
Bezpecnost a optimalizace BGP protokolu

Implementace pokrocilych funkci v BGP

Ladéni BGP konvergence

Skalovatelnost v konfiguraci BGP

Uvod do IP Multicastu

Uvod do IP Multicastu

Definovani Multicast distribu¢niho stromu a forwarding multicast provozu
Multicast v siti LAN

Mroute tabulka a jeji naplnéni

Smérovani Multicast provozu uvniti domény a mezi doménami
Uvod do PIM-SM protokolu

Implementace a pokrodila konfigurace PIM-SM

Implementace Interdomain IP multicast

Reseni distribuce Rendezvous Point(

Metody pfechodu na IPv6 v sitich poskytovatelll sluZeb.

Uvod do protokolu IPv6

Seznameni se s pfechodovymi mechanismy na IPv6

Nasazeni IPv6 v siti poskytovatele sluzeb
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SPCORE-Implementing
Cisco SP Next-Generation
Core Network Services

Multiprotocol Label Switching

Seznameni s MPLS

Spusténi Label Distribution Protocolu
Implementace MPLS v patefi Service Provider sité
MPLS Traffic Engineering

Seznameni s MPLS Traffic Engineering funkcionalitou
Spusténi MPLS Traffic Engineeringu
Implementace MPLS TE

Ochrana MPLS TE provoz v pfipadé poruchy (Fast Reroute)
QoS v siti poskytovatele sluzeb

Principy QoS

Implementace Cisco QoS a QoS mechanismy
Implementace MPLS a podpora QoS

Klasifikace a znackovani QoS

Principy klasifikace tfidéni a znackovani

Pouziti Modularniho QoS CLI (MQC)
Implementace pokrocilych QoS funkci

QoS fizeni zahlceni

Sprava zahlceni

Implementace spravy zahlceni

QoS Traffic Shaping a policing CR

Principy Traffic Shapingu a Policingu
Implementace Policingu

Implementace Traffic Shapingu

SPEDGE-Implementing
Cisco SP Next-Generation
Edge Network Services

VPN technologie

MPLS Layer 3 VPN

Implementace MPLS Layer 3 VPN patefe

Pripojeni zakaznikll s pouZitim jednoduchych smérovacich protokoll
Pfipojeni zakaznicl pomoci BGP nebo OSPF

IPv6 a MPLS

Komplexni MPLS Layer 3 VPN

Implementace komplexnich MPLS Layer 3 VPN
Implementace pfistupu k internetu a MPLS Layer 3 VPN
Seznameni s MPLS Inter-AS FeSenimi

Layer 2 VPN a Ethernet Sluzby

Seznameni s Layer 2 VPN

Seznameni s funkci Any Transport over MPLS
Implementace VPLS
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Priloha ¢. 3 Opravnéné osoby

Za Objednatele:

ve vécech smluvnich:

Jméno a pfijmeni

Kfizova 25, Praha 5, 225 08

Adresa

E-mail

Telefon

ve vécech obchodnich:

Jméno a pfijmeni

Kfizova 25, Praha 5, 225 08

Adresa

E-mail

Telefon

ve vécech technickych:

Jméno a pfijmeni

Kfizova 25, Praha 5, 225 08

Adresa

E-mail

Telefon

ve vécech kybernetické bezpecnosti:

Jméno a pfijmeni

Kfizova 6A, Praha 5, 225 08

Adresa

E-mail

Telefon
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Za Poskytovatele:
ve vécech smluvnich:

Jméno a pfijmeni

Adresa Kladenska 1879/3, 160 00 Praha 6

E-mail

Telefon

ve vécech obchodnich:

Jméno a pfijmeni

Adresa Kladenska 1879/3, 160 00 Praha 6

E-mail

Telefon

ve vécech technickych:

Jméno a pfijmeni

Kladenska 1879/3, 160 00 Praha 6

Adresa

E-mail

Telefon

ve vécech kybernetické bezpecnosti:

Jméno a pfijmeni

Kladenska 1879/3, 160 00 Praha 6

Adresa

E-mail

Telefon
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Priloha €. 4 Seznam poddodavateli

1)

Nazev: ALEF NULA a.s.

Sidlo: Pernerova 691/42, Karlin, 186 00 Praha 8
Pravni forma: akciova spolec¢nost

Identifikacni Cislo: 61858579

Rozsah plInéni Smlouvy: Skoleni, poskytovani servisu, expertni podpora

Procentualni podil na plnéni VZ:  18%

Poddodavatel prokazuje chybéjici ¢ast technické kvalifikace.
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Priloha C. 5 Specifikace ceny

Maximalni Cena za Cena za
. Cena Zarizeni pocet maximalni pocet | maximalni pocet
Zarizeni Part Number véetné Podpory kusi kusii Zafizeni kust Zafizeni
Zarizeni | vCetné Podpory | vcetné Podpory
(ktery splituje
poZadované (bez DPH) (ks) (bez DPH) (s DPH)
funkcionality)
Prvek_A | C9300-48P-E 143 804,00 K¢ 220 31 636 880,00 K¢ | 38 280 624,80 K¢
PWR-C1- 16 872,00 K¢ . v
Modul Al | 1100WAC= 50 843 600,00 Kc 1 020 756,00 KC
Modul_A2 | C9300-NM-2Q= 22 644,00 K¢ 20 452 880,00 K¢ 547 984,80 K¢
Modul_A3 | C9300-NM-2Y= 22 644,00 K¢ 50 1132 200,00 K¢ | 1369 962,00 K¢
Modul_A4 | C9300-NM-8X= 22 644,00 K¢ 60 1 358 640,00 KC | 1643 954,40 K¢
Modul_A5 | C9300-NM-4M= 13 320,00 K¢ 50 666 000,00 K 805 860,00 K¢
Modul_A6 | STACK-T1-1M= 2 051,00 K¢ 130 266 630,00 K¢ 322 622,30 K¢
Modul_A7 | STACK-T1-3M= 3 076,00 K¢ 50 153 800,00 K¢ 186 098,00 K¢
CAB-SPWR- 1911,00 K¢ N .
Modul A8 | 150CM= 130 248 430,00 KC 300 600,30 Kc
Modul_A9 | C9300-48-E-A-3 38 001,00 K¢ 220 8 360 220,00 KC | 10 115 866,20 K¢
WS-C2960X- 70 871,00 K¢ N .
Prvek B | 48LPS-L 10 708 710,00 KC 857 539,10 Kc
Modul_B1 | CAB-STK-E-0.5M 12 210,00 K¢ 10 122 100,00 K¢ 147 741,00 K¢
C2960X-HYBRID- 12 210,00 K¢ N .
Modul_B2 | STK= 10 122 100,00 Kc 147 741,00 K¢
C2960X-FIBER- 12 210,00 K¢ N .
Modul B3 | STK= 10 122 100,00 Kc 147 741,00 K¢
Modul_B4 | CAB-STK-E-0.5M= 888,00 K¢ 10 8 880,00 K¢ 10 744,80 K¢
Modul_B5 | CAB-STK-E-1M= 1 776,00 K¢ 10 17 760,00 K¢ 21 489,60 K¢
Modul_B6 | CAB-STK-E-3M= 2 937,00 K¢ 10 29 370,00 K¢ 35 537,70 K¢
Prvek_C [WS-C3650-48PS-S | 137 918,00 K¢ 4 551 672,00 K¢ 667 523,12 K¢
PWR-C2- 10 656,00 K¢ Y v
Modul_C1 | 640WAC= 4 42 624,00 KC 51 575,04 K¢
PWR-C2- 15 984,00 K¢ . Y
Modul C2 | 1025WAC= 4 63 936,00 K¢ 77 362,56 K¢
C3650-STACK- 16 872,00 K¢ Y v
Modul C3 |KIT= 4 67 488,00 K¢ 81 660,48 KC
Modul_C4 | STACK-T2-50CM= 1 243,20 K¢ 4 4 972,80 K¢ 6 017,09 K¢
Modul_C5 | STACK-T2-1M= 2 308,00 K¢ 4 9 232,00 K¢ 11 170,72 K¢
Modul_C6 | STACK-T2-3M= 3 463,00 K¢ 4 13 852,00 K¢ 16 760,92 K¢
Modul_C7 | L-C3650-48-S-E 89 421,00 K¢ 4 357 684,00 K¢ 432 797,64 KC
Prvek_D |[WS-C3850-12XS-S | 209 660,00 K¢ 2 419 320,00 K¢ 507 377,20 K¢
Modul_D1 | C3850-NM-4-10G=| 48 040,00 K¢ 2 96 080,00 K¢ 116 256,80 K¢
PWR-C1- 5 772,00 K¢ Y v
Modul_D2 | 350WAC= 2 11 544,00 KC 13 968,24 K¢
Modul_D3 | L-C3850-12-S-E 30 103,00 K¢ 2 60 206,00 K¢ 72 849,26 K¢
Prvek_E |C9200L-24P-4G-E 48 837,00 K¢ 30 1465 110,00 KC | 1772 783,10 K&
Modul_F1 | STACK-T4-1M= 1 776,00 K¢ 10 17 760,00 K¢ 21 489,60 K¢
Modul_E2 | STACK-T4-3M= 2 664,00 K¢ 10 26 640,00 K¢ 32 234,40 K¢
Modul_E3 | C9200L-24-E-A-3 20 260,00 K¢ 30 607 800,00 K¢ 735 438,00 K¢
C9407R-96U- 297 757,00 K¢ N v
Prvek F | BNDL-E 23 6848 411,00 KC | 8 286 577,31 KC
Modul_F1 | C9400-DNA-E-A-3 129 528,00 K¢ 23 2 979 144,00 KC | 3 604 764,24 K¢
Modul_F2 | C9400-SUP-1= 181 152,00 K¢ 23 4 166 496,00 KC | 5041 460,16 KC
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Modul_F3 | C9400-LC-48T= 63 403,00 K& 23 | 1458269,00 K& | 1764 505,49 K¢
Modul_F4 | C9400-LC-48P= 66 600,00 K& 46 | 3 063 600,00 KE | 3 706 956,00 K¢
Modul_F5 | C9400-LC-48UX= | 102 120,00 K& 23 | 2348 760,00 KE | 2 841 999,60 K&
Modul_F6 | C9400-LC-245= 124 320,00 K& 2 248 640,00 KE | 300 854,40 K&
Modul_F7 | C9400-LC-485= | 222 000,00 K& 2 444 000,00 K& | 537 240,00 K&
Modul_F8 | C9400-LC-24XS= | 217 382,00 K& > 434 764,00 K& | 526 064,44 K&
C9400-PWR- 18 115,00 K& . ;
Modul_F9 | 320080 5 90 575,00 K& | 109 595,75 K&
B"Od“'—Fl g?gggglvrz- 18 115,00 ke 5 90 575,00 K& | 109 595,75 K&
Prvek G | C9500-24Y4C-A | 338 675,00 K& 6 2032 050,00 KE | 2 458 780,50 K&
Prvek H | C9407R 510 078,00 K& 4 2040 312,00 K& | 2 468 777,52 K&
Modul_H1 | C9400-SUP-IXL= | 226 440,00 K& 4 905 760,00 KE | 1095 969,60 K&
Modul_H2 | C9400-LC-24XS= | 217 382,00 K& 10 | 2173 820,00 KE | 2 630 322,20 K&
Modul_H3 | C9400-LC-485= | 222 000,00 K& 4 888 000,00 K& | 1074 480,00 K&
Modul_H4 | C9400-LC-245= 124 320,00 K& 4 497 280,00 K& | 601 708,80 K&
Modul_H5 | C9400-LC-48UX= | 102 120,00 K& 4 408 480,00 K& | 494 260,80 K&
Modul_H6 | C9400-LC-48T= 63 403,00 K& 6 380 418,00 KE | 460 305,78 K&
Prvek 1 | C9200L-48P-4G-E | 87 822,00 K& 360 |31 615 920,00 K& | 38 255 263,20 K&
Modul_I1 | STACK-T4-1M= 1776,00 K& 100 177 600,00 KE | 214 896,00 K&
Modul_I2 | STACK-T4-3M= 2 664,00 K& 20 53 280,00 KE | 64 468,80 K&
Modul_I3 | C9200L-48-E-A-3 | 38 001,00 K& 360 |13 680 360,00 K | 16 553 235,60 K&
rvek 3 \{\;i-é:?sssocx- 27°212,00 K 20 544 240,00 K& | 658 530,40 K&
Prvek K | C9200-48P-E 96 820,00 K& 20 | 1936 400,00 K& | 2 343 044,00 K&
Modul_K1 | C9200-NM-4X= 17 760,00 K& 15 266 400,00 K& | 322 344,00 K&
Modul_K2 | C9200-NM-4G= 4 528,00 K& 10 45 280,00 KE | 54 788,80 K&
Modul_K3 | STACK-T4-1M= 1776,00 K& 10 17 760,00 KE | 21 489,60 K&
Modul_K4 | STACK-T4-3M= 2 664,00 K& 5 13 320,00 KE | 16 117,20 K&
Modul_K5 | C9200-48-E-A-3 38 001,00 K& 20 760 020,00 KE | 919 624,20 K&
Prvek L | DN2-HW-APL 977 636,00 K& 3 2932 908,00 KE | 3 548 818,68 K&
Prvek_M | CO120AXI-E 17 085,00 K& 90 | 1537 650,00 K& | 1860 556,50 K&
Prvek N | C9120AXE-E 18 093,00 K& 10 180 930,00 K& | 218 925,30 K&
Modul_ N1 QIR'ANTZSZ“DW' 453,00 ke 40 18 120,00 K& | 21 925,20 K&
Prvek O | C9800-40-K9 602 716,00 KC > 1205 432,00 K& | 1458 572,72 K&
';"Od“'—o AIR-DNA 6 048,00 Kc 150 907 200,00 K& | 1097 712,00 K&
Prvek P | DNAS-ACT 7 257,00 KE 150 | 1088 550,00 KE | 1317 145,50 K¢
Prvek Q| NOK-C9332C 381 322,00 KE 4 1525 288,00 K& | 1 845 598,48 K¢
Prvek R | NOK-C93180YC-FX | 385 311,00 K& 4 1 541 244,00 K& | 1 864 905,24 K&
rvek 2%('(:93240‘(0 490 393,00 ke 8 3923 144,00 K& | 4 747 004,24 K&
rvek T g;;ég?%' 1 660 538,00 ke 2 3321 076,00 K& | 4 018 501,96 K&
ModulT1 | N77-F312CK-26= | 734 400,00 K& 2 1468 800,00 KE | 1777 248,00 K&
Modul T2 | N77-F324FQ-25= | 448 800,00 K& > 897 600,00 K& | 1 086 096,00 K&
Modul_T3 | N77-F348XP-23= | 359 040,00 K& 2 718 080,00 KE | 868 876,80 K&
Prvek U | APIC-M3 230 968,00 K& 6 1385 808,00 K& | 1 676 827,68 K&
Prvek V| APIC-L3 319 706,00 K& 6 1918 236,00 K& | 2 321 065,56 K&
PPR4140-NGFW- | 2 325 616,00 Kc 8 |18 604 928,00 K&| 22 511 962,88 K¢

Prvek W

K9
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Modul_W | FPR4K-NM- 885 924,00 K& ) )
X A 1 885 924,00 K& | 1071 968,04 K&
Modul_ W 70 668,00 K& 5 .
! L ACPLS.3Y-S6 1 70 668,00 K& | 85 508,28 K&
Modul_ W 172 22400 K& 5 5
! L ACAPX3Y-S6 1 172 22400 K& | 208 391,04 K&
Prvek X | FMC1600-K9 329 480,00 K& 1 329 480,00 K& | 398 670,80 K&
Prvek Y | WSA-S695F-K9 500 918,00 K& 2 1 001 836,00 K& | 1212 221,56 K&
Modul_Y1 | WSA-WSP-LIC 4 352 400,00 K& 1 4 352 400,00 K& | 5 266 404,00 K&
Modul_Y2 | WSA-AMP-LIC 2 732 184,00 K& 1 2732 184,00 K& | 3 305 942,64 K&
Prvek 7 | ESA-C695F-K9 373 326,00 K& > 746 652,00 KE | 903 448,92 K&
Modul_Z1 | ESA-ESP-LIC 5 068 440,00 K& 1 5 068 440,00 KE | 6 132 812,40 K&
Modul_Z2 | ESA-AMP-LIC 3316 248,00 K& 1 3316 248,00 K& | 4 012 660,08 K&
Prvek AA | SMA-M695F-K9 396 087,00 K& > 792 174,00 KE | 958 530,54 K&
Modul_AA 379 080,00 K& ) )
X SMAEMGT-LIC 1 379 080,00 KE | 458 686,80 K&
Modul_AA 182 520,00 K& 5 5
! SMAWMGT-LIC 182 520,00 K& | 220 849,20 K&
Prvek AB | L-ISE-BSE-PLIC 4 896,00 K& 1 4 896,00 K& 5 024,16 K&
Modul_AB 480 245,00 KC N 3
X SNS.3655.K9 2 960 490,00 K& | 1 162 192,90 K&
Modul_AB 240 883,00 K& 5 5
! L ISE-BSE-P7 1 240 883,00 KE | 291 468,43 K&
Modul_AB 1223 352,00 K& 3 )
! LISE-PLS.3Y.S7 1 1223 352,00 K& | 1480 255,92 K&
Modul_AB 463 320,00 K& 5 5
" L ISEAPX.3Y.S6 1 463 320,00 KE | 560 617,20 K&
g/loduI_AB h—éSf-TACAcs- 163 200,00 K& 5 126 40000 KE | 394 944,00 K
AMPAE-ADV-CL- 1 061,00 K& 10000 N 5
orvek AC |11 10 610 000,00 K& | 12 838 100,00 K&
';"°d“'—AD EEF;'MHiOGB' 816,00 Kc 100 81 600,00 KE | 98 736,00 K&
Viodu A0 EII:/IP:-H 10GB-CU1- 816,00 K& 100 5160000 KE | 98 736,00 kG
Modul_AD | SFP-H10GB- 816,00 K& . )
3 P 100 81 600,00KE | 98 736,00 K&
VoddlAD EII:/IP:-H 10GB-CU2- 816,00 K& 100 S1600.00KE | 98 736,00 Ke
M 816,00 ke 100 | 81600,00K¢ | 9873600 K
2"°d“'—AD EEF;'MHiOGB' 1224,00 Kc 100 122 400,00 KE | 148 104,00 K&
Modul_AD | SFP-H10GB- 2 937,00 K¢ N .
7 AT 50 146 850,00 K& | 177 688,50 K&
Modul_AD | SFP-H10GB- 3 345,00 K& _ .
. e 50 167 250,00 K& | 202 372,50 K&
Modul_AD 1713,00 K¢ Y "
: P 10G.AOCLM— 100 171 300,00 K& | 207 273,00 K&
Modul_AD 1713,00 K¢ Y "
i — 100 171 300,00 K& | 207 273,00 K&
Modul_AD 1713,00 K¢ Y .
" - 100 171 300,00 K& | 207 273,00 K&
Modul AD | SFP-10G-AOC5M= | 2 121,00 K& 100 212 100,00 KE | 256 641,00 K&
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Modul_AD 106 AOCTN 2121,00 K 50 106 050,00 K& | 128 320,50 K¢
Modul_AD | SFP-10G- 2121,00 K 50 106 050,00 K& | 128 320,50 K¢
Modul_AD PP 10G.SRS 5712,00 ke 100 571 200,00 K& | 691 152,00 K&
Modul_AD PP 106.LR S 16 320,00 k¢ 20 326 400,00 K& | 394 944,00 K¢
Modul_AD P 10G.LRM— 8 976,00 K¢ 100 | 897600,00K& | 1086 096,00 K&
Modul_AD P10 ER S 64 464,00 KE 8 515 712,00 KE | 624 011,52 K&
Modul_AD 106 7R S 88 944,00 K¢ 4 355 776,00 K& | 430 488,96 K¢
Modul_AD 106 BXD 42 432,00 ke 4 169 728,00 K& | 205 370,88 K&
ModulAD 106X 42 432,00 ke 4 169 728,00 K& | 205 370,88 K&
Modul_AD LeTE 3 672,00 K 100 | 367200,00KE | 444 312,00 K¢
Modul_AD LS MM 4 080,00 K¢ 100 | 408000,00K& | 493 680,00 K¢
ModdlAD | Do 8 119,00 K¢ 50 405 950,00 K& | 491 199,50 K&
ModLAD | rD 32 599,00 K¢ 4 130 396,00 K& | 157 779,16 K&
Modul_AD (BJSZP-%G'SR' 8 935,00 K¢ 40 357 400,00 K& | 432 454,00 K¢
2470du'_AD OSFPLA0GLRE-S— 88 944,00 k¢ 4 355 776,00 K& | 430 488,96 K&
Madul_AD | QSFP-HA0G- 2 040,00 K¢ 30 61200,00KE | 74 052,00 K&

Modul_AD | QSFP-HA0G- 2 040,00 K¢ 30 61200,00KE | 74 052,00 K&

Modul_AD 83?;-240@ 3 060,00 K¢ 30 91800,00 K& | 111 078,00 K&
gﬂlodu'_AD 235';#:0@ 8 976,00 K¢ 10 89 760,00 K¢ | 108 609,60 K&
ModulAD 235';3"!4429 10 200,00 K¢ 10 102 000,00 K& | 123 420,00 K&
gﬂgodul_AD 282';:4":0@ 6 936,00 k¢ 20 138 720,00 K& | 167 851,20 K¢
Modul_AD 282;:4":0@ 6 936,00 K¢ 20 138 720,00 K& | 167 851,20 K&
gﬂ;dul_AD 282;'4":0@ 6 936,00 K¢ 20 138 720,00 K& | 167 851,20 K&
2460dul_AD 282';:4":0@ 8 160,00 k¢ 20 163 200,00 K¢ | 197 472,00 K¢
ModulAD | QSP-H40G- 8 160,00 K¢ 10 81 600,00 KE | 98 736,00 K&

Modul_AD 282';-0”;2@ 8 160,00 K¢ 10 81 600,00 K& | 98 736,00 K&

gﬂgodu'_AD 282;-5”;2@ 9792,00 ke 4 39 168,00 K& | 47 393,28 K&
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L'\"'O°d“'—AD g\f\;EFP'FCSG' 2 121,00 ke 20 42 420,00 K& 51 328,20 K&
Zl\‘/lloduI_AD EVSV-=SFP-FC8G- 17 707,00 K& . J0828.00KE | 85 70188 Ke
Prvek AE | UCSC-C220-M55X | 174 975,00 KC 6 1 049 850,00 K& | 1 270 318,50 K&
Prvek AF | ISR4331-SEC/K9 | 98 676,00 K& 4 394 704,00 K& | 477 591,84 K&
UCS-E1605- 73 691,00 K& ) )
orvek AG | M3Kom 1 2 147 382,00 KE | 178 332,22 K&
UCS-E1605- 73 691,00 K& 5 5
rvel AH | M3/Kom 2 2 147 382,00 KE | 178 332,22 K&
UCS-E1605- 145 619,00 K& 5 5
orvek AL | M3Kom 3 2 201 238,00 K& | 352 397,98 K&
UCS-E1605- 145 619,00 K& 5 5
orvek A) | M3Koe 4 2 201 238,00 K& | 352 397,98 K&
UCS-E1605- 315 731,00 K& 5 5
prvek AK | M3TKo 5 1 315 731,00 K& | 382 034,51 K&
Prvek AL | ASR1001-X 711 643,00 K& 1 711 643,00 K& | 861 088,03 K&
Prvek_AM | ASR1002-HX 2 051 520,00 K& 2 4103 040,00 KE | 4 964 678,40 K&
Modul A 17 864,00 K& 5 .
s LA HX 2XLGE 4 71456,00 KE | 86 461,76 K&
Modul A | FLSAL-HX- 166 715,00 K& 5 5
o ool 4 666 860,00 K& | 806 900,60 K&
Modul A | FLSAL- 10 433,00 K& N 5
v pyeeiy 8 83 464,00 K& | 100 991,44 K&
Modul A | FLSAL- 73 718,00 K& 5 5
o Ao 106G 8 589 744,00 K& | 713 590,24 K&
Modul A 454 092,00 K& N 3
: EPAX40GE 2 908 184,00 K& | 1098 902,64 K&
Modul A 697 005,00 K& 5 .
: N 2 1394 010,00 K& | 1 686 752,10 K&
Modul A | FLSAL- 294 910,00 K& N 5
e o166 2 589 820,00 K& | 713 682,20 K&
Modul A | FLSAL- 491 505,00 K& 5 .
Vs 80256 2 983 010,00 K& | 1 189 442,10 K&
CS-BOARDS35-G- | 541 756,00 Ke 4 2 167 024,00 K& | 2 622 099,04 K&
Prvek_AN [K9
CS-BOARDB5S-G- | 1557 117,00 K& 5 .
prvek A0 | K3 1 1557 117,00 K& | 1884 111,57 K&
Prvek AP | CS-KIT-K9 229 195,00 K& 5 1145 975,00 KE | 1 386 629,75 K&
Prvek_AQ | CS-KIT-MINI-K9 | 118 881,00 K& 1 118 881,00 KE | 143 846,01 K&
Prvek AR | CS-ROOM55-K9 528 004,00 K& 1 528 004,00 K& | 638 884,84 K&
CTI-CMS1KM5- | 1 276 104,00 K& 5 .
rvek AS | BUNKS 1 1276 104,00 K& | 1 544 085,84 K&

Celkova cena za Zarizeni,
vC. Podpory

235 356 582,80
K

284 781 465,19
KE
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X Cenazal Maximalni Cena za . Cena za
Skoleni osobu oket osob maximalni maximalni
P pocet osob pocet osob
(bez DPH) (ks) (bez DPH) (s DPH)
ICND1 — Interconnecting Cisco 8 211,00 K¢& « v
Networking Devices Part 1 6 49 266,00 Kc | 59 611,86 Kc
ICND2 - Interconnecting Cisco v .
Networking Devices Part 2 8 211,00 K& 6 49 266,00 KC | 59 611,86 Kc
EXAM 200 - 125 CCNA Cisco v v
Certified Network Associate (803) 2730,00Kk| © 16 380,00 Kc | 19 819,80 Kc
ROUTE — IMPLEMENTING CISCO IP 6 117 000,00 141 570,00
ROUTING 19 500,00 K¢ Kc Ké
EXAM 300-101 IMPLEMENTING v “
CISCO IP ROUTING 2 580,00 K& 6 15 480,00 Kc | 18 730,80 Kc
SWITCH — IMPLEMENTING CISCO IP 6 117 000,00 141 570,00
SWITCHED NETWORKS 19 500,00 K¢ Kc Ké
EXAM 300-115 - IMPLEMENTING v “
CISCO IP SWITCHED NETWORKS 2580,00Kk:| ° 15 480,00 Kc | 18 730,80 Kc
DESGN — DESIGNING FOR CISCO
INTERNETWORK SOLUTIONS 6 117 ggo' 0o 141 izo' 00
19 500,00 K¢
EXAM 640 - 864 DESIGNING FOR v .
CISCO INTERNETWORK SOLUTIONS | 2580,00K¢|  ° 15 480,00 Kc | 18 730,80 Kc
TSHOOT — TROUBLESHOOTING 6 117 000,00 141 570,00
AND MAINT, CISCO IP NETWORKS 19 500,00 K¢ Kc Ké
EXAM 300-135 TROUBLESHOOTING
AND MAINTAINING CISCO IP v “
NETWORKS 6 15 480,00 K¢ | 18 730,80 K¢
2 580,00 K¢&
ARCH — DESIGNING CISCO
NETWORK SERVICES 6 117 000,00 141 570,00
ARCHITECTURE Kc K¢é
19 500,00 K¢
EXAM 642 - 874 DESIGNING CISCO
NETWORK SERVICE 6 15 480,00 K¢ | 18 730,80 K¢
ARCHITECTURES 2 580,00 K¢&
DCNX1K — Implementing the Cisco 6 135 000,00 163 350,00
Nexus 1000V 22 500,00 K¢ Kc Ké
DCNX5K — Configuring Cisco Nexus 6 135 000,00 163 350,00
5000 Switches 22 500,00 K¢ Kc Ké
v , 135 000,00 163 350,00
DCID skoleni 250000k ° K& K&
. , 135 000,00 163 350,00
DCII skolent 250000k ° K& K&
6 135 000,00 163 350,00
DCUCI skoleni 22 500,00 K¢ Kc Ké
. , 135 000,00 163 350,00
DCVALI skoleni 22 500,00 K& 6 K& K&
. , 135 000,00 163 350,00
DCIT skoleni 250000k ° K& K&
IINS — Implementing Cisco I0S + | 104 108,40
Network Security 1434000 k|  © 86 040,00 Kc K&
EXAM 640-554 Implementing Cisco v v
10S Network Security 2580,00Kk:| °© 15 480,00 Kc | 18 730,80 Kc
SISAS — Implementing Cisco Secure 6 125 820,00 152 242,20
Access Solutions 20 970,00 K¢ K¢ K¢é
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EXAM 300-208 Implementing Cisco

Secure Access Solutions 2 580,00 K¢& 6 15 480,00 Kc | 18 730,80 K¢
SIMOS - Implementing Cisco Secure 6 125 820,00 152 242,20
Mobility Solutions 20 970,00 K¢ K¢ K¢é
EXAM 300-209 Implementing Cisco v v
Secure Mobility Solutions 2 580,00 K& 6 15 480,00 ke | 18 730,80 Ke
SENSS — Implementing Cisco Edge 6 125 820,00 152 242,20
Network Security Solutions 20 970,00 K¢ K¢ K¢é
EXAM 300-206 Implementing Cisco v v
Edge Network Security Solutions 2 580,00 K& 6 15 480,00 Kc | 18 730,80 Kc
SITCS - Implementing Cisco Threat 6 125 820,00 152 242,20
Control Solutions 20 970,00 K¢ K¢ K¢é
EXAM 300-207 Implementing Cisco - v
Threat Control Solutions 2 580,00 K¢& 6 15 480,00 Kc | 18 730,80 Kc
CIPTV1 — Implementing Cisco IP 6 133 200,00 161 172,00
Telephon y and Video, Part 1 22 200,00 K¢ K¢ K¢é
EXAM 642 - 447 Implementing Cisco
Unified Communications Manager, 6 15 480,00 K¢ | 18 730,80 K¢
Part 1 2 580,00 K¢
CIPTV2 — Implementing Cisco IP 6 133 200,00 161 172,00
Telephon y and Video, Part 2 22 200,00 K¢ K¢ K¢é
EXAM 642 - 457 Implementing Cisco
Unified Communications Manager, 6 15 480,00 K¢ | 18 730,80 K¢
Part 2 2 580,00 K¢
CAPPS — Implementing Collaboration 6 143 820,00 174 022,20
Applications 23 970,00 K& K¢ K¢
EXAM 642 - 467 Integrating Cisco - v
Unified Communications Applications 2 580,00 K¢ 6 15 480,00 Kc | 18 730,80 Kc
SPROUTE- Deploying Cisco Service 6 117 000,00 141 570,00
Provider Network Routing 19 500,00 K¢ K¢ K¢é
SPADVROUTE-Deploying Cisco 6 117 000,00 141 570,00
Service Provider Advanced Routing 19 500,00 K¢ K¢ K¢é
SPCORE-Implementing Cisco SP
Next-Generation Core Network 6 117 ?(cé)o,oo 141 izo’oo
Services 19 500,00 K¢
SPEDGE-Implementing Cisco SP
Next-Generation Edge Network 6 117 ?(cé)o,oo 141 izo’oo
Services 19 500,00 K¢
Skoleni 3313692,00 | 4009 567,32
celkem K¢ K¢
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Polozka

cena bez DPH

cena s DPH

Celkova cena za Zarizeni, v¢. Podpory

235 356 582,80 KE

284 781 465,19 K&

Skoleni celkem

3 313 692,00 K¢

4 009 567,32 K&

Cena celkem

238 670 274,80 KC

288 791 032,51 K&

200




Priloha ¢. 6 Realizacni tym

Clen realizac¢niho tymu

Kontaktni udaje

Vedouci technik

Iméno a prijmeni: [ IKGccc—_
Telefon: [ N R
E-mail: [

Vedouci technik

Iméno a pimeni: [
Telefon:
E-mail: I

Projektovy manaZer

sméno a primen: I
Teletor: I
e-mait: I

Skolitel

Iméno a prijmeni: || Gcz_
Telefon: [ R EEEEEEE
E-mail: |

Skolitel

Jméno a pFijmem’:_
reteton: I
e-mai:

Skolitel

Iméno a pFijmeni: || | EG_
Telefon: [
e

Skolitel

méno a pigmen: I
Teletor: I
e-mait:

Specialista v oblasti "Routing and
Switching" sit'ové infrastruktury

Iméno a prijmeni: ||
S —
S —

Specialista v oblasti "Security"
sitové infrastruktury

Iméno a piijmeni: || GGG—_
Telefon: [N
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E-mail: I

Specialista v oblasti "Voice"
komunikacni infrastruktury

Iméno a pijment: NNENENEEE
Telefon: |
e-mail:

Specialista v oblasti "Wireless"
komunikacni infrastruktury

Iméno a prijmeni: ||| EG_G
Telefon: |
e-mai: I
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Priloha €. 7 Vzor Dil¢i smlouvy

Dilé¢i smlouva &. [BUDE DOPLNENO]

uzaviena na zakladé Ramcové smlouvy na dodavku aktivnich prvka a rozsifujicich moduld
zedne ..... (dale jen ,Ramcova smlouva®)

OBJEDNATEL

se sidlem

ICO

bankovni spojeni
éislo Uétu

jednajici

POSKYTOVATEL
se sidlem

ICO

DIC

bankovni spojeni
éislo uétu

zastoupeny

: CR - Ceska sprava socialniho zabezpeéeni

Kfizova 1292/25, 225 08 Praha 5

: 00006963

: Ceska narodni banka
: 10006-127001/0710
: [BUDE DOPLNENO]

: [BUDE DOPLNENO]
: [BUDE DOPLNENO]
: [BUDE DOPLNENO]
: [BUDE DOPLNENO]
: [BUDE DOPLNENO]
: [BUDE DOPLNENO]
: [BUDE DOPLNENOQ]

pisemné vyzva k poskytnuti plnéni

Objednatel touto dil&i smlouvou vyzyva poskytovatele k pinéni na zakladé vy$e uvedené Ramcove
smlouvy; predmétem dil¢i smlouvy je dodavka zafizeni véetné podpory dle katalogovych listi

(dale také jen

wzafizeni),

v poétech dle nize uvedené tabulky / poskytnuti Skoleni

specifikovaného nize v celkové cené [BUDE DOPLNENO] K& bez DPH, sazba DPH 21%, tedy
[BUDE DOPLNENO] K& s DPH.

Objednatel vyzyva poskytovatele k dodavce nasledujicich zafizeni / poskytnuti nasledujiciho

skoleni:

katalogovy list pocet ..
L s cena za 1 zafizeni / 1
zafizeni/ nazev zafizeni/
< . N osobu bez DPH
Skoleni pocet osob

cena celkem bez DPH

cena celkem s DPH
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Celkem

Poskytovatel doda zafizeni do sidla objednatele na adresu Kiizova 1292/25, 225 08 Praha 5, do 8
tydn( od nabyti uéinnosti této diléi smlouvy / poskytne $koleni v terminu [BUDE DOPLNENO] a
misté [BUDE DOPLNENO)].

Poskytovatel souhlasi s tim, aby tato dilé¢i smlouva byla objednatelem uvefejnéna v registru smiuv

v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejnovani téchto smluv a o registru smluv (zakon o registru smiuv).

Tato diléi smlouva nabyva platnosti ke dni jejiho podpisu ob&éma smluvnimi stranami a G€innosti dnem
jejiho uverejnéni objednatelem v registru smiuv v souladu se zakonem &. 340/2015 Sb., o zvlastnich
podminkach a€innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru
smiluv), nebo ke dni, kdy bude poskytovateli ze strany objednatele doru¢eno oznameni, Ze objednateli
bylo schvéaleno Stanoveni vydajll financovani akce ze statniho rozpoctu ze strany pfisludného spravce
rozpoctové kapitoly, tedy ze strany Ministerstva prace a socialnich véci, a to dle toho, ktery z téchto
okamzik(i nastane pozdé&ji. Nedojde-li k tomuto Stanoveni vydajl na financovani pfedmétné akce, a to
ani do 120 kalendarnich dnl od dne nabyti platnosti diléi smlouvy, diléi smlouva se od svého poéatku
rudi. Smluvni strany nejsou v takovem pfipadé povinny hradit si navzajem ucelné vynaloZené naklady
a prohladuji, Ze mezi stranami neexistuji zadné zavazky a/nebo naroky, jejichZ spinéni by mohla druha
smluvni strana poZadovat.

Ceska republika [BUDE DOPLNENO]

— Ceska sprava socialniho zabezpeéeni

V Praze dne: \Y/ dne:

[BUDE DOPLNENO] [BUDE DOPLNENO]
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Pfiloha &. 8 Seznam standardf €SSz

. Néazev Néazev
Cislo Verze
souboru dokumentu
1. std_db_20200124_v0.98.pdf Standard databazi Oracle 0.98
2 std_inet_1_12.doc Standard pfipojeni k Internetu 1.12
3. std_posta_1_01.pdf Standard po$tovniho systému CSSZ 1.01
4. std_AD_DNS_DHCP_NTP_2.05.pdf Standard AD DNS DHCP 2.05
5. std_AVO1_11.doc Standard Antivirove ochrany 1.1
Standard systemove konfigurace pracovni | Standard systéemove konfigurace pracovni 3.00
6. stanice 3.00 stanice '
7. std_metodikavyvoje_1_0_21.pdf Standard metodiky vyvoje 1.0 21
std_pravidlareleasemanagementu_apv_1_
8. Standard Release managementu 1.27
2_7.pdf
0. std_net_2.0.pdf Standard sitoveé infrastruktury 2.0
Programatorské konvence.NET 2.0 - . ,
10. 4.5 v1_0_19.pdf Programatorské konvence.NET 1.0.19
11, |BizTalkDevelopmentStandardv2.01.paf | orandard pro tvorbu aplikact pro Microsoft 2.01
BizTalk server
. Pozadavky na nové aplikace pfi integraci do
12. AAA_Pozadavky_na_aplikace_v9.04 portalu 9.04
Standard_pro_tvorbu_skriptu_db_Oracle_ | Standard pro tvorbu, pfedavani a spousténi 0.5
13. 0.5.pdf skriptd v databazich Oracle )
AP| ROZHRANI SYSTEMU DMA:
Standard API rozhrani systému
14 WS_API_DMA - Standard rozhrani pro 4.3
: DMA Z_DMS_WS_API_DMA v4
-CSS2_DMS_WS_APLDMA VA3 | iadani dokumentd do DMS
15. CSSZ_DU_STD_V_1.13.pdf Standard provozu databaze Oracle 1.13
3 & konfi likaénich
16, std_srv_0.42.pdf Stande:rd systemove konfigurace aplikacnic 0.42
serveru verze
17. std_PKI_v2.pdf Standard pro PKI 2.0
5 | Standard Komunikace SD s exter firm Standard komunikace Servicedesku 1.00
: v1_00 s externimi firmami '
. Standard provoznich prostiedi v prostfedi IKT
4 N .
19. Std provoz prostiedi v 5SS7 docx 4.00
20. Std SQL Servert v0.01.pdf Provozni standard SQL Server( 0.01
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Standard Prfipravenost IIS CSSZ na

Standard Prfipravenost IIS CSSZ na oteviena

S6.1. oteviena data.pdf data 0.4
S$6.2. [ Standard Tvorba IRl RDF zdroji.pdf Standard Tvorba IRl RDF zdrojd 0.2
$6.3. | Standard VyuZivani KE.pdf Standard vyuZivani kmenovych evidenci 0.4
S6.4. | Standard VyuZivani datového katalogu.pdf | Standard vyuZivani datového katalogu 0.5
S6.5. | Standard Ciselniky CSSZ.pdf Standard Ciselniky CSSZ 0.5
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