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DODATEK C. 17
ke Smlouvé o poskytovani sluzeb Narodniho datového centra

(evidovany u Poskytovatele pod ¢. 177/2013/HM Dodatek €. 17, C. j. SPCSS-
00280/2021)

uzaviené dne 23. 12. 2013
(evidovana u Poskytovatele pod ¢. 177/2013/HM)
(AVIS ¢. Smlouvy Objednatele: 14/7700/0014/17)
(dale jen ,Smlouva"“)
(to vSe dale jen ,Dodatek")

Ceska republika - Generalni finanéni Feditelstvi

se sidlem: Lazarska 15/7, 117 22 Praha 1

za niz jedna: e el P ’"f'-.éfﬁj:;.ﬂ: feditel Odboru dafovych informacnich systém{
a zastupce feditele Sekce informatiky

1C0: 72080043

DIC: CZ72080043

ID datové schranky:
bankovni spojeni:

Cislo uctu: AR
(dale jen , Objednatel" nebo ,,GFR“)

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem: Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstrl'ku vedeném Mestskym soudem v Praze pod sp. zn. A 76922
zastoupeny: S H‘T“’f "L«;., ‘ft .; 1. zastupcem generalniho reditele
1Co: 03630919

DIC: CZ03630919

ID datové schranky: ag5uunk

tv)lankq\inl' spojeni: ';H_"‘_r:ﬁ’ ;‘—"

cCislo uctu: ST

(dale jen ,Poskytovatel" nebo ,,SPCSS“) o

(Objednatel a Poskytovatel dale téz jen samostatné jako ,Smluvni strana“ nebo spolecné jen
~Smluvni strany")

VZHLEDEM K TOMU, ZE
(A) Dne 23. 12. 2013 byla mezi Smluvnimi stranami uzaviena vySe uvedena Smlouva;

(B) Dne 6. 3. 2014 byl mezi Smluvnimi stranami uzavien ke Smlouvé Dodatek ¢. 1, dne 31. 7. 2014
Dodatek ¢. 2, dne 7. 11. 2014 Dodatek ¢. 3, dne 1. 2. 2015 Dodatek €. 4, dne 31. 3. 2015 Dodatek
¢. 5, dne 28. 4. 2015 Dodatek ¢. 6, dne 8. 9. 2015 Dodatek ¢. 7, dne 29. 2. 2016 Dodatek ¢. 8, dne
27. 7. 2016 Dodatek €. 9, dne 15. 9. 2016 Dodatek ¢. 10, dne 27. 2. 2017 Dodatek ¢. 11, dne 17.
5. 2017 Dodatek ¢. 12, dne 17. 9. 2019 Dodatek ¢. 13, dne 27. 11. 2019 Dodatek ¢. 14, dne 17. 9.
2020 Dodatek ¢. 15 a dne 17. 12. 2020 Dodatek ¢&. 16;

(C) Smluvni strany se rozhodly, Zze chtéji realizovat zmény reflektované ve zménovém pozadavku
¢. ZP018_GFR, ktery je prilohou tohoto Dodatku a uéinit nezbytné zmény Smiouvy;

SE SMLUVNI STRANY DOHODLY TAKTO:



Dodatek ¢. 17 ke Smlouvé o poskytovani

Al Al ALl vcadmilea dabkaurlla ~mAambu~

I. PREDMET DODATKU

1.1  Na zakladé ¢l. 15 odst. 15.6 Smlouvy ve znéni véech dodatkl se Smluvni strany dohodly,
Ze tabulka uvedend v dosavadnim ¢l. 4 odst. 4.2 pododst. 4.2.1 Smlouvy ve znéni vSech
dodatkl se rudi a nahrazuje se tabulkou v tomto novém znéni:

Oz::;ce N3z Jednotliv Cena v K¢ za jednotlivé oblasti Sluzby
ev é oblasti
Bez DPH DPH DPH
katalo Sluz Sluzbv ez S
Cena za 1 mésic poskytovani Sluzby
Prondjem 8
uzamykatelnych
Rackd 141 992,70 29 818,47 171 811,17
Sife 800 mm
véetné prostoru
pro Rack
Prostory
pro umisténi 6 123 485,30 25 931,91 149 417,21
Rack( $ife 600 mm
Prostory
pro umisténi 1
Racku Sife 600 mm
. . 14 838,00 3115,98 17 953,98
(od ucinnosti
Dodatku ¢. 13
do 31. 12. 2019)
Prostory
. Server lpro umisténi 10 169 436,60 35 581,69 205 018,29
001 | GFR/O0L | 11 1sin  |Rackd &ite 800 mm
g
iPodpora a dohled 40 244,40 8 451,32 48 695,72
7alohované Cena za 1 kWh spotrebované elektrické
hapajeni energie
4,06 0,85 4,91

Cena za pripravu a podporu pFi poskytovani Sluzby

Dle Smlouvy

1110 229,00

233 148,09

1343 377,09

Priprava a podpord
pFi poskytovan
Sluzby dle Dodatky
C. 1

116 687,00

24 504,27

141 191,27

Priprava a podpora
pFi poskytovan
Sluzby dle Dodatky
c. 2

106 813,00

22 430,73

129 243,73

Priprava a podpora
ri poskytovani

157 749,00

33 127,29

190 876,29




Oznaceni

Cena v Kc za jednotlivé oblasti Sluzby

katalog Nazev Jednotlivé
listu | Sluzby ( oblasti Bez DPH DPH s DPH
Sluzbv
Sluzby dle Dodatku
C. 6
Priprava a podpora
pFi poskytovani
Siuzby dle Dodatku 144 833,50 30 415,04 175 248,54
c. 9
Priprava a podpora
pFi poskytovani
Siuzby dle Dodatku 550 358,00 | 115 575,18 | 665 933,18
c. 10
Priprava a podpora
pfi poskytovani
Siuzby dle Dodatku 714 377,00 | 150 019,17 | 864 396,17
c. 13
Cena za poskytovani Sluzby v daném
obdobi
002 | GFR/002 | Vzdélena servisni podpora Cena za akceptovany rozsah Sluzby dle
Jjednotkovych sazeb uvedenych v KL
GFR/002
. Cena za 1 mésic poskytovani Sluzby
003 | GFR/003 Trezorova archivace
5 283,80 1 109,60 6 393,40
Cena za 1 mésic poskytovani Sluzby
186 254,40 39 113,42 225 367,82
y Zména konfigurace dle dodatku ¢. 7
004 | GFR/004 Bezpecné pripojeni 18 106,00 3 802,26 21 908,26
Priprava Sluzby dle dodatku ¢. 15
495 328,00 | 104 018,88 | 599 346,88
Priprava Sluzby dle dodatku ¢. 16
108 822,00 22 852,62 131 674,62
Priprava Sluzby dle dodatku ¢. 17
527 062,50 110 683,13 637 745,63
. Cena za 1 mésic poskytovani Sluzby
005 | GFR/005 Hosting
43 070,60 9 044,83 52 115,43
Cena za poskytovani Sluzby v daném
obdobi
006 | GFR/006 ICT Specialisté

Cena za akceptovany rozsah Sluzby dle
jednotkovych sazeb uvedenych v KL

GFR/006




1.2

A soucasné se Smluvni strany dohodly, Zze do Pfilohy ¢. 1 Smlouvy Katalogové dislo:
1/004 ve znéni vdech dodatkd se do ¢&l. 6 odst. 6.5 vklddd za pododst. 6.5.3 novy
pododst. 6.5.4 v nasledujicim znéni:

»6.5.4 Cena zmény Sluzby dle Dodatku ¢. 17

Cena zmény Sluzby dle zménového poZadavku v souladu s ¢&l. 3 Prilohy ¢. 2
Smlouvy je uvedena v nasledujici tabulce:

Jednorazova Cena v K¢
Popis
ID bez DPH DPH s DPH

Zména konfigurace

01 | Sjuzby dle dodatku & 17

527 062,50 | 110 683,13 | 637 745,63

Objednatel uhradi cenu za zménu Sluzby v ramci platby za poskytnutou Sluzbu
v mésici, ve kterém byla priprava a podpora pfi poskytovani Sluzby predana
Objednateli, a to na zakladé faktury vystavené Poskytovatelem."

II. ZAVERECNA USTANOVENI

2.1 Tento Dodatek nabyva platnosti dnem podpisu obéma Smluvnimi stranami a Ucinnosti
dnem zvefejnéni v registru smluv podle zadkona ¢. 340/2015 Sb., o registru smluv, ve
znéni pozdé&jsich predpist. Objednatel se zavazuje, Ze Dodatek zvefejni v registru smluv
a tuto skutecnost bezodkladné oznami Poskytovateli.

2.2 Ostatni ustanoveni Smlouvy nedotéend timto Dodatkem, zlstavaji v platnosti beze zmén.

2.3 Dodatek je vyhotoven v elektronické podobé v 1 vyhotoveni v deském jazyce
s elektronickymi podpisy obou Smluvnich stran v souladu se zdkonem ¢&. 297/2016 Sb., o
sluzbach vytvafejicich divéru pro elektronické transakce, ve znéni pozdé&jsich predpisl.

2.4 Nedilnou soudasti tohoto Dodatku, jsou jeho pfilohy:

Pfiloha ¢. 1 - Zménovy pozadavek ZP018_GFR

2.5 Smluvni strany prohlasuji, ze se seznamily s obsahem Dodatku a Ze tento Dodatek byl
sepsan dle jejich pravé a svobodné vile, nikoliv v tisni & za napadné nevyhodnych
podminek, na dikaz toho pripojuji své vlastnoru¢ni podpisy.

Za Objednatele: Za Poskytovatele:
dle dle
V  Praze 17. 2. 2021 dne elektronického V Praze 16. 2. 2021 dne elektronického
podpisu podpisu
-‘ '\-:l_!,a‘_" il"w'-?"\.ﬂ- el
S B R R R A i
reditel Odboru danovych mformacmch 1. zastupce generalmho reditele

systémU a zastupce reditele Sekce

informatiky
Statni pokladna Centrum sdilenych

Ceska republika - Generalni finanéni feditelstvi sluzeb, s. p.



ZMENOVY POZADAVEK
ZP018_GFR

NAVRH NA ZMENU PROJEKTU (ZP)

Project ID Projekt GFR

Objednatel GFR

Upravy sit'ové infrastruktury pro projekt PMD -

Kratky nazev ZP rozvojové cinnosti

Datum podani 31.08.2020

Datum aktualizace ZP

Priorita Stredni

Predkladatel PHeETES =% vedouci Projektu za Objednatele

""- w.!.:.a ! P

Zhotovitel SPCSS, *i.xa.nv:“mig; SLEEIERSY vedoudd  Projektu
za Poskytovatele

1. ZADANI

1.1 Shrnuti zadani

Predmetem zmenového pozadavku jsou rozvojové Cinnosti, které se tykaji
Upravy sitové infrastruktury pro projekt PMD na sdilené infrastrukture SPCSS
pro GFR. Tyto jsou poskytovany formou sluzby.

1.2 Zadani pozadované zmeny

Priprava a realizace Upravy sitové infrastruktury pro projekt PMD na sdilené
infrastrukture SPCSS pro GFR

1.2.1 Popis pozadované zmeny

1. Priprava a vyjasneni rozsahu zmen adresace v DMZ pro portaly EPO

2. Analyza dopadu zmen na sdilenou infrastrukturu, zejména FW, F5
(nasazeni/ testovani iRules, autentizace, kontrola CLR a dalsi) a sitové
prostredi ADIS v SPCSS

Vypracovani designu zmen a dokumentace

Realizace zmen v prostredi SPCSS/ADIS pro vSechny 3 prostredi
Testovani a ladeni prostredi

Predani a akceptace projektu

ouhWw

1.2.2 Dopady na stavajici Sluzbu

Zmeny propojeni a rekonfigurace aktivnich prvku v souladu s pozadavky
zakaznika.

1.2.3 Specifikace SW a HW pozadavku
Neni definovano.

1/2
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VYSLEDEK Dale zpracovavat Nerealizovat Prepracovat  Odlozit

1.3 Popis zajisteni realizace zmeny
Zajisteni zmen a realizace na pozadavek zakaznika dodavatelem ANECT.

1.4 Zdlvodnéni zmény
Pozadavek zédkaznika v projektu PMD.

1.5 Ocekavané duisledky

[] [] []
Schvalil (SPCSS) Schvalil (GFR)
o PR L e i Pk B R e oty
iméno S R
manazer sluzby za SPCSS manazer sluzby za
Datum dle 8.9.2020 8.9.2020
elektronického
podpisu
Podpisy




2. ANALYZA ZP - TECHNICKE RESENI

2.1 Detailni popis reseni

UCelem je popsat zmeny v konfiguraci prostredi stavajiciho Danového portalu,
které bude nutno aplikovat na balanceru F5 v zavislosti na vyzadovanych zmenach
aplikaCniho a komunikaCniho prostredi pro nasazeni PMD.

Pozadované zmeny infrastruktury zasahuji jednak do prvku spravovanych SPCSS,
ale vlastnenych GFR (Nexus switche a F5). Jednak také do prvku sdilené infrastrukrury
BDP pro ADIS.

SouCinnost musi byt vykondna s dodavateli aplikace ADIS/PMD (IBM)
a jednotlivymi oddelenimi ADIS a infrastruktury GFR (ADIS provoz - 5@l

Infrastruktura - LiiEiai:s s Achitekti a rozvoj —#ls e,

2.1.1 Popis soucasného stavu

V ramci internetovych aplikaci ADIS jsou provozovany nasledujici sluzby. Pokud je
v daném logickém stredisku sluzba dostupna, je ve sloupci IP adresa pro dané
stredisko uvedena hodnota 1. Pokud sluzba dostupnd neni, je uvedena hodnota O.
IP adresy pridelené jednotlivym sluzbam jsou uvedeny nize.

, f .. . Verejna IP adresa
doménové jméno/oznaceni sluzby

EP1 EP2 EP3 EP4
1 1 1 1
1 0 0 0*
1 0 0 0*
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1
1 1 1 1

1/5
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Verejna IP adresa

doménové jméno/oznaceni sluzby o =

Sluzebni adresa (spolecné stranky, informace
o nedostupnych sluzbach a pod)

*Tyto IP adresy byly prideleny, ale sluzby nejsou v uvedenych strediskach provozovavany

Verejné IP adresy jsou pouZivany jak pro pristup z internetu, tak pro pristup
GFR/FU. Aktualni IP adresy sluzeb jsou uvedeny v prilozené tabulce.

adresy_www_server
u_v5f.xlsx

2.1.2 Cilovy stav

Infrastruktura cilového stavu je zobrazena na nasledujicim obrazku. Cervene jsou
vyznaCeny zmeny z duvodu tohoto Zmenového pozadavku.
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Rozpis jednotlivych cinnosti.
A. Ukonceni TLS na F5

Je treba pripravit a nasadit nejprve v testovacim prostredi a potom ve zkusebnim
a produkCnim prostredi.



F5 bude mazat hlaviCky X-Forwarded-For (XFF) a X-Pmd-Tls-Client-* (viz
dale) prichazejici z externich zdroju jako neduveryhodné (pripravna faze)

Nasazeni stavajicich serverovych certifikatu na F5

Dojde k ukonCeni TLS na F5. Komunikace dale (na WWWi servery a, v dalsi
fazi, na DataPower) bude Sifrovand prave tehdy, pokud bude Sifrovana
komunikace od klienta na F5 (realizaCni faze).

a. F5 bude vytvaret hlaviCky XFF a predavat je ke vSsem pozadavkum na
back- end.

b. F5 bude povinne provadet autentizaci SSL klienta pro vybrané URL, kde

informace o duveryhodnosti certifikatu konkrétnich klientu poskytne GFR.

c. V pripade Uspesné SSL autentizace klienta preda F5 back-end systémum

informace o pouzitém SSL certifikdtu klienta v hlaviCkach: CN
vydavatele: X-Pmd-Tls-Client-Issuer-Cn, CN drzitele X-Pmd-TlIs-Client-
Subject-Cn a X509 certifkat X-Pmd-Tls-Client-Cert (zkratkou X-Pmd-Tls-
Client-*).

Zprovozneni ASM modulu na F5 - dle dohody s GFR

ZruSeni podpory TLS 1.0, TLS 1.1, povoleni modernich algoritmu vymeny
kliCu (forward secrecy) - dle dohody s GFR

Zruseni podpory HTTP a nastaveni bezpodmineCného presmerovani na
HTTPS (na F5) - dle rozhodnuti GFR

B. Presmerovani komunikace prichazejici z vnejsiho rozhrani (Internet) na
DataPower (misto stavajicich WWW serveru)
Je treba zprovoznit na testovacim prostredi v ramci nasazeni testovaci verze
ADIS, a potom ve zkusebnim a produkCnim prostredi v rdmci nasazeni ostré verze

ADIS.

1.

Vnejsi rozhrani F5 (pro Internet) bude smerovat pozadavky pres novy
lokalni loadbalacer, a sice na zarizeni DataPower, misto dosavadnich WWWi
serveru. V tomto okamziku jeden DataPower v jednom DC, ale kazdé
logické stredisko EP bude mit na DataPower vyhrazenu zvlastni IP adresu
pro prijem pozadavku od F5.

Pro tento lokalni loadbalancer budou definovany nové proby z F5 na
DataPower.

Komunikace mezi F5 a DataPowerem resp. F5 a WWWi servery prechazi z
IP- based virtualnich hostu na host-based virtualni hosty (v daném
stredisku na jediné IP adrese).

Lokalni loadbalancery pro ,self* rozhrani F5 a ,interni self* rozhrani F5 by
zustaly beze zmeny (vCetne prob pouzitych na F5 pro WWWi servery).

Zatim stale plati princip, Ze komunikace z F5 na WWWi servery a na
DataPower bude Sifrovana prave tehdy, pokud bude Sifrovana komunikace od
klienta na F5.

C. Pridani dalsich sluzeb do lokalnich loadbalanceru pro Internetovy pristup

Je treba zprovoznit na testovacim prostredi v ramci nasazeni testovaci verze
ADIS, a potom ve zkuSebnim a produkCnim prostredi v ramci nasazeni ostré verze
ADIS Z5 (zatim planované predani GFR 4.12.2020).



Budou upraveny proby, které F5 bude pouzivat pro zjiSteni dostupnosti
DataPower zarizeni

Pokud se GFR nerozhodne zakazat http, bude nadale platit, Ze komunikace z
F5 na WWWi servery a na DataPower bude Sifrovana prave tehdy, pokud
bude Sifrovana komunikace od klienta na F5.

2.1.3 Realizované cinnosti

ID | Cinnost Zodpovednost

1. | Zmeny sdilené infrastruktury, kontext GFR SPCSS

2.1.4 Pozadovana soucinnost

1.

2.

Dohoda a koordinace pri testovani, priprave releasu a nasazeni s odd.
provozu ADIS (p. Kubat)

Dohoda a koordinace s tretimi stranami (02, IBM)

2.2 Dopady do kvalitativnich parametru poskytované Sluzby
Bez dopadu

2.3 Harmonogram realizace
Realizace - od 08/2020 do 12/2020

2.4 Rizika

1.

Zpozdeni pri testovani aplikace a ladeni — bude nutné jednat o pripadném
posunuti terminu s tretimi stranami a s vedenim projektu

Vliv jinych projektu a aktivit - mozny vliv projektu IDR a zatezového
testovani na terminy. Nutné sladeni terminu a priorit na Urovni vedeni
projektu.

2.5 Cenové ohodnoceni pracnosti a nakladu (pokud budou nad ramec

Sluzby)
Celkovd cena V Kc bez DPH
Priprava - hrazena jednorazove 527 062,50

Mesicni cena

2.6 Dopady do dokumentaci

ID

Nazev Popis zmeny

1.

Provozni dokumentace aktualizace dokumentu




3. SPOLECNA SEKCE

Rozhodnuti

Datum

Vysledek ] _ N
rozhodnuti [ ]Realizovat [ | Nerealizovat [ ] Prepracovat [ _]OdloZit

Podepsana
aktualizace [ ]JAno [ ]Ne [ ] Neni potreba

smlouvy?

Podpisem opravnené osoby potvrzujeme, Ze s navrhem zmeny vySe popsané dle
vysledku rozhodnuti souhlasime. V pripade vysledku Realizovat, je mozné ihned

zahajit prace na implementaci ZP.

V Praze dne dle elektronického podpisu:

Objednatel Zhotovitel
IR 1l T T A A e R TaEE
Lo T SET AN R e S SO
Iméno: STl VR Jméno: o]
s G ST S R R B o ek ke
Jméno: S o Sta S, B Jméno: %3
L S e B e s :
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