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1 Uvod

1.1 Uéel dokumentu

Tento dokument obsahuje nabidku na vytvoreni procesu pro reakci na bezpecnostni incidenty.
Nazev spoleénosti: Lesy Ceské republiky, s. p.

Sidlo: Pfemyslova 1106/19, 500 08 Hradec Kralové

IC: 42196451

1.2 Dodavatel

Nazev spoleCnosti:  ALEF NULA, a.s. (dale Dodavatel)
spole€nost je zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil B., viozka

2727
Sidlo: Pernerova 691/42, 186 00 Praha 8
IC: 61858579
DIC: CZ61858579
Bankovni spojeni: Komeré&ni banka, a.s.
¢. uctu: 51-3717150237/0100
Jednajici: Milan Zinek, pfedseda pfedstavenstva
Telefon: ]
Fax: I

1.3 Zastupce Dodavatele

Zastupcem dodavatele povéreny jednanim v souvislosti s touto obchodni nabidkou je | EGcTcNEzNG.
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2 Informace o Dodavateli

2.1 Profil spoleénosti

Spole¢nost ALEF NULA a.s. je pfednim dodavatelem zakaznickych feSeni pro komunikaéni infrastrukturu
v Ceské republice a je sougasti nadnarodni skupiny Alef Group, pusobici v nékolika zemich stfedni Evropy.
Nejvys$Si prioritou spole¢nosti je dlouhodoba spokojenost zakaznik(l - tedy pozorné vnimani jejich potfeb
a realizace feSeni v nejvySsi kvalité. | proto se ALEF NULA a.s. uz od svého zalozeni v roce 1994 orientuje
na produkty renomovanych vyrobcl, pfedevsim spoleénosti Cisco Systems. V této souvislosti je ALEF NULA
a.s. drzitelem nejvySSi partnerské certifikace Cisco Systems Partner — Gold Certified.

Kromé implementaénich projektu tradiéni LAN/WAN infrastruktury ma ALEF NULA a.s. Spickové know-how,
rozsahlé zkusSenosti i odborné certifikace v fadé dalSich produktovych oblasti — od datovych center, pres
sitovou bezpecnost a wireless az po IP telefonii, videokonferenéni fe$eni a kontaktni centra. K tomu poskytuje
ALEF NULA svym zakaznikim i konzulta¢ni sluzby, rychlou servisni podporu a Skoleni. ALEF NULA je
drzitelem certifikace Cisco Learning Partner a patfi mezi pét nejvétsich Skolicich stfedisek technologie Cisco
v Evropé.

Systém fizeni jakosti ALEF NULA a.s. je ve shodé s normou ISO 9001:2008.

ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika 4/10
Phone: +420 225 090 240 | Fax: +420 225090 112 | cz-sales@alef.com | www.alef.com



2.2 Produktové certifikace ALEF NULA a.s.

Cisco Gold Certified Partner,

Cisco Advanced Collaboration
Architecture Specialized Partner,

Cisco Advanced Data Center Architecture
Specialized Partner,

Cisco Advanced Enterprise Networks
Architecture Specialized Partner,

Cisco Advanced Security Architecture
Specialized Partner,

Cisco Advanced Service Provider
Architecture Specialized Partner,

Cisco Express Specialized Partner,
Cisco Learning Partner,
Cisco Solution Partner.

2Ring Partner,
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NizZe jsou uvedeny vybrané certifikace spole¢nosti ALEF NULA, a.s.

AWS Consulting Partner,

AWS Solution Provider & Training Partner,
ATECO Partner,

Commvault Partner,

F5 Authorized Training Center,
Flowmon Gold Partner,

Microsoft Gold Technology Partner,
Mobilelron Partner,

NetApp Contract Delivery Partner,
Sewio Certified Partner,

SPLUNK Associate Partner,

VMware Solution Provider — Enterprise
Partner,

ZOOM Gold Partner.
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3 Shrnuti pozadavkia Zakaznika

Zakaznik poptava vytvoreni dokumentu, ktery definuje zakladni procesy a postupy pfi reakci na kybernetické
bezpecnostni incidenty v internim IT prostfedi a umozni tak odhalené incidenty fesit efektivné a s minimalnimi

dopady.
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4 Popis nabizeného reseni

4.1 Analyza cilového prostredi a posouzeni existujicich procest

V prostfedi Zakaznika bude za pomoci osobniho Setfeni a dotazovani a pfipadného prezkoumani relevantni
interni dokumentace proveden sbér informaci tykajicich se

e organizacniho (personalni struktura a odpovédnosti, stavajici role v oblasti IT a bezpe¢nosti,...) a

e technického (uzivané bezpeCnostni nastroje, fizeni opravnéni uzivatelll a administrator(i, droven

logovani,...)

fungovani cilového prostredi. Na zakladé néj bude mj. provedena identifikace jakychkoli existujicich procesu

s vazbou na reakci na kybernetické bezpec€nostni udalosti a incidenty.

4.2 Vytvoreni planu reakce na incidenty

V navaznosti na zavéry vySe popsané prvni faze projektu bude vytvofen navrh obecného planu pro reakci na
kybernetické bezpecnostni incidenty (KBI) v prostfedi Zakaznika, doplnény o popis doporu¢eného feseni
vybranych dal$ich aspektl této problematiky. Vystupem bude textovy dokument, ktery bude obsahovat obecny
popis doporuceni pro nasledujici oblasti:

e Vytvoreni virtualniho tymu pro reakci na KBI (jeho struktura, plsobnost,...)

e Obecny proces pro reakci na KBI (doplnény o vyvojové diagramy postup()

o Eskalacni mechanismy a postupy pfi zvladani KBI

e Evidence a fizeni KBI v ramci ticketovaciho systému

e Interni a externi komunikace pfi reakci na bezpe€nostni incidenty

e Reporting v oblasti KBI

o Kategorizace a klasifikace bezpecnostnich incidentl a souvisejici SLA

e Obecné postupy pro analyzu a reakci na definované typy KBI (1. uroven klasifikace RSIT?) v prostfedi

Zakaznika

4.3 Zavérec€na prezentace

Obsah vytvofeného planu reakce na KBI bude v ramci jednorazové zavérecné prezentace predstaven

vybranym zastupciim Zakaznika.

1 https://github.com/enisaeu/Reference-Security-Incident-Taxonomy-Task-
Force/blob/master/working copy/humanvl.md
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5 Vymezeni rozsahu projektu

V ramci projektu bude pfipraven vy$e zminény textovy dokument ve formatu DOCX, ktery bude obsahovat
popis doporuceni pro feSeni vybranych aspektl v oblasti reakce na bezpecnostni incidenty v prostfedi
Zakaznika. Dokument se nebude jakkoli zabyvat problematikou bezpe&nostniho monitoringu a moznostmi
detekce bezpecnostnich incidentl v cilovém prostfedi, pouze problematikou reakce na vzniklé incidenty.

Zajisténi implementace v dokumentu formulovanych doporu¢eni bude ponechano piné v kompetenci
Zakaznika a nebude soucasti projektu. Mimo rozsah projektu bude rovnéz tvorba jakychkoli materialt nad
ramec téch vySe vyslovné uvedenych, nebo realizace jakychkoli dalSich aktivit nad ramec téch vySe vyslovné

uvedenych.

5.1 Pozadovana soucinnost

Zakaznik se zavazuje poskytovat nasledujici soucinnost:
a) Spolupraci na identifikaci existujicich bezpeénostnich procesu a analyze organizaéniho a technického

prostfedi (mj. zprostfedkovani schiizek se zastupci relevantnich roli z riznych oddéleni).
b) Poskytnuti jakékoli relevantni existujici bezpe€nostni dokumentace.

c) Poskytnuti podkladu tykajicich se relevantnich bezpeénostnich technologii uzivanych v infrastrukture

Zakaznika.
d) Participace na tvorbé a validaci relevantnich procesu.

e) Poskytnuti informaci o pfipadnych relevantnich dodavatelich kliCovych sluzeb a produkti

souvisejicich s kybernetickou bezpecnosti.

Za predpokladu v€asného poskytnuti vyse popsané soucinnosti bude projekt dodan nejpozdéji do Sesti tydn(

od zavazné objednavky.
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6 Reference bezpecénostnich projektu

6.1 Implementace bezpecnostnich systémui

Vybrané implementace v oblasti fizeni informacéni bezpecénosti ICT:

o Generalni feditelstvi cel

 Cesky hydrometeorologicky Ustav
o Krajsky ufad JihoCeského kraje

o CEZ Distribuce, a.s.

e Mero CR as.

e NET4GAS, s.r.o.

¢ Krajskd Nemocnice Liberec, a.s.
o Ad. ...

6.2 Bezpe€nostni sluzby a poradenstvi

Vybrané sluzby v oblasti bezpecnostniho auditu, bezpe&nostniho designu a poradenstvi:

o Cesky hydrometeorologicky Ustav

e Komer¢ni banka, a.s.

e ERA as.

e Energeticky regulaéni ufad

e Moravskoslezsky kraj

¢ Institut klinické a experimentalni mediciny
e Krajsky ufad Olomouckého kraje

e Krajsky ufad Pardubického kraje

e Krajsky ufad Usteckého kraje

e Ministerstvo primyslu a obchodu

o Ceské drahy

¢ Generdlni feditelstvi cel

e Zdravotnicka zachranna sluzba Jihomoravského kraje
e Ad. ...
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7 Cenova nabidka

7.1 Rozpis ceny

Predmét nabidky Cena bez DPH

Vytvofeni procesu pro reakci na bezpeénostni incidenty 206.000, - K&

7.2 Platebni podminky

Splatnost faktur je 30 dni.
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