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¢.j.: 2020/158 NAKIT
€.j.:

DILCi SMLOUVA C. 24
o Dilo
k Ramcové smlouvé na Vybudovani Dohledového centra eGovernmentu
¢. j. MV-159071-28/0PR-2015, ¢&. j. 2016/010 NAKIT

Narodni agentura pro komunikaéni a informacni technologie, s. p.

se sidlem: Kodariska 1441/46, Vrovice, 101 00 Praha 10
ICO: 04767543
DIC: CZ04767543

zastoupen:

zapsan v obchodnim rejstfiku: Méstského soudu v Praze, oddil A, vloZka 77322
bankovni spojeni:

na strané jedné (dale jen ,,Zhotovitel“)
a

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7
ICO: 00007064
DIC:

zastoupen:

bankovni spojeni:
na strané druhé (dale jen ,,Objednatel*)

(Zhotovitel a Objednatel spole€né jako ,Smluvni strany“ anebo jednotlivé téz jako
»,Smluvni strana“)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim § 2586 odst. 2
zakona ¢. 89/2012 Sbh., obcansky zakonik, ve znéni pozdéjSich predpist (dale jen
,Obc¢ansky zakonik"), tuto Dil¢i smlouvu &. 24 (dale jen ,Smlouva“) k Ramcové smlouvé
na Vybudovani Dohledového centra eGovernmentu ze dne 8. srpna 2016 (dale jen

,Ramcova smlouva“), a to takto:
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Clanek 1
Predmét a ucel Smilouvy

Zhotovitel se podpisem této Smlouvy zavazuje provést pro Objednatele dilo
spocivajici ve vybudovani krajského sbérného mista (dale jen ,KSM) v lokalité
MVCR - Centrotex (dale jen ,CTX“) a MVCR — Zelene& véetn& pripojeni
informacnich systému v lokalité CTX a to dle specifikace uvedené v Priloze ¢&. 1
této Smlouvy (dale jen ,Dilo®).

Ugelem této Smlouvy je provedeni Dila, prostfednictvim néhoz dojde k rozsiteni
infrastruktury IS DCeGOV, a to konkrétné o dvé lokality KSM v NDC Zelene¢ a DC
Centrotex a zajisténi moznosti napojovani informacénich systému do IS DCeGOV.

Objednatel se podpisem této Smlouvy zavazuje uhradit Zhotoviteli cenu Dila, a to
v rozsahu a za podminek stanovenych v této Smlouvé.

Clanek 2
Prava a povinnosti Smluvnich stran pri provedeni Dila

Misto, termin a zpUsob plInéni Dila
Zhotovitel je povinen provést Dilo ve tfech fazich:

a) Faze €. 1 spocivajici v dodavce hardware specifikovaného v Pfiloze &. 1 této
Smlouvy (dale jen ,Dodavka ¢. 1),

b) Faze €. 2 spocivajici v dodavce hardware specifikovaného v Pfiloze €. 1 této
Smlouvy (dale jen ,Dodavka €. 2),

c) Faze ¢ 3 spodivajici v provedeni praci vedoucich k vytvofeni Dila
specifikovaného v Pfiloze €. 1 Smlouvy.

Kazda z fazi je fakturaénim milnikem a je dil¢im pInéni Dila.

Zhotovitel se zavazuje Dilo provést do 15.3.2021, pfiCemz:

a) Fazi €. 1 se zavazuje splnit do 15.1.2021
b) Fazi &. 2 se zavazuje splnit do 15.2.2021
c) Fazi ¢. 3 se zavazuje spinit do 15.3.2021

Objednatel je povinen, v souladu s pfisluSnymi ustanovenimi Smlouvy a Pfilohou
¢. 5 radné a v€as provedené Dilo akceptovat. Dilo dle této Smlouvy se povazuje
za provedené, je-li obéma Smluvnimi stranami podepsan akceptaéni protokol se
zavérem akceptovano nebo akceptovano s vyhradou ve smyslu €l. 5 odst. 5.2
Ramcové smlouvy (dale jen ,Akceptaéni protokol). Vzor Akceptacniho
protokolu tvofi Prilohu €. 3 této Smlouvy. Podpisu Akceptaéniho protokolu bude
prfedchazet akceptacni procedura definovana v Pfiloze €. 5 této Smlouvy.
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25 Mistem predani Dila je Praha a Stfedo€esky kraj, neni-li mezi Smluvnimi stranami
sjednano jinak.

d) Piedani, prevzeti a akceptace Dila

2.6 Akceptacni procedura zahrnuje porovnani skute€nych vlastnosti Dila s jeho
podrobnou technickou specifikaci dle bodu 1 Pfilohy & 1 Smlouvy (dale jen
~7Akceptac¢ni procedura®).

2.7 Smluvni strany sjednaly nasledujici pravidla Akceptaéni procedury Dila:

a)

b)

Faze &. 1

Objednatel potvrdi svym podpisem pievzeti Dodavky &. 1 v&. jeji instalace a
konfigurace ve smyslu oziveni Dodavky €. 1 prostfednictvim poddodavatele
do protokolu o prevzeti (dale jen ,Predavaci protokol €. 1%). Objednatel je
opravnén prevzeti dodavky odmitnout, pokud ma Dodavka ¢&. 1 vady, nebo
pokud Dodavka €. 1 nebyla dodana ve sjednané jakosti, mnozstvi a &ase a
Dodavka €. 1 je bez zjevnych vad. Smluvni strany se dohodly, Ze nedilnou
soucasti Pfedavaciho protokolu €. 1 je:

- Komplexni dokumentace vztahujici se k Dodavce €. 1, bez niz by
nemohlo dochazet k fadnému uzivani Dodavky €. 1.

- Prohlaseni o poskytnuti zaruéniho servisu v délce 12 mésicl od podpisu
Predavaciho protokolu ¢. 1

- Prohlaseni o shodé
Vzor Pfedavaciho protokolu €. 1 tvofi Pfilohu €. 2 této Smlouvy.

Faze ¢. 2

Objednatel potvrdi svym podpisem pievzeti Dodavky &. 2 v&. jeji instalace a
konfigurace ve smyslu oziveni Dodavky €. 2 prostiednictvim poddodavatele
do protokolu o prevzeti (dale jen ,Predavaci protokol €. 2*). Objednatel je
opravnén prevzeti Dodavky €. 2 odmitnout, pokud ma Dodavka ¢. 2 vady,
nebo pokud Dodavka €. 2 nebyla dodana ve sjednané jakosti, mnozstvi a Case
a Dodavka €. 2 je bez zjevnych vad. Smluvni strany se dohodly, ze nedilnou
soucasti Pfedavaciho protokolu €. 2 je:

- Komplexni dokumentace vztahujici se k Dodavce €. 2, bez niz by
nemohlo dochazet k fadnému uzivani dodavky.

- Prohlaseni o poskytnuti zaru¢niho servisu v délce 12 mésicl od podpisu
Pfedavaciho protokolu &. 2

- Prohlaseni o shodé

Vzor Pfedavaciho protokolu €. 2 tvofi Pfilohu &. 2 této Smlouvy.
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2.8

d)

2.9

2.10

2.1

2.12

c) Fazed. 3

Akceptaéni procedura Faze €. 3 a soucasné i Dila je zahajena dnem predani
Dila Objednateli k zahajeni Akceptaéni procedury na zakladé protokolu
o pfedani a prevzeti Dila do Akceptaéni procedury (dale jen ,Protokol o
predani a prevzeti Dila“), podepsaného obéma Smluvnimi stranami, a je
ukonéena podpisem Akceptacniho protokolu obéma Smluvnimi stranami. Ma-
li pfi provadéni Dila Zhotovitel opatfit véc, uplatni se pfimérené ustanoveni §
2089 obd&anského zakoniku. Splfiuje-li Dilo definované v ¢&l. 1 odst. 1.1
Smlouvy technické podminky a vlastnosti stanovené touto Smlouvou a jejimi
pfilohami a je-li bez vad a nedodélku, potvrdi Objednatel uvedené skuteénosti
v Akceptaénim protokolu. Vzor Protokolu o prfedani a prevzeti Dila do
Akceptaéni procedury tvori Pfilohu &. 4 Smlouvy. Pro vylou¢eni pochybnosti
je sjednano, ze Akceptaéni protokol Dila slouzi zaroven i jako akceptaéni
protokol Faze & 3. Pro vyloueni pochybnosti berou Smluvni strany na
védomi, ze soucasti Faze €. 3 jsou dalSi konfiguraéni a instala¢ni prace,
odlisné od konfiguraénich a instalaénich praci Dodavky ¢ 1 a 2, nezbytné
nutné k provedeni Dila jako celku.

Akceptaéni kritéria Faze €. 3 a sou€asné i Dila jsou specifikovana v bodé 2 Pfiloze
€. 1 Smlouvy — Specifikace Dila. Akceptaéni procedura Faze €. 3 a soucasné i
Dila je definovana v pfedchozim odstavci (odst. 2.7 pism. ¢) Smlouvy) ve spojeni
s Pfilohou &. 5 Smlouvy.

Cena a platebni podminky

Smluvni strany sjednavaji, ze maximalni celkova cena Dila dle odst. 1.1 Smlouvy
¢ini 2 962 575,00 K¢& (slovy: dva miliony devét set Sedesat dva tisic pét set
sedmdesat pét korun ¢eskych) bez DPH, k niz se v souladu s danovymi pfedpisy
pri¢ita pfislusna sazba DPH v zakonem stanovené vysi (celkem 622 140,75 K&),
tzn. cena za provedeni Dila €ini 3584 715,75 K& (slovy: tfi miliony pét set
osmdesat Ctyfi tisic sedm set patnact korun ¢eskych sedmdesat pét haléfu) véetné
DPH.

Zhotovitelem fakturovana cena za splnéni Faze €. 1 bude uctovana ve vysi, v jaké
ji Zhotovitel pofidil od svého poddodavatele postupem v souladu se zakonem
€. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdejsich predpisu,
pficemz maximalni cena Faze €. 1 €ini 154 844,00 K& bez DPH (slovy: jedno sto
padesat Ctyfi tisic osm set Ctyficet Ctyfi korun Ceskych).

Zhotovitelem fakturovana cena za splnéni Faze €. 2 bude uctovana ve vysi, v jaké
ji Zhotovitel pofidil od svého poddodavatele postupem v souladu se zakonem
€. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisu,
pficemz maximalni cena Faze €. 2 €ini 1 310 000,00 K& bez DPH (slovy: jeden
milion tfi sta deset tisic korun €eskych).

Zhotovitelem fakturovana cena za splnéni Faze €. 3 bude podrobena znaleckému
posouzeni, pfitemz maximalni cena Faze &. 3 ¢&ini 1497 731,00 K& bez DPH
(slovy: jeden milion Ctyfi sta devadesat sedm tisic sedm set tficet jedna korun
Ceskych) Objednatel je povinen znalecky posudek predlozit Zhotoviteli k vyjadfeni.
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Nevyjadfi-li se Zhotovitel k zavéridm znaleckého posudku do deseti (10)
pracovnich dnl od jeho predlozeni, plati, ze k nému nema pfipominek. V pfipade,
ze Zhotovitel bude mit viéi zavérim znaleckého posudku odavodnéné
a podlozené pfipominky, pisemné& vyzve Objednatele k ustnimu jednani
za UuCelem jejich projednani. Pokud vysledkem znaleckého posudku bude,
ze cena Faze &. 3 neodpovida vysi, ktera je pro Objednatele ekonomicky vyhodna,
bude vysledna cena za Fazi €. 3 stanovena dohodou Smluvnich stran
s pfihlédnutim ke znaleckému posudku a nasledné stvrzena dodatkem k této
Smlouvé. Vyse ceny Dila uvedena v odst. 2.9 je v8ak neprekroditelna.

Pro vylou€eni pochybnosti Smluvni strany sjednavaji, Ze zpracovani znaleckého
posudku na Fazi €. 3 pfedchazi uspésné ukonceni celkového akceptacniho fizeni
Dila, tj. podpisu Akceptaéniho protokolu obéma Smluvnimi stranami.

Pravo na vystaveni faktury — darfiového dokladu a na zaplaceni ceny Dila za:

a) Fazi ¢. 1 vznika Zhotoviteli dnem podpisu Pfedavaciho protokolu €. 1 obéma
Smluvnimi stranami, za den uskuteénéni zdanitelného plnéni povazuje datum
podpisu Pfedavaciho protokolu €. 1 obéma Smluvnimi stranami

b) Fazi €. 2 vznika Zhotoviteli dnem podpisu Pfedavaciho protokolu €. 2 obéma
Smluvnimi stranami, za den uskuteénéni zdanitelného plnéni povazuje datum
podpisu Pfedavaciho protokolu &. 2 obéma Smluvnimi stranami

c) Fazi €. 3 vznika Zhotoviteli bud:

- uplynutim deseti (10) pracovnich dni po pfedloZeni znaleckého posudku
Objednatelem dle odst. 2.12 Smlouvy, a to za pfedpokladu, Zze Zhotovitel
sdéli Objednateli, Ze ke znaleckému posudku dle odst. 2.12 nema
pfipominek nebo se ve I|huté dle odst. 2.12 ke znaleckému posudku
nevyjadii a sou¢asné znalecky posudek dle odst. 2.12 potvrdi, Ze cena
Faze €. 3 odpovida vysi, ktera je pro Objednatele ekonomicky vyhodna a
odpovida rozsahu Zhotovitelem poskytnutého plnéni, nedohodnou-li se
Smluvni strany jinak; v tomto pfipadé se za den uskutecnéni zdanitelného
pInéni povazuje datum vystaveni faktury,

nebo
- u€innosti dodatku k této Smlouvé dle odst. 2.12 Smlouvy; v tomto pfipadé
se za den uskute¢néni zdanitelného plnéni povazuje datum ucinnosti
dodatku.
Ostatni podminky pro dafiovy doklad se fidi podminkami Ramcové smlouvy.

Vlastnicka prava a prava dusevniho vlastnictvi

Vlastnictvi k hmotnym nosi¢im dat, na nichz je Dilo zaznamenano, a k ostatnim
pfipadnym materialim prechazi na Objednatele okamzikem podpisu
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2.18

2.19

2.20

2.21

2.22

Zavére€ného akceptacniho protokolu. Cena hmotnych nosi¢u dat a ostatnich
pfipadnych materiall je jiz zahrnuta v cené dle ¢lanku 2. odst. 2.9 této Smiouvy.
Nebezpedi Skody na hmotnych slozkach, a ostatnich pfipadnych materialu
pfechazi na Objednatele okamzikem jejich pfevzeti.

Zhotovitel dnem podpisu Zavére€ného akceptaéniho protokolu poskytuje
Objednateli na neomezenou dobu pro uzemi celého svéta vyhradni licenci, tj.
opravnéni k vykonu prava uzit Dilo vS§emi zplsoby v neomezeném rozsahu. Pravo
uziti v neomezeném rozsahu dle predchozi véty v sobé zahrnuje rovnéz pravo
Objednatele takové dilo doplfovat, upravovat, rozdélovat, u€init dilo nebo jeho
¢ast soucasti jiného dila, jakoz i pfenechat dilo do uzivani ve stejném rozsahu
tfeti osobé dle uvazeni Objednatele. Smluvni strany vyluéuji aplikaci § 2370
Obcanského zakoniku.

Zhotovitel prohlasuje, Ze provedené Dilo nema zadné pravni vady, Ze neni
zatizeno pravy tretich osob tykajicich se zejména vlastnického prava
a prav dusevniho vlastnictvi, a Zze Zhotovitel je zcela opravnén disponovat
bez jakéhokoli omezeni veskerymi majetkovymi pravy k provedenému Dilu nebo
provedenym ¢astem Dila a uzavfit s Objednatelem tuto Smlouvu na cely rozsah
plnéni. V pfipadé, ze se uvedené prohlaseni Zhotovitele nezaklada na pravdé,
Zhotovitel odpovida Objednateli za vyplyvajici disledky v piném rozsahu véetné
odpovédnosti za skuteénou Skodu a usly zisk.

Bude-li vysledkem nebo soucasti poskytovaného plnéni i zaméstnanecké ¢&i
kolektivni dilo, které je predmétem autorskych prav, prav souvisejicich s pravem
autorskym &i prav pofizovatele k jim pofizené databazi, dohodly se smluvni strany,
ze Zhotovitel jako zaméstnavatel i osoba, z jejihoZ podnétu a pod jejimz vedenim
je dilo vytvareno a pod jejimz jménem je dilo uvadéno na verejnost, postupuje ke
dni prfedani takovéhoto dila pravo vykonu majetkovych prav autora k dilu na
Objednatele, pficemz vySe odmény za postoupeni je jiz zahrnuta v cené
poskytovaného plnéni.

Zhotovitel vyslovné prohlasuje, Zze je pIné& opravnén disponovat pravy
k duSevnimu vlastnictvi v€etné vySe uvedenych autorskych prav, a zavazuje se
za timto ucelem zajistit fadné a nerusené uzivani dila Objednatelem, véetné
pfipadného zajisténi dalSich souhlasu a licenci od autord dél v souladu
s autorskym zakonem, popf. od vlastniki jinych prav dusevniho vlastnictvi
v souladu s pravnimi predpisy. Zhotovitel se zavazuje, Zze Objednateli uhradi
veSkeré naklady, vydaje, Skody a majetkovou i nemajetkovou ujmu, které
Objednateli vzniknou v dusledku toho, Ze Objednatel nemohl dilo uzivat fadné
a nerusené.

Smluvni strany timto vyslovné prohlasuji, ze veskera finanéni vyrovnani
za uzivani Dila jsou zahrnuta v cené dle &lanku 2. odst. 2.9 této Smlouvy.

Pro vylou€eni pochybnosti obé& Smluvni strany berou na védomi, Ze soucasti
Pfedmétu pInéni neni provozovani Dila, avSak bude-li Dilo provozovano
Zhotovitelem, postupuje pro tento ucel Objednatel Zhotoviteli licenci v rozsahu
nutném pro provozovani Dila.
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3.1

Zaruka za jakost

Zhotovitel se zaruCuje, ze provedené Dilo bude po dobu zaruky zpusobilé pro
pouziti k ujednanému ucelu definovaného v €l. 1 odst. 1.2 Smlouvy a Ze si podrzi
ujednané vlastnosti. Zhotovitel odpovida za to, Ze to, Zze jim provedené Dilo bude
v jakosti a provedeni vyhovujicim v plném rozsahu zakonim, predpisim
a normam platnym pro Ceskou republiku.

Zhotovitel odpovida za to, ze Dilo bude odpovidat vSem pozadavkim Objednatele
uvedenym ve Smlouvé a jejich pfilohach.

Zhotovitel garantuje Objednateli zaruku za jakost Dila po dobu dvanacti (12)
meésicl ode dne podpisu Zavéreéného akceptacniho protokolu obéma Smluvnimi
stranami.

Zaruka dle tohoto ¢lanku této Smlouvy poskytovana Zhotovitelem se vztahuje
na vlastnosti Dila poZzadované Objednatelem ke dni podpisu Akceptaéniho
protokolu. Zaruéni doba se prodluzuje o dobu, po kterou mélo Dilo vadu branici
jeho fadnému uzivani Objednatelem. Zaruka se nevztahuje na vady, které vznikly
bez védomi Zhotovitele zasahem Objednatele nebo jim povéfenych tfetich osob.

Veskeré zjisténé nedostatky, nedodélky a vady Dila (dale jen ,Vady*), které se
vyskytnou v zaruéni dobé a budou Zhotoviteli Objednatelem radné pisemné
oznameny, se Zhotovitel zavazuje odstranit ve Ihuté poskytnuté Objednatelem
v pisemném oznameni prostfednictvim kontaktnich osob uvedenych v €l. 3. odst.
3.22, ktera vS8ak nesmi byt kratsi nez pét (5) pracovnich dni.

Projevi-li Objednatel zadjem o provoz Dila dle smlouvy o zaji$téni spravy, provozu
a rozvoje komunikaéni infrastruktury, Cislo jednaci Objednatele: MV-
126064/SIK5-2018, Cislo jednaci Poskytovatele: 2018/321, jejiz obsah je obéma
Smluvnimi stranami znamy, garantuje Objednatel Zhotoviteli zaruku za jakost
(odst. 2.25) pouze v rozsahu, v jakém ji nelze poskytovat v ramci provozu Dila dle
smlouvy o zajisténi spravy, provozu a rozvoje komunikacni infrastruktury, &islo
jednaci Objednatele: MV-126064/SIK5-2018, C¢islo jednaci Poskytovatele:
2018/321.

Clanek 3
Obecna ustanoveni

Mlcenlivost

Smluvni strany se zavazuji zachovat mléenlivost o uvedenych skute¢nostech
a informacich, které oznaci jako duvérné dle § 1730 Obcanského zakoniku,
atoaz do doby, kdy se informace této povahy stanou obecné& znamymi
za pfedpokladu, Zze se tak nestane poruSenim povinnosti mi€enlivosti (dale
spole¢né jako ,Duvérné informace*).
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3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Smluvni strany se zavazuji, Zze Davérné informace druhé smluvni strany jinym
subjektum nesdéli, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu bez
pfedchoziho pisemného souhlasu. Zavazuji se zachovat je v pfisné tajnosti
a sdélit je vyluéné tém svym zaméstnancum nebo poddodavatelum, ktefi jsou
povéreni plnénim Smlouvy a za timto UCelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji
zabezpelit, aby i tyto osoby povazovaly uvedené informace za dlvérné
a zachovavaly o nich mi¢enlivost. To neplati, pokud maiji byt Duvérné informace
zpfistupnéné pouze za ucelem plnéni Smlouvy nebo na zakladé obecného
zavazného predpisu.

Smluvni strany budou za Duvérné informace povazovat téz veskeré informace
vzajemné poskytnuté v jakékoliv objektivné vnimatelné formé, at’ jiz v ustni,
pisemné, grafické, elektronické ¢i jiné formé, které se smluvni strany dozvédély
v souvislosti s touto Smlouvou, a to bez ohledu, zda jsou nebo nejsou oznadené
za Davérné informace.

V pfipadé poruseni obchodniho tajemstvi tfeti stranou ve smyslu § 2985
Obg&anského zakoniku, pouziji Smluvni strany prostfedky pravni ochrany proti
nekalé soutézi.

Povinnost plnit ustanoveni tohoto ¢&lanku této Smlouvy se nevztahuje
na informace, které: byly pisemnym souhlasem obou Smluvnich stran zprostény
téchto omezeni;
a) jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani
povinnosti jedné ze Smluvnich stran;
b) pfijemce je zna dfive, nez je sdéli Smluvni strana;
c) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim
organem na zakladé zakona;
d) Smluvni strana sdéli osobé vazané zakonnou povinnosti mi€enlivosti
(napf. advokatovi nebo danovému poradci) za ucelem uplatiiovani svych
prav nebo pInéni povinnosti stanovenych pravnimi predpisy.

Povinnost mi€enlivosti dle ustanoveni tohoto ¢lanku této Smlouvy trva bez ohledu
na ukonéeni platnosti této Smiouvy.

V pfipadé, Ze se kterakoliv Smluvni strana hodnovérnym zplsobem dozvi, popf.
bude mit divodné podezieni, Ze doSlo ke zpfistupnéni Duvérnych informaci
neopravnéné osobé, je povinna o tom bez zbyte¢ného odkladu pisemné
informovat druhou Smluvni stranu.

Smluvni strany se zavazuiji, Ze budou-li Divérné informace, které jsou nezbytné
pro plnéni povinnosti dle této Smlouvy, obsahovat data podléhajici rezimu zvlastni
ochrany dle zak. ¢. 101/2000 Sb., o ochrané osobnich udajl, ve znéni pozdéjSich
predpisu, dusledné dodrzovat duvérnost a tajnost téchto dat.

Pokud bude druhé smluvni strané udéleno prfedchozi pisemné svoleni
ke zpfistupnéni Duavérnych informaci, zajisti smluvné ochranu Duvérnych
informaci tak, aby byla minimalné na stejné urovni, jakou sama poskytuje.
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3.10

3.11

3.12

3.13

3.14

3.15

3.16

3.17

Sankce

V pfipadé nedodani Dodavky €. 1 v terminu podle €l. 2 odst. 2.3 Smlouvy, ma
Objednatel vu¢&i Zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z ceny
Dodavky €. 1 bez DPH, a to za kazdy, byt jen zapoc&aty den prodleni, maximalné
v8ak do vySe ceny PInéni bez DPH.

V pfipadé nedodani Dodavky €. 2 v terminu podle €l. 2 odst. 2.3 Smlouvy, ma
Objednatel vuci Zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z ceny
Dodavky €. 2 bez DPH, a to za kazdy, byt jen zapoc&aty den prodleni, maximalné
vSak do vySe ceny PInéni bez DPH.

V pfipadé prodleni Zhotovitele s provedenim Faze €. 3 v terminu podle €l. 2 odst.
2.3 Smlouvy, ma Objednatel vl¢i Zhotoviteli pravo na smluvni pokutu ve vys$i 0,05
% z ceny Faze €. 3 bez DPH stanovené znaleckym posudkem, a to za kazdy, byt
jen zapocaty den prodleni, maximalné vsak do vySe ceny PInéni bez DPH.

V pfipadé poruseni kterékoli povinnosti podle ¢l. 3.1, 3.2, 3.3 a 3.8 této Smlouvy
je Smluvni strana, ktera povinnost porusila, povinna zaplatit druhé Smluvni strané
smluvni pokutu ve vySi 100 000,- K& za kazdé jednotlivé prokazané poruseni
povinnosti.

Vznikem povinnosti platit smluvni pokutu ani jejim skute€nym zaplacenim
nezanika povinnost Smluvnich stran splnit povinnost, jejiz pInéni bylo zajisténo
smluvni pokutou.

Smluvni pokuty jsou splatné do tficeti (30) kalendarnich dnu po obdrzeni
vyuctovani smluvni pokuty na zakladé samostatné faktury.

Soucinnost, dalsSi prava a povinnosti a kontaktni osoby

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si soucinnost
nezbytnou pro fadné naplnéni pfedmeétu této Smlouvy. Smluvni strany jsou
povinny informovat bezodkladn€ druhou Smluvni stranu o veskerych
skute¢nostech, které jsou nebo mohou byt dulezité pro radné pinéni dle této
Smlouvy.

V ramci fadného plnéni pfedmétu Smlouvy maji ob& Smluvni strany zejména
nasledujici prava a povinnosti:

3.17.1 vzajemné spolupracovat a poskytovat si veSkeré informace potfebné pro
radné plnéni svych zavazku vyplyvajicich z této Smilouvy;

3.17.2 neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim
vzniku pfekazky majici vyznamny vliv na fadné a v&asné plnéni dle této
Smlouvy;

3.17.3 poskytovat druhé Smluvni strané uplné, pravdivé a v€asné informace
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o veSkerych skuteénostech, které jsou nebo mohou byt dulezité pro radné
pinéni dle této Smlouvy;

plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo
k prodleni s pInénim a splatnosti jednotlivych penéznich zavazki;

3.18 V souvislosti s provedenim Dila ma Objednatel, zejména nasledujici prava
a povinnosti:

3.18.1

3.18.2

3.18.3

3.18.4

3.18.5

3.18.6

3.18.7

3.18.8

3.18.9

Poskytnout soudinnost specifikovanou v bodé 3 Pfilohy €. 1 této Smlouvy;

vytvaret predpoklady pro plnéni zavazkl vyplyvajicich z této Smlouvy tak,
aby mohl byt splnén termin dodani plnéni, tedy zejména zajisténi
soucinnosti jednotlivych organizacnich slozek Objednatele a je v pfipadé
potfeby povinen po celou dobu ucinnosti Smlouvy udrzovat v platnosti
licence, souhlasy, povoleni a dalSi opravnéni v souvislosti s realizaci Dila;

poskytovat Fadné a v€as pozadované podklady a informace pozadované
Zhotovitelem, které jsou nezbytné pro realizaci Dila a které ma Objednatel
k dispozici, Zhotoviteli, jakoz i prubézné zajistovat radnou a v&asnou
spolupraci a souéinnost tfetich stran.

pisemné se fadné a v€as vyjadrovat k pfedkladanym materialiim;

poskytovat Fadnou a v€asnou soucinnost pfi dodavce predmétu pinéni,
véetné pisemného oznamovani vad a nedodélkl branicich pfevzeti Dila;

v pfipadé potfeby na pisemnou vyzvu Zhotovitele poskytovat konzultace
souCasného stavu, po vzajemném projednani Smluvnich stran
upfesnovat pozadavky a zadani v prubéhu realizace plnéni, které nebyly
doposud Objednatelem vzneseny a jsou nezbytné pro radné provedeni
Dila dle této Smlouvy, o ¢emz bude mezi Smluvnimi stranami sepsan
a podepsan zapis;

zajistit pfistup ke stavajicimu hardware a software prostiedi, které neni
Prfedmétem pInéni, avSak je nezbytné pro realizaci plnéni, pokud této
povinnosti nebudou branit smluvni vztahy uzavifené Objednatelem s tfeti
stranou, pficemz se v tomto pfipadé zavazuje k maximalni soucinnosti
sméfujici k zajisténi tohoto pfistupu;

umoznit Zhotoviteli pfistup do objektu, k zafizeni, k programovému
vybaveni, databazim a informac¢nim systémim Objednatele v rozsahu
nezbytném pro fadné plnéni Smlouvy;

Objednatel je opravnén kontrolovat zpusob provadéni Dila za ucelem
ovéfeni souladu s podminkami stanovenymi Smlouvou.

3.19 V souvislosti s plnénim pfedmétu Smlouvy ma Zhotovitel zejména nasledujici
prava a povinnosti:

10
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3.19.1 postupovat pfi plnéni Smlouvy fadné tak, aby bylo dosaZzeno ucelu
Smlouvy;

3.19.2 zajistit dostate¢nou kapacitu svych pracovniku s odpovidajici kvalifikaci;

3.19.3 poskytovat bezplatnou zaruku za jakost na Objednatelem reklamované
zavady Dila po dobu trvani zaru¢ni lhaty.

Zhotovitel je povinen vramci realizace Dila plnit zadani a/nebo pfikazy
Objednatele, pfitom je vSak povinen pisemné upozornit Objednatele
na nevhodnost jim udélenych zadani a/nebo pfikazu, jestlize tuto nevhodnost
je schopen zjistit pfi vynalozeni veSkeré potfebné péce. Zhotovitel v pisemném
upozornéni stanovi Objednateli pfiméfenou lhatu, ktera nesmi byt krat$i nez deset
(10) pracovnich dni, ve které je Objednatel povinen Zhotoviteli sdélit, zda na svém
zadani a/nebo pfikazu trva. Uplynutim této lhaty se ma za to, Ze Objednatel
na svém zadani a/nebo pfikazu trva; v takovém pfipadé je Zhotovitel opravnén od
Smlouvy odstoupit.

V pfipadé prokazatelného prodleni povinné Smluvni strany s poskytnutim
soucinnosti neni opravnéna Smluvni strana v prodleni s plnénim svych zavazku
podle Smlouvy a veskeré lhuty se o prokazatelné prodleni povinné Smluvni strany
prodluzuji; to neplati v pfipadech, kdy prodleni v poskytnuti sou€innosti ze strany
povinné Smluvni strany bylo vyvolano v pfimé pfi¢inné souvislosti
s prokazatelnym neposkytnutim souc€innosti nebo prodlenim ze strany opravnéné.
Objednatel je v prodleni, jestlize v rozporu se svymi povinnostmi vyplyvajicimi
ze smluvniho vztahu, nepfevezme fadné nabidnuté plnéni nebo neposkytne
soucinnost nutnou k tomu, aby Zhotovitel mohl splinit sv(jj zavazek. Zhotovitel je
v prodleni, jestlize v rozporu se svymi povinnostmi vyplyvajicimi ze smluvniho
vztahu, nepfeda fadné a bezvadné plnéni nebo neposkytne soucinnost nutnou
k tomu, aby Objednatel mohl splnit svuj zavazek.

Kontaktnimi osobami jsou:
Za Zhotovitele:
Tel:

Mail:

Za Objednatele:
Tel:
Email:

Odpovédnost za Skodu

Skody, které prokazatelné& vzniknou v pfi¢inné souvislosti s &innosti Zhotovitele &i
Objednatele dle této Smlouvy, se Smluvni strany zavazuji zaplatit druhé Smluvni
strané na zakladé samostatné faktury majici nalezZitosti darfiového dokladu.
Podminky pro uplatnéni naroku na nahradu $kody a vystaveni pfisluSného
danového dokladu se fidi pfislusnymi ustanovenimi Ramcové smlouvy.
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3.24

3.25

3.26

3.27

3.28

41
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Zhotovitel je opravnén dodat Pfedmét plnéni samostatné nebo i prostiednictvim
poddodavatele, pfi¢emz takto dodany Pfedmét plnéni se posuzuje jako by jej
Zhotovitel provedl sam. Zhotovitel odpovida za zplUsobenou $kodu rovnéz
v pfipadé, ze &ast Pfedmétu pIinéni bude dodana prostrednictvim poddodavatele.

Zadna Smluvni strana neni povinna k nahradé skody, prokaze-li, Ze ji ve splnéni
povinnosti z této Smlouvy nebo Ramcové smlouvy do€asné nebo trvale zabranila
mimoradna nepredvidatelna a neprekonatelna prekazka vznikla nezavisle na jeji
vuli ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku. Smluvni strany
se zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani vy$e uvedenych
prekazek.

Brani-li nékteré ze Smluvnich stran v plnéni povinnosti mimoradna
nepredvidatelnd a neprekonatelna prekazka vznikla nezavisle na jeji vuli
ve smyslu ustanoveni § 2913 odst. 2 Ob&anského zakoniku, je Smluvni strana
povinna o vzniku, dusledcich, povaze a zaniku takové prekazky druhou Smluvni
stranu neprodlené informovat. Zprava musi byt podana pisemné, neprodlené
poté, kdy se povinna Smluvni strana o pifekazce dozvédeéla, nebo pfi nalezité péci
mohla dozveédét. Bezprostiedné po zaniku takové prekazky povinna Smiuvni
strana obnovi plnéni svych zavazkl vuci druhé Smluvni strané a ucini vse, co je
v jejich silach, ke kompenzaci doby, ktera uplynula v dusledku takového prodleni.
Pokud prekazka nepomine do 3 pracovnich dnu od doby svého vzniku, opravnéni
zastupci obou Smluvnich stran se sejdou za uéelem projednani dalsiho postupu
pfi pInéni zavazku vyplyvajicich ze Smlouvy.

Smluvni strany se zavazuji, ze vzdy pfed uplatnénim naroku na nahradu skody
pisemné vyzvou povinnou Smluvni stranu k jednani o zpusobu stanoveni vyse
Skody, a to bez zbyte€¢ného odkladu poté, kdy se opravnéna Smluvni strana
prokazatelné dozvi o vzniku skodni udalosti.

Smluvni strany se dohodly, Ze povinnost Zhotovitele k nahradé Skody (ujmy) je
limitovana vysi pojistky (100 000 000,00 K&) sjednané na zakladé Smlouvy &. 899-
24250-13 o pojisténi majetku podnikatelu (pojisténi Zivelni, pojisténi odcizeni)
0 pojisténi odpovédnosti ze dne 4. 1. 2017. Toto omezeni se neuplatni u téch
narokl, u nichz § 2898 Obc¢anského zakoniku limitaci vy$e Skody (uUjmy)
neumoznuje.

Clanek 4
Zavérecna ustanoveni

VeSkera ujednani této Smlouvy navazuji na Ramcovou smlouvu a Ramcovou
smlouvou se fidi, tj. prava, povinnosti ¢i skute¢nosti neupravené v této Smlouvé
se Fidi ustanovenimi Ramcové smlouvy. V pfipadé, Ze ujednani obsazené v této
Smlouvé se bude odchylovat od ustanoveni obsazeného v Ramcové smlouveé, ma
ujednani obsazené v této Smlouvé prednost pfed ustanovenim obsazenym
v Ramcové smlouvé, ovéem pouze ohledné plnéni sjednaného touto Smlouvou.
V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové
smlouvy.
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4.2 Smluvni strany prohlasuji, Ze tato Smlouva ve spojeni s Ramcovou smlouvou
a jejimi pfilohami vyjadfuje jejich uplné a vyluéné vzajemné ujednani tykajici se
daného prfedmétu této Smlouvy. Smluvni strany po precteni této Smlouvy
prohlasuji, ze byla uzavfena po vzajemném projednani, ur€it€ a srozumitelné,
na zakladé jejich pravé, vazné minéné a svobodné vile. Na dukaz uvedenych
skute€nosti pfipojuji podpisy svych opravnénych osob &i zastupcu.

4.3 Tato Smlouva vstupuje v platnost dnem podpisu obéma Smluvnimi stranami
a udinnosti dnem zverejnéni v registru smluv v souladu se zak. &. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv
a o registru smluv (zakon o registru smluv) ve znéni pozdeéjSich predpisu.

4.4 Tato Smlouva je vyhotovena elektronicky a podepsana zaru€enym elektronickym
podpisem opravnénymi osobami obou Smluvnich stran.

Nedilnou soucasti této Smlouvy jsou pfilohy:
Priloha €. 1 — Specifikace Dila
Pfiloha €. 2 — Pfedavaci protokol €. 1 a &. 2 (vzor)
Pfiloha €. 3 — Akceptaéni protokol Dila (vzor)
Priloha €. 4 — Protokol o pfevzeti Dila do Akceptacni procedury (vzor)
Priloha €. 5 — Akceptacéni procedura, klasifikace vad a nedodélku
V Praze dne V Praze dne

Narodni agentura pro komunikaéni Ceska republika — Ministerstvo vnitra

a informacni technologie, s. p.
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Narodni agentura pro
komunikaénl a informaéni
technologie, s. p.

— Specifikace Dila

1. Specifikace Dila
Dodavka €. 1
Technologie Pocet kusu

Firewall

2

Obecné parametry — Firewall
Sluzba — odborné predani a doprava

¢. Pozadavek

Zaijisténi odborného predani ICT specialistim probéhne v prostorach Kupuijiciho.
1. Konkrétni terminy a misto bude ur¢ené Kupujicim.
Odborné predani probéhne v Ceském jazyce.

Odborné piedani poskytne pracovnikum povérenym Kupujicim komplexni informace
v takovém rozsahu, aby tito pracovnici dokazali samostatné a dlouhodobé
provozovat dodany HW.

Prodavaijici dopravi dodavku HW v ramci CR na mista uréené Kupujicim ve
Smlouve.

Soucasti dodavky HW je konzultace problému pfi samotné konfiguraci a dodrzeni
aktualnosti SW vzhledem k doporuéeni vyrobce.

Firewall véetné moduli dle bodu €. 4 tabulky nize

¢. Pozadavek
1 Konfiguraéni soubory exportované z Firewallu Juniper SRX 340 musi byt
' importovatelné do firewallu, dle podminek v Priloze . 3
2. Format zarizeni — HW v rackmount provedeni
3. Maximalni velikost zafizeni 1RU (rack provedeni)
4. Minimalné 6x 1GE RJ45 rozhrani
Out-of-Band management interface pro lokalni spravu zafizeni s kabelem pro
5 pfipojeni do PC. Soucasti bude kabel o délce minimalné 1 metr, ktery bude
' koncit Ethernet RJ45 nebo USB na strané PC. V pfipadé, Ze sprava pres Out-
of-Band vyzaduje specificky SW, musi byt soucasti dodavky Firewallu.
6. Minimalni pocet sou¢asné otevienych spojeni 256k
7. Minimalni po¢et nové otevienych spojeni za vterinu (init/close) 8000
8 Minimalné 2x Sachta pro zasuvné optické moduly SFP (1000BASE-SX, LX,
' 1000BASE-T).
9. PoZadovana funkcionalita statefull failover
10. Pozadovana funkcionalita Active/Pasive, Active/Active failoveru
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11 Propustnost stavového firewallu minimalné 1Gbps pfi prumérné velikosti
’ paketu 1000 bytes (bez NGN funkcionalit (IPS/IDS, AMP apod.))
12 Propustnost stavového firewallu se zapnutou funkci IPS/IDS minimalné
' 200Mbps
Propustnost stavového firewallu se zapnutou funkci VPN minimalné 300Mbps
13 (IPSec AES-256 GCM, HMAC-SHA384, DH-3072. Pozadavky na
' kryptografické prostfedky viz Minimalni poZzadavky na kryptografické algoritmy
= vydano NUKIB 28.1. 2018)
14 Propustnost stavového firewallu se zapnutou funkci IPSec (IKEv2) nebo SSL
' VPN minimalné 750Mbps
15 Multicore architektura (v pripadé VM appliance umoznit FW VM vyuziti vice
’ vlaken, vCPU dané virtualizacni platformy)
16 Zonovy firewall — vytvareni bezpeénostnich zén s riznou bezpecnostni Grovni
' a definovani pravidel dle bezpecnostni Urovné prislusné zoény.
17. Do jedné zény je mozné pfifadit vice fyzickych interface
18. PoZadovana funkcionalita stavového IPv4 firewallu
19. Pozadovana funkcionalita stavového IPv6 firewallu
L3 funkce
20. Pozadovana funkcionalita smérovaciho protokolu OSPFv2, OSPFv3
21. Pozadovana funkcionalita smérovaciho protokolu BGP
22, PoZadovana funkcionalita multicast smérovaciho protokolu PIM
23. PoZadovana funkcionalita protokolu IGMP
24 Pozadovana funkcionalita virtualnich smeérovacich tabulek (VRF, Virtualni

) router, i

25. PoZadovana funkcionalita Link agregation 802.3ad (LACP)
26. PozZadovana funkcionalita Agregace portu pres cely Firewall Cluster
27. Pozadovana funkcionalita 802.1Q (VLAN)
28. Minimalni ioéet aktivnich VLAN 100
29. PoZadovana funkcionalita NAT/PAT
30. PoZadovan4 funkcionalita NAT66
31. PoZzadovana funkcionalita NAT64
32. PoZadovana funkcionalita Static NAT
Pozadovana funkcionalita Aplikacniho Firewallu (rozpoznani aplikaci nezavisle
33. na TCP/UDP portech), minimalné protokoltd HTTP, HTTPS, DNS, SSH, NTP,

SYSLOG, SMB, CIFS
Pravidelné aktualizace signatur vydavanych vyrobcem (Dostupnost vyrobcem
definované aplikaéni signatury)

35. Zobrazeni statistik Aplikagniho firewallu viz bod 33

34.
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MozZnost nastaveni maximalniho poétu spojeni za ¢asovou jednotku v ramci

36. bezpeénostniho pravidla, pfipadné jde vydefinovat shaping/policing pro
definovany provoz
37. Minimalni mnoZstvi bezpeénostnich pravidel (celkem) 1k

Pozadovana funkcionalita aplika¢ni brany (ALG — application layer gateway)
pro protokoly DNS, IKE, RPC, FTP
39 IPS a IDS pro IPv4 a IPv6 Detekce a nasledné blokovani anebo povoleni

datového toku. Pravidelna aktualizace siinatur vidévani’ ch vi robcem firewallu.

Shapping = omezeni datového toku na bazi ACL, CoS/ToS/DSCP, VLAN, port
40. apod., kdy pfi pfekroéeni definované Sifrky pasma dochazi k bufferovani paketu
ve fronté a k jejich zahozeni dochazi az po vycerpani prislusnych bufferu.
a1 Policing — omezeni datového toku na bazi ACL, CoS/ToS/DSCP, VLAN, port

apod., kdy pfi prekro¢eni definované Sirky pasma dochazi k zahozeni paketu.
Management

Console port DB9 nebo RJ45 — jaky konfiguraéni set je pres konzoli umoznén

38.

42 (zakladni nastaveni, omezené, neomezené)?
43. CLI rozhrani
44. SSHv2
45. SNMPv3
Pozadovana funkcionalita sbéru Netflow v9 nebo IPFIX s moznosti nastaveni
46. hodnot pasive timeout 30s, active timeout 300s, flow platform cache timeout
inactive 30s maximalné nebo nizsi
47 Pozadovana funkcionalita autentizace, autorizace, accounting proti AAA
) serveru protokolem tacacs+
Pro syslog poZzadovano — schopnost posilat syslog zpravy na 2 a vice cilovych
48 IP adres a zaroven dostate¢na kapacita vnitfniho ulozného prostoru na
' udalosti tak, aby dodané reseni splnilo podminku — ukladat udalosti lokalné na
datové ulozisté firewallu po dobu minimalné 31 dni
49. PoZadovana funkcionalita DHCP relay
50. PoZadovana funkcionalita DHCPV6 relay
Pozadovana fukcionalita automatického ukladani konfiguraci pro disaster
51 recovery na vzdaleny server (pokud tato funkcionalita vyzaduje zvlastni server
' vyrobce dodavaného feSeni nebo SW na strané serveru musi byt tento
soucasti dodavky a nabidky)
V pfipadé, ze firewall vyzaduje i jiny management nastroj, nez CLI, uvést jeho
nazev a systémové naroky dané management aplikace na hardware a
software, licence, jaky set konfiguraci je management aplikaci umoznén.
50, Management aplikace musi umoznovat AAA protokolem tacacs+ (logovani

pfihlaseni administratort a provadénych, spousténych prikazu) a umoznit
logovani AAA lokalné do souboru ukladaného na lokalni datové ulozisté na
daném firewallu. Tato management aplikace v&etné vSech potfebnych licenci,
SW a HW musi byt souéasti nabidky a dodavky.
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PoZadovana kompatibilita napojeni logovani syslogovych zprav na Microfocus
53. ArcSight feSeni pres tzv. SmartConnector, pfipadné FlexConnector, bez
nutného dalSiho rozsifreni HW nebo SW
Sluzba — odborné predani a doprava HW
Splfiuje ramcové pozadavky pro sluzbu — odborné predani specifikované v
bodé 0 tohoto dokumentu.
Sluzba — odborné predani bude poskytovana v rozsahu 4 ¢lovékodny v ramci
dané dil¢i dodavky

54.

55.

Dodavka ¢. 2

Technologie Pocet kusu
Sitovy prepinac 4
PDU 4

Obecné parametry — Prepinac
Sluzba — odborné predani a doprava

€. Pozadavek
Zaijisténi odborného predani ICT specialistim probéhne v prostorach Kupuijiciho.

5.  Konkrétni terminy a misto bude uréené Kupujicim.
Odborné predani probéhne v Ceském jazyce.
Odborné piedani poskytne pracovnikim povérenym Kupujicim komplexni informace
v takovém rozsahu, aby tito pracovnici dokazali samostatné a dlouhodobé
provozovat dodany HW.

Prodavajici dopravi dodavku HW v ramci CR na mista uréené Kupujicim ve
Smlouveé.

Soucasti dodavky HW je konzultace problému pfi samotné konfiguraci a dodrZeni
8.  aktualnosti SW vzhledem k doporuceni vyrobce.

HW Prepinac |

Zakladni vlastnosti

1. Trida zarizeni neblokovany prepinac

2. Format zafizeni pro instalaci do Racku maximalni velikost 1RU

Stohovani (slu¢ovani vice HW switchl do jednoho logického zafizeni) véetné vSech
potfebnych soucasti (napajecich a stohovacich kabell a modull) a licenci.
Stohovani (slu¢ovani vice HW switchu do jednoho logického zafizeni) po
dedikovanych portech (nesnizuje pocet portll poZzadovanych nize).

S. Minimalni pocet zafizeni ve stohu 4

Minimalni kapacita sbérnice stohu 40Gbps

»

o

Dostupna provedeni — minimalné nasledujici varianty

17
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minimalné 12 portl 1GE s volitelnym fyzickym rozhranim (1000BASE-SX/LX,
1000BASE-T)

minimalné 2 porty 10GE s volitelnym rozhranim (multimode - SR; singlemode — LR)

Protokoly fyzické vrstvy
10. Pozadovana funkcionalita standardu IEEE 802.3ad
11. Minimalné& 12 konfigurovatelnych portchannel skupin

Pozadovana funkcionalita IEEE 802,3ad pres vice prepinacl ve stohu (slucovani
vice HW switchu do jednoho logického zafizeni).

13. PoZadovana funkcionalita "jumbo ramci"
Protokoly 2. vrstvy
14. IEEE 802.1D

15. IEEE 802.1Q
Pozadovana funkcionalita Private VLAN, port isolation nebo ekvivalentni
funkcionalita (zamezeni komunikace dvou a vice zafizeni pfipojenych do L2

16. pristupovych portl mezi sebou ve stejné VLAN. Zarfizeni zapojena v pfistupovych L2
portech a ve stejné VLAN mohou komunikovat mezi sebou pouze prostrednictvim
uplink portu pres L3 zafizeni).

17. Minimalni 1000 aktivnich VLAN

18. IEEE 802.1x
19 Konfigurovatelna kombinace poradi postupného ovérovani zarizeni na portu (IEEE
' 802.1x,MAC adresou, Web autentizaci)

20. IEEE 802.1s - multiple spanning trees
IEEE 802.1w - Rapid Tree Spanning Protocol

12.

21.

22. Implementace |IEEE 802.1w RSTP per VLAN

23 Detekce protilehlého zafizeni pomoci link layer discovery protocol (napf. CDP, LLDP
' aj.)

24. Protokol pro definici $ifenych VLAN (napf. GVRP nebo ekvivalentni)

25 Detekce jednosmérnosti optické linky (napf. UDLD, OAM link fault management nebo
’ ekvivalentni)

26. STP root guard nebo ekvivalentni

27. STP loop guard nebo ekvivalentni

28. MozZnost autorecovery po chybovém stavu (UDLD, root guard, loop guard)

29 Multicast/broadcast storm control - hardwarové omezeni poméru unicast/multicast

ramcU na portu v procentech
Protokol IPv4 a IPv6
30. PoZadovana funkcionalita IGMP snooping
31. PoZadovana funkcionalita IPv6 MLD snooping

18
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32. PoZadovana funkcionalita IPv4 a IPv6 port ACL
33. PoZadovana funkcionalita IPv6 RA guard
34. Pozadovana funkcionalita IPv6 source guard
35. PoZadovana funkcionalita DHCPV6 snooping
36. PoZadovana funkcionalita IPv6 ND insiection
38. Podporované protokoly: IPv4 a IPv6
37. PoZadovana funkcionalita QoS classification = ACL, DSCP, CoS, port, VLAN based
38. PoZadovana funkcionalita QoS marking - DSCP, CoS
39. PoZadovana funkcionalita QoS Policing
40 Pozadovana funkcionalita QoS - Strict Priority Queue pro prioritni odbavovani IP
’ paketlu (napf. Voice over IP)
a1 Pozadovana funkcionalita rate limiting - je to to same jako policing vyse. Radek 42.
) Je mozne smazat.
Bezpecnost
42. ACL na rozhrani IN/OUT (implementace v hardware)
43. MozZnost definovat povolené MAC adresy na portu
44. MozZnost definovat maximalni poéet MAC adres na portu
45 Moznost definovat rizné chovani pri prekroceni poc¢tu MAC adres na portu
(zablokovani portu, blokovani nové MAC adresy aj.)
PoZadovana funkcionalita bezpeénostnich funkci umoznaujicich ochranu proti
46. .. L . -
podvrzeni zdrojové IP adresy — IP source guard nebo ekvivalentni
47 Pozadovana funkcionalita bezpecnostnich funkci umoznujicich ochranu proti
pfipojeni neautorizovaného DHCP serveru — DHCP snooping nebo ekvivalentni
48 Pozadovana funkcionalita bezpeénostnich funkci umoznujicich inspekci provozu

) protokolu ARP — ARP inspekce nebo ekvivalentni

49. CLI rozhrani

50. SSHv2

1. SNMPv3

52. DNS klient

33. NTP klient s MD5 autentizaci

4. Tacacs+ klient pro AAA (autentizace, autorizace, accounting)

39. Port mirroring (SPAN)

36. Vzdaleny port mirroring (RSPAN)

S7. Syslog - moZnost zasilat syslogové zpravy na 2 a vice cilovych IPv4 a |IPv6 adres
Pozadovana funkcionalita internich nastroju pro debugging prochazejiciho provozu

58. (ekvivalent nastroje tcpdump s moznosti ukladani dat lokalné na zafizeni do souboru
ve formatu pcap)

59. Automatické ukladani konfigurace na vzdaleny server (napr. SSH, TFTP nebo FTP)
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Pozadované rozsirujici moduly soucasti dodavky prvku sitového prepinace a s

prepinacem kompatibilni

60. 4ks - Zasuvny modul 1GE Multimode SX opticky modul (original od vyrobce)
61. 2ks — Zasuvny modul 10GE Multimode SR opticky modul (original od vyrobce)
62. 6ks - Zasuvny modul 1GE Metalicky modul (ori

64 Splfiuje ramcové pozadavky pro sluzbu — odborné predani specifikované v bodé 0
’ tohoto dokumentu.

65 Sluzba — odborné predani bude poskytovana v rozsahu 4 ¢lovékodny v ramci celé |
' dodavky

Specifikace PDU
Koncovka musi byt tato:

Vidlice 16A/3P
Jmenovity proud IEC (A) 16 A

Jmenovity proud UL/CSA (je-li pozadovano provedeni UL)

Pocet p6la 3

Napéti podle EN 60309-2 230 V (50+60 Hz)
Pozice zemniciho kontaktu (h) 6

Ménic fazi Ne

Stupen ochrany kryti (IP) IP44

Zpusob pripojeni Sroubova svorka
Kabelovy pfivod vyvodka

Provedeni pfimé

8x Koncovka: C13

Délka kabelu minimalné 2m

Faze ¢. 3

Vybudovani KSM v lokalitt¢ MVCR = Centrotex a SPCSS = Zelene¢ véetné pfipojeni
informacnich systému v lokalité CTX

I.  Prace na vysoutézeni HW
e Prace technickych pracovniku Zhotovitele
o Prace souvisejici s navrhem architektonického reseni jednotlivych
dodavek HW
o Vypracovani technické specifikace vefejnych zakazek a dalSi
technické Casti zadavaci dokumentace véetné pripravy technickych
pfiloh a nalezitosti dodavatelské smlouvy
o Posuzovani a hodnoceni doru¢enych nabidek dle technickych kritérii
e Prace administrativnich pracovniku Zhotovitele

20
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VL.

o Vypracovani zadavaci dokumentace véetné navrhu dodavatelské
smiouvy.
o Rizeni pfipravy verejnych zakazek a jejiho prubéhu.

Prevoz HW, zahoreni, instalace a konfigurace HW a SW a vybudovani KSM
v danych lokalitach

e Priprava servert (Uprava paméti a diski mezi servery) a jejich prevoz do
danych lokalit

Zapojeni HW v dané lokalité véetné fyzického zasitovani

Pfiprava a realizace sitovych prostupu

Instalace a konfigurace firewallu a sitovych prepinacu

Instalace a konfigurace serveru

Instalace operacnich systému

Instalace virtualnich serveru

Otestovani funkénosti KSM

Napojeni prvki do monitoringu

Implementace zalohovani do KSM lokalit

Implementace dedikovanych DNS servert do KSM lokalit

Vytvofeni a konfigurace sbé&rné infrastruktury kolektord na KSM v lokalité¢ MVCR
— Centrotex

Pfiprava a realizace sitovych prostupu

Instalace a konfigurace ArcSight konektoru a jejich pfipojeni na management
Propojeni konektort na LB/Relay servery v DC

Napojeni na monitoring

Analyza sbéru logli, komunikace se zastupci Objednatele k odstranéni chyb

Pfiprava pro pfedani dila do provozu
e Priprava podkladu pro provozni oddéleni
o Koordinace v8ech &innosti s provozem

Dokumentace

e Priprava specifikace dila

e Pfiprava specifikace HW do VZ

e Pfiprava LLD pro KSM

e Pfiprava dokumentace skute€ného provedeni

Projektova koordinace pfipravy a prubéhu realizace Dila

e Kontrola Casového priubéhu realizace Dila oproti planovanému
harmonogramu Projektu.

e Rizeni zdroju v ramci realizace Dila.
Rizeni rizik a zmén Projektu.

¢ Projektova administrace a koordinace pfipravy a prubéhu verejnych zakazek
a nasledného nakupu HW.

e Hodnoceni doru€enych nabidek dle netechnickych kritérii.
Pravidelné reportovani na HPT / KD o stavu realizace Dila a zodpovidani
dotazu.
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¢ Integraéni ¢innost v ramci realizace Dila s dal$imi aktivitami Projektu.

e Projektova administrativa souvisejici s prubéhem realizace Dila vetné
vedeni veskeré projektové dokumentace, formatovani a Upravy vystupu dila.
Priprava projektovych podkladu dle pozadavki Objednatele.

e Koordinace spoluprace ¢lent tymua Zhotovitele a Objednatele.

Koordinace pfedani dila do provozu + pfiprava formalnich podkladu pro
piedani.

2. Akceptacni kritéria pro fazi ¢. 3.

e KSM
o Server
= Aktualni firmaware na serverech
e \/ypis/zobrazeni instalované verze
e \ypis/zobrazeni aktualni doporuéené verze vyrobcem
o Nainstalovana RHEYV virtualizace
= \ypis/zobrazeni zakladnich informaci o RHEV virtualizace z web
manazera
o Vytvorfeny VM pro colectory
= \ypis/zobrazeni vytvofenych VM
= \ypis/zobrazeni zakladni konfigurace VM
= Qvéfeni napojeni VM na monitoring
o Sitova infrastruktura
= \ypis instalované verze
= Vypis aktualni doporuéené verze vyrobcem
= Vypis/zobrazeni zakladni konfigurace

e Definovany informacni systém je napojen
o SW komponenty (ArcSight Loadbalancery a ArcSight
Smart/FlexConnectory) jsou nainstalovany.
o Na vsech SW prvcich je nastaveno automatické zalohovani
o Konektory jsou spravovany z nastroje ArcSight Management Center
o Verifikace napojeni systému bude prokazano existenci udalosti v ArcSight
ESM a ArcSight Logger pro konkrétni systém (timto testem se provéfi
komunikaéni trasy, nastaveni tagovani na strané KSM a spravna
komunikacni trasa datova z KSM pres Relay do Loggeru a ESM), zaroven
je timto otestovana funkcionalita Relay.
e Existujici dokumentace skuteéného provedeni

3. Pozadavky na poskytnuti souc¢innosti Objednatele

o Zajisténi fyzického umisténi v€etné napajecich a chladicich kapacit (rack).

o Zaijisténi fyzického i vzdaleného pfistupu do danych lokalit.

e Zajisténi centralniho log managementu na strané zdrojovych systému v lokalité CTX
(pokud nebude tento bod splnén, neni mozné napojit pfes toto KSM definované IS).

e Zajisténi sitovych prostupu mezi zdrojovymi systémy a KSM.
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Zajisténi zasilani logl ze zdrojovych systému na LB.

e Dodani podkladu ke zdrojovym systémim — Seznam VLAN, IP adres (private,
public), Host name devices prostredi.

e Zodpovidani dopliujicich technickych dotazu v pribéhu implementace a spoluprace
pfi napojovani.

e Konzultace a soucinnost pfi problému s parsovanim logu.

V ramci uvedeného feseni je Objednatel povinen bezprostfedné po ucinnosti této
Smlouvy poskytnout k dispozici do:

a) Datového centra CTX:

Intel® Server S2600WF
SN: BQWF72600713, BQWF72600630

b) Datového centra Zelene¢:

Intel® Server S2600WF
SN: BQWF72600642, BQWF72600487

4. Dopad na provozni ¢innost a provozni naklady Objednatele

V pfipadé zajmu o provoz realizovaného Dila touto smlouvou Objednatel pisemné sdéli
Zhotoviteli tento svUj zamér a po vzajemné pisemné dohodé Zhotovitel rozSifi stavajici
generalni sluzbu G5 a G6 o provoz tohoto Dila v rdmci Smlouvy o zajisténi spravy, provozu
a rozvoje komunikaéni infrastruktury, Cislo jednaci Objednatele: MV-126064/SIK5-2018,
Cislo jednaci Poskytovatele: 2018/321
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Priloha €. 2 = Pfedavaci protokol €. 1 a &. 2 (vzor)

Zhotovitel Narodni agentura pro informacni a komunikacni technologie, s.p.
Objednatel Ceské republika — Ministerstvo vnitra

Ramcova smlouva Cislo platné Ramcové smlouvy

Diléi smlouva Cislo platné Dil&i smlouvy

Nazev Projektu Dohledové centrum eGovernmentu

Datum predani Datum

Predmeét predani

Cislo |Popis

01

Seznam priloh

Zavérecna ustanoveni

Zhotovitel a Objednatel svym podpisem stvrzuji pfedani dle vySe specifikované Dilci
smlouvy a Ramcové smlouvy.

Jméno a pfijmeni Datum Podpis

Predal za Zhotovitele

Predal za Objednatele
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Pfiloha &. 3 = Akceptaéni protokol Dila (vzor)

O NAKIT

Zhotovitel

Narodni agentura pro informacni a komunikacni technologie, s.p.

Objednatel

Ceska republika — Ministerstvo vnitra

Ramcova smlouva

Cislo platné Ramcové smlouvy

Dil&i smlouva

Cislo platné Dil&i smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum predani Datum
Predmét akceptace
Cislo |Popis Akceptovano Akce'ptovano s Neakceptovano
vyhradou
01
Vyhrady
. N Kategorie Termin pro
Cislo | Popis vyhrady vady vyporadani vady

01

Seznam priloh

Zavérecna ustanoveni

Zhotovitel a Objednatel svym podpisem stvrzuji akceptaci dle vySe specifikované Dilci
smlouvy a Ramcové smlouvy.

Jmeéno a pfijmeni Datum

Podpis

Akceptoval za
Zhotovitele

Akceptoval za
Objednatele
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Priloha ¢. 4 = Protokol o prevzeti Dila do Akceptacni procedury

Zhotovitel

Narodni agentura pro informacni a komunikacéni technologie, s.p.

Objednatel

Ceska republika — Ministerstvo vnitra

Ramcova smlouva

Cislo platné Ramcové smlouvy

Diléi smlouva

Cislo platné Diléi smlouvy

Nazev Projektu

Dohledové centrum eGovernmentu

Datum predani

Datum

Predmeét predani

01 | Popis Dila

Vyhrady k predanému Dilu

01 Popis vyhrady

02 Popis vyhrady

Zhotovitel svym podpisem stvrzuje pfedani Dila do Akceptacni procedury a Objednatel
svym podpisem stvrzuje prevzeti Dila do Akceptacni procedury dle vyse specifikované
Dil&i smlouvy a Ramcové smlouvy.

V Praze dne xx.xx.xxxx

Predal za Zhotovitele

Prevzal za Objednatele
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Priloha €. 5 = Akceptacni procedura, Klasifikace vad a nedodélku
1) Akceptacni procedura
Predani a prevzeti Dila

Zhotovitel se zavazuje predat dokonéené Dilo do Akceptacniho fizeni nejpozdéji pét (5)
pracovnich dnu pied uplynutim terminu sjednaném v €l. 2. odst. 2.1. této Smlouvy. Pokud
se Objednatel v této Ihuté nevyjadri, Smluvni strany se dohodly, ze v tomto pfipadé neni
Zhotovitel v prodleni s provedenim Dila a Objednatel neni opravnén po Zhotoviteli
narokovat smluvni pokutu za pozdni provedeni Dila (v souladu s €l. 3.10 a nasleduijici této
Smilouvy).

Akceptace Dila

V pfipadé vyskytu ojedinélych drobnych vad a nedodélku v terminu pro kontrolu pfedaného
Dila, které nebrani Objednateli v uzivani Dila, ani jeho uzivanim podstatnym zpusobem
(bod 2 — tabulka této Pfilohy €. 5) neomezuji, akceptuje Objednatel Dilo s vyhradou,
prestoze jeho urcita ¢ast nespliiuje vSechna akceptacni kritéria definovana v Priloze €. 1,
bod 2 (akceptace s vyhradou).

Smluvni strany si zaroven dohodnou lhutu, do kdy Zhotovitel odstrani vady Dila tak, aby
byla splnéna vSechna akceptacni kritéria. Nebude-li mezi Smluvnimi stranami dosazeno
dohody o Ihuté, ve které Zhotovitel odstrani vady Dila, bude tato lhata stanovena
Objednatelem, kdy délka takto stanovené Ihuty nesmi byt krat$i nez 15 pracovnich dnu.

Skutecnosti uvedené vyse budou zaznamenany v Akceptacnim protokolu vyhotoveném pri
akceptaci plnéni s vyhradou.

Po odstranéni téchto vad sepisi Smluvni strany zapis stvrzujici odstranéni vad, pro které
bylo ¢aste¢né plnéni Dila akceptovano s vyhradou.

2) Klasifikace vad a nedodélku

Kategorie |Vada Popis

7 duvodu vady Dila je jeho spravnost, dplnost, a tedy i vyuz'itelnosﬂ
k zamyS$lenému ucelu zcela nedostacujici nebo je jeho vyuZitelnos

A Kiticka k zamyslenému ucelu omezena podstatnym zpusobem, tedy tak, Ze
je kriticky ovlivnhéna ¢innost Objednatele.
7 duvodu vady Dila je podstatnym zpusobem ovlivnéna jeho
B Vazna vyuZitelnost k zamyslenému ucelu.

Vada vyrazné komplikuje vyuziti Dila k zamy$lenému Gcelu.
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Kategorie |Vada Popis

Z duvodu vady Dila je jeho vyuZitelnost sice ovlivhéna, ale mé|
zanedbatelny viiv na ¢innost Objednatele.

C Drobna
Vada Dila se vyskytuje pouze omezené a nema vliv na vyuZzitelnost
Dila k zamyS$lenému ucelu.
Vada Dila je pouze kosmetického charakteru.
Vada Dila nema vliv na ¢innost Objednatele.
D Kosmeticka

Vada Dila nekomplikuje jeho vyuZitelnost k zamySlenému ucelu.
LJednd se napriklad o vady v grafice ¢i vady administrativniho
icharakteru, které neomezuji vyuzitelnost Dila k zamyslenému ucelu.

3) Definice vysledku akceptaéniho Fizeni

Akceptovano — Pro vyrok a formulaci akceptacniho rozhodnuti Akceptovano je
podminkou uspésné ukonceni akceptaéniho fizeni, Musi byt odstranény veskeré vady
kategorie A, B i C. Vad kategorie D mUzZe zUstat neodstranénych maximalné 15. K tém
navrhne Zhotovitel termin a harmonogram odstranéni.

Akceptovano s vyhradou — Pro vyrok a formulaci akceptacniho rozhodnuti
Akceptovano s vyhradou musi byt odstranény veskeré vady kategorie A, muze zustat
maximalné 5 vad kategorie B, maximalné 10 vad kategorie C a maximalné 15 vad kategorie
D. K tém navrhne Zhotovitel termin a harmonogram odstranéni.

Neakceptovano = Pro vyrok a formulaci akceptaéniho rozhodnuti Neakceptovano je
podminkou neuspesné ukonceni (nedokoncéeni) akceptacniho fizeni a/nebo neodstranéni
jakékoliv vady kategorie A a/nebo existence vice jak 5 vad kategorie B a/nebo existence
vice nez 10 vad kategorie C a/nebo vice jak 15 vad kategorie D.
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