C.j.: 49772/2019-56

(;islo v CES: 6036
Cislo akolu: 366100/5167 a 366 100/3168

SMLOUVA O DILO

Operacni program Zaméstnanost
Projekt: Kyvberbezpe¢nost MMR
Reg. ¢ projektu: CZ.03.4.74/0.0/0.0/15_025/0011813

Ceska republika, Ministerstvo pro mistni rozvoj

se sidlem: Staroméstskeé nam. 6. Praha 1. PSC 110 13

zastoupena Ing Be Radmila Outla, MBAL feditelka Odboru projektového fizeni
IC: 66 002222

bankovni spojeni: CNB Praha 1. Na Piikopé 28

¢islo uétu: 629001/0710

(dale jen "objednatel)

na strang jedn¢

d

PricewaterhouseCoopers Cesk: republika, s.r.o.
se sidlem: Hvézdova 1734 2¢, Nusle, 140 00 Praha 4
zastoupena ¢ Ing. TomaSem Kucou

IC: 61063029

DIC: CZ61063029

(Je platcem DPH)

bankovni sggleni

Cislo uctu:

[D datové schranky: xcuun9f

kontaktni osoba: Ing Michal Cabela

telefon i} i}
e-mail;
{(dale jen "zhotovite

na strané druhé,

uzaviely nize uvedeného dne. mésice a roku v souladu s § 2586 a nasl. zakona ¢ 89/2012 Sb..
obc¢ansky zakonik. a v souladu s § 2631 a nasl. ob¢anského zakoniku a za podminek dale
uvedenych tuto

smlouvu o dilo:
Tato Smlouva se uzavira na zakladé Nabidky Zhotovitele. jez byvla vvbrana jako nejvhodné)si a
byla u¢inéna na zakladé zadavaciho fizeni a zadavaci dokumentace.



Clanek 1
Ucel a predmét smlouvy

1.1 Ucelem smlouvy je zajistit Vzdélivani zaméstnancu MMR v oblasti kybernetické
bezpecnosti.

1.2, Zhotovitel se na svuy ndklad a nebezpe¢i zavazuje podle této smlouvy provést pro
objednatele odborna Skoleni (dale jen "dile™) a objednatel se zavazuje dilo pievzit a zaplatit
cenu dle ¢lanku 2 této smlouvy.

1.3. Piedmétem dila je zapsténi odbornych skoleni v& e-learningu (podrobné popsano
v pifloze ¢ | — Predmét plnéni),

1.4, Veskere odchylky od specifikace predmétu dila podle bodu | 3. mohou byt provadény
Zhotovitelem pouze tehdyv. budou-li pisemné odsouhlaseny objednatelem. Jestlize zhotovitel
provede prace a jina plnéni nad tento ramec. nema narok na jejich zaplaceni

1.5V piipadé jakékoli krizové situace (obdobné napi. epidemiologické situact) si objednatel
vvhrazuje pravo stanovit moznost on-line vvuky. Vvuzije-li objednatel tohoto prava. bude
blizsi specifikace a popis této on-line vvuky predmétem pisemného dodatku k této smlouve.

1.6. Zhotovitel se zavazuje zajistit povinnou publicitu v souladu s pravidly Opera¢niho
programu Zaméstnanost dle Pravidel pro Zadatele a prijemce OPZ a Sablonv a vzory pro
vizualni identitu v aktualnim znéni na webovveh strankach  https:/Avww ester cz/sablony-a-
yZory-pro-vizualni-identitu-opz.

Clinek 2
Cena dila a platebni podminky

2.1. Objednatel a zhotovitel se dohodli. ze cena dila ¢ini celkem 3 431 888.00 K& (slovy
tiimilionvétyiistapadesatjedentisicosmsetosmdesatosmkorun). z toho DPH ve vy&i 21 % ¢ini
599 (088.00 K¢ (slovy pétsetdevadesatdevéttisicosmdesatosmkorun) a cena bez DPH ¢ini

2 832 R00.00 K¢ (slovy dvamilionvosmsetpadesatdvatisicosmsetkorun). Podrobnéji je cena
uvedena v poloZkovém rozpoctu. ptiloha €. 3 této smlouvy.

2.2 Smluvni strany vyslovné sjednavaji. ze nejde o tzv. cenu podle rozpoétu bez zaruky jeho
uplnosti & rozpoctu nezdvazného ve smyslu § 2622 odst. 1 ob¢anského zakoniku a na jeji
vv8i nema vhiv viynalozeni ¢ vvse jakyehkolr naklada ¢ poplatki. k jejichZz Ghradé je
zhotovitel na zakladé této smlouvy &1 obecné zavaznvch predpisl povinen,

2.3 Vpiipadé. ze v dobé. kdv bude dilo dokonceno. bude uvedend sazba zakonem o dam
z pirdané hodnoty zvviena nebo snizena. bude zhotovitel U¢tovat k cené plnéni dan podle

aktualniho znéni zikona.

2.4 Smluvena cena zahrnuje veskeré naklady zhotovitele nutné ke zhotoveni dila. jakoz



1 veskere ndklady souvisejici. Dohodnutou cenu lze ménit pouze pisemnou dohodou mez
objednatelem a zhotovitelem.

2.3 Jestlize bez zavinéni zhotovitele dojde v prubéhu provadéni dila k nutnosti provést dilo
odchvingé a tim dojde 1 k moznému zvvseni nakladl a zvvseni smluvni cenyv. mohou byt
zhotovitelem tvto prace provedeny jen s pisemnym souhlasem objednatele. Vvpimkou jsou
pouze prace bezprostredné nutné k tomu. aby nedoslo ke vzmku skody na provadéném dile.
Zhotovitel vSak musi prokazat. Ze hrozici Skoda nevznikla v dusledku vadného provadéni
dila. ale pouze v duisledku skute¢nosti a udalosti. které nemohl pi1 vynalozeni veskeré
odbornosti ptedpokladat.

2.6. Cenu dila uhradi objednatel na zakladé taktur vvstavenych zhotovitelem bankovnim
prevodem na ucet zhotovitele uvedeny v zahlavi smlouvy. Ve taktufe bude uvedeno Cislo
této smlouvy (CES). nazev a ¢islo projektu. ze zahlavi této Smlouvy. Faktura musi spliovat
nalezitosti danoveho/ucetniho dokladu. Splatnost taktury je 30 dni od jejiho doruceni
objednateli. Piflohou faktury musi byt protokol o piedani a prevzeti dila / potvrzeni o
provedeném Skoleni. podepsany obéma smluvnimi stranami. Fakturovano bude pribézné na
zakladé odvedené prace dle nacenéni jednotlivych aktivit v piiloze €. 3.

2.7V piipadé. Ze faktura nebude obsahovat zakonem a touto smlouvou stanovené
nalezitosti. je objednatel opravnén ji do data splatnosti vratit s tim. Ze zhotovitel je poté
povinen vystavit novou takturu snovym terminem splatnosti. V takovém piipadé neni
objednatel v prodleni s thradou taktury.

2.8, Posledni taktura daného roku musi byt predana k proplaceni do 10. 12, véetné
V piipadé. Ze bude predana k proplaceni po tomto dm. bude faktura proplacena az v roce
nasledujicim. Zhotovitel bere na védomi. Ze Objednatel neni v prvnich dvou mésicich
daneho roku v prodleni s thradou fakturovane ¢astkyv. pokud nedoslo ke schvaleni statniho
rozpoctu (véetné rozpodtu projektd. které se podili na uhradé faktur) a Objednatel tak neni
schopen proplacet danove doklady — faktury v souladu se stanovenou splatnosti.

2.9 Platba se povazuje za splnénou dnem odepsani z uétu objednatele ve prospéch uctu
zhotovitele.

Clanek 3
Autorskopriavni opriavnéni objednatele

3.1. Zhotovitel dila prohlasuje. Zze je opravnén vykondavat svym jmeénem a na svij Gcet
majetkova prava autorit k dilu a Ze ma souhlas autorii k vzavieni nasledujicich licenénich
ujednani. toto prohlaseni zahrnuje 1 takova prava autorl. ktera by vyvtvofenim dila teprve
vznikla.

3.2 Zhotovitel dila poskytuje objednatel dila (nabyvateli licence)} opravnéni ke viem
v ivahu piichazejicim zpisobum uziti dila a bez jakéhokohy omezeni. a to zeymeéna pokud



Jde o uzemni. Casovy nebo mnozstevni rozsah uziti.
3.3 Zhotovitel dila poskvtuyie tuto Ticenct dila objednateli dila (nabvvateli licence)
bezUplatné.

3.4 Zhotovitel dila poskvtuje licenci objednateli dila (nabyvateli licence) jako vvhradni. kdy
se zavazuje neposkytnout hicenei tieti osobé a dilo sam neuzit.

3.5. Objednatel dila (nabvvatel licence) je opravnén prava tvofici soucast licence zcela nebo
z&asti jako podlicenci poskytnout tieti osobé. Objednatel neni povinen licenci vyuzit

3.6. Objednatel dila (nabvvatel licence) je opravnén upravit ¢i jinak ménit dilo. jeho nazev
nebo oznageni autoril. stejné jako spojit dilo s jinvm dilem nebo zafadit dilo do dila
souborného. a to pfimo nebo prostiednictvim tetich osob.

3.7. Vlastnické pravo ke viem vystupum piedanym Zhotovitelem Objednateli v souvislost
s poskyvtnutim Sluzby piechazi na Objednatele dnem akeeptace pInéni ze strany Objednatele.

Clinek 4
Realiza¢ni tym

4.1. Poskvtovat Sluzby vsouladu s¢l. | této Smlouvy jsou opravnéné pouze osoby
Zhotovitele. prostiednictvim ktervch byvlo prokazano splnéni kvalitikace. a jsou v souladu
s nabidkou Zhotovitele. pokud nebude s Objednatelem dohodnuto jinak.

42 Objednatel je opravnén povolit vvyimky, Pripadné schvaleni vyjimek bude probihat na
zakladé elektronické komumkace emailem. nevyZzaduje se uzavieni pisemneého dodatku ke
Smlouvé Seznam ¢&lenu Realizacniho tymu je uveden v Priloze ¢ 2 této Smlouvy a
odpovida realiza¢nimu tymu predlozenému v Nabidce Zhotovitele. Tento realizacni tym je
pro Zhotovitele zavazny {(¢lenové realizacniho tvmu uvedeni v seznamu se musi aktivné
podilet na plnéni pfedmétu Smlouvy). stené jako pozadavky na ¢leny realizaéniho tvmu
uvedene v zadavaci dokumentaci k Vetejné zakazce.

4.3 Zmény Realiza¢niho tvmu jsou mozné pouze po predchozim pisemném schvaleni
ze strany Objednatele. Realizaéni tym miuzZe byt v prabéhu realizace této Smlouvy upraven v
piipadé. Ze pro nové ¢leny tymu bude doloZena pozadovana kvalifikace a zkuSenosti. Zména
Clena bude schvalena Objednatelem (elektronicky). Takova zména nevyzaduje uzavieni
pisemného dodatku ke Smlouvé. Objednatel tento souhlas neudéli v pripadé. Ze by po takové
zméné realizaéni tvm nespliioval pozadavky Objednatele na realizatni tym. uvedené
v zadavaci dokumentaci k Veiejné zakazce.

4.4 Zhotovitel je povinen vést aktualizovany seznam ¢lena Realizaéniho tymu.

4.3 Za pInéni svvch poddodavatelit Zhotovitel odpovida jako za své plnéni. véetné



odpovédnosti za dusledky vznmklé pi1 poruseni zavazki plynoucich ze Smlouvy,

Clanek 5
Doba, misto a forma zhotoveného dila
Akceptalni Fizeni

5.1. Zhotovitel se zavazuje provést dilo do 31. 5. 2022, Tento termin je navdzan na termin
konce projektu. z néhoz je tato smlouva financovana (Kvberbezpeénost MMR).
V soucasnosti je termin ukonéeni projektu nastaven na 30. 6. 2022, V piipadé zavazneho
divodu na zikladé schvaleni Ridiciho organu Operacni program Zaméstnanost. miize byt
termin ukon¢eni projektu t). 1 termin ukonceni plnéni této smlouvy prodlouZen. Zhotovitel
bude o ptipadné zmeéné informovan do 10 dnu od vydani pravniho aktu k takovéto zmeéné.

3.2. Mistem plnéni je Ceska republika.
3.3 Zhotovitel se zavazuje predat dilo v elektronicke 1 papirové podob¢ v Ceském jazyvee.

5.4, PInéni dila dle této smlouvy podléha akceptatnimu fizeni. Objednatel se zavazuje do 10
pracovnich dnli od predani dila zhotovitelem vvijadiit k vysledku plnéni. Vysledkem
akceptacniho fizeni bude jeden z nasledujicich zavéril:

PInéni je akceptovano bez vvhrad — v akceptaénim tizeni bvlo zjisténo. ze poskvtnuté
plnéni je funkéni a zcela odpovida pozadavkim objednatele.

Plnéni je akceptovamno s vyhradami — v akceptaénim fizeni byvlo zjisténo. ze poskvtnute
plnéni je tunkéni. aviak neodpovida zcela poZadavkum objednatele. Zjisténe vady budou
uvedeny v akcepta¢nim protokolu.

PInéni je neakceptovane a vriceno k prepracovani — v akceptatnim fizeni byvlo zpsténo.
7e poskytnuté pInéni neni funkéni. Zpsténé vady budou uvedeny v akceptaénim protokolu,

3.5 Vpiipadé. ze vvsledkem akceptatniho fizeni bvla akceptace bez vvhrad. je plnéni
povazovano za fadné a bezvadné poskytnuté,

5.6. V pfipade. ze vysledkem akceptaéniho fizeni je akceptace s vvhradami. neni plnéni
povazovano za fadné a bezvadné poskvtnuté a zhotovitel se zavazuje. Ze odstrani vady
pInéni uvedené v akceptacnim protokolu nejpozdén do terminu uvedeného tamtéz
Zhotovitel je opravnén fakturovat az po odstranéni vsech vad uvedenvch v akceptacnim
protokolu. V pripadé nedodrZeni terminu pro odstranéni vad se uplatni sankéni podminky
pro prodleni.

3.7. V ptipadé. Ze vvsledkem akceptacniho fizeni je neakceptace a vraceni k pfepracovani.
neni plnéni povazovano za fadné a bezvadné poskyvtnuté a zhotovitel se zavazuje odstranit
vady pInéni uvedené v akceptacnim protokolu nejpozdép do 10 pracovnich dnd. V takovém



piipad¢ je zhotovitel ode dne vriceni k piepracovani v prodleni a uplatni se sankéni
podminky pro prodleni. Nedodrzeni nasledného terminu pro odstranéni vad bude
povazovano za zasadni poruseni smlouvy.

5.8, Akeeptacnimu tizeni podléha e-learning. zavéredné zhodnoceni ucastnikit a Nastaveni
kurzii a diléich béha. Nastaveni probéhne pro rok 2020 do 30 dnh od u¢innosti smlouvy. pro
kazdy dal&irok do konce kalendainiho roku predesi¢ho.

Clinek 6
Prava a povinnosti smluvnich stran

6.1. Objednatel je opravnén dilo v pribéhu jeho provadéni kontrolovat prostfednictvim
osoby. kterou k tomu zmocni. Zjisti-li objednatel. Ze zhotovitel porusuje svou povinnost. je
opravnén pozadovat. aby zhotovitel zajistil napravu a provadél dilo fadnym zplsobem.
Neucmi-li tak zhotovitel ani v pifimérené dobé. maze objednatel od smlouvy odstoupit, vedI-
I by postup zhotovitele nepochybné k podstatnému poruseni smlouvy.,

6.2. Zhotovitel se zavazuje béhem plnéni smlouvy {provadéni ptedmétu dila) 1 po jejim
ukonéeni zachovavat mlé¢enlivost o véech skutenostech. o kterveh se dozvi od objednatele
v souvislosti s plnénim smlouvy (s provedenim dila). Povinnost mli¢enlivosti se obdobné
vztahuje 1 na zaméstnance zhotovitele.

6.3. Objednatel je opravnén od této smlouvy odstoupit zeymeéna. pokud:

a. bylo prislusnym organem vvdano pravomocné rozhodnuti zakazujici plnéni této

Smlouvy: nebo

b. na majetek Zhotovitele je prohlasen upadek. Zhotovitel sam poda dluznicky
navrh na zahajeni insolvencniho fizeni nebo insolvenéni navrh je zamitnut proto.

ze majetek nepostacuje k uhrade nakladi insolvenéniho fizeni: nebo

C. Zhotovitel vstoupi do likvidace: nebo

d. proti Zhotoviteli je zahajeno trestni fizeni podle zakona ¢ 4182011 Sb..
o trestni odpoveédnosti pravnickych osob a fizeni proti nim. ve znéni pozdé|ich
ptedpisit. nebo

€. Zhotovitel uvedl vramci zadavaciho fizeni. na jehoz zakladé bvla uzaviena
Smlouva. nepravdivé ¢ zkreslené informace. které by mély ziepmy vhiv na vybeér
Zhotovitele pro uzavieni této Smlouvy: nebo

f. doslo k jmému podstatnému poruseni této Smlouvy Zhotovitelem ve smvslu

Obcanského zakoniku, pri¢emz za podstatné poruseni Smlouvy je povazovano
zejména prodleni Zhotovitele s plnénim oproti sjednanému  harmonogramu:
opakované dodani vystupu pInéni v neakceptovatelné kvalité: Zhotovitelem.
porudeni povinnosti ml¢enlivosti ze strany Zhotovitele:  nedodrzeni povinnost



komunikovat a pravidelné informovat (Jednani/email) Objednatele na jeho zadost
o postupu pInéni amebo s nim pribézné konzultovat své postupy a prubézné
vysledky/vystupy.

6.4 Smluvni strany se dohodly. Ze odstoupeni objednatele od smlouvy je (¢inné dnem jeho
doruceni zhotoviteli. nejpozdépn viak uplvnutim desatého kalendainiho dne po jeho odeslani
na adresu sidla zhotovitele uvedenou v zahlavi smlouvy.

6.5. Objednatel muZe dale odstoupit od smlouvy za podminek upravenveh obcanskym
zakonikem. Pozn. odstoupenim od smlouvy se zivazek zrusuje od pocatku - (§ 2004 NOZ).

6.6. Zhotovitel prohlasuje. Ze vi¢i jeho majetku neprobiha insolvenéni fizeni nebo
insolvencni navrh nebyl zamitnut proto. Ze majetek zhotovitele nepostacuje k uhradé
nakladi nsolvenéniho fizeni. neni v likvidaci a nema v evidenci dani vedenyv danové
nedoplatky. Dale zhotovitel prohlasuje. Ze nema ve statutarnim organu osoby. které byly
v dobé poslednich tii let pravomocné odsouzeny pro trestny ¢in hospodaisky. proti majetku.
ani pro trestnv ¢in. jehoz skutkova podstata souvisi s ptedmétem podnikani zhotovitele.

6.7. Smluvni strany se zavazuji. ve smvslu ¢1. 28 natizeni Evropského parlamentu a Rady
{EU) 2016/679. 0 ochrané tvzickyeh osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto adajii a o zruSeni smérnice 93/46/ES (obeené natizeni o ochrané
osobnich udaja). uzaviit Smlouvu o zpracovani osobnich udaji. jejimz predmétem je
vimezeni vzajemnyeh prav a povinnosti smluvnich stran pfi zpracovani Osobnich udajii
vyplyvajicich ze Smlouvy.

6.8. Smluvni strany se zavazuyi uzaviit Dohodu o zachovani ml¢enlivosti. jejimz predmétem
Jje bhzdi vymezeni duvérnveh mformaci Objednatele a pievzeti zavazku Zhotovitele
zachovat o téchto duvérnvch informacich mlc¢enlivost a nesdélit je ani neumoznit k nim
ptistup tfetim osobam. nebo je nevvuzit ve sviy prospéch nebo ve prospéch tietich osob.
neni-li ve Smlouvé stanoveno jinak.

6.9 Smluvni strany se dohodlv. Ze v souladu se zak. ¢ 3402015 Sb.. o zvlastnich
podminkach u¢imnosti nékterych smluy. uvetejnovani téchto smluv a o registru smluyv (zakon
o registru smluv). v platném znéni. tuto Smlouvu v registru smluv uverejni objednatel.

6.10. Objednatel j¢ opravnén uveremit na protilu zadavatele viechny informace v rozsahu
dle ustanoveni § 219 ZZVZ. Profilem objednatele je elektromcky nastroj. prostfednictvim
kterého Objednatel jako vefeny zadavatel dle ZZVZ uvefe|iiuje informace a dokumenty ke
svym vefejnym zakazkam zplsobem. ktery umoznuje neomezeny a piimy dalkovy pfistup.
piicemz profilem objednatele v dobé uzavieni této smlouvy je https//nen.nipez.cz.

6 11 Zhotovitel neni opravnén bez vvslovného pisemného souhlasu Objednatele postoupit
jakoukoli pohledavku. pravo nebo povinnost. ktera mu vznikne na zakladé amebo v

souvislosti s touto smlouvou. na tieti osobu.

0.12. Zhotovitel je povinen mformovat Objednatele bez zbytetneho odkladu o viech



okolnostech. kter¢ by mohly byt na prekazku plnéni predmétu Smlouvy a navrhovat feseni
vedouci k jejich odstranéni.

Clanek 7
Zaruka za dilo

7.1. Zhotovitel poskytuje objednateli zaruku na dilo za jakost e-learmingu v trvani 6 mésicli.
po¢inaje dnem akceptovani dila.

7.2. Zhotovitel odpovida za vady dila dle § 2099 a nasledujicich zakona ¢. 892012 Sb.
Zhotovitel neodpovida za vady a nedodélky dila. které bylv po jeho pfevzeti zplsobeny
objednatelem. neopravnénym zasahem tieti osoby ¢1 neodvratitelnymi udalostmi.

7.3V ptipadé. Ze predané dilo vvkazue vady. musi tvto vady objednatel pisemné u
zhotovitele reklamovat. Pisemna torma je podminkou platnosti reklamace. V reklamaci musi
objednatel uvést. jak se zjisténé vady projevuji.

7.4V ptipadé. Ze se jedna o vadu. kterou lze odstranit opravou. ma objednatel pravo na
bezplatné odstranéni vad nebo nedodélki a to nejpozdép do 135 dni. Pokud tak zhotovitel
v pIném rozsahu neu¢mi. muze objednatel zadat zaplaceni nakladu na odstranéni vad
v piipadé. kdy si objednatel vady ¢1 nedodélky opravi nebo odstrani sam nebo pouZije
k jejich odstranéni tieti osoby. poskyvtnuti pfiméfené slevy z cenv dila odpovidajici rozsahu
reklamovanyvch vad a nedodélkii, ¢1 mizZe objednatel od smlouvy odstoupit. Dalsi naroky
objednatele plynouci mu z titulu vad dila z obecné zavaznych pravnich predpist tim nejsou
dotéeny.

7.5, Jesthze jde o vady. které nelze odstranit a vady ¢1 nedodélky jsou takového charakteru.
Ze podstatné ztézuji uzivani dila ¢ dokonce brani v jeho uzivani. plati. Ze objednatel ma
pravo od smlouvy odstoupit.

7.6. Reklamace vad musi bvt dorucena zhotoviteli nejpozdéi posledni den zaru¢ni Thuty,

Jinak prava objednatele z odpovédnosti za vady zanikaji. Zaruka vSak nebézi po dobu. kdy je
reklamace objednatele doruéena zhotoviteli. a to az do odstranéni vad.

Clinek 8
Smluvni pokuty

&.1. V ptipade. Ze zhotovitel bude v prodleni s terminem dokonceni dila. zaplati objednateli
smluvni pokutu ve vv§i (1.3 % z cenv dila za kazdy zapodaty den prodleni.

8.2, Zaplacenim smluvni pokuty neni dotéeno pravo smluvni strany na nahradu $kody
vzniklé porusenim smluvni povinnosti. které se smluvni pokuta tvka.

S



8.3 Smluvni pokuta je splatna do 10 dni poté. co bude pisemna vyzva jedné strany v tomto
sméru druhé strané doru¢ena.

8.4, Objednatel je opravnén smluvni pokutu. na niz mu vznikne narok. zapodist viéi cené
dila.

Clanek 9

Opravnéné osoby

9.1. Na zaklad¢ této smlouvy jsou opravnény jménem objednatele udélovat zavazné pokyny
zhotovitel tyto osoby:

- v zalezitostech obchodniho a technického pInéni Smlouvy. predani vystuptl a odsouhlaseni
vypracovanych zprav je I[ng. Be. Radmila Outla. MBA.. tel NN c-ail:

E pripadné Ing.  Jiri  Cizek. tel el c-mail:

- v zalezitostech vécného plnéni Smlouvy je Manager kyvbernetické bezpecnostt Mer. Josef

R

9.2. Opravnénou osobou zodpovédnou za Zhotovitele

Michal Cabela. manazer tvmu v Cvber&Privacy. tel _ e-mail:

9.3. Zména vvie uvedenveh osob musi byt provedena na zakladé pisemného oznameni druhé
smluvni strané.

9.4 Vyde uvedenymi ujednanimi neni dotéeno pravo statutarniho organu nebo jiného organu
Jednat za pravnickou osobu.

Clanek 10
Zavérecné ujednani

10.1. Veskeré zmény smlouvy Ize provést pouze formou pisemnych dodatk(l odsouhlasenyvch
obéma smluvnimi stranami.

10.2 Tato smlouva Je vvhotovena v | elektronickém vyhotoveni.

10.3. Zhotovitel je podle ustanoveni § 2 pism. e) zakona ¢ 320:2001 Sb.. o finanéni kontrole
ve vefejné spravé a o zméné néktervch zakonl. ve znéni pozdé)Sich predpisii (zakon
o tinanéni kontrole). osobou povinou spoluptsobit pit vvkonu finanéni kontroly provadéné
v souvislosti s uhradou zbozi nebo sluzeb z verejnveh vydaju

10.4. Smluvni strany se dohodly. Ze ministerstvo je od této smlouvy opravnéno odstoupit
bez jakyvehkoliv sankcei. pokud nebude schvalena ¢astka ze statniho rozpoctu nasledujiciho



roku, ktera je potfebna k uhradé za plnéni poskytované podle této smlouvy v nasledujicim
roce. Ministerstvo prohlasSuje, Ze do 30 dnii po vyhlaSeni zakona o statnim rozpoctu ve
Sbirce zakoni oznami druhé smluvni strané /nutno konkretizovat/, zda byla schvalena
Castka ze statniho rozpoCtu nasledujictho roku, ktera je potfebna k thradé za plnéni
poskytované podle této smlouvy v nasledujicim roce.

10.5. Smluvni strany prohladuji, Ze je jim zndm cely obsah smlouvy a Ze tuto smlouvu
uzaviely na zdklad¢ své svobodné a vazné vile. Na dikaz této skute¢nosti pripojuji své

podpisy.

10.6. Smlouva nabyva ucinnosti dnem uveiejnéni v registru smluv.
10.7. Nedilnou soucasti této smlouvy jsou tyto ptilohy:

Ptiloha ¢. 1 — Pfedmét plnéni

Piiloha ¢. 2 — Seznam c¢lent realiza¢niho tymu
Priloha ¢. 3 — Nacenéni

V.o.........dne.......................

Zhotovitel

jednate
Ceska republika - Ministerstvo pro mistni PricewaterhouseCoopers Ceska
rozvoj republika, s.r.o.
Ing. Bc. Radmila Outla, MBA Ing. Tomas Kuca
feditelka Odboru projektového tizeni partner
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Priloha ¢. 1: Pfedmét pInéni: Vzdélavani zaméstnanci MMR v oblasti kybernetické bezpecnosti

Projekt Kyberbezpecnost MMR (Reg. €. projektu: CZ.03.4.74/0.0/0.0/15_025/0011813), v jehoZ ramci
je tato verejna zakazka realizovana.

Realizace této zakazky se predpoklada v obdobi do 14 dnll ode dne nabyti u¢innosti smlouvy do 31.
5. 2022 (predpokladany termin). Pozn. 3 etapy s ohledem na realizaci dil¢ich skoleni (1. etapa - do 14
dnu ode dne nabyti acinnosti smlouvy do 31. 12. 2020; 2. etapa—od 1. 1. 2021 do 31. 12. 2021; 3.
efapa—od 1. 1. 2022 do 31. 6. 2022). Etapy je moZné prenastavit pouze na zakladé fadného
zdivodnéni a schvéleni obou smluvnich stran.

Prvni 3koleni jsou zaméfena obecné na kybernetickou bezpeénost, tj. uréena pro vétdi pocet
zaméstnancl Ministerstva pro mistni rozvoj (dale jen ,MMR")} - ke dni 26. 9. 2019 je poCet zaméstnancu
MMR 691 — mlZe se ménit v pribéhu projektu s ohledem na systemizaci.

Druhy typ $koleni je uréen pro profesionaly v IT oblasti a pro management ministerstva.

1. RozsSifujici vzdélavaci program kybernetické a informaéni bezpe€nosti
pro zaméstnance MMR

Jedna se o rozsifujici vzdélavani v oblasti kybernetické bezpecnosti ur¢ené pro vSechny zaméstnance
MMR — cca 700 osob. Kazdy zaméstnanec absolvoval e-learningové vstupni vzdélavani (bude
poskytnuto), a absolvuje také e-learnigovy kurz ,Davej kyber* poskytovany Institutem pro verejnou
spravu (https://www.institutpraha.cz/kurzy/kyberneticka-bezpecnost/). RozSifujici vzdélavaci program
se zaméfi na praktické znalosti v ramci KB a bude rozSifovat a doplfiovat jiz absolvované.

Program bude mit e-learmingovou (cca 5 hodin) a praktickou prednaskovou ¢ast (cca 7 hodin) a bude
rozdélen do dvou navazujicich kurst (prvni e-learning cca 2 hod, prvni pifednaska 3,5 hod, druhy e-
learning 3 hod, druha prednaska 3,5 hod). Cilem programu bude zejména zvySeni povédomi o
kybernetickych rizicich standardniho uzivani informacnich technologii (nastaveni hesel, bezpeénost e-
mailu, hacking, rizika defaultnich hesel, sledovatelnost/pseudonymita/anonymita, rizika spojena
s infikovanymi strankami, malwarové Uutoky, social engineering pres mail a telefon). Vramci e-
learningovée Casti budou témata predstavena a teorie s nimi souvisejici vysvétlena, pfednasky nasledné
predvedou probrané v praxi (ukazka brute force attacku a slovnikovych Gtokd na hesla, ukazka Utoku
na wi-fi véetné evil twin, MiM atoky, ukazka utoku pres web (beef apod.), exploit kity, tracking cookies,
vysvétleni automatického trackingu v ramci OS, internet nezapomina atd.)

Presny obsah e-learningu a prfednasek bude ve vysSe definovaném rozsahu vzajemné odsouhlasen
s objednatelem.

Rozsirujici VP KB |Pocet ucastnikii | Obsah Casova naroénost

Kyberzlodin, antiviry, vefejnost
internetu/anonymita, tracking,
cca700 (10 b&hi pro dark net, hesla, wi-fi hacking,

E-learning . cca 100 ucastnikir) 2 hod.




ukazka darknetového trziste,
nodistribute (virustotal), tracking
cookies, spyware, brute force
attack a slovnikovy utok na hesla,
ukazka utoku na wi-fi véetné evil
twin, MiM utoky

cca 700 (10 béhu pro
Prezentace |. cca 100 ucastniku) 3,5 hod.

Malware, social engineering pres
cca 700 (10 béhi pro mail a telefon, webové utoky

E-learning II. cca 100 ucastniku) 3 hod.

Exploit kity, Metasploit apod.,
Maltego, prakticka ukazka
maskovani malware, webové
cca 700 (10 béht pro | Utoky (BeEF apod.)

Prezentace Il. cca 100 ugastniki) 3,5 hod.

Il Odborny vzdélavaci program kybernetické a informaéni bezpeénosti

50 absolventd rozsifujiciho kurzu (predstaveni a vytipovani zaméstnanci s odbornym zamérenim na IT,
Kll systémy, bezpecnost apod.) se budou dale vzdélavat na ro¢ni periodické bazi.

Puljde o jeden odborny e-learning (cca 5 hod.) v kazde etapé, nasledovany workshopem (v mistnosti
s vypocetni technikou a zapojenim ucastnik(l) v rozsahu cca 5 hodin. V ramci workshopu budou
ucastnici skuteéné prakticky pouzivat hackerske nastroje a prakticky testovat jednotlivé typy utoku a
exploitl. Predpokladame vyuZiti virtualnich stroji s Kali Linux a Metasploitable atp. Kazdoro¢né se
uskuteéni minimalné Sest termint workshopu, kazdy pro maximalné 12 acastniku.

Pocet Casova
Odborny VP KB ucastniku Obsah naro¢nost

Trendy v kyberbezpecnosti, Packet
sniffing, utoky na wi-fi (WEP a WPA

. cca 50 (Sest cracking), hesla, MiM, sitové utoky,
E-learning a workshop 1| b&hii po max. 12 | Sranitelnosti 5 hod. + 5 hod.
ucastnicich)
cca 50 (Sest Trendy v kyberbezpecnosti, Webové
E-learning a workshop 2 | b&h( po max. 12 | utoky, firewall, social engineering -|5 hod. + 5 hod.
ucastnicich) Veil, Fat Rat, Empire atp.,
. Trendy v kyberbezpecénosti, Social
E-l . kshob 3 cca 50 (Sest engineering pfes infikované stranky
-iearmning a workshop 31 béhu po max. 12| BeEF atp. zaklady tvorby trojand 5 hod. + 5 hod.

ucastnicich)

Popsany obsah je spiSe navrhem smérovani vzdélavani - piresny obsah e-learningu a workshopu bude
vZdy na pfisti rok ve vySe definovaném rozsahu vzajemné odsouhlasen s objednatelem. Smyslem
programu je zejména upozornit ucastniky na snadnost s jakou je dnes mozné v kyberprostoru zautocit
a na jednoduchost dostupnych nastroju.



L. Vzdélavaci program pro IT profesionaly

12 vybranych odbornych zaméstnanct MMR (IT specialistli), 3 dny v kaZdé etapé (2 dny prvni kurz + 1
den druhy kurz). Rozdéleni na dvé skupiny, IT specialisté siti (6 osob) a IT specialisté koncovych
zafizeni (6 osob).

a) IT specialisté siti

Odborné vzdélavani tykajici se trendl v bezpeénosti siti, architektury a nastrojl pro jejich spravu.
Klasické priznaky, Ze je sit kompromitovana. Pfi napadeni obvykle pouZivané porty a protokoly.
Varovné pfiznaky. Sandboxing, VPN, miskonfigurace sité, sitové zranitelnosti, dobré praxe, nastaveni
firewallu a IPS (SIEM), honeypoty, tvorba snort pravidel, Nmap, Wireshark atp.

b) IT specialisté koncovych zafizeni

Odborné vzdélavani tykajici se trendil pro koncova zarizeni vcetné mobilnich. Antiviry, antimalware,
sandboxing, virtualizace (vCetné tfeba Qubes), zivé OS, Sifrovani, aplikace, aplikacni zranitelnosti,
znamé slabiny, OS. Virustotal a jeho pouziti, zaklady analyzy Skodlivého kodu. Zaklady pravidel pro
antimalwarovou heuristiku (packery atd.), Tor.

Popsany obsah je spi§e navrhem smeérovani vzdélavani. Zhotovitel miize zajistit tento program bud
prostfednictvim dvou dvoudennich kursu (jednim pro kaZzdou skupinu), nebo poskytnutim seznamu jim
poskytovanych kurs v dané oblasti (alespori tfi rizné kursy ro¢né), ze kterych si IT profesionalové
vyberou dva jednodenni, nebo jeden dvoudenni kurs roéné. V pfipadé pinénim formou dvoudenniho
kursu na miru, bude jeho obsah predem na kazdou etapu odsouhlasen objednatelem.

Zbyly jednodenni kurs (praxe) bude pro kazdou skupinu v ramci etapy sestaven z témat a otazek, které
budou zaslany Zhotoviteli objednatelem (otazky z praxe, nebo zajimajici IT profesionaly). Lektor
Zhotovitele na zakladé zaslanych otazek zpracuje presentaci a tu poté pro danou skupinu odpresentuje
a rozebere v prostorach objednatele.

Pocet
Odborné vzdélani IT ucastnikii |Obsah Casova naroénost

dle vybéru ze
seznamu, nebo KB 2 dny v kazdé ze tfi
IT specialisté siti 6 siti etap

dle vybéru ze
seznamu, nebo KB 2 dny v kazdé ze tfi

IT specialisté koncovych zafizeni | 6 koncovych zarizeni | etap

témata dodana 1 den v kazdé ze ftfi
IT specialisté siti — praxe 6 objednatelem etap
IT specialisté koncovych zafizeni témata dodana 1 den v kazdé ze tf
— praxe 6 objednatelem etap

IV.  Vzdélavaci program pro management MMR

Vzdélavaci program pro management se bude tykat dvou zakladnich skupin. A to fidiciho managementu
KB — coz je pét cleni RVKB a manager kybemetické bezpecnosti, a pak samotného vrcholového
managementu ministerstva — 8 naméstkd a pani ministryné.



a) Vrcholovy management KB

VSichni prislusnici managementu KB jsou Skoleni zaroveri v ramci programu Il a nékteri i Ill. V ramci
programu IV. se budou v kaZdé ze ti etap po dobu 6 hodin v etapé seznamovat s novymi trendy v ramci
KB od vyvoje kybernetické valky (pocty zachyceni, nové trendy), pfes nové malwary a nejzasadnéjsi
toky aZ po vyvoj legislativy v ramci CR tykajici se pfimo MMR.

b) Vrcholovy management MMR

Vrcholovy management MMR je nejrizikovejsi skupinou z hlediska social engineering Utoku a zaroven
skupinou chranici nejcennéjsi data. 6 hodinovy kurs v kazdé ze tfi etap bude urCen ke zvySeni
uvédomeéni si rizika a také zakladnich technik bezpeéného pouzivani nastroji IT.

Vrcholovemu managementu budou odprezentovana témata jako anonymita na internetu, logovani,
tracking (od cookies az po hardwarovou identifikaci), spyware, APT, Tor a darknet, Tails, Qubes,
anonymizaéni webové sluzby, VPN. Cilem je dosahnout stavu, kdy si bude kazdy prosSkoleny piné
uvédmovat co to znamena pohybovat se v kyberprostoru a zaroven bude mit zakladni védomosti o tom,
jak si poéinat co nejnenapadnéii.

Vzdélani Poéet Casova
managementu | u¢astniku | Obsah naro¢nost
Vrcholovy Trendy v oblasti KB, svét a CR, nejvyznamnéj$i | 6 hodin
management udalosti a vyvoj v kazdé ze ti
KB 6 etap

’ Sledovatelnost véetné moznosti APT a velkych ,
Vrcholovy hradt, anonymita v kyberprostoru, VPN, |8hodin -
management darknet, bezpeéné OS, v kazdé ze ffi
MMR 9 etap

| V. Prakticky trénink

Prakticky trénink vramci systému MMR. Detekce riznych druhd kybernetickych atoki a jejich
komplexniho zvladnuti — pfesny obsah tohoto typu vzdélavani bude vzdy pfedem dohodnut se
objednatelem. Prakticky vZzdy puljde o simulovany kyberneticky Gtok (at uZ penetratnim testovanim,
nebo social engineeringem, na zakazku vytvoreny ,malware") a nasledné sledovani odezvy a napravna
opatieni. Z kazdého tréninku bude lektorem kursu vypracovana zprava o pribéhu a vysledcich a zjisténi
a doporuceni.

Typy atok(l a testl budou vZdy pfedem odsouhlaseny v zavislosti na systému MMR. Zaméreni bude
zejména na social engineering ttoky — od pokust o nakazeni kodem pomoci USB, pfes phishingové
kampané az po spear phishing.

Rocné Ize pocitat se 3 utoky — praktickeho kurzu se ucastni 15 vybranych zaméstnancl ze skupin
Vrcholovy management KB a specialisté IT. Rozsah praktického tréninku je cca 3 pIné dny v kazdé ze
tfi etap pro zlGicastnéné zaméstnance.

Obecné pozadavky

Ukonéeni Skoleni v rdmci projektu

Znalosti G€astnikl Skoleni typu I. a Il. budou ovéreny v ramci e-learningu na zacatku a na konci, aby
mohl byt zdokladovan jejich pokrok. Za Gc¢astniky Skoleni typu Ill. a V. vytvofi zhotovitel zavérecnou
zpravu o jejich pokroku a zlep$Seni.



Zhotovitel vyhotovi osvédéeni o absclvovani pfislusnych koleni pro jednotlivé agastniky. Konkrétni
podoba osvédeni bude odsouhlasena objednatelem,

Prostery

Typ Skoleni €. | bude realizovano v prostorach objednatele - AVI (Akademie vergjného investovani)
Pafizska 4, Praha 1. Typ skoleni |l bude realizovan v ramci prostor objednatele — ve specializované
utebné, Treti a &tvrty typ $koleni bude probihat v prostorach, které zajisti Zhotovitel, paty na pracovisti
cbjednatele.

Prostery zajisténé Zhotovitelem budou
1) Dostupné hromadnou dopravou od sidla Objednatele do 45 min, nebo v dochazkové
pétiminutové vzdalenosti od stanice metra.
2) Phimé&fené velké (minimalné 4m2 na jednu osobu dcastnici se skoleni, mimmalni vyska
mistnosti 2,7m), vzdudné a odhluénéné,
3} Napliujici veskeré pozadavky BOZP a PO
4) Vybavené pocitadovou technikou umoZzfujici demonstrace probiranych kybernetickych
udalosti a utokl (propojena bezpectna sit umoznujici praktické ukazky utokd na misté)
5) Vybavené nastroji pro presentaci (projektor, platno, tabule) a pfi kazdé presentad také
vytiSténymi kopiemi presentované latky umoznujici si pfimo do nich délat poznamky.
Veskera Skoleni, podkladove materialy i e-learning budou dodany v ceském jazyce.

Konkrétni terminy realizace jednotlivych béhy $koleni budou dohodnuty mezi Zhotovitelem a
objednatelem s dostateénym pfedstinem (minimalné 21 dnl pied konanim skoleni), a to prokazatelnym
zpusobem, napf. e-mailem, zapisem z jednani apod.

Technicka kritéria na e-learning
Technické pozadavky na zpracovani kurzu:

e« Elektronicky kurz a test musi piné odpovidat normé& SCORM 1.2 & 2004 a musi byt piné
kompatibilni se stavajicim LMS objednatele (SharePoint LMS).

e« Vyukové materidly musi byt kvlli spravnému zobrazeni vytvofeny ve velikosti cca 1000 x 660
pixeld.

¢ Kurz se musi spravné zobrazovat v prohlizeéich verze Microsoft IE 11, Microsoft Edge 40,
Mozila Firefox 65 a novéjgich.

+ Jeden SCORM bali¢ek musi obsahovat vidy jednu lekci kurzu v podaobé vicestrankového SCO
{Single-SCO).

¢ Kurzy musi byt dodavany ve formatu SCORM ve varianté s vlastnim piehravacem. Navigace
v kurzu musi byt zajisténa tladitky v téle kurzu (zobrazeni ohsahu a struktury stranek dle
definice v souboru imsmanifest.xml SCORM balicku neni podporovano).

« Lekce vykladove a lekce testova musi byt oddéleny (zavérecny test musi byt samostatnou
lekci).

¢ Déleni kurzu na mensi celky - kapitoly {lekce elektronického kurzu) a snimky (stréanka &i stranky
elektronického kurzu).

« Kurz bude obsahovat prubézné kvizové otazky, dle nichZ si bude moci uZivatel ihned ovéfit
pochopeni vykladané latky. V zavéru kazdé lekce a celého kurzu bude umistén komplexni test
z celé sekce.

e Soucasti kurzu bude certifikat dostupny z LMS po uspédném ukondeni studia.

« Cenifikat kurzu musi byt navrzen tak, aby jej bylo moZné wytisknout na standardni tiskarné
formatu A4.

o Certifikdt nesmi byt scuddsti kurzu (SCORM balicku). Certifikat bude definovan na urovni LMS,
a to formou HTML definice.

¢ Kurz ma jednotnou koncepci obdobnou jako stavajici kurzy (tladitka Dal$i a Predchozi pro
listovani mezi strankami a tladitka pro aktivaci specifickych komponent - zobrazeni rejstfiku,



slovniku, napovédy, okna obsahu, zobrazeni pozice v kurzu a dalsi} a jeho graficky navrh bude
piedlozen objednateli k akceptad

Specifika ukencéeni kurzu v LMS:

Vyukovy material &i test bude korektné uzavien tehdy, jsou-li splnény podminky prichodu
kurzem &i testem (nutnost navétiveni vaech stranek, spinéni testu apod.).
Uzavieni kurzu bude provadéno klepnutim na tlacitko, jehoz stiskem uzivatel stvrdi, ze lekei
prosel a porozumél ji. Pokud budou zaroven spinény dalsi podminky (kupfikladu je dosazeno
poZadovanéheo skére), bude lekce oznadena za dokonéenou.
Stiskem tlagitka ,Zavfit® musi dojit k zapsani nasledujicich informaci do LMS:
Stav lekce (dle spInéni podminek v prubéhu studia) — proménna AICC Lesson_Status
Ziskané bodové skore — proménna AICC_SCORE
Uzavieni a odevzdani ulohy v SharePoint LMS (uzavieni okna spusténé lekce a
oznaleni ulohy za dokon&enou)

Pokud uZivatel ulohu pfisludnym tladitkem neukondi, ale pouze zavfe, je to povaZovano za
preruseni studia, nikoliv za uzavieni celé Ulohy. V tomto piipadé neni stav lekce aktualizovan
na .dokonceno".

Dalgi poZadavky:

Zhotovitel zajisti aktualizaci kurzu v pfipadé vydani novych zakonu & vyhlasek v oblasti
kybernetické bezpecnosti. Aktualizace vyukovych materialll nesmi mit dopad na dosavadni
vysledky studia, tj. v pfipadé aktualizace musi byt dodan SCORM balicek ve stejné strukture.
Zejména v pfipadé testl musi byt zachovan zpusob bodovani a vyhodnoceni.

Zhotovitel poskytne soucinnast pii importu kurzu do stavajiciho systemu LMS objednatele a
jeho odladéni.

Spravu kurzu (import SCORM bali¢ku, pfifazeni kurzu uzivatelum, export vysledku studia apod.)
v LMS bude provadét MMR.

Licence bude minimalné pro celkem 1000 uZivatelu, ktefi budou pfistupovat na dva shodné, ale
oddélene LMS cbjednatele.



Pfilcha €. 2: Seznam €lend realizaéniho tymu

Projektova manazerka: Ing. Martina Chitu

Vedouci: Ing. Michal Cabela

Cdborny garant: Ing. Michal Wojnar

Lektorka: Ing. Kristyna Peledkova



Pfiloha €. 3 Nacenéni-VZ KB -

vzdélavani v oblasti kybernetické bezpecnosti

Aktivita

Popis aktivity

cena za diléi
§koleni bez
DPH (v K¢&)

DPH
(v K&)

cena za
dil&i

Skoleni s
DPH
(v K&)

pocet
béh
Skoleni

cena celkem
(za vSechna
$koleni) bez
DPH (v K&)

DPH
(v K&)

cena celkems
DPH (v K&)

E-learning I.

Kyberzlogin, antiviry, vefejnost intemetu/anonymita,
tracking, dark net, hesla, wi-fi hacking,
pro 700 osob - 2 hod (10 béhl pro max. 100 zamésinancu)

105 600

22176

127 778

Prezentace |.

ukazka darknetového trzisté, nodistribute (virustotal),
tracking cookies, spyware, brute force attack a slovnikovy
atok na hesla, ukazka utoku na wi-fi véeiné evil twin, MiM
utoky

pro 700 osob - 3,5 hod (10 b&hu pro max. 100
zamésinancl)

14 400

3024

17 424

144 000

30 240

174 240

E-learning II.

Malware, social engineering pres mail a telefon, webové
atoky
pro 700 osab - 3 hod (10 béhu pro max. 100 zaméstnanca)

144 000

30 240

174 240

Prezentace |I.

Exploit kity, Metasploit apod., Maltego, prakticka ukazka
maskovani malware, webové Utoky (BeEF apod.)

pro 700 osob - 3,5 hod (10 béha pro max. 100
zaméstnancu)

18 240

3830

22070

182 400

38 304

220704

Rozsifujici vzdélavaci program kyberneticke a informaéni bezpeénosti pro zaméstnan

ce MMR

576 000

120 960

696 960

E-learning a workshop 1

Trendy v kyberbezpecnosli, Packet sniffing, utoky na wi-fi
(WEP a WPA cracking), hesla, MiM, sifové uloky,
zranitelnosti

cca 50 (Sest béht po max. 12 ugastnicich): 5 had+5 hod

43 200

94072

52272

259 200

54 432

313 632

E-learning a workshop 2

Trendy v kyberbezpecnosti, Webové Gtoky, firewall, social
engineering - Veil, Fat Rat, Empire atp.,
cca 50 (Sest béhl po max. 12 ucaslinicich): 5 hod+5 hod

38 933

8176

47 109

233 600

49056

282 656

E-learning a workshop 3

Trendy v kyberbezpeénosti, Social engineering pres

41 067

8624

49 691

246 400

51744

298 144

II. Odborny vzd&lavaci program kybernelické a informa&ni bezpeénosti

738 200

155 232

894 432

IT specialisté siti

dle vybéru ze seznamu, nebo KB siti
pro 6 ucastniku 2 dny v kazdé etapé = 7 hod *2dny * 3
etapy = 42 hodin

47 467

9 968

57 435

284 800

59808

344 608

IT specialisté koncovych
zafizeni

dle vybéru ze seznamu, nebo KB koncovych zafizeni
pro 6 ugastnikl 2 dny v kazdé etapé = 7 hod *2dny * 3
elapy = 42 hodin

47 4867

9 968

57 435

284 800

59 808

344 608

IT specialisté siti - praxe

témata dodana zadavatelem
pro 6 ucastinik( 1 den v kazdé etapé = 7 hod *1den * 3
elapy = 21 hodin

64 533

13 552

78 085

193 800

40 856

234 256

IT specialisté koncovych
zarizeni - praxe

témata dodana zadavatelem
pro 8 Géastniki 1 den v kazdé etapé = 7 hod *1den * 3
etapy = 21 hodin

64 533

13 552

78 085

193 600

40656

234 256

Ill. Vzdélavaci program pro |T pro

esionaly

956 800

200 928

1157 728

Vrcholovy management KB

Trendy v oblasti KB, svét a CR, nejvyznamné;si
udalosti a vyvoj

pro 6 osob 6 hodin kazdé etapé = 6 hod * 3 etapy=
18 hod

34 133

7168

41 301

102 400

21504

123 904

Vrcholovy management MMR

Sledovatelnost véetné moznosti APT a velkych
hracu, anonymita v kyberprostoru, VPN, darknet,
bezpeéné OS,

pro 9 osob 8 hodin v kazdé =6 hod * 3 etapy = 18
hod

34 133

7168

41 301

102 400

21504

123 904

I\V. Vzdélavaci program pro management MMR

204 800

43008

247 808

Prakticky trénink

3 utoky za rok pro vybrané zaméstnance ze skupin
Vrcholovy management KB a specialisté IT
pro 15 osob 3 dny v kaZdé etapé = 7 hod *3 dny * 3

etapy = 63 hodin

41778

8773

50 551

376 000

78 860

454 960

V. Praklicky trénink

376 000

78 960

454 960

[Cena celkem

| 2852800 | 599088

Vysvétlivky

1 den = 7 hodin / 1 hodina = 60 minut
pocet osob je predpokladany, maze se lehce ménit s ohledem na systemizaci

hodnocena bude celkovd cena celkem s DPH

konkrétni Casové rozlozeni skoleni vé. poctu béhi a termind bude dohodnuto s dostateénym Sasovym predstihem mezi Zhotovitelem a Objednatelem, podrobnéji viz Smlouva

3 etapy s ohledem na realizaci dilcich $koleni (1. etapa - do 14 dni ode dne nabyti dcinnosti smiouvy do 37.12.2020; 2. etfapa — od 1.1.2027 do 31.12.20217, 3. etapa — od 1.1.2022 do
31.5.2022 (predpokiddany termin)). Etapy je moZné pfenastavit pouze na zdkladé fddného zddvodnéni a schvéleni obou smiuvnich stran.



