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Evidencni €. smlouvy poskytovatele: ..........cccuuveeennee.
ID zakazky:104559

Smluvnistrany:

Jiho&eska univerzita v Ceskych Bud&jovicich

sidlo: BraniSovska 1645/31a, 370 05 Ceské Budéjovice
Zastoupena: Ing. Jifinou Valentovou, kvestorkou
Osoby zmocnéné jednat:

ve vécech smluvnich: Ing. Jifina Valentova, kvestorka

ve vécech technickych: [ t<'- . - .

Bankovni spojeni: Ceskoslovenska obchodni banka a.s.,

pobocka SME Ceské Budéjovice — Hroznova, €. G.: 104725778/0300
IO: 60076658
pDIC: CZ60076658

(ddle jen jako , Objednatel” nebo ,JU")

Orchitech Solutions, s.r.o.

Zastoupeny: Ing. Martinem Cizkem, MBA, jednatelem spole&nosti
sidlo: Konévova 2660/141, Zizkov, 130 00 Praha 3
Osoby zmocnéné jednat:
ve vécech smluvnich: Ing. Martin Cizek, MBA, jednatel spoleénosti
Bankovni spojeni: Reiffeisenbank a.s., Praha,
€. G.: 2978647001/5500
ICo: 28246764
DIC: CZ28246764

(dale jen jako ,Poskytovatel)

uzaviraji nize uvedeného dne, mésice a roku tuto
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SMLOUVU O ZAJISTENIi PODPORY A ROZVOJE
IDENTITY MANAGEMENT RESENI JU

podle ust. § 1746 odst. 2, § 2371 a ndsl., § 2586 a ndsl. zékona ¢. 89/2012 Sb., ob¢anského
zdkoniku, ve znéni pozdéjsich pfedpist (ddle jen ,,obCansky zdkonik“)

PREAMBULE

Tato Smlouva je uzaviena na zakladé vysledku zadavaciho fizeni pro verejnou zakazku zadanou
podle zak. €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (déle jen
»zakon o zadavani vefejnych zakazek”), s nazvem ,Podpora a rozvoj IDM Feseni JU“. V ramci
vySe uvedeného zaddvaciho fizeni byla nabidka poskytovatele vybrana jako nabidka
nejvhodnéjsi.

1. Uvodni ustanoveni

1.10bjednatel prohlasuje, Ze:

1.1.1je univerzitni vefejnou vysokou Skolou podle zdkona ¢. 111/1998 Sb., o vysokych
Skolach a zméné a doplnéni dalSich zakon(, ve znéni pozdéjsich pfedpist (déle jen
»zakon o vysokych skolach®), zfizenou zdkonem Ceské narodni rady ¢. 314/1991 Sb., a

1.1.2 splriuje veSkeré podminky a poZadavky v této Smlouvé stanovené a je opravnén
tuto Smlouvu uzaviit a fadné plnit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuje, Ze:

1.2.1 spliiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén
tuto Smlouvu uzavfit a fadné pinit zdvazky v ni obsazené, a

1.2.2 ke dni uzavieni této Smlouvy neni vi¢i nému vedeno fizeni dle zakona ¢.
182/2006 Sb., o upadku a zplsobech jeho feSeni, ve znéni pozdéjsSich predpist (dale
jen ,insolven¢ni zdkon“), a zavazuje se Objednatele bezodkladné informovat o
hrozicim upadku, popf. o vzniku tupadku jeho spole¢nosti;

1.2.3 miuzZe Objednateli poskytovat maintenance na zdkladé opravnéni, které mu
poskytl subjekt viastnici pfislusna prava k poskytovani maintenance, ledaze by tohoto
smluvniho dokumentu nebylo tfeba z toho diivodu, Ze by maintenance byla
poskytovéna k Free Software/Open Source Software; v tom pfipadé se poskytovatel
zavazuje postupovat v souladu s pfislusnymi licen¢nimi ustanovenimi pro tento druh
software. Poskytovatel se zavazuje po celou dobu pinéni kdykoli na pisemné vyzvani
predloZit Objednateli do 3 pracovnich dnii origindly nebo ovéfené kopie dokladd,
vystavenych vyrobcem nebo jeho lokalnim zastoupenim, prokazujicich aktudlnost vyse
uvedeného opravnéni. Poskytovatel se zavazuje zajistit a za stejnych podminek jako u
sebe doloZit Objednateli, Ze pfislusnd opravnéni maji i pfipadni poddodavatelé
Poskytovatele.
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2. Piedmét a tcel Smlouvy

2.1. U¢elem této Smlouvy je podpora identity management (dale jen ,IDM“) systému,
provozovaného v prostiedi Objednatele.

2.2. Poskytovatel se zavazuje provadét pro Objednatele nasledujici sluzby:

2.2.1 poskytovat naslednou technickou podporu standardnich (generickych)
softwarovych produktl tvoficich soucast IDM systému, véetné zajisténi technické
podpory poskytovatelem, ktery soucasné pro IDM zastfeSuje vyvoj a udrzbu, tedy
zejména opravy chyb, testovani novych verzi, a provadét pravidelné preventivni
¢innosti nad implementaci systému v JU, a to dle parametrti uvedenych v této
Smlouvé, v Pfiloze €. 1 - Specifikace plnéni, odst. 2.1. Maintenance. Poskytovatel déle
zajisti Objednateli vyuZivani softwarovych licenci souvisejicich s poskytovanim
podpory v ramci standardnich softwarovych produkta tvoficich soucast IDM systému,
zejména jejich zajisténi a spravu vsouladu s pravnimi predpisy a licencnimi
podminkami (dale vse téi jako ,Maintenance”);

2.2.2. poskytovat naslednou technickou a metodickou podporu, dle parametri
uvedenych v této Smlouvé, zejména v Pfiloze ¢. 1 - Specifikace pInéni, odst. 2.2.
Podpora (déle téZ jen ,,Podpora“);

2.2.3. poskytovat naslednou technickou a metodickou podporu a provadét zménové a
rozvojové poZadavky a mimoradné cinnosti dle pokyni Objednatele, dle parametrt
uvedenych v této Smlouvé, zejména v Pfiloze €. 1 - Specifikace pInéni, odst. 2.3. Rozvoj
(dale téz ,Rozvoj*);

to vie (bod 2.2.1 aZ 2.2.3) po dobu ¢tyr (4) let od nabyti Gi¢innosti Smiouvy.

2.3. Poskytovatel se zavazuje a zarucuje, Ze veskeré Cinnosti a vécna plnéni, které maji byt
poskytnuty na zdkladé této Smlouvy, budou poskytnuty fadné a v dohodnutych terminech se
znalosti a péci, kterou je moiné ocekavat od odbornikd, ktefi maji poZadované znalosti a
relevantni zkuSenosti s realizaci ¢innosti obdobnych jako je pfredmét této Smlouvy. PInéni
nebude obsahovat Zadné vady, které by branily jeho pouZiti k obvyklym ticelim.

2.4. Poskytovatel se zavazuje v ramci plnéni podle této Smlouvy zajistovat nejnovéjsi,
poskytovatelem otestovanou a doporucenou verzi programovych prostiedkd, ktera bude v
dobé pInéni Smlouvy uvedena na trh.

2.5. Objednatel se zavazuje zajistit nezbytnou soucinnost za podminek stanovenych v ¢l. 5,
odst. 5.1 této Smlouvy a poskytnuté pinéni za podminek stanovenych v této Smiouvé prevzit a
zaplatit za néj dohodnutou cenu v souladu s platebnimi podminkami uvedenymi v ¢l. 4. této
Smlouvy. V pfipadé poskytovani Maintenance probéhne platba po potvrzeni protokolu o
zahdjeni poskytovani Maintenance.

2.6. Poskytovatel je pfi pInéni této smlouvy povinen postupovat v souladu se zadavaci
dokumentaci a se svoji nabidkou, kterou podal v ramci zadavaciho fizeni, které pfedchazelo
uzavieni této smlouvy.
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3. Doba, misto pInéni a trvani smlouvy

3.1. Mistem plnéni se sjednava sidlo Objednatele. Pokud to povaha plnéni této Smlouvy
umoziiuje a Objednatel vici tomu nema vyhrady, je Poskytovatel opravnén poskytovat ¢ast
svého plnéni, resp. vést komunikaci s Objednatelem, telefonicky nebo prostiednictvim
elektronické komunikace, pripadné téZ prostiednictvim vzdaleného pristupu.

3.2. Smlouva se uzavira na dobu urcitou, a to na 48 mésicli ode dne ucinnosti Smlouvy. K datu
ukonceni smlouvy musi byt vyporadany veskeré platby.

3.3. Smlouva nabyva platnosti dnem podpisu posledni smluvni stranou. Smlouva nabyva
ucinnosti uvefejnénim v registru smluv dle zékona €. 340/2015 Sb., o zvlastnich podminkéch
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (déle jen ,zékon o
registru smluv”) v platném znéni. Smluvni strany se dohodly, Ze uvefejnéni smlouvy v registru
smluv zajisti Objednatel.

4. Cena plnéni a platebni podminky

4.1. Celkova maximalni cena sluZeb byla stanovena dohodou v souladu s ustanovenimi zakona
€.526/1990 Sb., o cenach, ve znéni pozdéjsich predpisti, nasledovné v (K¢):

Polozka Predmét pinéni CenavKEébez Sazba DPH Vyse DPH v CenavKcs
¢ DPH v% K¢ DPH
1. Maintenance a 550400 21 115584 665 984

profylaxe za dobu
trvani smlouvy

2. Podpora —cena za 540 000 21 113 400 653 400
dobu trvani
smlouvy
3. Rozvoj a 2080000 21 436 800 2516 800

mimoradné
¢innosti v rozsahu

1600 CH (viz
Pfiloha 1, bod 2.3.)

3a. Rozvoj a 1300 21 273 1573
mimoradné
¢innosti —
jednotkova cena
za ¢lovékohodinu
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Celkova nabidkova maximalni 3170400 665 784 3836184
cena (souéet poloZek 1. - 3.)

4.2. Celkovd maximalni cena predmétu plnéni bude urcena jako:
souéet cen s DPH uvedenych v odst. 4.1 pod body 1., 2. a 3.,
kdy skutecna cena celého pfedmétu plnéni bude vypocitana jako:

soucet cen s DPH uvedenych v odst. 4.1 pod body 1. a 2. a ndsobku Poskytovatelem
vynaloZenych a Objednatelem schvalenych ¢lovékohodin v ramci ¢asti Rozvoj a mimofadné
cinnosti a ceny za jednu ¢lovékohodinu s DPH uvedené v odst. 4.1 bodu 3a.

Sjednana maximalni celkova cena, je cenou nejvyse pripustnou, ktera je platna po celou dobu
poskytovani plnéni podle této Smlouvy. Celkovou cenu neni moZné z Zzadného diivodu navysit
s vyjimkou navySeni sazby DPH pfi zméné pravnich predpisti. Jakékoliv zmény ceny sluZeb
mohou byt provedeny pouze dodatkem k této Smlouvé, ktery miiZe byt sjednan pouze v
souladu s ustanovenimi zakona o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist.

V ramci Casti plnéni sluzeb Rozvoje a mimoradnych Cinnosti budou hrazeny pouze redlné
Cerpané a Objednatelem odsouhlasené ¢lovékohodiny podle sjednané sazby za ¢lovékohodinu,
a to do maximalniho objemu definovaného pro tuto sluzbu Smlouvou.

4.3.Cena zahrnuje ocenéni vSech praci a sluZeb, které je nezbytné provést na zakladé vymezeni
dle této Smlouvy a jejich pfiloh, neni-li sou¢asné ve Smlouvé stanoveno, Ze jejich provedeni ma
zajistit v ramci své soucinnosti Objednatel.

4.4. Cena za Maintenance a Podporu bude hrazena vidy na obdobi dvanacti kalendarnich
mésicl, a to ve vysi jedné Ctvrtiny ceny za body 1 a 2 odst. 4.1. této Smlouvy na zakladé
danového dokladu vystaveného Poskytovatelem. Cena za poskytovani sluzby Rozvoj a
mimoFadné ¢innosti dle Pfilohy €. 1, €l. 2 odst. 2.3. bude hrazena na zékladé potvrzeného
akceptacniho protokolu pro dany rozvojovy poZadavek, resp. na zakladé schvaleného vykazu
pro danou mimofadnou cinnost. Tato cena bude stanovena nasobkem Poskytovatelem
vynaloZenych a Objednatelem schvélenych ¢lovékohodin, a ceny za jednu ¢lovékohodinu dle
odst. 4.1. tohoto ¢lanku. Objednatel neni povinen cerpat maximalni pocet ¢lovékohodin.

4.5. Darniovy doklad bude obsahovat néleZitosti darfiového Gcetniho dokladu podle platnych
pravnich predpisti, zejm. podle zakona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich
predpisti, zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist, a
néleZitosti dle § 435 obc¢anského zakoniku. Faktura musi obsahovat specifikaci poskytnutych
sluZeb, musi byt rozepséna alespon podle skupin Gctovanych poloZzek. Kazdy darfiovy doklad
musi byt oznacena Cislem smlouvy a ID verejné zakazky.

4.6. V pripadé, Ze faktura nebude vystavena opravnéné i nebude obsahovat ndleZitosti
poZzadované touto Smlouvou ¢i pravnimi predpisy, nebo bude obsahovat tdaje chybné, je
Objednatel opravnén vratit takovou fakturu k opravé ¢i doplnéni. Vracenim faktury se plivodni
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lhiita splatnosti rusi. Cela lhita splatnosti béZi znovu ode dne doruceni opravené nebo nové
vyhotovené faktury objednateli.

4.7. Objednatel nebude poskytovat zalohy na objednané sluzby.

4.8. Cenu plnéni zaplati Objednatel Poskytovateli bezhotovostnim pfevodem na bankovni tcet
Poskytovatele uvedeny v zdhlavi této Smlouvy na zdkladé dariového dokladu vystaveného
Poskytovatelem. Dariovy doklad bude splatny do 30 dnii ode dne jeho prokazatelného
doruceni Poskytovatelem Objednateli.

4.9. V ptipadé zmény bankovniho spojeni a Cisla i¢tu Poskytovatele je Poskytovatel povinen
tuto zménu pisemné sdélit Objednateli, a to nejpozdéji spolu s pfisiuSnou fakturou.

4.10. Objednatel je opravnén provést kontrolu vyfakturovanych sluZeb. Poskytovatel je
povinen opravnénym zastupciim Objednatele provedeni kontroly umoznit.

5. Prava a povinnosti smluvnich stran

5.1. Smluvni strany jsou povinny se vzdjemné informovat o vSech okolnostech dulezitych pro
fadné a v€asné poskytovani plnéni, pficemZ Objednatel je povinen poskytnout Poskytovateli
soucinnost v nezbytném rozsahu zejm.:

5.1.1. zajistit potfebné pristupy do prostor Objednatele pro pracovniky Poskytovatele
a spolupréci pracovniki Objednatele s Poskytovatelem v nezbytném rozsahu,

5.1.2. poskytnout Poskytovateli nezbytnou soucinnost pro poskytnuti sluzeb, kterou si
Poskytovatel vyzada a takovou nezbytnost soucinnosti ze strany Objednatele nalezité
odivodni (zejména dalkovy pfistup ke spravovanym systémam, pfistupova prava nebo
asistenci opravnéné osoby — administratora IT),

5.1.3. vyjadfovat se k navrhiim na dali postup Poskytovatele, bude-li to nezbytné pro
fadné poskytovani sluZeb.

5.2.Soucinnost dle odst. 5.1. tohoto ¢lanku bude poskytnuta prostfednictvim kontaktni osoby.

5.3 V pfipadé, Ze je nezbytnd soucinnost Objednatele pro fadné pinéni této Smlouvy
Poskytovatelem a Objednatel je v prodleni s jejim poskytnutim, zavazuje se Poskytovatel na
toto prodleni Objednatele pisemné upozornit v pfiméfenych intervalech, které nebudou delSi
nez 5 dnd.

5.4. Poskytovatel je opravnén pouiit pro plnéni svych zavazki poddodavatele uvedené v
Pfiloze €. 2 této Smlouvy. Jiné poddodavatele je Poskytovatel opravnén pouZit pro plnénisvych
zévazk jen, pokud s pouZitim poddodavateie Objednatel predem udélil sviij pisemny souhlas.

5.5. Poskytovatel se pfi plnéni zavazuje dodrZovat zasady bezpecnosti informaci v souladu se
zékonem €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakoni (déle jen
»2akon o kybernetické bezpecnosti“), a vyhlaskou €. 82/2018 Sb., o bezpe¢nostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, néleZitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,vyhlaSka o kybernetické
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bezpeénosti“). Bezpecnosti informaci se v souladu se zdkonem o kybernetické bezpe¢nosti
rozumi zajisténi ddvérnosti, integrity a dostupnosti informaci, které budou uchovavany,
vytvareny nebo zpracovavany vimplementovaném IDM systému nebo v systémech, které maji
vazbu na implementovany IDM systém a v souvislosti s kterymi Objednateli vznikaji pravni
povinnosti na zakladé ust. § 3 zakona o kybernetické bezpecnosti.

5.6. Poskytovatel se zavazuje poskytnout Objednateli veSkerou soucinnost nezbytnou k tomu,
aby Objednatel Ffadné naplfioval pravni povinnosti stanovené zakonem o kybernetické
bezpecnosti, vyhlaskou o kybernetické bezpeénosti, vyhlaskou €. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritériich. Zejména se Poskytovatel zavazuje
poskytnout Objednateli souc¢innost smétujici k zavedeni a provadéni bezpecnostnich opatreni
podle uvedenych pravnich pfedpis.

5.7. Jestlize vznikne v souvislosti se zavedenim a provadénim bezpecnostnich opatfeni podle
pravnich predpisti uvedenych v pfedchozim odstavci potfeba uzaviit dodatek k této Smlouvé
nebo zvlastni dohodu, zavazuje se Poskytovatel poskytnout veskerou soucinnost potfebnou k
formulaci obsahu takového dodatku/dohody, a k uzavieni takového dodatku/dohody.

5.8. Rozsah a povaha soucinnosti Poskytovatele sjednané v odst. 5.5 aZ 5.7 Smlouvy budou vidy
uréeny zejména podle rozsahu a povahy vlivu implementovaného IDM systému na bezpe¢nost
informaci Objednatele a rovnéZ podle rozsahu a povahy vazeb implementovaného IDM
systému na systémy, v souvislosti s kterymi Objednateli vznikaji pravni povinnosti na zakladé
ust. § 3 zdkona o kybernetické bezpec¢nosti.

5.9. Poskytovatel je povinen zajistit dodrZovani pravidel a pokyni Objednatele tykajicich se
vstupu a pohybu osob v mistech plnéni uvedenych v €l. 3. této Smlouvy osobami jeho
pracovnikd a pracovnikl jeho poddodavatelt.

5.10. IDM systém bude vybaven prostfedky (na technické trovni) pro zajisténi souladu s GDPR.
6.Z4aruka a odpovédnost za vady

6.1. Poskytovatel se zavazuje poskytovat sluZby v oblasti Maintenance, Podpora a Rozvoj dle
¢l. 2 odst. 2.2 a za podminek uvedenych v Pfiloze ¢. 1 Smlouvy, a to po celou dobu Gcinnosti
této Smlouvy. Maintenance je Poskytovatel v plném rozsahu a na svoji odpovédnost povinen
zajistit i pro Open Source Software.

6.2. Poskytovatel bude postupovat v tzké soucinnosti s Objednatelem, v souladu s pokyny,
podminkami, pfipominkami a opravnénymi zajmy Objednatele a uskute¢ni pravné konformnim
zplisobem viechny tkony, které se ukaZou byt nezbytné pro realizaci jednotlivych pinéni a
spinéni tcelu smlouvy. Poruseni téchto povinnosti bude povaZovano za podstatné poruseni
smliouvy.

6.3. Poskytovatel je povinen Objednatele informovat o vSech zménach tykajicich se realizace
jednotlivych pinéni, které mu budou znamy, a které mohou realizaci plnéni ovlivnit.

6.4. Poskytovatel dava objednateli zaruku za jakost poskytovanych sluZeb a jejich vysledkd.
Poskytovatel je povinen dodat vysledky poskytovanych sluzeb v mnoistvi, jakosti a provedeni
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dle této Smlouvy, bez pravnich ¢i faktickych vad. Vadou se rozumi zejména odchylka od druhu
nebo kvalitativnich podminek vysledku poskytnutych sluzeb nebo jejich ¢asti, stanovenych
touto Smlouvou nebo technickymi normami ¢i obecné zdvaznymi pravnimi predpisy.

6.5. Poskytovatel odpovida za veskeré vady poskytnutych sluzeb a jejich vysledki dle této
smlouvy, jeZ se projevi v dobé poskytnuti sluzby nebo v zérucni dobé, jez ¢ini 24 mésict od
poskytnuti dané sluzby, resp. predani daného vysledku. Objednatel je opravnén kontrolovat
realizaci plnéni nebo jeho &asti. Objednatel je povinen pfipadné vady vysledki poskytnutych
sluZzeb oznamit Poskytovateli bez zbyte¢ného odkladu po jejich zjisténi a uplatnit svij
pozadavek na jejich odstranéni. Poskytovatel je povinen vytknuté vady na své naklady bez
zbytecného prodleni odstranit.

6.6. Naroky z vad vysledkli poskytnutych sluzeb se nedotykaji naroku na nahradu $kody nebo
naroku na smluvni pokutu.

6.7. Poskytovatel je povinen zajistit pravné konformni uZiti véci, které jsou nebo maji byt
poutity k realizaci plnéni, v rozsahu a ke zplisobtm uZiti odpovidajicim poZzadavku na fadnou
realizaci jednotlivych plnéni, a to zejména ma-Ili byt k realizaci jednotlivych plnéni pouzito véci
chréanénych pravem dusevniho vlastnictvi nebo jinak zatizenych cizimi pravy. Veskeré naklady
s tim spojené, véetné odmén autoriim, nese v plné vysi Poskytovatel. Tyto naklady nebudou
Objednateli u¢tovavany, ani Objednatelem jakkoli kompenzovany.

7. Smluvni pokuty a ndhrada €kody

7.1. Objednatel mé pravo poZadovat smluvni pokutu ve vysi 200.000,- K¢ za kazdé poruseni
povinnosti micenlivosti nebo jiné povinnosti specifikované v ¢l. 8. Smlouvy, a to za kaidy
jednotlivy ptipad poruseni povinnosti.

7.2. V pfipadé, Ze Poskytovatel vyuZije pro plnéni svych zavazki poddodavatele v rozporu
s ustanovenim ¢€l. 5. odst. 5.4. Smlouvy, Objednatel ma pravo pozadovat smluvni pokutu ve
vysi 50.000,- K¢, a to za kazdy jednotlivy pfipad takového poruseni.

7.3.V ptipadé poruseni pravidel uvedenych v €l. 5. odst. 5.5 aZ 5.8 této Smlouvy ma Objednatel
prdvo pozadovat uhrazeni smluvni pokuty ve vysi 50.000,- K¢, a to za kaZdy jednotlivy ptipad
takového poruseni.

7.4.V ptipadé prodleni s dodanim dokladi dle €l. 1 odst. 2 pododst. 1.2.3 Smiouvy i v pfipadé
prodleni s odstranénim vad ¢i jinych nedostatkl vysledki plnéni ve smyslu ¢l. 6 odst. 6.5.
Smlouvy se Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 3.000,- K¢ za
kaZdy i zapocaty den prodleni.

7.5. V pripadé poruseni lhit pro reakci a vyfeSeni incidentu dle ¢asti 2.2. Prilohy ¢. 1 ma
Objednatel pravo pozadovat smluvni pokutu:

Kategorie incidentu | Smluvni pokuta

A 500 K¢ za kazdou hodinu prodleni
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B 1000 K¢ za kazdy den prodleni

© 500 K¢ za kazdy den prodleni

7.6. V pripadé prodleni s pfedanim rozvojového pozadavku dle ¢l. 2 odst. 2 bod 2.2.3. ma
Objednatel pravo pozadovat smluvni pokutu ve vysi 1000, K¢ za kazdy den prodleni.

7.7.Smluvni strany odpovidaji za zptisobenou skodu v ramci platnych pravnich predpist a této
Smlouvy. Poskytovatel pIné odpovidé téZ za Skodu zplisobenou v souvislosti s touto Smlouvou
svym poddodavatelem. Zddna ze smluvnich stran neni odpovédna za skodu nebo prodleni
zplisobené okolnostmi vylu€ujicimi odpovédnost ve smyslu ust. § 2913 ob¢anského zékoniku.
Poskytovatel odpovida za skutecné vzniklou Skodu a usly zisk.

7.8. Poskytovatel predloZi na poZadani Objednateli kopii pojistné smlouvy nebo obdobny
doklad, z néhoZ bude zfejmé, Ze ma sjednano pojisténi odpovédnosti za $kodu zptsobenou
treti osobé na pojistnou Céastku ve vysi minimalné 1.500.000,- K¢ (slovy: jedenmilionpétset
tisickorunceskych). Poskytovatel se zavazuje udrzovat toto pojisténi v platnosti po celou dobu
platnosti Smlouvy.

8. Autorska prava, licenéni ujednéni a pfechod viastnictvi

8.1. Poskytovatel udéluje podpisem této smlouvy Objednateli v souladu s ust. § 2371
obc¢anského zakoniku nevyhradni licenci ke viem zplsoblim uZiti provozni dokumentace (nikoli
dokumentace ke standardnimu software), coby autorského dila vytvoreného v rdmci plnéni této
Smlouvy. Na ostatni pisemné vystupy vytvorené Poskytovatelem pro Objednatele na zdkladé
této smlouvy se vztahuje ust. § 61 zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zékonu (déle jen ,autorsky zdkon“),
tykajici se dila vytvofeného na objednavku. Objednatel je opravnén dokumenty dle tohoto
odstavce dale jakkoliv upravovat, zejména z nich ucinit soucast jiného autorského dila ¢i pouzivat

z nich vynatky. Licence dle tohoto odstavce se udéluji jako casové, mnoistevné a Gzemné
neomezené.

8.2. Poskytovatel je povinen dodat Objednateli prislusené licence k aplikacnimu software a ke
grafickym diltim, ktera jsou souéasti dila. Tyto licence museji byt Poskytovatelem dodany jako
casové a uzemné neomezené nebo, pokud budou ¢asové omezeny, pak museji byt ucinné
nejméné po dobu, po kterou je Poskytovatel povinen zajistovat podporu dila. Jestlize se viak
jedna o dobu platnosti standardizovanych licenci, Poskytovatel doda tyto licence tak, jak jsou na
trhu nabizeny jejich producentem, aviak pokud nebudou splfiovat podminku dle pfedchoziho
souvéti, je Poskytovatel povinen zajistit obnovu téchto licenci nebo navaznou dodévku dalSich
licenci tak, aby zmiriovand podminka byla fakticky splnéna; ndklady na obnovu nebo
znovupofizeni licenc( jsou jiz zahrnuty v celkové cené plnéni dle ¢l. 4 této Smlouvy. Licence dle
tohoto odstavce museji byt Poskytovatelem dodény jako neomezené také co do poctu uZivatelt
spravovanych identity management systémem, a to at uZivatel( aktivnich, tak neaktivnich.
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8.3. K naplnéni prav Objednatele dle ust. & 66 autorského zdkona, i k naplnéni prav Objednatele
podle licence nad rdmec tohoto ustanoveni, je-li tak sjednano podle této Smlouvy, se sjednava,
v pfipadé vzniku skutecnosti uvedenych v odstavci 4. tohoto ¢ldnku, povinnost Poskytovatele
poskytnout Objednateli zdrojovy kéd konfigurace dodaného IDM v podobé otevieného (tzv.
nezakryptovaného) textu s jeho pisemnym komentafem. Poskytovatel je rovnéz, v pfipadé
vzniku skutecnosti uvedenych v odstavci 4 tohoto ¢lanku, povinen poskytnout Objednateli také
zdrojovy kod v podobé otevieného textu spolu s jeho pisemnym komentafem ptipadnych tprav,
zmén a dalsiho vyvoje dodaného IDM, pokud k nim v rdmci plnéni této smlouvy doslo. V pfipadé
vzniku skutecnosti uvedenych v odstavci 4 tohoto clanku, se povinnost Poskytovatele
poskytnout zdrojovy kod vztahuje na viechny ¢asti dodaného IDM, které splituji bud’ podminku
nezbytnosti pro provoz dodaného IDM nebo jde o ¢ast upravenou (tzv. customizovanou) pro
Objednatele, ale soucasné i pfi spInéni nékteré z predchozich podminek nejde o ¢ast dodaného
IDM, ke které autorské pravo zahrnujici opravnéni disponovat se zdrojovym kédem vykondva
pouze treti osoba a ktera existuje nezavisle na plnéni Poskytovatele podle této Smlouvy.

8.4.V pripadé, Zze Poskytovatel neposkytne Objednateli sjednané plnéni dle této smlouvy véas a
fadné (zejména neposkytne podporu dila specifikovanou v kap. 3 Pfilohy ¢. 1 této Smlouvy),
nastane skutecnost, na niZ odkazuje ustanoveni odstavce 3. tohoto ¢léanku. V takovém ptipadé
je Poskytovatel povinen splnit povinnosti spocivajici v poskytnuti zdrojovych kéd uvedenych v
odstavci 3. tohoto ¢lanku Objednateli, pficemZ Objednatel mé poté pravo upravovat a ménit
takto poskytnuté zdrojové kddy a tim zasahovat, ménit, upravovat nebo rozsifovat dodany IDM.
V pfipadé upravy nebo zmény takto poskytnutych zdrojovych kédi Objednatelem nenese
Poskytovatel odpovédnost za pfipadné z tohoto plynouci nezadouci nasledky.

8.5. 0dména za poskytnuti Licenci, za uZiti dokumentace a jinych pisemnych vystupt a grafickych
dél dle tohoto clanku je jiz zahrnuta v celkové cené pinéni dle ¢l. 4 této Smlouvy.

8.6. Poskytovatel se zavazuje usporadat si své pravni vztahy se tfetimi osobami tak, aby plné
dostal svym zavazkiim dle tohoto ¢lanku.

8.7. V pripadé, Ze néktera z licenci potfebnych pro fadnou funkénost a provoz dila nebyla
Poskytovatelem uvedena v jeho nabidce v zadavacim fizeni, které predchazelo uzavieni této
smlouvy, nebo neni vyslovné uvedena v této smlouvé, pak plati, Ze Poskytovatel je povinen
dodat Objednateli bez jakychkoliv finan¢nich naroki vSechny potfebné licence tak, aby
mnoiZstevné, rozsahové, casové a zemné zajistily legdlni a fadnou funkcnost a provoz dila.

8.8. Ustanovenim odstavcli 1. aZ 7. tohoto clanku nejsou dotCena ustanoveni licencnich
podminek definovanych v pfilohach této Smlouvy (zejména v Priloze €. 1 této Smlouvy).
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9. 0zndmeni a komunikace

9.1. Veskera oznameni, tj. jakakoliv komunikace na zakladé této Smlouvy, bude probihat v
souladu s timto clankem.

9.2. Kromé jinych zpisobl komunikace dohodnutych mezi stranami se za ¢inné povaZuji osobni
dorucovani, dorucovani doporucenou postou, faxem ci elektronickou postou, a to na nasledujici
adresy smluvnich stran, nebo na takové adresy, které si strany vzdjemné pisemné oznami.

9.2.1.Za Objednatele:

Kontakt Oblast Telefon E-mail
Ing. Jifina smluvni
Valentova

technicka

technicka

9.2.2.Za Poskytovatele:

Oblast Telefon E-mail

Kontakt
Ing. Martin Smluvni a obchodni
Cizek, MBA podminky

Technické zaleZitosti

Podpora

9.3. Oznameni se povazuji za uskutecnéna v pfipadé osobniho dorucovéni anebo dorucovani
doporucenou postou okamZikem doruceni, v pfipadé posilani faxem ¢i elektronickou postou
okamzikem obdrzeni potvrzeni od protistrany pfi pouziti stejného komunikacniho kanalu. Pfi
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komunikaci pfes stanoveny informacni systém (,servicedeskova” aplikace), se za uskute¢néni
komunikace povazuje pfijeti zpravy informacnim systémem.

9.4. Smluvni strany jsou opravnény zménit opravnéné osoby, jsou viak povinny do tfi (3) dnt
ode dne zmény opravnéné osoby na takovou zménu druhou smluvni stranu pisemné
upozornit. Zmocnéni zastupce opravnéné osoby musi byt pisemné s uvedenim rozsahu
zmocnéni.

10. Ochrana informaci

10.1. Poskytovatel se zavazuje béhem plnéni i po ukonceni této Smlouvy zachovavat
micenlivost o vSech skutecnostech, o kterych se dozvi v souvislosti s plnénim této Smlouvy
(dale jako ,,divérné informace”).

10.2. Ustanoveni odst. 10.1. se nevztahuje na informace, které jsou vefejné nebo které mél
Poskytovatel k dispozici nebo mu byly dostupné i pied jejich zpfistupnénim Objednatelem a na
informace, které se staly vefejnymi bez toho, aby to protipravné zplsobila pfijimajici strana, a
dale na informace, které Poskytovatel prokazatelné sam vyvinul nebo zjistil bez poruseni
zdvazkl dle této Smlouvy.

10.3. Porusenim ochrany informaci neni, pokud Poskytovatel zpfistupni divérné informace
Objednatele:

10.3.1. nebot byl povinen ucinit tak na zékladé zakona nebo vykonatelného rozhodnuti
soudu ¢i pfislusného spravniho organu;

10.3.2. svym poddodavateliim, opravnéné se podilejicim na pInéni této Smlouvy, jen v
nezbytné nutném rozsahu potiebném k zajisténi plnéni jejich povinnosti
poddodavatele, zavazal-li uvedené osoby smluvné k ochrané téchto informaci;

10.3.3. svym ucetnim, dafiovym, pravnim nebo jinym odbornym poradclim, jsou-li tyto
osoby smluvné nebo zdkonem zavazany k ochrané téchto informaci.

10.4. Poskytovatel se zavazuje v souvislosti s ochranou informaci poucit viechny osoby, které
se budou podilet na plnéni predmétu Smlouvy, a to véetné poddodavatelli, o povinnosti
micenlivosti.

11. Ochrana osobnich udajti a informaci

11.1. Poskytovatel pfi plnéni této smlouvy nezpracovava osobni udaje, které by ziskal od
Objednatele, mize ale pfi jejim pInéni s osobnimi udaji pfijit do styku.

11.2. Poskytovatel se zavazuje, Ze dostane-li se pfi plnéni Pfedmétu této smlouvy do styku
s osobnimi idaji, pfijme takova opatieni, aby jejich prostfednictvim zabranil neopravnénému
nebo nahodilému zvefejnéni nebo zpfistupnéni osobnich tidaji tfetim osobdam. Za tim ticelem
se zejména zavazuje:

12



Jihoteska univerzita

. | . v Ceskych Bud&jovicich
.. University of South Bohemia

a. zavazat osoby, které se podileji na plnéni Pfredmétu objednavky jako jeho
zaméstnanci ¢i opravnéni dodavatelé smluvné povinnosti micenlivosti o
osobnich udajich, se kterymi pfijdou do styku,

b. pfijmout vhodna technickd a organiza¢ni opatieni, kterd zamezi nebezpeci
ndhodného nebo neopravnéného pristupu k osobnim udajim, zamezi jejich
znic¢eni nebo ztraté, neopravnénému zverejnéni nebo zpfistupnéni, kterymi se
rozumi zejména:

i. pfrijeti vnitfnich predpist Ci pravidel pro praci s osobnimi udaji,

ii. stanoveni pravidel pro pfistup k osobnim udajim v informacnich
systémech nebo jinde jen k tomu opravnénym osobam,

iii. monitorovani prace osob pfi pIlnéni této smlouvy,

iv. zabezpeceni informacnich systém heslem, pfistupovymi pravy,
Sifrovanim nebo jinak,

v. proskoleni zaméstnanct ohledné povinnosti chranit osobni udaje, se
kterymi se dostanou pfi plnéni Predmétu objednavky do styku.

11.3. Porusi-li Poskytovatel stanovené povinnosti, odpovida Objednateli za zptisobenou Gjmu,
a to véetné pripadného postihu ze strany organt verejné moci.

11.4. Pokud Zhotovitel pfi pInéni této smlouvy zjisti poruseni povinnostitykajicich se ochrany
osobnich udaji (naptiklad dojde k neopravnénému pfistupu k osobnim tdajam, k jejich
neopravnénému zverejnéni, zneuZiti osobnich udaji nebo poruseni micenlivosti), je povinen
neprodlené takovou skute¢nost oznamit Objednateli, jinak odpovida za ujmu, ktera vznikne
v dlsledku v€asného neoznameni Objednateli.

12. Ukonéeni smlouvy
12.1. Smlouva miZe byt ukoncena pouze pisemné, a to:

a) dohodou podepsanou obéma smluvnimi stranami, v tomto pfipadé platnost a tcinnost
Smlouvy konci ke sjednanému dni;

b)  jednostrannou vypovédi kterékoliv ze smluvnich stran bez udéani divodu, kdyz
vypovédni doba Cini 3 mésice a pocina béZet prvnim dnem mésice nasledujiciho po mésici, ve
kterém byla pisemna vypovéd' druhé strané dorucena;

c) odstoupenim od smlouvy v disledku nesplnéni povinnosti vyplyvajicich z této Smlouvy.

12.2. Poskytovatel je opravnén od smlouvy odstoupit v pfipadech vyplyvajicich ze zakona nebo
v pfipadé podstatného poruseni povinnosti Objednatele podle smlouvy, a to po predchozim
pisemném upozornéni na mozné disledky poruseni povinnosti. Odstoupeni od smlouvy je
ucinné okamzikem doruceni pisemného oznameni o odstoupeni Objednateli.

12.3. Za podstatné poruseni smlouvy Poskytovatelem jsou povaZzovany:

12.3.1. prodleni s pInénim jeho zévazkl po dobu delsi nez 20 dni;
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12.3.2. pozbyti opravnéni vyzadované pravnimi predpisy k Cinnostem, k jejichz
provadéni se Poskytovatel zavazal podle této Smlouvy;

12.3.3. neprovadéni plnéni podle smlouvy fadné a v€as v souladu s pokyny
Objednatele nebo v souladu s pfislusSnymi obecné zavaznymi normami, neodstranéni
vad ¢i nedodélkid bez zbytecného prodleni nebo v dohodnutych lhitach

12.3.4. poruseni povinnosti ochrany divérnych informaci ve smyslu této Smlouvy;

12.3.5. situace, kdy bylo vici Poskytovateli zahajeno insolvencni Fizeni nebo byl
insolven¢ni navrh zamitnut pro nedostatek majetku Poskytovatele dle ustanoveni
insolvencniho zdkona, nebo pokud Poskytovatel vstoupi do likvidace ¢i se ocitne v
tpadku.

12.4. Za podstatné poruseni této smlouvy Objednatelem se povaZuje zejména, pokud je
Objednatel i pfes pisemnou zhotovitelovu urgenci v prodleni s thradou faktury trvajicim déle
nez 15 dni od této urgence.

12.5. Objednatel je opravnén kdykoli odstoupit od smlouvy v pfipadech vyplyvajicich z pravni
Upravy nebo ze smlouvy a pro podstatné poruseni smlouvy Poskytovatelem. Odstoupeni od
smlouvy je ucinné okamzikem doruceni pisemného oznameni o odstoupeni Poskytovateli. V
pochybnostech se ma za to, Ze je poruseni smlouvy Poskytovatelem podstatné.

12.6. V ptipadé nepodstatného poruseni smluvnich povinnosti podle smlouvy budou smluvni
strany zavazany dodatecné poskytnout smluvni strané v prodleni nahradni Ihiitu k pInéni, a to
v takovém rozsahu, ktery smluvni strané v prodleni umozni splnit jeji povinnost. V pfipadé
nesplnéni smluvnich povinnosti smluvnistranou v prodleni ani v takto dodate¢né urcené Ihuté
bude druha smluvni strana opravnéna od smlouvy odstoupit s G¢innosti od okamzZiku, kdy bude
smluvni strané v prodleni doruceno pisemné oznameni o odstoupeni.

12.7. Ujednéanimi tohoto ¢lanku smlouvy neni dotéeno opravnéni kterékoli smluvni strany
odstoupit od Smlouvy za pfedpokladu, Ze jakékoliv jiné poruseni smluvni povinnosti druhou
smluvni stranou bude mozZno povaZovat za poruseni této smlouvy podstatnym zplsobem ve
smyslu ust. § 2002 obcanského zakoniku.

12.8. Poskytovatel je po ukonceni smlouvy odstoupenim, zrusenim nebo vypovédi povinen
pfedat Objednateli na jeho Zadost ve lhté péti kalendafnich dnu veskerd, popf. Objednatelem
vyminénd, hotovd a rozpracovana pinéni podle této Smlouvy, a déle nezbytné podklady a
dokumenty opatfené Poskytovatelem za Gcelem piInéni jeho zdvazki podle Smlouvy.
Objednatel je povinen za takova plnéni poskytnout Poskytovateli pfiméfenou odménu. V
pfipadé ukonceni smlouvy odstoupenim z divodu poruseni povinnosti Poskytovatele bude
Objednatel povinen za takovd dosavadni plnéni poskytnout Poskytovateli pfimérenou
odménu, jen pokud pro néj tato pInéni budou mit vécny vyznam pfi pokracovani v realizaci
zakdazky; v opacném piipadé nebude odména Poskytovateli poskytnuta.

12.9. Ukoncenim ucinnosti této Smlouvy nejsou dotleny ndaroky ze zaruky za jakost a

odpovédnosti za vady, naroky z odpovédnosti za Skodu a naroky z ustanoveni o smluvnich
pokutéch, ustanoveni o ochrané informaci, ani dalsi ustanoveni a naroky, z jejichz povahy
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vyplyvd, Ze maji trvat i po zaniku Gcinnosti této Smlouvy. Licence, ostatni prava dle ¢l. 8. této
Smlouvy a zaruky poskytnuté po dobu tcinnosti Smlouvy jsou zachovany v rozsahu, v jakém se
tykaji pInéni, které si v souladu s touto Smlouvou Objednatel ponecha.

13. Postoupeni a zmocnéni

13.1. Zadné préva ani povinnosti z této Smlouvy nemohou byt postoupena jednou smluvni
stranou na tfeti osobu bez predchoziho pisemného souhlasu druhé smluvni strany, neni-li v
této Smlouvé vyslovné uvedeno jinak.

13.2. Pokud Poskytovatel v souladu s touto Smlouvou povéfi plnénim nékterych svych
povinnosti z této Smlouvy poddodavatele nebo jakoukoliv jinou tfeti osobu, zlstava
Poskytovatel plné odpovédny za pinéni tieti strany tak, jako by plnil sam.

13.3. Poskytovatel neni na zdkladé této Smlouvy opravnén jednat jménem Objednatele bez
pisemné plné moci udélené pro konkrétni ucel specifikovany v takové plné moci
Objednatelem.

14. Zavéretna ustanoveni

14.1. Jednotlivd ustanoveni této smlouvy jsou oddélitelnd v tom smyslu, Ze neplatnost
nékterého z nich nezpusobi neplatnost smlouvy jako celku. Pokud by se v diisledku vydani
obecné zavazného pravniho predpisu kterékoliv ustanoveni této smlouvy dostalo do rozporu s
pravnim fadem a tento rozpor by zplisoboval neplatnost této smlouvy jako celku, bude tato
Smlouva posuzovana tak, jako kdyby takové ustanoveni nikdy neobsahovala, a smluvni strany
se v této véci budou Fidit obecné zavaznymi pravnimi predpisy.

14.2. Vztahy vzniklé mezi smluvnimi stranami na zdkladé této Smlouvy se fidi obfanskym
zékonikem a dalsimi ustanovenimi pravnich predpisti Ceské republiky, zejména autorskym
zdkonem. Smluvni strany se dohodly, Ze veskeré spory vzniklé na zakladé této Smlouvy nebo z
jejiho poruseni, ukonéeni ¢i neplatnosti budou rozhodovany pfislusnymi soudy Ceské
republiky, pfiéemz v pfipadé, Ze Poskytovatel ma bydli$té/sidlo mimo tzemi Ceské republiky
(spory s mezinarodnim prvkem), bude vécné a mistné pfislusnym soudem vidy soud uréeny
podle sidla Objednatele.

14.3. Nedilnou soucasti této Smlouvy jsou tyto pfilohy:

Pfiloha €. 1: Specifikace plnéni
Pfiloha €. 2: Popis aktudlniho IDM feseni JU
Priloha €. 3: Bezpecnostni pravidla ICT JU
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14.4. Prava Objednatele vyplyvajici z této Smlouvy ¢i jejiho poruseni se promlcuji ve lhiité
patnacti (15) let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

14.5. Poskytovatel piebira podle ust. § 1765 odst. 2 obcanského zdkoniku nebezpeci zmény
okolnosti v souvislosti s plnénim této Smlouvy, zejména v souvislosti s cenou za poskytnuté
plnéni a pozadavky na poskytovani Podpory.

14.6. Poskytovatel bere na védomi, Ze tato smlouva bude Objednatelem uvefejnéna v souladu
s platnymi pravnimi predpisy dle ¢l. 3 odst. 3.3 této smlouvy.

14.7. Poskytovatel je povinen spoluptsobit jako osoba povinna v souladu se zdkonem ¢.
320/2001 Sb., o financni kontrole ve vefejné spravé a o zméné nékterych zakoni (dale jen
»zakon o finanéni kontrole”), ve znéni pozdéjsich predpist.

14.8.Tato smlouva je sepsana v ¢eském jazyce v jednom (1) vyhotoveni v elektronické podobé.
14.9. Smluvni strany dale prohlasuji, Ze si tuto smlouvu pfed jejim podpisem precetly, Ze byla
uzaviena po vzdjemném projednani podle jejich pravé a svobodné viile, urcité, vainé a

srozumitelné. Autenticnost této smlouvy potvrzuji opravnéni zastupci obou smluvnich stran
svymi podpisy.

V Ceskych Budéjovicich, dne............. V Praze, dne 19.01.2021

za Objednatele

Za roskytovatele

Ing. Jifina Valentova, kvestorka Ing. Martin Cizek, MBA, jednatel
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Priloha 1: Specifikace plnéni

1. Uvod

Priloha definuje parametry poskytovanych sluzeb.

1.1. Specifikace systému podporovaného poskytovatelem
Viz pfilohu 2 Popis aktualniho IDM feseni JU.

1.2. Zpusob poskytovani sluzeb

e Sluzby vazané na prostiedi objednatele, jeho data, prostiedi ¢i infrastrukturu budou
poskytovany piedevsim pomoci dalkového pfistupu k prostiedi objednatele (VPN).

e Ostatni sluzby &i jejich ¢asti bez vazby na infrastrukturu objednatele budou zajistény
pomoci prostiedku poskytovatele bez dodateénych nakladu pro objednatele.

1.2.1. Servicedeskova aplikace

Poskytovatel zajisti servicedeskovou aplikaci — online software pouzivany poskytovani
supportu a zaznamenavani dalSich ukonu dle této specifikace. Poskytovatel v nabidce
uvede zplisob zachyceni procesl a pojmu dle této specifikace v servicedeskové aplikaci.
Poéinaje nabytim G¢innosti smlouvy poskytovatel zpristupni servicedeskovou aplikaci
objednateli.

1.2.2. Reporty

V ramci €i nad ramec zaznam( v servicedeskové aplikaci poskytovatel vytvofi report o
plnéni svych sluzeb tak, aby bylo zpétné prokazatelné, jaké sluzby byly poskytnuty, s jakymi
vystupy a jaka doporuéeni objednateli poskytl. Reporty maji vzdy pisemnou podobu.

1.3. Podporovana prostiedi

PInéni se tyka prostiedi provozovanych na strané objednatele. Jde o prostredi:
e produkéni
e testovaci

1.4. Pravidla pro poskytovani sluzeb

Poskytovatel je povinen dodrzovat zasady bezpeénosti a provozu souvisejicimi s provozem
IDM, s nimiz jej objednatel seznami. V pfipadé identifikace rizik a hrozeb vyplyvajicich z
jejich pfipadného nedodrzovani objednatelem, je poskytovatel povinen na tuto skute¢nost
pisemné objednatele upozornit.

Bezpeénostni pravidla ICT JU jsou dale uvedena v pfiloze 3.



2. Parametry sluzeb

2.1. Maintenance

2.1.1. Zajisténi updatd a hotfixQ

Poskytovatel v ramci maintenance zajisti idrzbu vSech €asti systému IDM, které nejsou
pfizpisobenim specifickym pro objednatele. Zajisti zejména:

dostupnost nejnovéjSich verzi,

dostupnost aktualizaci opravujicich znamé bezpeénostni i funkéni chyby,

opravu nalezenych chyb standardnich produktd,

opravu chyb nalezenych uzivateli nebo s pfimym dopadem na uzivatele

vEasné informovani objednatele o dostupnosti aktualizaci, které jsou relevantni pro
zajisténi i zlepSeni bezpecénosti, stability nebo funkce jeho IDM feseni.

2.1.2. Profylaxe

Sluzba je uskutecfiovana pravidelné s frekvenci nejméné 1x za 3 mésice a zahrnuje:

Analyzu logl systému — logy jsou shromazdény, zpracovany a vyhodnoceny. Jsou
identifikovany problémy a navrhy na zlepSeni a zadany do servicedeskové aplikace.
Operace udrzby jako odmazavani starych logl, nepotiebnych do€asnych souborl a
Upravy konfiguraci. Provedené akce jsou zaevidovany do servicedeskové aplikace.
Vytvoieni detailniho reportu o profylaxi.

2.2. Podpora

Predmétem poskytované podpory je feseni incidentll v provoznim prostfedi s garantovanou
reakéni dobou a dobou vyieSeni ze strany poskytovatele. Incident je udalost, ktera neni
soucasti standardniho provozu a ktera zplsobuje ¢ mize zplsobovat pferuseni dané
sluzby nebo omezeni jeji kvality.

Cilem sluzby poskytovani podpory je co nejrychlejSi obnoveni standardniho provozniho
stavu a minimalizace dusledka vypadku v provoznim prostredi. Incidenty jsou pracovniky
objednatele hlaSeny poskytovatel prostiednictvim sluzby elektronicky do servisniho systému
poskytovatele nebo na definovany e-mail.

2.2.1. Provozni hodiny a komunikaéni kanaly

Pracovni dny 9:00 — 17:00

Rozsah podpory - 5x8 (po dobu osmi hodin v kazdém pracovnim dnu)

Komunikaéni kanaly — service desk aplikace, email, telefon.

Odpovédny zastupce objednatele preda svij pozadavek na poskytnuti podpory a zaroven
stanovuje stupeii zavaznosti incidentu a prioritu dle popisu nize.



2.2.2. Stupen zavaznosti incidentu (kategorie)

Incidenty kategorie A

Sluzba neni pouzitelna ve svych zakladnich a kli€ovych funkcich a pfitom tato funkéni vada
znemozfuje uzivani sluzby vétsiné nebo véem uzivatelim sluzby. Tento stav kritickym
zpusobem ohrozuje bézny provoz objednatele v jeho kli€ovych procesech a aktivitach,
pfipadné zplsobuje vétsi finanéni nebo jiné kritické Skody a pfitom neexistuje srovnatelny
nahradni zplsob zajisténi sluzby.

Incidenty kategorie B

Funkénost sluzby je ve svych funkcich degradovana tak, Ze tento stav zasadné omezuje
bézny provoz (délka odezvy, nefunkénost nékterych funkci).

Incidenty kategorie C

Drobné vady, které neomezuji zakladni funkénost a bézné uzivani sluzby.
Za incidenty kategorie C se povazuji vSechny incidenty na testovacim prostiedi.

2.2.3. Reakéni doba a doba vyreseni

Pro provadéni zasaht byly stanoveny nasledujici doby reakce, na zakladé kterych se
poskytovatel zavazuje zahajit prace na feSeniincidentu, dle jejich kategorii ato v
nasledujicich terminech:

Incidenty kategorie A - nejpozdéji do 4 pracovnich hodin od nahlaseni

Incidenty kategorie B - nejpozdéji do 8 pracovnich hodin od nahlaseni

Incidenty kategorie C - nejpozdéji do konce nasledujiciho pracovniho dne od nahlaseni
Do reakéni doby se nezapoditava doba, kdy je pozadovana ¢i poskytovana opravnéna
soucinnost od objednatele a doba, po kterou byly prace se souhlasem objednatele
pieruseny.

Pro jednotlivé typy incidentd se stanovuje tato doba do odstranéni incidentt:
Incidenty kategorie A - nejpozdéji do 8 pracovnich hodin od nahlaseni incidentu
Incidenty kategorie B - nejpozdéji do 16 pracovnich hodin od nahlaseni incidentu
Incidenty kategorie C - nejpozdéji do 32 pracovnich hodin od nahlaseni incidentu

2.2.4. Pozadovana expertiza a referencni objem podpory
V navaznosti na odstranéni incidentu objednatel poZaduje stanoveni a pisemné uvedeni
kofenové pric¢iny incidentll a problémil. Poskytovatel sou¢asné uvede, jaka budou

provedena opatieni k zamezeni opakovani nepfiznivé situace, a pokud tato spadaji do
oblasti maintenance, zajisti obstarani opravné verze pfislusnych komponent.

Predpokladany objem sluzeb podpory na zakladé predchozich zkusenosti s provozem je
122 hodin ro¢né. Objednatel vSak poZaduje fixni nacenéni sluZzeb podpory véetné analyzy
kofenovych pfiéin, pficemz skuteéna pracnost je rizikem poskytovatele.

2.3. Rozvoj

Poskytovatel alokuje odborné kapacity v rozsahu 1600 ¢lovékohodin, které objednatel
predpoklada vycerpat v priibéhu trvani smlouvy.



2.3.1. Rozvojové pozadavky

V ramci sluzby bude poskytovatel dle pokynl objednatele provadét rozvojové Glohy
v oblastech:
e zavedeni, zmény, reparametrizace integraci systému |IDM,
e zmeény chovani systému IDM, upravy workflow, korelacni logiky a dalSich vlastnosti
systému,
e vyvoj a Upravy procest JU implementovanych v IDM, mimo jiné skartace, systému
absolventl a spravy hostovskych identit,
e rozvoj a Upravy uzivatelského rozhrani pfizptisobeného JU.
Objednatel popta rozvojovy pozadavek u poskytovatele, ten stanovi zplsob jeho feSeni a
narocnost v jednotkach pracnosti. Po vzajemném odsouhlaseni specifikace, terminu a
pracnosti rozvojového poZzadavku poskytovatel tento poZzadavek provede a v dohodnutém
terminu nasadi vystupy na testovaci prostiedi objednatele.
Akceptace plnéni probéhne na testovacim prostiedi. Po akceptaci a odsouhlaseni
objednatelem poskytovatel zmény aplikuje na produkéni prostiedi.

2.3.2. Mimoradné ¢innosti

V ramci mimoradnych ¢innosti poskytovatel provede odborné prace a konzultace dle pokynu
objednatele. Zejména se jedna o:

e Hypercare pii citlivych a rozsahlych operacich, zejména pfi automatické
pseudonymizaci a skartaci vét§iho mnozstvi identit, zahrnujici vytvofeni nahledu
vysledku operace pred jejim provedenim.

e Soucinnost pfi kontrolach a auditech v oblasti ochrany osobnich tdaiju.

Mimoradné cinnosti budou Gctovany dle skutecné pracnosti dle schvaleného vykazu.

Cestné prohlasujeme, Ze splfiujeme vy$e uvedenou specifikaci plnéni zadavatele.

V Praze dne 05.01.2021

Podpis a razitko
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Zkratka / Pojem

Popis

cilovy systém

Systém, do kterého jsou objekty synchronizovany (napi. MS
AD).

implicitni synchronizace

Pii ulozeni zmén spravovaného objektu dochazi k aplikovani
v8ech mapovani pro dany objekt.

korelaéni pravidla

Pravidla, podle kterych je mozné navazat systémovy
existujici objekt na spravovany objekt.

mapovani Definice synchronizace konkrétnich objektd mezi systémy
(napi. managedUser_adAccount).

OpenICF Framework pro konektory a sada standardnich
predpfipravenych konektori (LDAP, ...).

provisioning V pojeti IdM jde o proces propagace nastaveni (étu do

integrovaného cilového systému.

spravovany objekt / managed
object

Objekt spravovany v ramci IdM (napf. identita / uzivatel).

synchronizace

Proces IdM, pfi kterém dochazi k synchronizaci objektll mezi
dvéma systémy.

synchronizaéni akce

Akce nad cilovym objektem, provadéna obvykle v navaznosti
na detekovanou synchronizacni situaci (napf. CREATE pro
ABSENT).

synchronizaéni politiky

Definice synchronizaénich akci (a pfipadného postAction
skriptu) pro jednotlivé synchronizaéni situace.

synchronizaéni situace

Situace detekovana pii synchronizaci mezi systémy, napr.
ABSENT (objekt je ve zdraji, ale neni v cili), CONFIRMED
(objekt je ve zdroji i v cili), MISSING (objekt je ve zdroji, ma
byt v cili, ale neni), ...

systém Z pohledu IdM jde o integrovany systém. Kazdy systém je
identifikovan jednoznaénym identifikatorem.
systémovy objekt Objekt v cilovém (nebo zdrojovém) systému. Kazdy objekt je

plné definovany identifikatorem systému a typem (napf.
adAccount — et v MS AD).

validaéni pravidla

Pravidlo, které musi synchronizovany objekt splfiovat.
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Wren:IDM

Nasazovany IdM systém.

zdrojovy / cilovy objekt

Systémovy nebo spravovany objekt z pohledu
synchronizace.

zdrojovy systém

Systém, ze kterého jsou objekty synchronizovany (napf.
STAG nebo samotné IdM pfi synchronizaci Guétli do MS AD).

2 Uvod — o feseni IdM na JU|

Reseni IdM na Jiho&eské Univerzité (JU) vychazi z nasazeni Novell Identity Manager, které
bylo pozdéji reimplementovano a nahrazeno sadou open-source projektl zalozenych na
projektu Wren:IDM, komponentach spoleénosti Orchitech Solutions a pfizplisobeni Orchitech
JU Extension vytvofeného na miru JU.

Implementace pokryva procesy spravy identit studentl, zaméstnancti a hostovskych identit.
Pocet spravovanych identit je cca 55 tisic.

FIFE

1T A

L T B O T T R By * RO,

1NINTAN

~In

Y

Wren:IDM m

Nnanl NAP

MS AN “Praklani&ta [=1

Nnant NAP

IN Karh, Al FPH ISISTAR

3.1 Zdrojova data

IdM nacita data o identitach ze tfech dedikovanych systéma:
e EGJE - autoritativni zdroj informaci o zaméstnancich a pracovné-pravnich vztazich
e [IS/STAG - autoritativni zdroj informaci o studentech, absolventech a studiich
e CZV - autoritativni zdroj informaci o téastnicich celozivotniho vzdélavani
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3.1.1 Piehledové schéma vazeb mezi objekty zdrojovych systému
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3.2 Datovy model

Studium J Osoba

v

Zakladni spravované objekty (1zv. managed objects) jsou objekty IdM, pro které je mozné
definovat validaéni politiky a navazovat skripty na Zivotni udalosti (create, retrieve, update,
delete). Mezi spravované objekty popisuijici identity a jeji prava patii:

e User - identita fyzické osoby

o Guest - identita reprezentujici hostovskou identitu

e Ppv - pracovné-pravni vztah zaméstnance
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Mfa — mimofunkéni aktivita zaméstnance
Studium — studium studenta
AbsStudium - absolvované studium
e Role - aplikacni role (véetné roli pro |dM)
Dal$im vyznamnym ¢lenem datového modelu jsou vazebni objekty (tzv. relationship objects),

vvvvv

Ne v8echny meziobjektové vazby jsou reprezentovany vazebnimi objekty. Reseni IdM vyuZiva
nasledujici vazebni objekty:

e User-Role - vazba uzivatele a role (napiimo pfidélena prava)

3.3 Integrované systémy

Cilovy systém Zpusob integrace Technologie
EGJE Scripted SQL konektor aplikace v Groovy
ISISTAG Scripted SQL konektor aplikace v Groovy
czv Scripted SQL konektor aplikace v Groovy
MS AD LDAP konektor konfigurace
ALEPH Scripted Groovy konektor | aplikace v Groovy
IPS Scripted Groovy konektor | aplikace v Groovy
ID KARTY Scripted SQL konektor aplikace v Groovy
LDAP LDAP konektor konfigurace
POSTGRES Scripted SQL konektor aplikace v Groovy
RADIUS LDAP konektor konfigurace

3.3.1 Dva druhy rekonciliace

Systém implementuje soucasné dva pfistupy k synchronizaci spravovanych objektu:

e automaticky okamzité pii zméné atribut(

e plna rekonciliace — porovnani a synchronizace vSech relevantnich spravovanych

objektl

3.3.2 Specifika integrace se systémem EGJE

e [|dM ze systému piebira data o uzivatelich a jejich PPV.

e |dM zasila notifikaci spravciim systému pokud je pfi modifikaci uzivatele zjisténo

rozdilné zaméstnanecké cislo mezi EGJE a IdM.
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Korelace uzivatelll probiha na zakladé zaméstnaneckého ¢isla, pfipadné rodného
cisla.

3.3.3 Specifika integrace se systémem IS/ISTAG

IdM ze systému piebira data o studentech, absolventech, studiich a absolvovanych
studiich.

IdM do systému synchronizuje zakladni informace o zaméstnancich a jejich PPV.
IdM pired synchronizaci PPV kontroluje, zdali v cilovém systému existuje souvisejici
zaméstnanec (referenéni integrita nad atributem GUID). Pied smazanim zaméstnance
nejdfive dochazi ke smazani ptifazenych PPV.

Korelace uzivatell probiha na zakladé zaméstnaneckého &isla, pripadné rodného
¢isla.

Vybrané atributy uZivatelll jsou mapovany jen a pouze za urcitych podminek
(personalni systém ma prednost pied IS/STAG).

IdM zasila notifikaci spravciim systému pokud je pfi modifikaci uZivatele zjisténo
rozdilné studentské &islo mezi IS/STAG a IdM.

3.3.4 Specifika integrace se systémem CZV

IdM ze systému piebira data o studentech (celoZivotni vzdélavani) a jejich studiich.
Korelace uzivatel(i probiha na zakladé zaméstnaneckého ¢isla, pfipadné rodného
cisla.

Vybrané atributy uZivatelll jsou mapovany jen a pouze za urcitych podminek
(personalni systém i IS/STAG ma piednost pied CZV).

IdM zasila notifikaci spravcim systému pokud je pii modifikaci uzivatele zjistén rozdilny
identifikator mezi CZV a IdM.

IdM zasila notifikaci spravcim systému pokud ze zdrojového systému “zmizi” zaznam
o studentovi.

3.3.5 Specifika integrace se systémem MS AD

IdM v systému zaklada ucty a pripadné fidi jejich blokaci.

Pro zaloZeni nebo povoleni Uétu musi mit uZivatel alespoii jeden aktivni vztah s JU.
IdM uéty ukonéenych identit nemaze, ale je schopno detekovat, Ze takovy ucet byl
smazan a pro danou identitu zrusit pfislusnou vazbu.

IdM spravuje desitky organizaénich skupin pfifazovanych na zakladé souéasti uzivatele

3.3.6 Specifika integrace se systémem ALEPH

IdM v systému zaklada ¢tenare a pfipadné fidi jejich blokaci.

Pro zaloZeni nebo povoleni &tenaie musi mit uZivatel alespori jeden aktivni vztah s JU
(vybrané PPV nejsou pii rozhodovani brany v potaz) a zarovein musi mit pfifazenu
pfistupovou kartu.
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e |dM obsahuje pokrocilou logiku spravy statusu ¢tenare, jelikoz v nékterych pfipadech
neni tento fizen pomoci IdM.
IdM fidi spravu dvou knihoven (Akademicka, Teologicka).

e |dM ukonéené &tenaie nemaze, jen a pouze nastavuje vybrané atributy indikujici
ukoncéeného &tenare.

e Integrace umoziiuje rovnéz zménu naming atributl (napf. uzivatelské jméno ¢tenare).

3.3.7 Specifika integrace se systémem IPS

o |dM v systému zaklada ucty a pfipadné fidi jejich blokaci.
Pro zaloZeni nebo povoleni U¢tu musi mit uzivatel alespoii jeden aktivni vztah s JU a
zarovein musi mit prifazenu aktivni pristupovou kartu.

e Pro uéty s nenulovym ztstatkem kreditu dochazi k zablokovani skartace souvisejicich
identit z IdM (u takovych pfipadl odesila IdM notifikaci na spravce systému).
IdM na zakladé definovanych podminek a stavu uzivatele vypocitava typ IPS uctu.
Integrace umoZznuje za definovanych podminek zménit u Uétu uzivatele pristupovou
kartu.

3.3.8 Specifika integrace se systémem ID KARTY

e |dM do systému synchronizuje udaje o uzivatelich, PPV a studiich.
e |dM pied synchronizaci studii a PPV kontroluje, zdali v cilovém systému existuje
souvisejici uzivatel (referenéni integrita nad atributem uid).

3.3.9 Specifika integrace se systémem LDAP

e |dM v systému fidi kompletni Zivotni cyklus Géta.

e Pro zalozeni 4¢tu musi mit uzivatel alespor jeden aktivni vztah s JU nebo alespoii
jedno absolvované studium.

o Ugty pro ukonéené (pfipadné nevalidni) uzivatele jsou mazany.

e Mimo zakladnich atributl fidi IdM na zakladé vztahi uzivatele a definovanych
podminek spravu eduPerson atributd.

3.3.10 Specifika integrace se systémem POSTGRES

IdM ze systému piebira data o pfistupovych kartach uzivatelt.
IdM do systému synchronizuje Gdaje o uzivatelich, PPV, MFA, studiich a
absolvovanych studiich.

e IdM u objektl v cilovém systému Fidl vazbu na uzivatele (atribut cn_identita).

3.3.11 Specifika integrace se systémem RADIUS

e |dM v systému Fidi kompletni Zivotni cyklus Uét (pro uzivatele a hostovskeé identity).
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e Pro zaloZeni uctu musi mit uzivatel alespori jeden aktivni vztah s JU piipadné alespon
jedno absolvované studium.

e Pro zalozeni u¢tu musi byt hostovska identita aktivni.

e Mimo zakladni atributi fidi IdM spravu organizacnich jednotek v zavislosti na vztazich
uzivatele.

3.4 Podporované procesy
Kapitola popisuje procesy podporované resenim IdM.
3.4.1. Rizeni pristupt

IdM Fidi pfistupy pouze na uroveii zaloZeni / nezalozeni (nebo blokace) uétu. IdM nefridi
pfifazeni prav v jednotlivych systémech.

Pravo na zfizeni uctu nebo vedeni aktivniho ti¢tu v daném systému vzdy uréuji dedikované
valida¢ni podminky.

3.4.2 Blokovani identity

Spravce IdM mé moznost vybranou identitu zablokovat. Zablokované identité jsou s okamzitou
platnosti zakazany pfistupy do vech integrovanych systému. Spravce [dM ma moznost
blokaci identity kdykoliv zrusit.

Spravce IdM ma rovnéz moznost vybrané identité zablokovat pfistup na WIF| (zamek pro
systém RADIUS).

3.4.3 Pseudonymizace

IdM pro kazdou identitu vypocitava datum uchovani. Po uplynuti této doby dochazi k
pseudonymizaci identity, tedy ke smazani vybranych Gdaji. Tato zména je nasledné
propagovana do cilovych systéma.

3.4.4 Skartace

Po uplynuti definované doby dochazi pro pseudonymizované identity ke skartaci. Pfed
samotou skartaci identity dochazi ke skartovani souvisejicich objektl (napi. PPV, studia, linky,
auditni logy).

3.4.5 Sluéovani identit

Spravce IdM ma za predpokladu spinéni definovanych podminek (napi. nesmi existovat vazby
na stejny zdrojovy systém) moznost provést sloueni dvou duplicitnich identit. Vysledkem
bude jedna ponechana identita s pfenesenymi atributy a druha identita oznacena jako
duplicitni. Tyto zmény jsou nasledné v rdmci standardniho provisioningu propagovany do
cilovych systémd.
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3.4.7 Vynuceni zmény implicitniho hesla

IdM provadi vynuceni zmény implicitniho hesla uZivatele. V AD je nastaven piiznak zmény
hesla pii pristim prihlaseni. V systému LDAP je uzivateli znemoznéno pfihlaseni nastavenim
nahodného hesla. UzZivatel s implicitnim heslem je pfi piihlaseni do uzivatelského self-service
donucen provést zménu hesla. Bez této zmény nemlze uzivatel provést Zzadny Gkon.

3.4.6 Expirace uzivatelského hesla

IdM pro kazdou identitu fidi maximalni platnost uzivatelského hesla, pficemz po uplynuti této
doby dochazi k expiraci. Doba expirace hesla od posledni zmény je konfigurovatelna a rovnéz
rozdilna pro zménéné / implicitni heslo.

IdM zasila uzivateli upozornéni na expiraci hesla vzdy 30 dni, 7 dni a jeden den pied
samotnou expiraci.

3.5 Uzivatelské rozhrani

Reseni IdM poskytuje rozhrani pro uzivatelsky self-service. UZivatelé se k rozhrani autentizuiji
jménem a heslem. V pfipadé pfistupu z mimouniverzitni sité je aplikovan dalSi stupef
zabezpe&eni (CAPTCHA). UzZivatelské rozhrani primarné podporuje nasledujici pipady uziti:

e piihlaseni uzivatele IdM

e zména uzivatelského hesla

e zména hesla pro RADIUS

e zmeéna osobniho emailu (+ nasledné ovéreni)

3.6 Administratorské rozhrani

Reseni IdM poskytuje rozhrani pro spravce IdM. Ti se k rozhrani autentizuji jménem a heslem.
Spravce v administratorském rozhrani vZdy vystupuje v jedné z nasledujicich autorizaénich
roli, pfiéemz role vzdy omezuje povolené pfipady uziti:

globalni spravce IdM

lokalni spravce IdM

auditor

globalni spravce hostovskych identit

fakultni spravce hostovskych identit

Administratorské rozhrani primarné podporuje nasledujici pfipady uziti:

piihlaSeni spravce IdM

hledani v identitach a zobrazeni detailu identity

administratorské zamknuti nebo odemknuti identity

administratorské zamknuti nebo odemknuti identity pro RADIUS

vyvolani synchronizace daného uzivatele

slouceni duplicitnich identit

zména uzivatelského jména identity
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resetovani hesla identity na vychozi tvar

zména osobniho emailu identity

zmeéna korporatniho emailu identity

sprava autorizacnich roli identity

zalozZeni hostovskeé identity

hledani v hostovskych identitach a zobrazeni detailu hostovské identity
Uprava atributll hostovské identity

fizeni roli spravcu hostovskych identit

3.7 Notifikace

V soucasnosti jsou nastaveny notifikace dle seznamu nize. Notifikace umoZiuji dynamickou
volbu adresata.

Ovéreni osobniho emailu

Zména uzivatelského hesla

Chybéjici identita v systému CZV
Nekonzistence identifikatord mezi systémy
Potencialni hrozba vytvoreni duplicity

Chyba pii synchronizaci uzivatele

Upozomeéni na blizici se konec platnosti hesla
Blokace skartace uZivatele

Chyba synchronizace hesla z Active Directory

3.8 Komponenty Feseni

Reseni IdM se sklada z nékolika zakladnich artefaktu:

Wren:IDM + zéaplaty od Orchitech Solutions verze 5.0.0-orchi — zakladni platforma pro
spravu identit (vystupuje i v roli béhového prostredi pro OpenlICF konektory psané v
jazyce Java)

Orchitech IdM Extensions — knihovna rozs$ifeni IdM

Orchitech JU IdM - knihovna pfizpusobeni a zakaznické logiky implementujici IdM
procesy JU

PostgreSQL — databaze pro Orchitech Wren:|IDM

Apache HTTP Server — reverzni proxy pro pfistup k uzivatelskému /
administratorskému rozhrani

AD Password Sync Plugin — plugin pro propagaci hesla z Active Directory do IdM
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Pfiloha €. 3

Bezpecnostni pravidla Informacnich a komunikacnich technologii (ICT) pro praci v siti
Jihoceské univerzity (dale JU)

PFistup do sité JU

Ptistup jinych subjektt (dale jen ,,druha smluvni strana”) k ICT JU je mozZny pouze na zakladé
smluvné oSetfeného vztahu s JU.

® Druha smluvni strana je povinna dodrZovat bezpecnostni pravidla ICT pro praci v siti JU a
nese v souladu s platnou legislativou a predpisy svij dil odpovédnosti za nedodrzeni ¢i
poruseni pravidel, pfipadné za $kody vzniklé v disledku bezpeénostnich incidentd, které
zavinila.

e Vsechny povolené zplisoby pfistupu, povolené ¢asy pro pfistup, pfistupové tidaje a pridélena
opravnéni musi byt pisemné dohodnuty mezi smluvnimi stranami. Tyto tdaje jsou dlvérné a
jsou platné jen po dobu platnosti smlouvy.

e Druha smluvni strana je odpovédna za pouZivani ji pridéleného pfistupu do sité JU, za svou
¢innost v siti JU a pfi praci s informacemi.

e Pfistupovat k ICT JU mohou pouze pouceni pracovnici druhé smluvni strany.

e Druha smluvni strana zajisti pred zahajenim své cinnosti pouceni a proskoleni vSech svych
pracovnikt a subdodavateld, ktefi budou pristupovat k ICT JU.

® Pristup a pristupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazka.

® Pracovnici druhé smluvni strany jsou povinni Fidit se pokyny opravnénych osob a dalsich
pracovnikti oddéleni Akademického pocitacového strediska JU (dale jen APS) .

e Cinnost druhé smluvni strany v siti JU mdzZe byt monitorovana. Povéfeni pracovnici JU
mohou evidovat pfistupy a ovérovat dodrzovani stanovenych bezpecnostnich pravidel.

Vzdaleny pfistup

e Vzdaleny pfistup do sité JU je moZny pouze dohodnutym zplisobem z pracovni stanice, ktera
ma aktivni a aktudlni antivirovou ochranu a nainstalovany vSechny bezpec¢nostni zaplaty
operacniho systému vydané vyrobcem.

® Pro zvyseni bezpecnosti je vzdaleny pfistup povolen pouze pomoci VPN nebo jinym
bezpecnym protokolem (napf. ssh).

Fyzicky pfistup k ICT

® Fyzicky pfistup k prostfedkiim ICT je moZny pouze na zakladé smluvniho vztahu (servisni a
dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem uréené
odpovédné osoby, kterou muzZe byt feditel Centra Informacnich Technologii (dale CIT),
vedouci oddéleni APS nebo vlastnik IT aktiva.

e Pohyb pracovnikl druhych smluvnich stran v prostorach serverovny (napfiklad za ticelem
servisniho zasahu, revize zafizeni apod.) je mozny pouze v doprovodu odpovédnych
pracovnik( oddéleni APS a se souhlasem vedouciho oddéleni APS.

® Pro praci v siti JU smi byt pouZita pouze pfidélena technika JU. Pfipojovani cizi techniky do
vnitini sité JU je bez souhlasu spravce systému zakazano.

e Na pfidélenou techniku nesmi byt bez souhlasu povérené osoby instalovan nebo z ni
odebiran Zadny software.

[

Pti opusténi pracovisté je vidy nutné provést vhodnym zplsobem jeho zajisténi.

Ochrana dat a informacnich aktiv

Druha smluvni strana odpovida za viechna prevzata data (elektronicka a tisténa), zplsob
jejich poutiti a jejich ochranu pred neopravnénym pfistupem a zneuZitim.

Neni-li ve smlouvé stanoveno jinak, pfed ukon¢enim smluvniho vztahu druha smluvni strana
vrati vSechna prevzata data.



e Druha smluvni strana je do protokolarniho predani pracovnikiim JU odpovédna za viechna
zpracovavana aktiva a je povinna je odpovidajicim zplisobem zabezpecit.

e Pracovni data se ukladaji pouze na mista uréena povérenou osobou.

e Pokud druha smluvni strana pfi praci v siti JU pfijde do styku s osobnimi tidaji dle zékona €.
101/2000 Sb. nebo jinymi nevefejnymiinformacemi, je povinna o zjisténych skute¢nostech
zachovavat mlcenlivost a zajistit jejich utajeni.

o Nepotiebna data (elektronickd, na mediich i papirovd) musi byt vidy neprodlené
zlikvidovana.

e Druha smluvni strana je povinna dodrzovat zasady ochrany proti virim a Skodlivym kédam.

e Vsechny zdsahy na serverech musi byt pfedem odsouhlaseny spravcem sité JU a
zaznamenany stanovenym zplsobem.

Bezpecnostni incidenty

e Druha smluvnistrana je povinna neprodlené hlasit odpovédnym osobam poruseni téchto
pravidel, vSechny zjisténé neobvyklé udalosti, které jsou nebo mohou byt bezpec¢nostnimi
incidenty a zranitelna mista, a Gi¢inné pomahat pfi jejich proSetfovani a odstranovani.

e  Druha smluvni strana je povinna hlasit vSechny zjisténé nedostatky nebo nesoulad se

skutecnosti.

e Druhé smluvni strané neni povoleno feSeni bezpecnostnich incidentl a odstrariovani

e nedostatkd ¢i nesouladd viastnimi silami bez predchoziho schvaleni bezpe¢nostnim
spravcem sité JU.

PouZivani internetu

e Druha smluvni strana miZe pouZivat pfi praci v siti JU internet pouze pro pracovni tcely pfi
dodrZovani vSech bezpecnostnich pravidel platnych pro praci s internetem. Stahovani
soubord, pouzivani FTP a jinych sluZeb je moZné jen po dohodé se spravcem.

Tisk

e Pokud bude druhé smluvni strané umozZnén tisk na tiskarnach JU, je povinna Setfit spotfebni
material a tisténé dokumenty zabezpecit proti neopravnénému pfistupu jak béhem tisku, tak
i po jejich vytisknuti, a to aZ do jejich bezpecné likvidace.

Uéty a hesla

e Druha smluvnistrana smi pouZivat pouze ji pridélené prihlaSovaci Gcty. Tyto ucty jsou
chranény heslem.

® Heslo musi splfiovat aktudlni pozadavky na kvalitu a platnost a musi byt uchovano v tajnosti.
Nazvy prihlaSovacich Gctu a hesla nesméji byt sdéleny zddné neopravnéné osobé.

e V pripadé poruseni bezpe€nostnich pravidel mohou byt druhé strané pfistupové ucty
zablokovany nebo zcela odebrany.

®  Druhé smluvni strané je ptisné zakdazano vykonavat jiné nez dohodnuté ¢innosti, pfistupovat
k jinym nez povolenym prostiedkim, serverim a datiim nebo provadét jakékoli ikony
sméftujici k zjistovani rozsahu pridélenych opravnéni, dostupnosti jinych sitovych prostfedki
asluZeb a zpusobech zabezpeceni.






