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Ptiloha: Technické reseni

1. Popis vychoziho stavu

Soucasna ICT infrastruktura Zakladnf Skoly Frydlant, ndmésti T.G.Masaryka 1260, pfispévkova organizace (ddle jen
$kola nebo Z5) je tvofena mixem starich technologif pofizenych a implementovanych v uplynulych letech. Jedna se
predevsim o 1 ks fyzického serveru, router, sitové prepinace, WIFI AP, datové rozvody a koncové stanice.

1.1. Sitova infrastruktura

(a)

()

1.2.
(a)
(b)

(c)

(d)

13,
(a)

(b)

(c)

(d)

WAN - 3kola je pripojena do internetu pfes poskytovatele RIO Media a.s. s rychlosti 30MBit/s na
30MBit/s . Pfipojeni je realizovano s vefejnou IP adresou: 188.175.159.26

(i) Skola ma oddélenou privatni LAN sit od sité poskytovatele internetu
(ii) RouterBoard Mikrotik RB750 zajistuje fyzické oddéleni obou sitf

LAN - pro rozvody vnitfni sité jsou pouZity pfepinace (switche), které jsou od riznych vyrobcl a pracuji
srychlosti 10/100/1000Mb. Switche jsou bez administrace, nejsou napojené na UPS, nemaji zdlohované
napajeni 230 V.

(i) Pfistupy na internetove stranky nejsou z vnitini sité Skoly nijak monitorovany, logovany ani fizeny
a omezovany.

WIFI — 5kola je jen castecné pokryta WIFI signalem. Jsou pouZity zafizeni vyrobce Unifi AP s centralni
administraci, které jsou napdjené pres PoE adaptéry. Wi-Fi pFipojeni je dostupné pouze pro pedagogické
pracovniky a je chranéno heslem.

Serverova infrastruktura

Skola provozuje jeden fyzicky server, na kterém jsou provozovany viechny systémy a aplikace

Server je fyzicky umistén v pocitacové u¢ebné v prvnim patie budovy. Pfistup zakl do uéebny je pouze
v doprovodu vyuéujiciho.

Server je znacky IBM X310 M5. Na serveru je provozovan operaéni systém Windows Server 2008R2, pro
ktery jiz nejsou ze strany vyrobce dostupné Zidné aktualizace. Na serveru jsou nainstalovany a
zkonfigurovany tyto serverové role:

(i) Active directory

(ii) DHCP

(ili)  DNS

(iv) FILE server

(v) Webovy server

Server je pfipojen na zaloini zdroj UPS APC 550

Provozovany SW a vyuZivané sluzby

Emailové sluzby — viechny emailové schranky skoly jsou umistény mimo Skolni sit v externim hostingu —
BEST-HOSTING s.r.o.

Webové stranky — webova prezentace skoly je soudasti hostingu. Stranky jsou provozovany na adrese
www.zsfrydlant.cz

Antivirovy systém — na viech koncovych stanicich je nainstalovdn antivirovy software Eset Endpoint
Antivirus s centralnim managementem, ktery je nainstalovany na skolnim serveru

SW Bakalafi - software pro kompletni administrativu Skoly nainstalovany na serveru, dostupny na sitové
sloZce serveru nebo pomoci webové aplikace.
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2. Popis cilového stavu a specifikace pfedmétu pInéni

2.1. Zéakladni poZadavky na technické feseni

(1)  Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu
byly naplnény Standardy konektivity $kol * (dale jen Standard konektivity) a rozsifena funkénosti ICT prostiedi z3
Frydlant nad Ostravici, namésti T.G. Masaryka 1260, pfispévkova organizace, podle Vyzvy ¢ 46 Infrastruktura
zakladnich skol. Dil¢i cile dle jednotlivych komeodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualizacni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1

(2) Je poiadovdno feSeni zachovévajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpisobil uZfivatelské a provozni
potize.

(3) Pokud dodavatel vyZaduje vyuZiti konkrétnich softwarovych produkttl a jim zvoleny pfistup k realizaci zadani je
na takovych konkrétnich FeSenich zavisly, musf jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a v ramci
nabidnuté ceny.

(4)  Pokud dodavatelem nabizené feseni vyzaduje komponenty ¢i sluZby neobsaZené v pozadavcich zadani, zahrne
dodavatel do své ceny véechny naklady na jejich pofizeni, instalaci, konfiguraci a dal3f sluiby potfebné pro uvedeni do
provozu, pficemz nesmi pfekrodit pfedpoklddanou hodnotu zakazky.

(5)  Zadavatel z dlivodl co nejjednodussi a jednotné spravy a minimalizace provoznich naklad(l vyZaduje vyuZiti
stavajicich prostfedkl a pouzivanych technologii. V pfipadé, ze dodavatel vyfaduje ve svém fedeni stejné nebo
podobné funkce, jaké poskytuji stavajici prostiedky a technologie, je povinen vyuzit nebo vhodnym zpiisobem rozsiFit
stavajici prostredky.

(6) Veskeré produkty, které dodavatel dodavd v rédmci plnéni zadavateli, musi splfiovat nasledujici podminky a
dodavatel splnéni téchto podminek potvrdi samostatnym ¢estnym prohldsenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kandlu
vyrobce,

{b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,

(d) obsahuji véechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

(f) jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel doloZi ¢estnym prohlasenim distributora, popf. cestnym prohldsenim dodavatele, nelze-li
prohlaéeni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi ptvodu vyrobkd pfi jejich pfeddvani, a to dle pfislusnych sériovych éisel a
pravo podpisu akceptaénfho protokolu, osvédéujictho prevzeti dodavky, ai po ovéreni plvodu vyrobku.

2.2. Specifické pozadavky na technické feseni
(1) K1 -Virtualizacni platforma

! Viz, aktudlni verze na http://www.dotaceeu.cz/getmedia/85d2cb71-a58d-4d81-a6af-06d32999247f/Specificka-
pravidla-46-vyzvy 7S 1-5.pdf?ext=.pdf a dale pfiloha P9 - Standard konektivity zakladnich Skol
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(a)

(c)

(d)

(2)
(a)

(b)

(c)

(d)

(e)

Pro provoz veskerych pofizenych systému a aplikaci bude pofizen jeden server vybaveny rychlym
internim dloZistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude moino
provozovat nékolik virtudlnich serverd. Server bude pfipojen do sité duélni optickou linkou 2x 10 Gb.
Pofizeny server musi byt vyrobcem urcen pro provoz v bézném, neklimatizovaném prostiedi do teploty
40 stupnit Celsia (kratkodobé aZ 45 stuprit Celsia) — napf. dle ASHRAE Class A4,

Pro zalohovani bude v rdmci projektu pofizeno sitové uloZisté NAS s dostatecnou kapacitou pro
ukladani provoznich zéloh a archivti logli monitorovaciho a logovaciho systému, Zalohovani bude
fizeno pokrotilym zalohovacim software, ktery bude prostfednictvim virtualizaéniho hypervizoru
zélohovat viechny virtudIni servery. Zalohovaci systém umoZzni zalohovat i fyzické servery a osobnf

pocitace. Sitove ulozisté NAS bude kvlli bezpecnému oddéleni zaloh od produkénich dat umisténo
mimo mistnost serveru — optimalné v zabezpedené, uzamykané mistnosti v jiné budové, ¢asti budovy.

Provozni zabezpeceni bude tvofeno souborem non-IT technologii, které zajisti optimalni podminky pro
spolehlivy chod technologii — pfedevsim serveru:

(i) ZéloZni zdroj napajeni UPS zajisti chod serveru pfi vypadku napajeni

(ii) Uzamykatelny rack zajisti bezpecné uloZeni serveru, spravné vétrdni a zamezi neopravnéné
manipulaci se serverem

Pro zajisténi bezpeCnosti a mozZnosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovania auditu interniho i externiho sitového provozu bude vybudovana centrélni databaze identit na
bazi adresarové sluiby. Adresarova sluzby umoini ukladani a pfehlednou spravu identit (Gétd véetné
metadat) uciteli, zakd i externich subjektt, ale i technickych prostifedkd — server(, tiskaren, pracovnich
stanic apod. Adresarova sluZba bude poskytovat sluzbu LDAP a umoini snadné napojeni autentiza¢nich
mechanismi a protokoll — radius, agenta firewallu a dalSich. Adresafova sluiba zajisti ov&fovani
uZivatell pro Ucely jejich autorizace k pfistupu k sitovym prostifedkim (LAN, Internet atd.) i vypocetnim
zdrojim (pracovni stanice, tiskarny, sdilené slozky atd.). Technické provedeni bude zaloZzeno min. na 2
faditich adresafové sluzby kvili vysoké dostupnosti. Radice budou provozovény ve virtualnim prostiedi
a budou pravidelné automaticky zalohovény. Souéasti fadi¢t budou zakladni sitové sluzby — DNS, DHCP,
obé v konfiguraci pro vysokou dostupnost. Ovéfovani identit musi byt dostupné i systémdm, které pfimo
nepodporuji LDAP nebo jiny protokol adresarové sluzby. Souéasti projektu bude proto i vybudovani tzv.
zprostiedkovatel identit, které umoini ovéfovani i jinymi protokoly. Technicky pijde o softwarové
komponenty transformujici pozadavky na ovéfeni identity do formatu akceptovaného adresafovou
sluzbou.

K2- Zahezpeceni LAN a Wifi

Bude implementovano Fizeni pfistupl k mediu (siti) na zékladé roli a ¢lenstvi v uZivatelské skupiné
adresaroveé sluzby s vyuZitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude komunikaéné
{min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na
urovni firewallu, tak aby bylo moZné komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV,
IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profilt pro uditele a Zaky.
Ovérovani pfistupu do této VLAN bude zajisténo pomoci tzv. captive portdlu — webové autorizace.
Captive portal bude zajidtén firewallem pfipadné jinym samostatnym feSenim nebo prvkem, ale vidy s
ddrazem na bezpecné oddéleni uZivatelského provozu od zbytku vnitinich siti.

Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na Grovni centrdlniho prepinace s nastavitelnymi ACL. Pro fizeni
provozu na Urovni kvality sluZeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké vykonosti budou klicové aktivni prvky propojeny opticky na rychlosti 1Gbit a vy3si.

Architektura WiFi bude zaloZena na feSeni s centralni spravou provadénou virtudlnim kontrolerem
(Fadicem), ktery bude soucasti firmwarl pfistupovych bodl a bude konfigurovan vrezimu vysoké
dostupnosti a zajisti automatické rozloZeni zatéze klientt, roaming mezi spravovanymi pfistupovymi
body a automatické ladéni kanalu a sily signalu véetné detekce a reakce na non-Wi-Fi rudeni.

Umisténi pofizenych AP bude provedeno na zakladé provedené analyzy pokryti signdlem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soudasti projektu.
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(3)

(f)

(g)

(a)

(c)

2.3,

(1)

(a)

Ovéfovani pfistupu do LAN bude realizovano protokolem 802.1X, vi¢i adresafové sluibé
prostfednictvim protokolG radius a P/EAP. V budoucnu pofizovana zafizeni (min. stolni i pfenosné
pocitace) by méla byt vybavena tzv. suplikantem - softwarovou komponentou, kterd dokaZe predavat
ovéfovaci pozadavky sitovym prvkim, které tyto poZadavky ovéfi vii&i adresarové sluziby. Pro ovéreni
zafizeni bez suplikantl (napf. starsi tiskarny, zafizeni na bazi jednoduchych operacnich systémo ¢i
firmware apod.) bude poufit jiny - dodavatelem navrieny - vhodny zplsob ovéieni. Neovéfena zafizeni
neziskaji pfistup do sité vibec nebo jim bude zpfistupnéna pouze VLAN s omezenym pfistupem (napf.
Intranet). Spolu s ovéfovanim (autentizaci) bude implementovana i autorizace, tedy dynamické zafazeni
klientského zafizeni nebo uZivatele do uréené VLAN.

Ovéfovani pfistupu do WiFi sité bude realizovdno ovéfovanim jména a hesla na radius serveru v{éi
Active directory. Wifi bude nabizet vice SSID (uditelé, Zaci, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. U¢itelé a Zaci budou prostiednictvim radius
serveru ovéfovani v adresafové sluibé. Zabezpeceni vnitfnich siti (BSSID) $koly bude provedeno dle
802.1i, tedy - WPA2 s AES ifrovanim a konfigurovdno shodné pro obé frekvenéni pasma. Vyjimkou bude
sit uréena vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive portal zajistujici webovou
autentizaci hostll pomoci pfidélenych Gétl nebo za pomoci pred-generovanych éiselnych kupénd.
Preferovan bude captive portal firewallu s tzv. lobby pfistupem pro spravu a generovani Guctl/kupond
ne-technickou osobou.

K3 - Centralni logovani

Bude implementovano feseni, které umoini pfijem a vyhodnoceni vsech poZadovanych informaci -
mze jednat o jediné zafizeni, softwarovy nastroj ¢ appliance. Reeni umozni spravu z jedné grafické
konzole, pfistupné nativné skrze https bez nutnosti instalace klienta. Data bude ukladdna do jedné
databaze (nebo vice integrovanych databazi) tak, aby bylo mozno realizovat multikriterialni vyhledavani
napfic informacemi z rznych zdrojl (napf. pfepinade/ netflow a firewall/syslog).

Veskeré dale poZadované informace si bude systém automaticky ziskavat, vyéitat z monitorovanych
systémUl a soutasné bude umoinovat pfijem protokoll uréenych pro pfenos logovacich, provoznich
informaci, alertGd a uddlosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a
daldich aktivnich zafizeni a Windows server systémd.

Mandatorni informace, ktera bude v systému vidy obsaiena a uchovana, je vazba IP-ufivatel-¢as. Tuto
informaci bude systém Cerpat ze security event-logu adresafové sluzby, dale z informaci o probihajicich
komunikacich prostfednictvim firewallu a dal3ich pfistupovych a autentifikaénich systémd (napf. radius
logy). Déle budou ziskavany informace o prekladu zdrojovych, vnitfnich IP adres na externim vystupnim
rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsaZené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu moiné zpétné dohledat i vnéjéi provoz k vnitinimu zafizeni.
Daléf funkcionalitou bude plnohodnotnd prace se sitovymi toky, jejich zpracovani a archivace, Néstroje
systému budou umoziovat i analytickou praci s pfijimanymi toky a to i zpétné.

Kombinaci pozadavk( Zakona o uchovéni informaci v elektronické komunikaci spolu s pozadavky
Standardu konektivity kol a praktického pohledu na moiné casové prodleni mezi vznikem incidentu a
jeho vysetfovanim je definovano, Ze monitorovaci a logovaci systém bude umozriovat retenci dat min.
180 dnd. Na tento rozsah retence musi byt dostatecné dimenzovan, predevsim z hlediska diskové
kapacity, RAM i CPU, tak aby nedochazelo k vykonovym ani kapacitnim problémm a systém mél
dostateénou rezervu pro olekdvatelny budouci narlst informacf a jejich zdrojti.

Implementacni sluzby

Vramci implementace pfedmétu pinéni dodavatel realizuje pro vSechny nabizené komodity K1 a7 K3 —

nasledujici sluzby:
Provedeni pfedimplementacni analyzy (véetné planovanych zmén v konfiguraci soucasné infrastruktury)
a zpracovani detailniho findlniho popisu cilového stavu a postupu implementace. Vystupem bude
provadéci dokumentace, podle které bude dodavatel feeni implementovat. Provddéci dokumentace
musi byt pfed zahajenim implementace vyslovné schvalena zadavatelem. Provadéci dokumentace musi
respektovat a vyuiivat osvédcené praktiky (tzv. Best Practice) a doporudeni vyrobcl nabizenych
technologii.
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(b) Doddvka a implementace pfedmétu plnéni dle schvilené provadéci dokumentace véetné technické
podpory.

(c) Zajisténi projektového vedeni realizace predmétu plnéni.

(d) Zpracovani provozni dokumentace v rozsahu detailniho popisu skuteéného provedeni popisu ¢innosti
béiné udrzby a ¢innosti pro spolehlivé zajisténl provozu. Popis ¢innosti b&iné udriby bude pokryvat
minimalné nasledujici oblasti:

i) Active Directory —sprava uZivatell a skupin, zafazeni potitate do domény

(i) Zalohovani - kontrola ¢innosti, cbnova soubor{

(iii)  Hypervizor — ovladani virtudinich server(i, zména jejich konfigurace

(iv)  Monitorovaci a logovaciho systém - vyhledavani ¢innosti uZivatel( a systémi, béina sprava a
kontrola funkce

(v) LAN a Wifi - pfipojeni zafizeni vé. podrobnych uZivatelskych postup( pro Wifi pfipojeni mobilnich
zafizenfi (tablety, chytré telefony, notebooky) s operaénimi systémy Windows 7 a 10, Android, iOS a
masOS.

(vi)  Firewall — blokovani stranek, dohledani c¢innosti uZivatele, prace s kategoriemi stranek,
zablokovani pfistupu pro uZivatele skupinu

(e) Zpracovani dokumentu Zasady vyuZivani ICT a pfistupu k siti dle Standardu konektivity pro zaélenéni do
vnitinich predpis( skoly.

(f) Zpracovani materiald pro Skolen{ a provedeni $koleni v rozsahu dle kapitoly 2.4

(g) Zajisténi zkuSebniho provozu infrastruktury v délce minimalné 2 tydnl véetné technické podpory
specialistl na dané zafizeni/sluibu s dostupnosti maximalné do 4 hodin na misté realizace od nahlageni
pozadavku v pracovni den v dobé od 8h do 17h.

(h) Provedeni akceptacnich testd.

(i) Pfedéni do plného provozu.

(2) Cinnost omezujici praci uzivatelt musi byt provadény primarné mimo béinou pracovni dobu 25, tj. mimo

pracovni dny 7 — 15 hod. Ve vyjimeénych pfipadech a po vzajemné dohodé Zadavatele a Dodavatele Ize tyto prace
provést i v pracovni dobé.

(3)  Zadavatel ddle poZaduje provést minimalné nasledujici implementaéni prace na dodanych komponentech a
pripadné dalsich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalii ¢innosti a prostfedky, které
jsou nezbytné pro provedeni dila v rozsahu doporuceném vyrobcia dle tzv. nejlep3ich praktik, i v pfipadé pokud nejsou
explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné.

K1: Virtualizaéni platforma

a)
b)
c)
d)

e)
f)

g)

Navrh a kompletni implementace serverové virtualizaéni platformy

Implementace pofizenych technologif

Analyza dat a systém na stavajicich serverech a jejich migrace na novou platformu

Navrh vhodné struktury Active Directory sredundantnimi fadici, jeji vybudovani a migrace
stavajici

Navrh a realizace zdlohovaciho feseni

Implementace automatické odstavky a najeti serveru v pfipadé vypadku a obnoveni dodavky
elektrické energie

Navrh a provedeni akceptacnich testd, musi zahrnovat vykonové testy

K2: Zabezpeceni LAN a Wifi

a)

Analyza stavajiciho sitového prostiedi a ndvrh nového architektury LAN i WiFi
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b) Implementace pofizenych technologii

¢) Provedeni segmentace LAN — VLAN, adresovani, routovani

d) Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach
e) Zavedeni IPv6 pro vedkeré publikované sluiby ZS z internich & externich prostfedkd.
f) Zabezpeceni komunikace publikovanych sluzeb ZS pomoci nabizeného certifikatu.
g) Zavedeni DNSSEC pro interni DNS sluzby.

h) Navrh a implementace 802.1X nebo PortSecurity pro kabelovou LAN i WiFi vEetné& uZivatelské
dokumentace pro konfigurace obvyklych zafizeni a jejich systém( - PC, notebooky, chytré
telefony, tablety, tiskarny - Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

i) Navrh aimplementace firewallu vetné vhodné konfigurace UTM (antivir, IPS, aplikaéni kontrola,
URL filtrace dle kategorii) pro $kolu

j) Vybudovani VPN pro vzdaleny pfistup uZivatell LAN na bazi webového portalu

k) Respektovani min. 3 rlznych skupinu uZivateld (uéitelé, studenti, hosté) v ndvrzich a implementaci
bezpecénostnich a ostatnich politik

1) Implementace portalu pro registraci a fizeni pfistup( hostl — tzv. captive portél
m) Instalace RACKu a vybudovani LAN rozvod( k AP
n) Zajisténi ostatnich nezbytnych finnosti pro naplnéni Standardu konektivity

K3: Centralni logovani

a) Navrh a implementace systému pro centrdlni logovani pro naplnéni poZadavk( Standardu
konektivity, pfedeviim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za Géelem dohledatelnosti vefejného provozu k
vnitfnimu zafizeni (ve spolupraci s firewallem)

e |ogovani pfistupu uZivatell do sité umoZriujici dohledéni vazeb IP adresa — ¢as — uZivatel, a to
véetné odetieni v piipadé sdilenych u¢eben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (i ICMP typ)
- RFC3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a shér provozné - lokaénich
Udajt minimalné na Grovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivii na zaté? a
propustnost zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systémd

(4) Akceptatni testy musi pro viechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky a
pozadované funkcnosti. Navrh vhodnych akceptacnich kritérii bude souddsti nabidky, zadavatel miZe v pribéhu
zpracovani Predimplementacni analyzy provést jejich upfesnéni ¢i rozsifeni. Povinnym akceptacnim kritériem bude
prokazani naplnéni poZadavk( Standardu konektivity dle manualu uvefejnéného na http://www.strukturalni-
fondy.cz/cs/Microsites/IROP/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-prokazani-a-kontrole
vcetné uspésného provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokdzani naplnéni poZadavk(
poskytne dodavatel v pisemné formé vhodné jako priloha k Zavéreéné zpravé o realizaci projektu.

(5)  Naklady na provedeni implementacnich sluieb musi byt zahrnuty v nabidkové cené k poloice (komodité), ke
které se vztahuji a nelze je vycislit zvIast.

2.4. Skoleni
(1) Dodavatel provede pro kaidou komoditu odborné Skoleni na obsluhu a praci s dodanymi zafizenimi a to
minimalné v rozsahu provozni dokumentace.
(2) Skoleni bude pokryvat viechna zafizeni a systémy véech komodit, dodavané v ramci této vefejné zakazky, a to
minimalné v rozsahu:

(a) béinych administratorskych cinnosti pro implementované systémy

(b) standardni Gdrzby systémi pro administratory zadavatele
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(3)  Skoleni déle zajisti sezndmeni pracovnikl zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potfebném
pro provoz, Udrzbu a identifikaci nestandardnich stavid systému a jejich pficin.

(4) Minimalni rozsah Skoleni pro kaidou komoditu jsou 2 hodiny (celkem min. 10 hod), neni-li uvedeno jinak.
Skoleni bude probihat v sidle zadavatele. Pfedpoklad4 se Gi¢ast max. 3 osob.

2.5. Harmonogram projektu

(1) Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni moZné Ihity
pro jednotlivé kritické milniky. Udaj D znaé&i datum podpisu smlouvy o dilo. Cisla znaéi pocet kalendéafnich dn.

Aktivita Zacatek Termin
Podpis smlouvy D D
Zahajeni projektu — Uvodni projektova schiizka D D+7
Pfedimplementaéni analyza — zpracovani D+7 D+14
Pfedimplementaéni analyza — pfipominkové Fizeni, schvaleni D+14 D+21
Provadéci dokumentace — zpracovani D+21 D+30
Provadéci dokumentace — pfipominkové Fizenf, schvaleni D+30 D+35
Realizace predmétu plnéni D+35 D+70
Skoleni administrator D470 D+80
Zkusebni provoz D+80 D+90
Akceptacni testy D+80 D+90
Zahajeni ostrého provozu D+90 -
Rezerva projektu 10
(2)  Dodavatel miie dle svého uvaieni vySe uvedené maximalni |hity trvani zkratit pfi dodrieni viech &asti

predmétu plnéni a bez sniZenf kvality dodavanych sluzeb.

(3) Dodavatel uvede potiebnou soucinnost zadavatele pro splnéni harmonogramu pInéni ve své nabidce.
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3. Zdruky a servisni podminky

3.1. PoZadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit pozadovanou min. zaruku, popf. podporu. Uvadéné parametry byly
prazkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucast standardni dodavky a ceny.

Z divodu zajisténi udrzitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60-ti mésicl poZaduje zadavatel
poskytnuti prodlouZenych zaruk pro:

e server (soucast K1)
o firewall (soucast K2)

pfi zachovani ostatnich parametr( ptvodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.). Cenu tohoto
prodlouieni zahrne dodavatel v Pfiloze 1 - Kalkulace nabidkové ceny, v nichi ma byt cena prodlouZené zaruky
uhrazena.

(2) Zadavatel pozaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware dodanych
komodit minimalné po dobu zaruky.

(3) Veskeré opravy po dobu zaruky budou provedeny bez daldich nakladl pro zadavatele.

(4) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

(5) Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zaruéni opravy do péti pracovnich
dnd
(6) Po dobu 60-ti mésicli od pfedani dila jako celku do plného provozu, musi dodavatel nebo vyrobce viech zafizeni

garantovat béZnou dostupnost ndhradnich komponent( a dostupnost servisu.

(7)  Dodavatel ve své nabidce vyslovné uvede viechny podminky zaruk.
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