SML- - -

SMLOUVA NA UPGRADE CENTRAyNgﬂo,BEVZPE(“:NOSTNiHO FIREWALLOVEHO
RESENI LCR

dle ustanoveni § 2079 a ndsl. a § 2586 a nasl. zak. ¢. 89/2012 Sb., ob&ansky zdkonik, ve znéni
pozdéjsich predpisii (dale jen ,,obansky zakonik®)

Lesy Ceské republiky, s.p.

se sidlem Premyslova 1106/19, Novy Hradec Kralové, 500 08 Hradec Krilové

1CO: 421 96 451

DIC: CZ42196451

zapsany v obchodnim rejstitku vedeném Krajskym soudem v Hradci Kralové, oddil AXII, vlozka
540

zastoupeny: Ing. Jifim Krejcou, ekonomickym feditelem

bankovni spojeni: Komeréni banka, a.s., pobo¢ka Hradec Kralové, ¢. uctu: 26300511/0100

osoba opravnéna k jednani ve v&cech technickych:

(dale jako ,,Objednatel*) na strang jedné

a

EruCom, spol. s r.o.

se sidlem Prazakova 257/49, Horni Her$pice, 619 00 Brno

1CO: 277 11 030

DIC: CZ27711030

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brmé, oddil C, vlozka 53759
zastoupend: Miroslavem Hudcem, jednatelem

bankovni spojeni: Ceskoslovensk4 obchodni banka a.s., ¢. uctu: 212225762/6300

osoba opravnéna k jednani ve vécech technickych:

(déle jako ,,Poskytovatel*) na strané druhé

(Objednatel a Poskytovatel déle téZ spoleéné jako ,,smluvni strany* a kazdy jednotlivé jako
Hwsmluvni strana)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu (dale jen ,,Smlouva®):




I.
DEFINICE

»Aktivacni kli€*“ znamena znakovy kod nebo kody nutné pro aktivaci definovaného rozsahu
y ,

vykonu nebo jinych vlastnosti daného Software nebo sluzby. Aktivaéni kli¢ ma stejné Sasové

vymezeni jako Licence a poc¢et Aktivacnich kli¢i je shodny s poétem pofizovanych Licenc;

»Licence®“ znamend pravni ndstroj, ktery umoZziiuje Casové neomezené pouzivat Software
v souladu se Smlouvou;

»Opravnéné nabyti“ znamend opravnéné nabyti Licence tak, Ze Objednatel pFijme ndvrh na
uzavieni smlouvy o poskytnuti Licence, kterym se autor Softwaru nebo vykonavatel majetkovych
prav autora obraci vi€i neurCitému okruhu osob, a to zpisobem spocivajicim v:

(1) kliknuti pfi instalaci Softwaru (click-wrap licence);

(ii) kliknuti pfi instalaci Softwaru a registraci Softwaru u autora Softwaru nebo
vykonavatele majetkovych prav autora (click-through licence);

»2NGFW¢ znamend New Generation Firewall (hardware appliance nebo tézZ HW);

»oftware” znamena operacni systém nebo program pro zabezpeCeni plnohodnotného provozu
pozadovanych NGFW (dale téz SW);

»Firewall FeSeni* znamend dodavku, opravnéné nabyti Licenci k Software, instalaci, konfiguraci
a integraci/implementaci NGFW, vse v souladu s ¢l. II. odst. 1. a 2. Smlouvy;

»Dluvérné informace* znamenaji viechny informace tykajici se druhé smluvni strany anebo
pfedmétu Smlouvy, které smluvni strana (a) ziskala pfimo ¢i nepfimo od druhé smluvni strany
v souvislosti s uzavienim anebo pInénim zdvazkd ze Smlouvy a/nebo (b) ji budou sdéleny ¢&i
zptistupnény druhou smluvnf stranou ¢i je ziska jinym zpiisobem v souvislosti s pInénim pfedmétu
Smlouvy.

1.
PREDMET SMLOUVY
1. Pfedmétem Smlouvy je zadvazek Poskytovatele za podminek stanovenych Smlouvou:

a) poskytnout Objednateli plnéni spocivajici v komplexni dodavce 2 ks NGFW (hardware
appliance). Parametry NGFW jsou bliZe specifikovany v Pfiloze ¢. 1 Smlouvy,

b) poskytnout Objednateli plnéni spocivajici v dodavce Software ke 2 ks NGFW a

¢) poskytnout Objednateli plnéni spo€ivajici v opravnéném nabyti ¢asové neomezenych 2 ks
Licencik Software. Poskytovatel prohlasuje, Ze ma pravo uzivat Software v podobé licence
k Gcelu nezbytnému pro splnéni Smlouvy a udélit Objednateli opravnéni k vykonu prava
Software uzit v souladu s podminkami Smlouvy. V pfipadg, ze byl Software vyvinut t¥eti
osobou, poskytovatel prohlasuje, Ze je opravnén Software téZ distribuovat.

2. Prfedmétem Smlouvy je rovnéz zavazek Poskytovatele za podminek stanovenych Smlouvou
poskytnout Objednateli plnéni spocivajici v:

a) instalaci dodaného NGFW (hardware appliance),
b) konfiguraci NGFW a
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¢) integraci/implementaci NGFW.

Pozadavky na instalaci, konfiguraci a integraci/implementaci NGFW jsou blize
specifikovany v Pfiloze €. 2 Smlouvy.

Piedmétem Smlouvy je dale zavazek Poskytovatele za podminek stanovenych Smlouvou
poskytnout Objednateli plnéni spo&ivajici v poskytovani technické a softwarové podpory
vyrobce k dodanému HW a SW. BIiZ3i specifikace technické a softwarové podpory vyrobce
je uvedena v Priloze ¢. 4 Smlouvy.

Objednatel se Smlouvou zavazuje zaplatit Poskytovateli za Ffadn& poskytnuté plnéni
dohodnutou cenu adale se zavazuje poskytnout Poskytovateli stanovenou smluvenou
soucinnost k prevzeti fadné poskytnutého plnéni a k dodrzovani viech omezeni Licence
stanovenych pfisluSnymi pravnimi pfedpisy a Smlouvou.

Obchodni spole¢nost, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. ¢) zakona ¢&.
159/2006 Sb., o stfetu zajmi, ve znéni pozdgjSich predpisi nebo jim ovladand osoba vlastni
podil predstavujici alespon 25 % Géasti spoleénika v obchodni spolednosti, se nesmi Gastnit
zadavacich fizeni podle zdkona upravujiciho zadavani vetejnych zakazek jako Géastnik nebo
poddodavatel, prostfednictvim kterého dodavatel prokazuje kvalifikaci. Zadavatel je
povinen takovou obchodni spolenost vyloudit ze zadavaciho fizeni. Zadavatel nesmi
obchodni spole¢nosti uvedené ve véte prvni zadat vefejnou zakazku malého rozsahu, takové
jednani je neplatné. Uzavienim Smlouvy Poskytovatel prohlasuje, Ze takovou obchodni
spole¢nosti neni.

1L
MISTO PLNENI A DOBA PLNENi
Mistem plnéni je sidlo Objednatele uvedené v zahlavi Smlouvy.
Doba plnéni je rozdélena do 2 fazi:
a) Faze 1 —implementacni faze;
b) Faze 2 — provozni faze;

Féaze 1 zahrnuje poskytnuti fddného Firewall feSeni. Poskytovatel poskytne Objednateli
fadné Firewall feSeni nejpozdéji do 60 dnti ode dne nabyti u¢innosti Smlouvy.

Faze 2 zahrnuje fadné poskytovani plnéni pfedmétu Smlouvy uvedeného v €l. I1. odst. 3.
Smlouvy po dobu 36 mésicli bezprostfedné néasledujicich po ukonéeni Faze 1 - to je 36
mésich po dni podpisu akceptaéniho protokolu dle ¢l. TV odst. 4 Smlouvy Objednatelem.

Iv.
PREDANI A PREVZETI PLNENI

Poskytovatel miize poskytnout Objednateli plnéni pfedmétu Smlouvy uvedené v ¢l. 11. odst.
1 a 2 Smlouvy po ¢astech. O predani a prevzeti Casti plnéni bude v takovém ptipad€ sepsan

predavaci protokol, ktery bude obsahovat minimalné nélezitosti uvedené v Priloze €. 3
Smlouvy.

Poskytovatel se zavazuje Objednateli predat plnéni pfedmétu Smlouvy uvedené v €l. I1. odst.
I. pism. b) Smlouvy zpfistupnénim instalaénich médii na strankach Poskytovatele anebo
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zaslanim odkazu pro staZeni. Aktiva¢ni kli¢ mize byt zpfistupnén pomoci zabezpeceného
pfistupu na webovém rozhrani Poskytovatele anebo zaslan e-mailem Objednateli (osobé
opravnéné k jednani ve vécech technickych).

Pti kompletnim dodéani Firewall feSeni bude Objednateli pfedana veskera dokumentace v¢.
pfistupovych udaji, které jsou nezbytné k fadnému uZzivani Firewall feSeni v souladu
se Smlouvou.

O kompletnim pfedani Firewall feSeni a predvedeni jeho funk&nosti Poskytovatelem a
pfevzeti Objednatelem bude zpracovan akceptadni protokol, ktery bude obsahovat
minimalné néleZitosti uvedené v Ptiloze €. 3 Smlouvy (déle jen ,,Akceptacni protokol*).

Soucasti Softwaru nejsou zdrojové texty programového vybaveni.

V.
CENA

Za tadné poskytnuté plnéni dle €l. II. odst. 1 a 2 Smlouvy naleZi Poskytovateli cena ve vysi
1.398.200,- K¢ [jedenmiliontfistadevadesatosmtisicdvésté korun &eskych] bez dané
z ptidané hodnoty (DPH). K uvedené cen€ bude pfipoctena DPH ve vysi dle pfisludnych
pravnich predpist, vznikne-li povinnost k jeji thradé. Zadné dal$i &astky neni v souvislosti
s poskytovanim plnéni dle €l. II. odst. 1 a 2 Smlouvy Poskytovatel opravnén Objednateli
uctovat.

Za tadné poskytovani plnéni dle ¢l. II. odst. 3 Smlouvy nélezi Poskytovateli cena ve vysi
118.890,- K¢& [stoosmnacttisicosmsetdevadesat korun Ceskych] bez dané z ptidané hodnoty
(DPH) za jeden cely kalendaini mésic fadného poskytovani takovych plnéni. V pfipadg, Ze
uvedené plnéni nebylo poskytovano cely kalendaini mésic, cena se pomérné ponizi.
K uvedené cené bude pfipoctena DPH ve vysi dle ptislu§nych pravnich p¥edpisi, vznikne-li
povinnost k jeji thradé. Zadné dalsi Gastky neni v souvislosti s poskytovanim plnéni dle &l.
I1. odst. 3 Smlouvy Poskytovatel opravnén Objednateli tiétovat.

VL
PLATEBNI PODMINKY

Cena dle €l. V. odst. 1 Smlouvy bude Poskytovateli Objednatelem uhrazena jednorazové na
zaklad€ Poskytovatelem fadné vystavené faktury spliujici naleZitosti idetniho dokladu a je-
li plnéni pfedmétem piislusné dané, téz nalezitosti dafiového dokladu dle p¥islu§nych obecné
zavaznych pravnich predpisii. Poskytovatel vystavi fakturu neprodlené po realizaci predmétu
plnéni dle ¢l. II odst. 1. a 2. Smlouvy a jeho stvrzeni podpisem Akceptaéniho protokolu
zastupci smluvnich stran.

Cena dle ¢l. V. odst. 2 Smlouvy bude Poskytovateli uhrazena jednou za uplynuly kalendéaini
mésic zpétné, a to na zaklad€ Poskytovatelem fadné vystavené faktury spliujici nalezitosti
ucetniho dokladu a je-li plnéni predmétem ptisluiné dan€ téz nalezitosti dariového dokladu
dle pfislusnych obecn¢ zavaznych pravnich predpisa.

Splatnost faktury (ceny fakturou Gétované) je 21 dni od dorudeni fadné vystavené faktury

(dafiového dokladu) obsahujici veskeré zakonné a smluvené nalezitosti. Nebude-li faktura
obsahovat né€kterou stanovenou ndleZitost, anebo bude-li faktura obsahovat jinou vadu, je



Objednatel oprdvnén fakturu vratit Poskytovateli bez zaplaceni (proplaceni). Objednatel
pfitom uvede diivod vraceni.

Faktura mus{ obsahovat vZdy néleZitosti uéetniho dokladu podle zakona o u&etnictvi (zdkon
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpist) a je-li plnéni predmétem
pfisludné dané téz naleZitosti odpovidajici dafiovému dokladu (zékon &. 235/2004 Sb., o dani
z piidané hodnoty, ve znéni pozdé&jsich predpisi).

Faktura se povaZzuje za v€as uhrazenou, pokud je fakturovand ¢astka nejpozdéji v den
splatnosti odepsdna z uctu Objednatele ve prospéch tctu Poskytovatele.

Objednatel nebude poskytovat zalohové platby.

Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zak. ¢. 235/2004 Sb.,
odani z pridané hodnoty, ve znéni pozd&jSich predpisi (zdkon o DPH), je povinen
neprodlené o tomto pisemné informovat Objednatele.

Bude-li Poskytovatel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce
ve smyslu § 106a zdkona o DPH, je Objednatel opravnén ¢ast ceny odpovidajici dani z

pfidané hodnoty uhradit pfimo na ucet spravce dané v souladu s ust. § 109a zdkona o DPH.
Poskytovatel obdrzi pouze cenu bez DPH.

VIL

POZADAVKY NA PROJEKTOVE RIiZENI A REALIZACNI TYM POSKYTOVATELE

1.

Objednatel pozaduje plnit Smlouvu prostfednictvim systému projektového fizeni a
realizacniho tymu Poskytovatele.

Poskytovatel se zavazuje, Ze osoby uvedené v seznamu &lend realizaéniho tymu v ramci
nabidky Poskytovatele podané v zadavacim fizeni na vetejnou zakazku, v rdmci néhoZz byla
uzaviena Smlouva, se budou fakticky pfimo podilet na realizaci Smlouvy.

Kazdy c¢len realizacnitho tymu miZe plnit soudasné vice nez jednu, nejvice vak téi role
(Projektovy manazer, Network Security Expert, Network Security Architect, Network
Security Professional, FortiManager Specialist, FortiAnalyzer Specialist).

Dojde-li v dobé ac&innosti Smlouvy ke zméné ¢lena realizadniho tymu oproti sloZeni
takového tymu dle nabidky Poskytovatele podané do zadévaciho Fizeni vetejné zakazky,
v ramci n¢hoz byla uzaviena Smlouva, je Poskytovatel povinen tuto skuteCnost predem
Objednateli pisemné oznamit. Novy ¢€len realizaéniho tymu musi spliiovat minimalné stejnou
kvalifikaci (poZadavky) uvedenou v zaddvaci dokumentaci vetejné zakazky, v rdmciniz byla
uzaviena Smlouva, jako nahrazovany ¢len realiza¢niho tymu, coZ je Poskytovatel povinen
dolozit spolu s ozndmenim odpovidajicimi dokumenty obdobné, jako kdyby prokazoval
jejich kvalifikaci v nabidce. Objednatel si vyhrazuje pravo z objektivnich divodd nového
¢lena realizacniho tymu, ktery vstupuje méa vstoupit na pozici nahrazovaného Elena,
odmitnout.

VIIL
OCHRANA INFORMACIH, UDAJU A DAT




d)

KazZda ze smluvnich stran se zavazuje zachovavat ml¢enlivost o dvérnych informacich. Za
divérné informace se povazuji veskeré informace tykajici se druhé smluvni strany, jeji
¢innosti anebo jejtho prostredi, které smluvni strana ziskala p#i plnéni Smlouvy nebo
v souvislosti s nim. Povinnost ml&enlivosti zahrnuje povinnost smluvnich stran u&init v3e,
co lze spravedlivé poZadovat, aby diivérné informace nevesly ve zndmost nepovolané osoby.

Smluvni strany jsou opravnény sdélit diivérné informace tfeti osob& pouze s pfedchozim
pisemnym souhlasem druhé smluvni strany s tim, Ze tento souhlas je vazan na povinnost
zavdzat tuto tfeti osobu, aby nakladala s témito informacemi jako s ddvérnymi a na souhlas
této tfeti osoby, Ze zavazek pfijima, a to alesponl v rozsahu stanoveném Smlouvou; tim nejsou
dotCeny povinnosti smluvnich stran stanovené pravnimi predpisy pro nakladani s
informacemi oznaCenymi témito pfedpisy za diivérné.

Dlveérnymi informacemi nejsou nebo prestavaji byt:
informace, které byly v dob¢, kdy byly smluvni strané poskytnuty, vefejné znamé,

informace, které se stanou vefejné znamymi poté, co byly smluvni strané poskytnuty,
s vyjimkou pfipadil, kdy se tyto informace stanou vefejné znamymi v disledku poruseni
zévazku smluvni strany podle Smlouvy,

informace, které byly smluvni stran¢ prokazatelné znamé pted jejich poskytnutim, nebo

informace, které je smluvni strana povinna sdélit opravnénym osobam na zakladé platnych
pravnich predpist.

Smluvni strany se zavazuji uchovat v tajnosti veskeré skutecnosti, informace a idaje tykajici
se druhé smluvni strany, pfedmétu plnéni Smlouvy nebo s predmétem plnéni souvisejici,
které jsou dle ustanoveni § 504 Obc¢anského zékoniku povazovany za obchodni tajemstvi.

Poskytnuti informaci na zaklad€ povinnosti stanovenych smluvnim stranam obecné
zdvaznymi pravnimi pfedpisy neni povazovano za poruSeni povinnosti smluvnich stran
sjednanych v tomto ¢lanku Smlouvy. Jedna se zejména o povinnost Objednatele na zadost
poskytnout informace podle zakona €. 106/1999 Sb., o svobodném ptistupu k informacim,
ve znénf pozdé&jSich predpisi.

Pokud porusenim povinnosti stanovené vtomto ¢lanku Smlouvy vznikne nékteré ze
smluvnich stran Skoda, je pfislusnd smluvni strana povinna opravnéné smluvni strané
vzniklou Skodu v plném rozsahu nahradit.

Poskytovatel je povinen piedat Objednateli na pisemné pozadani, nejpozdéji viak ke dni
ukonceni trvani Smlouvy, viechny materidly a podklady, které mu Objednatel poskytl pro
vykondvani ¢innosti dle Smlouvy, které pro Objednatele v ramci plnéni Smlouvy prevzal od
treti osoby nebo které pro Objednatele v ramci plnéni Smlouvy vytvotil.

ZavazKky smluvnich stran uvedené v tomto ¢lanku Smlouvy trvaji i po skonceni ucinnosti
Smlouvy.

IX.
PRAVA A POVINNOSTI Z VADNEHO PLNENI

PInéni je vadné, pokud neodpovida Smlouve. Poskytovatel vyslovné odpovida a ruéi za to,
ze Software je v souladu se Smlouvou, s pravnimi pfedpisy, pFislusnymi technickymi
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normami a ma ke dni jeho poskytnuti funkéni vlastnosti pozadované Smlouvou a daile
funkéni vlastnosti popsané v dokumentaci HW anebo SW, ktera je jeho souddsti.

Objednatel je opravnén pozadovat po Poskytovateli bezplatné odstranéni vady. Vada musi
byt objektivné zjisténa, existenci funkéni vlastnosti je povinen prokazat Poskytovatel. Neni-
li dohodnuto jinak, prokazuje existenci funkéni vlastnosti Poskytovatel v sidle Objednatele
na pocitatovém programu instalovaném na zafizeni Objednatele.

Naérok na odstranén{ vady musi byt Objednatelem uplatnén pisemné bez zbyteéného odkladu
po jejim zjisténi, nejpozdéji vSak do 10 dnti poté, co byla vada zjisténa Objednatelem.

Poskytovatel se zavazuje odstranit vady jim dodaného Software bez zbyte¢ného odkladu od
jejich oznameni Objednatelem Poskytovateli, nejpozdéji do 30 dnd od jejich ozndmeni
Objednatelem Poskytovateli, nestanovi-li Smlouva jinak. O odstranéni vady, dobé a zptisobu
Jjejtho odstranéni sepisi smluvni strany datovany pisemny zapis, ktery ob& smluvni strany
podepisi.

Poskytovatel je povinen nahradit Objednateli k jeho pisemného pozadavku veskeré néklady,
jez Objednatel uceln€ vynalozil v souvislosti s uplatnénim prava z odpovédnosti za vady a
odstrafiovanim vady. Tuto ndhradu poskytne Poskytovatel Objednateli na zakladé
Objednatelem fadné vystaveného dafiového dokladu (faktury) doruceného Poskytovateli;
splatnost ¢inf 21 dnid ode dne doruceni. V ptipad¢, ze datiovy doklad (faktura) nebude mit
odpovidajici nélezitosti, je Poskytovatel opravnén zaslat jej ve lhité splatnosti zpét
Objednateli, aniZ se dostane do prodleni s jeho tihradou; lhita splatnosti po¢ina bézet znovu
od doruceni bezvadného daniového dokladu (faktury) Poskytovateli.

X.
ODPOVEDNOST ZA SKODU

Odpovédnost smluvnich stran za $kodu se Fidi ust. § 2894 a nasl. Ob&anského zakoniku.
Smluvn{ strany se zavazuji k vyvinuti maximalntho Gsili k pfedchazeni skodam a k jejich
minimalizaci.

Poskytovatel zaru¢uje, Ze ma pravo udélit Licence na uZivani Softwaru Objednateli, jak
ujednano ve Smlouve.

Poskytovatel je povinen za Objednatele tpln¢ a bez pfispéni Objednatele vyfidit a urovnat
jakékoli poZzadavky tietich osob vyplyvajici z pfipadnych autorskych prav (jejich mozného
poruseni atp.) k pfedmétu Smlouvy nebo plnéni na jejim zaklad€ Objednateli poskytnutého.

Zadna ze smluvnich stran neni odpovédna za Skodu ¢i jinou ujmu zpdsobenou prodlenim
druhé smluvni strany s jejim vlastnim plnénim.

XI.
SMLUVNI POKUTA A UROK Z PRODLENI

V ptipadé prodleni poskytovatele s poskytnutim plnéni dle ¢l. III. odst. Smlouvy je
poskytovatel povinen k pisemné vyzvé objednatele zaplatit objednateli smluvni pokutu ve
vy$i 5.000,- K¢ za kazdy i zapo€aty den prodleni.




V piipadé prodleni poskytovatele s poskytnutim plnéni dle Pfilohy ¢. 4 Smlouvy je
poskytovatel povinen k pisemné vyzvé objednatele zaplatit objednateli smluvni pokutu ve
vysi 5.000,- K¢ za kazdy i zapocaty den prodleni.

Smluvni strana, kterd poru$i svou povinnost vyplyvajici z ¢l. VIII. Smlouvy, je povinna
zaplatit druhé smluvni stran€ k jeji pisemné vyzveé smluvni pokutu ve vysi 100.000,- K¢, a
to za kazdy jednotlivy ptipad poruSeni své povinnosti.

Pokud se prohlaseni Poskytovatele uvedené v €l. I1. odst. 5 Smlouvy ukaze nepravdivym, je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 10 % z nabidkové ceny
Poskytovatele podané do zadavaciho fizeni vefejné zakdzky, v ramci n€hoz byla uzaviena
Smlouva.

Vznikem povinnosti Poskytovatele zaplatit smluvni pokutu ani jejim samotnym zaplacenim
nezanika povinnost Poskytovatele splnit povinnost, jejiz splnéni bylo smluvni pokutou
zajisténo. Poskytovatel je i nadale povinen ke splnéni takovéto povinnosti.

Vznikem povinnosti zaplatit smluvni pokutu ani zaplacenim smluvni pokuty neni dot¢eno
ani nijak omezeno pravo Objednatele na ndhradu $kody vzniklé poruSenim povinnosti, jejiz
splnéni bylo zajisténo smluvni pokutou, a to v plném rozsahu.

Smluvni pokuta je splatna do 21 dni od dorueni pisemné vyzvy k jejimu zaplaceni druhé
smluvni strang. Objednatel je opravnén svou pohledavku za Poskytovatelem z titulu
povinnosti Poskytovatele zaplatit smluvni pokutu zapo¢ist oproti pohledavce Poskytovatele
za Objednatelem z titulu povinnosti Objednatele zaplatit cenu dle €. V. Smlouvy.

Pro pfipad prodleni se splnénim penéZitého zavazku dle Smlouvy se obé smluvni strany
dohodly na troku z prodleni ve vysi 0,05 % z &astky, s jejimZ zaplacenim je smluvni strana
v prodleni, za kazdy, byt i zapocaty, den prodleni az do uplného zaplaceni.

XI1L.
USTANOVENI O VZNIKU A ZANIKU SMLOUVY

Smlouva nabyva Géinnosti dnem jejiho uvetejnéni dle zakona &. 340/2015 Sb., o zvlastnich
podminkach udinnosti nékterych smluv, uvefejiiovani t€chto smluv a o registru smluv (zakon
o registru smluv).

Smluvni vztah zaloZzeny Smlouvou Ize ukongit vzajemnou dohodou obou smluvnich stran.

Kazda ze smluvnich stran mlze odstoupit od Smlouvy v ptipadech stanovenych Smlouvou
nebo obcanskym zékonikem.

Objednatel je opravnén odstoupit od Smlouvy také tehdy, bude-li v insolvenénim fizen{
zjiStén upadek Poskytovatele nebo insolvenéni navrh bude zamitnut (insolvencni fizeni
zastaveno) pro nedostatek majetku Poskytovatele. Objednatel je rovnéz opravnén od
Smlouvy odstoupit v pfipad€, Ze Poskytovatel vstoupi do likvidace, ¢i Poskytovatel
opakované (dvakrat nebo vicekrat) porusi svou povinnost vyplyvajici ze Smlouvy, nebo
ukdaZze-li prohlaseni Poskytovatele dle ¢l. II. odst. 5 Smlouvy nepravdivym.

Poskytovatel je opravnén odstoupit od Smlouvy také v piipadé, Ze je Objednatel v prodleni
se zaplacenim ceny dle ¢l. V. Smlouvy po dobu delsi nez 30 kalendafnich dnd.



Odstoupeni od Smlouvy musi byt uéinéno pisemnou formou a prokazatelné doruéeno druhé
smluvnf stran€. Pravni u¢inky odstoupeni nastivaji dnem dorudeni ozndmeni o odstoupeni
od Smlouvy druhé smluvn{ strané.

XTII.
CRIMINAL COMPLIANCE DOLOZKA

Smluvni strany niZe svym podpisem stvrzuji, Ze v pribéhu vyjedndvani o Smlouvé vzdy
jednaly a postupovaly Cestné a transparentné, a soucasné se zavazuji, Ze takto budou jednat
i pfi plnéni Smlouvy a veskerych Einnostech s ni souvisejicich.

Smluvnf strany se dale zavazuji vZdy jednat tak a pfijmout takova opatieni, aby nedoslo ke
vzniku divodného podezieni na spachani trestného inu €i k samotnému jeho spachani
(vCetné formy ucastenstvi), v disledku tedy jednat tak, aby kterékoli ze smluvnich stran
nemohla byt pfictena odpovédnost podle zakona ¢. 418/2011 Sb., o trestni odpovédnosti
préavnickych osob a fizeni proti nim, ve znéni pozdé&jsich ptedpisd, nebo nevznikla trestni
odpovédnost fyzickych osob (vfetné zaméstnancil) podle zakona &. 40/2009 Sb., trestni
zdkonik, ve znéni pozd&jsich predpist, pfipadné aby nebylo zahdjeno trestni stihani proti
jakékoliv ze smluvnich stran v&etné jejich zaméstnanci podle platnych a Géinnych pravnich
predpist.

Objednatel za timto G&elem vytvofil tzv. Criminal Compliance Program Lesd Ceské
republiky, s.p. (viz www.lesycr.cz) a v jeho ramci ptijal zdvazek vymezovat se proti
jakémukoli protipravnimu a neetickému jednani a nastavil postupy k prevenci a odhalovani
takového jednani.

X1V.
DORUCOVANI A VZAIEMNA KOMUNIKACE

Smluvni strany se dohodly, Ze jejich komunikace tykajici se fakturace, smluvnich pokut a
pravnich jednani tykajicich se ukonéeni Smlouvy bude probihat vyhradné pisemné
prostfednictvim datovych schranek nebo prostfednictvim poskytovatele postovnich sluzeb,
komunikace, jsou povinny si obsah potvrdit pisemné do datové schranky nebo
prostiednictvim poskytovatele poStovnich sluzeb. Smluvni strany se dohodly, Ze v pfipadé
rozport plati pisemnd forma, kterou se rozumf{ prévni jednani opatfené elektronickym nebo
vlastnoru¢nim podpisem smluvni strany, ktera dané pravni jednani &ini.

Strany se shodly, Ze pisemnost odeslana do datové schranky se mé4 za doru€enou nejpozdé&ji
desatym dnem po jejim odeslani. Pisemnost odeslana poskytovatelem poStovnich sluzeb na
adresu sidla smluvni strany se mé za dorucenou téetim dnem po jejim odeslani, pokud neni

vvvvvv

Pisemnosti, u kterych neni nutnost doru¢ovat formami podle odstavce 1, budou pfednostné
dorucovany prostrednictvim elektronické posty na elektronické adresy osoby opravnéné
jednat ve vécech technickych ptislusné smluvni strany. Kazda e-mailové zprédva se ma za
doru€enou druhé smluvni strané nejpozdéji tfetim dnem od jejtho odeslani, nebude-li
adresatem zpravy prokazano, Ze tato byla doruc¢ena pozdé&ji ¢i Ze k dodani zpravy nedoslo.
Kterdkoliv ze smluvnich stran je opravnéna zménit svou kontaktni e-mailovou adresu



http://www.lesycr.cz

jednostrannym pisemnym oznamenim doru¢enym druhé smluvni strang, a to s G&innosti ode
dne doruc€eni takového oznameni.

Vyzaduje-li pisemnost po nékteré ze smluvnich stran schvaleni, potvrzeni ¢i souhlas nebo
stanovisko, nebude poskytnuti vyZadovaného jednani bez objektivni pfi¢iny zadrZzovano
nebo zpozd’ovano.

Smluvni strany pro G¢ely Smlouvy stanovily nasledujici osoby opravnéné jednat ve v&€cech
technickych:

Na strané Objednatele:

Na strané Poskytovatele:

Vyse uvedené osoby jsou opravnény komunikovat ve vécech Smlouvy, zejména uplatiiovat
prava z vadného plnéni a ¢init dalsi jednani dle Smiouvy, s vyjimkou zmén Smlouvy,
prominuti nebo potvrzeni dluhli ¢i ukonéeni platnosti Smlouvy (vypovéd’, odstoupeni od
Smlouvy). Kterakoliv ze smluvnich stran je oprdvnéna kontaktni osobu anebo jeji kontaktni
udaj kdykoliv zménit, a to jednostrannym pisemnym prohlaSenim adresovanym druhé
smluvni stran€. Zmeéna je vici druhé smluvni strané této dohody G¢innad okamzikem doruceni

XV.
ZAVERECNA USTANOVENI(

Smlouva vstupuje v platnost dnem podpisu obéma smluvnimi stranami.

Pokud nékteré z ustanoveni Smlouvy je nebo se stane neplatnym, netiéinnym &i zdanlivym,
neplatnost, netéinnost ¢i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost
Smlouvy jako celku ani jinych ustanoveni Smlouvy, pokud je takovéto ustanoveni
oddélitelné od zbytku Smlouvy. Smluvni strany se zavazuji takovéto neplatné, neucinné &i
zdanlivé ustanoveni nahradit novym, platnym a Géinnym ustanovenim, které svym obsahem
bude co nejvérnéji odpovidat podstaté a smyshu pivodniho ustanoveni.

Poskytovatel nenf opravnén bez ptedchoziho pisemného souhlasu Objednatele postoupit &i
prevést jakakoliv prava ¢i povinnosti vyplyvajici ze Smlouvy na jakoukoliv tieti osobu.

V ptipad¢€ vzniku sport vyplyvajicich ze Smlouvy se smluvni strany zavazuji k jejich feSeni
smirnou cestou formou jednani svych zastupcd. V ptipadé, Ze jednanim smluvnich stran
nebude dosazeno dohody smirnou cestou, budou tyto spory feSeny prostiednictvim vécné a
mistné piisluSnych obecnych soudil v Ceské republice.

Smluvni strany souhlasné prohlaSuji, Ze si Smlouvu pfed jejim podpisem fadn& piecetly,
porozumély vSem jejim ustanovenim a bezvyhradné s nimi souhlasi.
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6.  Smlouva je vyhotovena ve ¢tyfech stejnopisech, z nichZ Objednatel i Poskytovatel obdrzi po
dvou.

Nedilnou soucésti Smlouvy jsou jeji ptilohy:

e Priloha €. 1 — Specifikace funkcionalit NEW GENERATION FIREWALL HW
APPLIANCE

e Priloha €. 2 — Specifikace pozadavki instalace, konfigurace a integrace/implementace

e Priloha ¢. 3 — Predavaci a Akceptacni protokol

Priloha €. 4 — Specifikace Servisni technické a softwarové podpory vyrobce

V Hradci Kralové dne 81 QZ- 2921 .. V Brné dne
- eroslav ‘Hudec
ekonomicky feditel “.__jednatel

Lesy Ceské republiky, s. p. EruCom, spol. s r.0.
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Priloha €. 1 — Specifikace funkcionalit NEW GENERATION FIREWALL HW
APPLIANCE

NGFW HW APPLIANCE - Nazeyv, typ: FortiGate FG-1101E

Pozadovany parametr funkcionality

2xHW appliance o velikosti 2 RU

Podpora vysoké dostupnosti v reZzimu active-active i active-passive. Pokud tato funkce
vyzaduje licenci, tak tato licence musi byt soucdsti dodavky.

Sprava vsech zafizeni pracujicich v rezimu vysoké dostupnosti musi probihat jednotné ptes
spole¢né grafické konfiguracni rozhrani.

Minimdlni pozadavky na pocty a typy sitovych rozhrani:

o 16x 1 GE sitovych rozhrani typu RJ45

8x 1 GE sitovych rozhrani typu SFP

4x10GE sitova rozhrani typu SFP+

4x25GE sitova rozhrani SFP28/10GE SFP+

2x40GE sitova rozhrani QSFP+

01000 |0

2x1GE typu RJ-45 vyhrazené pro management (management, synchronizace HA,
monitoring...)

Podpora IEEE 802.3ad pro linkovou agregaci portu 1GE, 10GE, 25GE a navrhované
zafizeni musi umoznit sdruzit porty stejné rychlosti.

Konzolovy port

2xPSU (redundantni napdjeci zdroj)

Platforma postavena na HW akcelerované architektufe (tj. zatfizeni vybavené
specializovanymi obvody FPGA/ASIC pro zpracovani komunikace a vybranych vypocetné
naroénych funkci (firewall, SSL dekrypce, porovnavani se signaturovou databézi,...)

Lokalni tlozisté pro logy atp. (SSD disk) o minimélni kapacité 480GB v rezimu RAID

Grafické konfiguraéni rozhrani pro spravu celého clusteru, dostupné pomoci webového
prohlize¢e (HTTPS) bez omezeni na pocet administrator( a bez nutnosti instalovat
dodate¢nou management platformu nebo aplikaci.

Podpora VXLAN

Podpora virtudlnich kontexti (min. 10 v cené nabidky), kazdy z virtudlnich kontextl mize
pracovat bud’ v L2 rezimu (transparentni reZim inspekce) nebo L3 rezimu (NAT/router
rezim s inspekci)

o virtudlni kontexty musi byt mozné propojit pomoci virtudlnich propojt (bez nutnosti
propojovat pomoci fyzickych sitovych rozhrani) bez omezeni vykonu

Modul funkce ochrany pted skodlivym kédem s databazi vzorki Skodlivého kédu
pravidelné aktualizovanou vyrobcem, detekce komunikace do siti typu botnet (minimalng
na zakladé€ IP adres a domén), podpora ochrany pfed rychle se §ificimi kampanémi
Skodlivého kddu (tzv. virus outbreak), podpora sanitarizace aktivniho obsahu b&znych
office dokumenttl (odstranéni napt. skriptd ¢i maker z dokumentu, extrakce obsahu
dokumentu do neskodné podoby); podpora sandboxovaci funkce (dynamicka analyza
prenasenych soubort na vyskyt dosud nepopsanych variant Skodlivého kodu) pracujici jako
cloudova sluzba daného vyrobee (soucasti musi byt predplatné takové sluzby po dobu
platnosti podpory feseni, moznost napojeni na vlastni sandbox daného vyrobce v
budoucnu).
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Funkce rozpoznavani populdrnich sitovych aplikaci na zédkladé jejich charakteristiky
provozu na aplika¢ni vrstv€, podpora min. 3000 aplikaci, pravidelna aktualizace signatur
aplikaci vyrobcem, aplikace rozdéleny do piehlednych kategorii, moznost vytvaret
signatury pro vlastni aplikace.

Funkce kategorizace webovych stranek (web filtering) s podporou minimalné 60 kategorii
(pracovni zajmy, osobni z4jmy, stranky se $kodlivym kddem, nové registrované domény
atp.), podpora definice Casové kvoty, kterou nesmi dany uzivatel na dané kategorii za den
prekrocit, vyrobcem aktualizovana a udrZovana databaze, vynikajici pokryti Geského
internetu.

Funkce ochrany pted sitovymi utoky (IPS) s vyrobcem aktualizovanou databazi,
pfednastavenymi profily, moZnosti definovat riizné profily na riizny druh komunikace,
moznost vytvéaret vlastni signatury, integrovany anomalnf filtr a mechanismus kontroly
validity vybranych protokold.

Funkce ochrany pfed unikem citlivych dat (data leak prevention), kterd umi zachytit pokus
o odeslani/upload oznaceného dokumentu pies internet na zakladé watermarkd, popisu
reguldrnim vyrazem atp.

Funkce SSL inspekce pro kontrolu protokolii s moZnosti whitelistingu.

Podpora TLS 1.3 i pro aplikaéni inspekce

Ovéfovani identity uZivateld (moZnost napojeni na MS Active Directory, LDAP, Radius,
Kerberos), prace s identitou uZivatele v bezpe¢nostni politice firewallu v reZimu tzv. Single
Sign-On

Funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto funkce
licencované, licence, a to ¢asové i mistn€ neomezend, musi byt souéasti dodavky.

Funkce BFD (Bidirectional Forwarding Detection) pro routovaci protokoly BGP a OSPF
s moznosti upravit Min TX Interval, Min RX Interval, Discriminator pro jednotlivé
rozhrani zafizeni, a to i virtudlni (VLAN interface)

Funkce QoS, traffic shaping

Funkce klientské VPN (pfistup do VPN v tunelovém rezimu s VPN klientem a pfistup do
VPN pies webovy portal; moznost aplikace identit uzivatele ve smyslu definice
bezpecnostni politiky VPN uzivateld; SSL VPN nebo IPSec VPN).

Site-to-site IPSec VPN s podporou statického i dynamického routovani.

Podpora funkce loadbalancingu s funkci SSL offload a moZnosti vybéru LB metody (min.
round robin, vahované rozdé€leni, vybér dle nejmensiho poétu aktivnich spojeni) a detekci
stavu serverd ve skupiné (health check) na principu HTTP dotazu.

Funkce automatického auditu konfigurace firewallu s ohledem na detekci kritickych
zranitelnosti, chyb v konfiguraci bezpecnostni politiky a generovani série doporuovanych
akci vedouci k naprave a posileni Grovné zabezpedeni sité; soucasti funkce musi byt
pravidelnd aktualizace auditnich pravidel vyrobcem, a to alesponi po dobu 36 mé&sich po
podpisu Akceptacniho protokolu dle ¢l. IV. odst. 4 Smlouvy.

Podpora automatické karantény klientl klasifikovanych firewallem jako problematické.

Pozadované vykonové parametry je nutné doloZit oficidlnim produktovym listem vyrobce.
Poskytovatel garantuje demonstraci dosazeni minimalnich vykonovych parametri
propustnosti vybranych funkei na vyzadani. Objednatel si zaroveti vyhrazuje pravo na
otestovani vykonovych parametrg.

Minimalni propustnost firewallu pro IPv4 i IPv6 provoz je 80 Gbps

Pfi méfeni na provozu tvofenym mixem rizné velkych paketid, nebo pfi méfeni na malych
(64byte 1Pv4/86byte IPv6)) paketech, nesmi vykonnost poklesnout pod 50%.

Pocet soucasn€ navazanych spojeni firewallu min. 8miliont, pocet novych spojeni za
sekundu min. 500000.
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Celkové propustnost IPSEC VPN pfti pouziti AES256-SHA256 min. 48 Gbps

Propustnost SSL. VPN min. 8,4 Gbps

Propustnost funkce SSL inspekce min 10Gbps

Propustnost funkci Next Generation Firewallu (stavovy firewall, IPS, analyza aplikaci) min.
9,8Gbps (méfeno na provozu simulujicim redlnou komunikaci/real world traffic)

Propustnost funkci ochrany pred Skodlivym koédem (stavovy firewall, IPS, analyza aplikaci,
ochrana pied skodlivym kdédem) min. 7,1 Gbps (méfeno na provozu simulujicim realnou
komunikaci/real world traffic).
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Priloha €. 2 — Specifikace pozadavki instalace, konfigurace a integrace/implementace

Dodéavané Firewall feSeni se musi pii zachovani bézného provozu Objednatele piné
integrovat/implementovat do stavajici infrastruktury sit€¢ a bezpecnostnich prvkid bez nutnosti
dodate¢nych nakladd na rozsifeni nebo rekonfiguraci. Jednotlivé oblasti integrace jsou niZe
uvedeny. Objednatel si vyhrazuje pravo otestovat funkénost nového feSeni a jeho interoperabilitu
na stavaji infrastrukturu.

Soucasné Objednatel poZaduje doddvku Firewall feSeni systémem Projektového Fizeni, kdy
predavani a prebirani podkladd pro instalaci, konfiguraci a integraci bude probihat na projektovych
jednanich Projektového tymu Poskytovatele spoleéné s osobou opravnénou k jednani ve vécech
technickych Objednatele, pfipadné dal$imi osobami uréenymi Objednatelem. Z t&chto jednani
bude pofizovén zapis o pfedanych podkladech, evidence tikold pro Poskytovatele a pozadavky na
soucinnost Objednatele. Tento zdpis bude podepsan osobou opravnénou k jednani ve vécech
technickych ze strany Objednatele a Projektovym manaZerem Poskytovatele.

1) PoZzadavky na instalaci

a) Fyzicka instalace HW Appliance bude provedena na adrese Pfemyslova 1106/19, Novy
Hradec Kralové, 500 08 Hradec Kralové v datovém centru Objednatele.

b) Soucasti instalace bude pfipojeni na stavajici silové piivody a datovou infrastrukturu
Objednatele.

¢) Poskytovatel zajisti a doda veSkeré potfebné propojovaci kabely, silové i datové.

d) Poskytovatel zajisti odvoz a likvidaci veSkerych obalovych materiall a souéasti vyuzitych
pro pfepravu.

2) Pozadavky na konfiguraci

a) Poskytovatel provede konfiguraci NGFW a jeho zaclenéni do stavajiciho managementu,
ktery slouzi pro spravu a monitoring bezpeénostniho prostfedi, jakoZto nezbytného prvku
Firewall fesent.

b) Poskytovatel se detailné¢ sezndmi se stdvajici dokumentaci, adresnim plénem a
bezpe€nostnimi politikami.

c¢) Na zaklad¢ podkladi pfedanych Objednatelem a v soudinnosti sjeho technickym
persondlem pfipravi Poskytovatel konfiguraci.

d) V ramci schvaleného konfiguraéniho okna Poskytovatel aplikuje ptipravenou konfiguraci
do novych prvki a oveéfi spravnou funkci.

e) Objednatel poskytne nezbytnou soudinnost v ramci ovéfeni funkénosti vSech kritickych
sluzeb a aplikaci.

3) Pozadavky na integraci/implementaci

a) Jednotné logovani a zpracovani bezpe€nostnich logu z Firewallu pomoci néstrojil
FortiManager (pro centralni fizeni konfiguraci), FortiAnalyzer (pro centralizovany sbér,
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b)

d)

g)

reporting a definovani naslednych akcf pro detekované stavy). V logovacim nastroji jsou
definované uZivatelské reporty.

Bezpecénostni pravidla jsou na zaklad€ identit uzivatell, kteti se hlasi do pracovnich stanic
v interni siti a pomoci ndstroje FortiAuthenticator jsou tyto identity centralné vyc&itany
z MS AD a Terminal servert (cca 90 TS servertl) a pomoci vlastnosti SSO (Single Site On)
jsou uZivatelé ovéfeni na FW bez nutnosti zadavani uzivatelského jména a hesla.
Centralizované ovéfeni uZivateli pro VPN pfistup pomoci SSL protokolu. Ovéreni je
chranéno pomoci MFA pies SMS, tuto funkci zajistuje centralizovany RADIUS server
(nastroj FortiAuthenticator) a SMS brany. UZivatelé jsou pfifazeni do skupin, na zdkladé
kterych se na FW aplikuji pravidla.

Centralizované ovéfeni uZivateli pro VPN pfistup pomoci SSL protokolu. Ovéfeni je
chranéno pomoci MFA pfes SW token (s podporou push notifikace) instalovany na mobilni
zafizeni uzivatele (10S/Android), tuto funkci zajiStuje centralizovany RADIUS server
(néstroj FortiAuthenticator). UzZivatelé jsou pfifazeni do skupin, na zékladé kterych se na
FW aplikujf pravidla.

Centralizovany nastroj pro konfiguraci site-to-site VPN pfistupu, kde FW je
centralizovanym VPN koncentratorem pomoci IPSec VPN. Systém je centraln€ spravovan
interné€ vyvinutym nastrojem, ktery zajiStuje konfiguraci FW pro cca 650 site-to-site tuneld.
Centralizované¢ fizeny piistup pro BYOD zatizeni, kde pomoci nastroje FortiAuthenticator
je implementovany Captive Portal pro ovéfeni uzivatelli a jejich prifazeni do skupin, kde
na zéklad¢ t€chto skupin jsou definovéana pravidla pfistupu do sité.

Centralizovang fizeny pfistup pro hosty pfipojeni pomoci wifi sit€, kde pomoci néstroje
FortiAuthenticator je implementovany Captive Portdl pro centrdlni registraci uZivateld
pomoci ovéfovaci SMS a zfizeni identity uzivatele v evidenci uzivatelii v€etné nastaveni
doby platnosti uctu a limit na pfenesena data. Tito uZivatelé jsou pfifazeni do skupin a na
zékladé téchto skupin jsou aplikovany pravidla na FW.
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Priloha ¢. 3 — Predavaci a Akceptaéni protokol

1) Ptedavaci protokol:

Predavaci protokol zpracuje Poskytovatel a minimalné bude obsahovat:

o

Formalni nalezitosti (Cislo smlouvy, datum p¥evzeti/predani plnéni, kontaktni Gdaje)

Popis plnéni (napt.):

o
O
0]

Nazev HW zafizeni nebo SW licence;
P/N HW zafizeni nebo SW licence;
SN HW zafizeni nebo SW licence;

2) Akceptaéni protokol

Poskytovatel po celkovém dokonéeni Firewall feSeni pfeda Objednateli Firewall feSeni na zéklade
Akceptacniho protokolu, ktery bude datovan a podepsany osobami smluvnich stran opravnénymi
jednat ve vécech technickych.

Akceptacni protokol zpracuje Poskytovatel a minimalné bude obsahovat:

o 0O 0O 0 O 0O 0 0O 0 O O

Formalni naleZitosti (¢islo smlouvy, datum ptedani/ptevzeti, kontaktni tidaje)
Souhrn provedenych praci (¢innosti)

Nézev HW zafizeni nebo SW licence;

P/N HW zafizeni nebo SW licence;

SN HW zafizeni nebo SW licence;

Popis instalace;

Popis konfigurace;

Popis integrace/implementace

Zalohu konfigurace a nastaveni HW a SW zatizeni v€. otestovani funkénosti
Administratorskou dokumentaci v elektronické podobé

Administratorské piistupy k zafizen{ v&. prohlaseni Poskytovatele, Ze nevlastni zadné
pfistupy k Firewallovému feseni

Kontaktni nebo ptistupové Gdaje pro piistup na technickou a softwarovou podporu
vyrobce
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Priloha ¢. 4 — Specifikace Servisni technické a softwarové podpory vyrobee

D
a)

b)

d)

Technicka a softwarova podpora vyrobce zahrnuje:

Technicka podpora Firewall feSeni ze strany vyrobce po dobu 36 mésic od podpisu
Akceptacniho protokolu dle ¢l. IV. odst. 4 Smlouvy Objednatelem, zahrnujici vesSkeré
vyrobcem produktu uvoliiované nové verze firmware (update a upgrade) a programovou
upravu firmware HW zafizeni;
Softwarova podpora Firewall feseni ze strany vyrobce po dobu 36 mésicli od podpisu
Akceptaéniho protokolu dle €l. IV. odst. 4 Smlouvy Objednatelem, zahrnujici veskeré
vyrobcem produktu uvoliiované nové verze softwarového vybaven{ (update a upgrade) a
programové opravy kddu Firewallového feSent;
Vyména vadného HW, které je soucasti Firewallového feseni, dodanim nového HW se
stejnymi (nebo lepsimi) parametry do mista uréeného Objednatelem;
Zajisténi kontaktniho mista, kam muize Objednatel nahlasit poZadavek na technickou a
softwarovou podporu. Kontaktni misto musi spliiovat tyto parametry:

o Telefonni &islo na Hotline pro nahlaSeni poZadavku na technickou a softwarovou

podporu nebo zjiténi stavu feseni nahlaeného pozadavku

s Emailovou adresu nebo pfistup na servisni portdl (HelpDesk) technické a
softwarové podpory pro nahlaseni a kontrolu stavu feseni pozadavku.

Zavazné parametry podpory poskytované vyrobcem - Hardware ASE 24x7 FortiCare and
FortiGuard Enterprise Protection , plus Advanced Services Ticket

Parametr Hodnota

ReZim podpory 24x7

Doba odezvy 2 hodiny

Doba opravy 30 dni

Vyména vadného HW | NBD pti nahlaseni do 13:00

s 24x7 —podpora v nepfetrzité od 0:00 do 24.00 v 365dni v roce.

s NBD — nejbliz8i nasledujici pracovni den od nahlaSeni poZadavku Objednatelem
Poskytovateli.

= Doba odezvy — doba mezi za¢atkem poruchy a informovanim Objednatele o
krocich vedoucich k jejimu odstranéni a o pfedpokladané dobée jejiho ukoncenti.

s Doba opravy — doba, kterd uplyne od okamziku poruchy do okamziku opravy
nahlasené provozni poruchy na HW anebo SW zafizeni. Oprava spociva
v programovém servisnim zdsahu do firmware a software Firewallového feseni.

2) Kontaktni misto pro technickou a softwarovou podporu vyrobce dle bodu 1) pism.

d) této prilohy:
> telefon

s servis desk / www stranky: https://www. fortinet.com/support/contact;
https:/support fortinet.com/;

c_
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