SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy zhotovitele: & 10/1/2020

Smluvni strany:
a) Objednatel
Koordinator Integrovaného dopravniho systému Olomouckého kraje, pfispévkova organizace
IC: 72556064
DIC: CZ72556064
se sidlem: Jeremenkova 1211/40b, Hodolany, 779 00 Olomouc
zapsany v Obchodnim rejstéiku vedeném Krajskym soudem v Ostravé, spisova znacka Pr 5064

zastoupeny Ing. Katefi
Bankovni spojen:
Cislo u¢tu (CZK):

(dale jen jako ,,objednatel*)

a

b) Poskytovatel

ABIRAIL CZ s.r.o.

IC: 01732544

DIC: CZ01732544

se sidlem Peroutkova 290/5, 60200 Brno

zapsany v Obchodnim rejstifku vedeném Krajskym soudem v Brné, oddil C, vlozka 79219

zastoupeny: Ing. Jifi Jansta, jednatel spole&nosti
Ing. Ondrej Kovar, jednatel spole¢nosti

Bankovni spojeni:
Cislo uétu (CZK):
(déle jen jako ,,poskytovatel™ a spolecné s objednatelem dale jen ,,strany “ a kazda z nich
samostatné ,,strana‘)

mezi sebou uzaviraji
dle § 1746 odst. 2 zdkona &. 89/2012 Sb., obéanského zakoniku
nasledujici smlouvu o poskytovéni sluzeb (déle jen ,,smlouva®):

L
Piedmét smlouvy

Poskytovatel se touto smlouvou zavazuje poskytovat pro objednatele ve sjednané dob& produkéni

prostiedi pro aplikaci ABIRUN APC a datové SIM karty do vozidel na dobu uréitou, a to nejméné do
31. 12. 2027.
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Poskytovatel bude poskytovat shuzbu v kvalit® a rozsahu stanoveném touto smlouvou ode dne podpisu
této smlouvy dle &sti V. Pfedani a poskytovani sluzeb (dale jen ,sluzby”). Objednatel se zavazije
zaplatit poskytovateli za poskytovani sluZeb niZe stanovenou cenu.

1. Podrobny popis poskytovanych sluZeb:
a) Produkéni prostfedi pro aplikaci ABIRUN APC
1. Hostingové sluZby pro dedikovany server
Operaéni systém Windows Server 2019
6 GB RAM
150 GB SSD
Zalohovani dat
FTP server
Pevna vefejna IP adresa (IPv4)
Internetova konektivita
Zalohovani dat v geograficky odd¢len¢ lokalité
Soudinnost pro aktualizaci DNS zdznami s objednatelem
j. Databazovy systém MS SQL server 2016 standard edition
2. SMTP sexrver pro distribuci e-mailfi
b) Datové SIM karty pro 20 ks autobusl vybavenych systémem pro automaticke pocitani
cestujicich:
1. 150 MB data za mésic — pfenos naméfenych dat z vozidel

R e e o

11
Podklady pro poskytovani sluzeb

1. Zakladnim podkladem pro zpracovani pfedmétu plnéni jsou tyto dokumenty:
¢ Smlouva o dilo.

2. Objednatel s¢ zavazuje, Ze na vyzvani poskytovatele mu bez zbyte¢ného odkladu poskytne
dal¥ vyjadteni, stanoviska, ptipadné doplnéni podkladd, jejichZ potfeba vznikne v pribéhu
poskytovani sluZeb.

I1I.
Cena za poskytované sluby a platebni podminky

1. Objednatel je povinen poskytovateli zaplatit za poskytované sluzby v rozsahu definovaném
dle &asti I. Piedmét smlouvy
Cenu ve vy§i 1450,- K& (slovy: jedentisicEtyfistapadesat korun ¢eskych) bez DPH za
mésic, pokud je poskytovatel pldtcem DPH, bude dafiovy doklad vystaven v souladu se
zdkonem o DPH.

2. Poskytované sluzby budou fakturovany vidy k poslednimu dni v mésici, za ktery byly
poskytnuty.

3. Platba ceny za sluzby dle této smlouvy bude objednatelem provedena na zaklad® faktur
vystavenych zhotovitelem, Objednatel nebude poskytovat 74dné zdlohy. Splatnost faktur se
stanovuje na dvacetjedna (21) kalendafnich dnii ode dne dorudeni dafiového dokladu
objednateli. Cena za poskytované sluzby nemiZe byt navydena. Platby budou probihat
vyhradnd v K&, rovnéZ cenové tidaje budou v této m&ng. Faktura musi byt dorucena objednateli
nejdéle do 5 kalenda¥nich dnd od data vystaveni faktury.

4. Faktury budou mit naleZitosti uetnibo dokladu podle zékona & 563/1991 Sb. ve znéni
pozdgj¥ich predpisii a naleZitosti dafiového dokladu podle §28, odst. 2, zikona &. 235/2004 Sh.
ve zn¥éni pozd&jsich piedpisi.
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10.

V pfipadg, Ze faktury nebudou mit odpovidajici naleZitosti, je objednatel opravnén je vratit ve
thiité splatnosti zp&t poskytovateli k doplngni, ani¥ se tak dostane do prodleni se splatnosti.
Lhiita splatnosti po¢ina b&Zet znovu od opétovného zaslani naleZit& doplnéného & opraveného
datiového dokladu,

Zavazek objednatele zaplatit fakturu je splndn pripsanim fakturované &astky natidet
poskytovatele.

Faktura bude obsahovat vykaz poskytovanych sluZeb za obdobi, za které bude pfisluina faktura
vystavena. Soudasti vykazu bude uvedené procento dostupnosti poskytovanych sluZeb.
Poskytovatel bude objednateli posilat fakiury v elektronické podobé na e-mail:
kidsok@kidsok.cz.

Uhrada za plnéni ztéto smlouvy bude realizovina bezhotovostnim pfevodem na et
poskytovatele, ktery je spravcem dan& (finanénim tfadem) zvefejnén zplisobem umoitiujicim
dalkovy piistup ve smyslu ustanoveni § 98 zékona &. 235/2004 Sb., o dani z ptidané hodnoty,
ve znéni pozd&jsich predpisti (dale jen ,,zékon o DPH®).

Pokud se po dobu Géinnosti této smlouvy poskytovatel stane nespolehlivym platcem ve smyslu
ustanoveni § 106a zdkona o DPH, smluvni strany se dohodly, Ze objednatel uhradi DPH za
zdanitelné pln&ni pfimo piislusnému spravei dang. Objednatelem takto provedend thrada je
povaZovana za uhrazeni piisludné &asti smluvni ceny rovnajici se vy#i DPH fakturované
poskytovatelem.

Iv.
Termin plnéni

Poskytovatel se zavazuje k poskytovani sluZeb dle pfedmétu této smlouvy v nasledujicich
terminech:

» poskytovani sluZeb od podpisu smlouvy do 31. 12. 2027 smlouvy.

V.
Predani a poskytovani sluzeb

. Poskytovatel splni svou povinnost poskytovat sluzby jejich ¥adnym zpfistupnénim dle &sti IV.

této smlouvy takto:
a. zpfistupnénim aplikace ABIRUN APC na vefejné dostupné internetové adrese
dostupnd aplikace ABIRUN APC a pfedanim pistupovych tdajb pro pFihlageni,
b. pfenosem dat ze systému automatického poditani cestujicich z 20 vozidel vybavenych
timto systémem za kaZdy den provozu takového vozidla, :
c. ukladénim a zélohovanim dat ze systému automatického poéitani cestujicich,
d. publikovinim dat ze systému automatického poditini cestujicich prostiednictvim
aplikace ABIRUN APC,
Poskytovate] zahdji poskytovini sluZeb dnem podpisu této smlouvy. Funkénost poskytovanych
sluZeb potvrdi poskytovateli za objednatele osoba odpovédna za smluvni vztah v pfedavacim
protokolu.
Poskytované sluzby se povazuji za splnéné, pokud dostupnost sluZeb je 99 % Zasovém
intervalu od 0:00 do 23:59 v jednotlivych dnech za dany kalendd¥ni mésic.

VL
Prava a povinnosti poskytovatele

. Poskytovatel je povinen poskytovat sluzby v kvalité a rozsahu, je¥ je urena charaktetem této

smlouvy.
Poskytovatel prohladuje, Ze disponuje potfebnymi odbornymi znalostmi a schopnostmi pro
poskytovani sluZeb podle této smlouvy.
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Poskytovatel se zavazuje, Ze data, ktera obdrzi pro cely plnéni této smlouvy od objednatele a
vysledky sluzeb ztéchto dat podle této smlouvy neposkytne bez pisemného souhlasu
objednatele dal3im subjektiim.

Poskytovatel zp¥istupni sluzbu pouze osobam uréenym objednatelem.

Poskytovatel je povinen zachovat mlenlivost o viech skutecnostech, o kterych se pfi plnéni
této smlouvy dozvédél. Povinnosti ml€enlivosti miize poskytovatele zprostit jen objednatel
svym pisemnym prohlddenim & zmocnénim a dale v piipadech stanovanych zikonnymi
piedpisy.

Poskytovatel se zavazuje, e pii své &innosti bude postupovat nanejvy3 diskrétné a bude dbat,
aby nebyla poskozena dobra povést objednatele.

Poskytovatel je povinen chrénit zjmy objednatele, zejména je povinen upozornit objednatele
na veskera nebezpeéi §kod, ktera jsou mu zndma a ktera souviseji s poskytovanim sluzeb.
Poskytovatel se zavazuje zajistit ochranu dat objednatele, nesoucich informace o osobnich
tdajich objednatele nebo jeho zaméstnanci, s nimiZ pfijde poskytovatel ¢i jeho zaméstnanci,
do styku pii pInéni dle této smlouvy, a to v souladu s pravnimi pfedpisy o zpracovani a ochrané
osobnich udaji.

VIL
Prava a povinnosti objednatele

Objednatel se zavazuje poskytnout poskytovateli maximalni soucinnost a veskeré potiebne
informace k funkcionalitdm poskytovanych sluzeb.

Objednatel se povinen informovat poskytovatele o viech dlilezitych skute¢nostech, které by
mohly mit vliv na realizaci predmétu smlouvy.

Objednatel je povinen predévat a aktualizovat seznam svych zaméstnancii, ktefi maji pfistup
k poskytovanym sluzbam. Aktualizovany seznam zaméstnancii bude odeslan na e-mail
poskytovatele: podpora@abirail.cz

Objednatel je povinen zpfistupnit poskytované sluzby pouze svym zaméstnancim. Objednatel
neni opravnén zpiistupnit sluzbu tfetim osobam nebo poZzadovat nastaveni piistupovych
opravnéni ke sluzbam pro treti osoby.

VIIL
Zajisténi zavazki poskytovatele a objednatele

V piipad& nedodrZeni doby plnéni dohodnuté ve smlouvé o poskytovani sluzeb je poskytovatel
povinen uhradit objednateli smluvni pokutu ve vysi 500,- K& (pét set korun &eskych) za kazdy
zapocaty den prodleni.

7 ditvodu nedodrZeni terminu odstranéni vad poskytované sluzby je poskytovatel povinen
objednateli uhradit smluvni pokutu 500,- K¢ (pét set korun ceskych) za kazdy zapodaty den
prodleni.

V piipadé nedodrzeni parametru dostupnosti poskytovanych sluzeb dle casti V. odstavce 3
v daném kalendainim mésici, je objednatel opravnén pozadovat po poskytovateli zaplaceni
smluvni pokuty ve vysi | % z ceny poskytovanych sluzeb v daném mésici za kazdé zapocaté
procento nedostupnosti sluzeb nad dohodnutou povolenou nedostupnost sluzeb.

P¥i prodleni thrady penéZitého plnéni zaplati objednatel poskytovateli smluvni pokutu ve vysi
0,05 % z dluzné &astky za kazdy zapocaty den prodlen.

Smluvni pokutu je piisluna smluvni strana povinna uhradit do jednoho mésice po obdrzeni
vyzvy k zaplaceni smluvni pokuty.

Témito ujednanimi neni dotéeno pravo objednatele a poskytovatele na néhradu zpisobené
tkody, ktera by vznikla objednateli nebo poskytovateli v pfi¢inné souvislosti s porusenim této
smlouvy druhou stranou.
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Strany jsou opravnény, v piipad® neuhrazeni vyutované smluvni pokuty, tuto smluvni pokutu
zapodist viigi jakémukoli finanénimu plnéni poskytovanému druhé strang, a to i v ramei jiného
obchodniho pifpadu.

IX.
Odpovédnost za vady

. Poskytované sluzby majf vady, jestliZe jejich vysledek neodpovida predmétu smlouvy, adelu

jeho vyuzZiti, ptipadné pokud nem4 vlastnosti vyslovng stanovené touto smlouvou, technickymi

normami nebo jinou dokumentaci poskytnutou poskytovateli v pisemné podob¥ pred
zapodetim poskytovani sluZeb. Za vadu poskytovanych sluZeb se povaZuje i jejich netipinost.

. Odstranéni pfipadnych vad bude poskytovatelem provedeno bezodkladng, nejpozdji viak ve

Ihiithch sjednanych mezi smluvnimi stranami po uplatnéni reklamace objednatelem.

. Objednatel je opravnén uplatiiovat své ptipadna préva z odpovédnosti poskytovatele za vady

plnéni podle této smlouvy, niZe uvedenym zpisobem:

* v piipad® neodstranitelnych vad ma objednatel prévo poZadovat odstranéni vady
bezplatnym dodanim nové sluzby nebo jeho &sti, nebo préavo na p¥iméFenou slevu z ceny
za sluzbu,

* v plipadé odstranitelnych vad poZadovat odstran&ni vady bezplatnou opravou sluzby nebo
jeho &asti, nebo pravo na pfim&fenou slevu z ceny za sluZbu.

X.

Bezpednost informaci
Poskytovatel je povinen dodrZovat platnou legislativu CR i EU, kfera se tykd bezpednosti
informacf. _
Poskytovatel se zavazuje dodrZovat poZadavky a opatfeni pro zajidténf bezpenosti informaci
a informadnich aktiv objednatele uvedend v ptiloze &. 1 této smlouvy,
Poskytovatel je povinen zajistit pinéni bezpetnostnich opat¥eni a pozadavkil stanovenych touto
smlouvou ve stejné mife u viech piipadnych subdodavateld & jinych osob, které maji pistup
k informagnim aktiviim objednatele prostfednictvim poskytovatele,
Poskytovatel je povinen zachovévat ml&enlivost o viech skuteénostech a informacich, kterd
mu byly v souvislosti s touto smlouvou nebo jejim pingnim jakkoliv zp¥istupniny, predany &i
sdeleny, nebo o nich? se jakkoliv dozv&d&l, vyjma t&ch, které jsou v okam¥iku, kdy se s nimi
poskytovatel sezndmil, prokazatelné vefejné pristupné nebo tdch, které se bez zavinéni
poskytovatele vefejné pfistupnymi stanou (déle jen ,,dfivérné informace*). Poskytovatel nesmi
divérné informace pouZit v rozporu s jejich Gelem, nesmf je pouZit ve prospéch sviij nebo
tfetich osob a nesmi je pouZit ani v neprospéch objednatele. Povinnosti die tohoto odstavee je
poskytovatel povinen zachovévat i po zaniku této smlouvy, vyjma pipadiy, kdy se divérné
informace stanou prokazatelné vefejng pifstupné bez zavinéni poskytovatele. Povinnosti dle
tohoto odstavce se nevztahujf na pkipady, kdy je poskytovatel povinen zvefejnit ddvérnou
informaci na zéklad& povinnosti uloZené poskytovateli pravnim pfedpisem nebo rozhodnutim
organu veiejné moci.
Za nesplnéni kterékoliv povinnosti obsaZené v tomto &lanku, je objednatel opravnén t&tovat
poskytovateli smluvni pokutu ve vysi 2.000 K&, a to za ka%dé jednotlivé porugeni povinnosti
obsaZenych v tomto ¢ldnku.

XI.
Zaruka za jakost
. Objednatel je povinen zjiSténou vadu pisemné ozndmit poskytovateli (uplatngni reklamace)
bez zbyteéného odkladu. Za pisemnou formu se povaZuje t¢% doruéeni emailu s narokem na

Strana 5




adresu: podpora@abirail.cz. Poskytovatel je povinen na zaklad¢ ozndmeni vady objednatelem
bezplatné odstranit vady reklamované v priibéhu zdruéni doby.

Pokud se prokaze reklamace jako neopravnéna, objednatel je povinen uhradit poskytovateli
pfiméfené naklady spojené s posouzenim reklamace, technickymi pracemi a ovéfovanim
funkénosti.

XIL
Odstoupeni od smlouvy

Kterakoliv ze stran je opravnéna od této smlouvy odstoupit, porusi-li druhd strana podstatnym
zpiisobem své smluvni povinnosti, pfestoze byla na tuto skutecnost prokazatelnym zptisobem
upozornéna.

Za podstatné poruseni smlouvy se povazuje:

e prodleni objednatele se zaplacenim ceny po dobu del3i neZ tricet (30) dnt,

o prodleni poskytovatele s poskytovanim sluZeb po dobu delsi nez dvacet (20) dni,

o 7jisténi, Ze parametry poskytovanych sluzeb neodpovidaji pozadavkim stanovenym
smlouvou,

o opakované poruseni povinnosti poskytovatele vyplyvajicich z této smlouvy, pfi¢emZ za
opakované poruseni se povazuje takové poruseni, na které objednatel poskytovatele jiz v
minulosti vyslovné upozornil,

e prodleni poskytovatele s odstranénim vady del3im neZ tiicet (30) dnil.

Stanovi-li opravnéna strana druhé strané pro splnéni jejiho zévazku nahradni (dodate¢nou)

Ihtitu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti této lhity, to neplati,

jestlize druha strana v priib&hu této Ihity prohlési, ze sviij zavazek nesplni. V takovém pripadé

miize dotdena strana odstoupit od smlouvy i pied uplynutim lhiity dodate¢ného pInéni, poté, co
prohlageni druhé strany obdrzela.

Objednatel je opravnén od této smlouvy odstoupit bez udani divodu s vypovédni lhiitou

3 mésice

XT11.
Divérné informace

Strany se dohodly, Ze za diivérné informace dle této smlouvy jsou povaZovany nejen veskeré

tdaje uvedené v dokladech, na které smlouva odkazuje, a dle i jakékoli informace vymeénéné

mezi stranami, & stranami jinak ziskané v souvislosti s plnénim této smlouvy (dale jen

,,divérné informace®).

7a davérné informace nebudou povazovany informace, které jsou vefejné pristupné nebo

znamé v dobg jejich uziti nebo zpiistupnéni, pokud jejich vefejna pristupnost ¢i znamost

nenastala v disledku poruseni zékonné & smluvni povinnosti, nebo byly prokazatelné k

dispozici jedné ze stran jesté predtim, nez druha strana projevila zajem uzavfit tuto smlouvu.

Strany se zavazuji, Ze bez predchoziho pisemného souhlasu druhé strany:

e neuziji ditvérné informace pro jiné ucely nez pro ucely poskytovanych sluzeb a splnéni
povinnosti podle této smlouvy, a nebo

e nezvefejni ani jinak neposkytnou divérné informace zadné tieti osobé, vyjma svych
povéfenych zaméstnancii, ¢lenli svych vnitinich organii, odbornych poradcii a pravnich
zastupcd.

Pokud bude jakykoli organ statni spravy a samospravy, soud ¢i jiny vefejny organ vyzadovat

poskytnuti jakékoli diivérné informace, oznami strana takovou skute¢nost bez zbyte¢ného

odkladu pisemné druhé stran& a bude s ni spolupracovat pii uplatnéni viech zakonnych

prostiedkii, které mohou odhaleni diivérné informace zabranit.

Strana 6



XIV.
Zavéreéna ustanoveni

1. Pokud se jakékoliv ustanoveni této smlouvy stane nebo bude shled4no piislusnym soudem
nebo jinym organem neplatnym, netu¢innym nebo nevymahatelnym, bude takové ustanoveni
povaZzovano za vypusténé ze smlouvy a ostatni ustanoveni této smlouvy budou nadale trvat,
pokud z povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz bylo
uzavieno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této smlouvy. Strany v takovém
piipadé bez zbyteéného odkladu uzaviou takové dodatky k této smlouvé, které umozni
dosazeni vysledku stejného, a pokud to neni mozné, pak co nejblizgiho tomu, jakého mélo byt
dosazeno neplatnym, netu¢innym nebo nevymahatelnym ustanovenim.

2. Tato smlouva miize byt ménéna a dopliiovana pouze prostiednictvim pisemnych priibézné
¢islovanych dodatkt podepsanych obéma stranami. Za pisemnou formu nebude pro tento uéel
povazovana vyména emailovych ¢i jinych elektronickych zprav.

3. Smlouva je vyhotovena ve dvou rovnocennych vyhotovenich, z nichz kazdé mé platnost
originalu. Kazda strana obdrzi po jednom vyhotoveni.

4. Smlouva nabyva platnosti dnem podpisu a u¢innosti dnem uvefejnéni v informa¢nim systému
vefejné spravy — Registru smluv. Poskytovatel vyslovné souhlasi se zveiejnénim celého textu
této smlouvy véetné podpisii v informacnim systému vefejné spraivy — Registru smluv.
Zakonnou povinnost dle § 5 odst. 2 zakona ¢. 340/2015 Sb., o registru smluyv spini objednatel
a splnéni této povinnosti pisemné potvrdi poskytovateli.

5. ODbe strany prohlaSuji, Ze si smlouvu peclivé piecetly a na ditkaz souhlasu s vy$e uvedenymi
ustanovenimi pfipojuji své podpisy.

Pfiloha ¢. 1 Pozadavky a opatfeni pro zajisténi bezpecnosti informaci a informaénich aktiv

V Olomouci dne // 92 a?t) 9.2// V Brné dne

Objednatel Poskytovatel

Ing. Katefina Suchankova, MBA Ing. Jifi Jansta, jednatel spoleénosti

Ing. Ondrej Kovar, jednatel spoleénosti
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Pfiloha &. 1 - Pozadavky a opatfeni pro zajisténi bezpetnosti informaci a informa¢nich aktiv

Bezpetnost piistupovych opravnéni
o Poskytovatele je povinen chranit vedkeré piistupové tddaje k informaCnim aktiviim

objednatele v&etns pristupd k informaénim aktiviim poskytovatele, které umoziiuji ptistup k
informatnim aktiviim objednatele &i umoznuji jejich spravu.
Poskytovatel je povinen dodrZovat tuto bezpeSnmostni politiku hesel pro vySe uvedené
piistupové tidaje:
»  min. délka hesla 12 znaki
»  slo¥itost hesla musi spliiovat minimalng 3 ze 4 kategorii
— mal4 pismena
— velka pismena
— (Cislice
— specialni znaky
* hesla musi byt uchovavana v tajnosti, nesmi byt ukladéna v nezasifrované podobg (dle
bodu kryptografie)
» hesla nesmi obsahovat ¥adné informace z ptihlaSovaciho jména (login)
» platnost hesla musi byt maximéaln& 1 rok.
Poskytovatel je povinen pouZivat personifikované éty, které jsou nepfenosné na jiné osoby,
nez kterym byly Gdaje pridéleny.
Pristupova opravnéni lze vyuZivat pouze pro ten Gel, pro ktery byla zfizena.
Pokud by poskytovatel zkizoval pifstupova opravnéni tieti strang, je poskytovatel povinen o
této skutednosti informovat objednatele. Objednate]l mé vtomto pifpad® pravo zfizeni
piistupu zamitnout.

Rizeni kybernetickych bezpednostnich incidenti:
o Poskytovatel je povinen objednateli hlésit velkeré kyberneticke bezpe¢nostoi incidenty, které

se tykaji informa¢nich aktiv objednatele nebo informatnich aktiv poskytovatele, pokud se
kyberneticky bezpe¢nostni incident tyk4 informaci & informadnich aktiv objednatele.
Poskytovatel je dale povinen poskytnout adekvatni soucinnost pki feSeni kybernetickych
bezpednostnich incidentd a pii forenzni analyze incidenti souvisejicich s informa¢nimi aktivy
objednatele.
Kryptografie:
o Obecné
»  pro ¥ifrovani, elektronické podepisovani a provadéni otiski dat (hashovani)
nesmi byt pouZity proprietirni/uzaviené algoritmy, ale ty, které jsou
povaZovany za standardy, jejich funkcionalita je vieobecn& znama
o Hashovaci funkce
» ukladani otiskii hesel
e pro ukladéni hesel uZivatelii mohou byt pouZity pouze tyto tzv. pomalé
hashovaci funkce:
o Argon2i
o berypt
o scrypt
o PBKDF2
e pii hashovéni hesla musi byt pouZit pseudondhodn& vygenerovany
kryptograficky salt
e pro ukladani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu
MD-X, SHA-X, apod.
»  glektronické podepisovani e-maild a dokumenti
o SHA-2avysi
o délka otisku 256 bitil a vy3si
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m  ovéfovani integrity souborQ
e SHA-2 a vyssi
e délka otisku 224 bitti a vy$si
o Asymetricka kryptografie

= SSL/TLS

e verze protokolu minimalng TLSv1.2 a vy3&i
e konfigurace

o

cipher suite musi byt vybrana na zaklad& serverem
preferovaného poradi
vy88i priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritmi s eliptickymi kiivkami, napf.:
= ECDHE musi mit vy3§i prioritu nez DHE
= ECDSA musi mit vy$si prioritu nez DSA
vSechny EXPORT cipher suites musi byt zakazany
vymeéna klict
= algoritmus pro vyménu kli¢ii musi podporovat Perfect
forward secrecy
o tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem
a serverem tak, aby jej nebylo moZné ziskat se
znalosti privatniho klice serveru, napf. musi byt
pouZit Diffie-Hellman algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-
Hellman (DHE), tzn. Ze pro kazdou session je
generovan novy set Diffie-Hellman kli¢t
= v pripadé pouZiti Diffie-Hellman algoritmu musi mit
modulo délku minimalng 2048b (2048-bit group)
= nesmi byt pouZzita anonymni vymeéna klic¢i
autentizace
= minimalni délky kligh:
e RSA -2048 bitd
e ECDSA - 256 biti
symetrické Sifrovani
= nesmi byt pouZzita hodnota NULL v cipher suites
= nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
" minimalni délka Sifrovaciho klice - 128 bith
= cipher suites s $iframi s vét$i délkou klice musi mit vétsi
prioritu v seznamu ciphersuites nez s mensi délkou klide
MAC (Message Authentication Code)
= pouziti SHA funkce s minimalni délkou hashe 1024b
= vy3si délky otiskil musi mit vy3si prioritu v cipher suites
Zplusob naplnéni:
» Diffie-Hellman implementace:
https://weakdh.org/sysadmin.html

e certifikaty

(@]

(@]

minimalni délka privatniho klice
= RSA 2048 biti
= ECDSA - 256 biti
hash funkce pro podpis
= SHA-2 s minimalni délkou 224 bith
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o v pripadé veteind publikované webové aplikace (pokud VKB

neuréf jinak)
v certifikat musi byt vydany diivéryhodnou certifikaéni
autoritou

»  musi se jednat o EV certifikat
»  je moZné pouZit multi-domain certifikat
» EV certifikét nesmi mit platnost del$i neZ 3 roky
« ovéfovani (napt. SSH klice)
o délka kli¢e miniméaing 2048 b u RSA a DSA algoritmi
o délka klide minimalng 256 bitdl u algoritmi pouZivajicich elipticke
k¥ivky
o Symetricka kryptografie
» nesmi byt pouZity tyto Sifry:
+ DES, 3DES, RC4
o minimélni délka Sifrovaciho klice - 128 bitd
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