
SMLOUVA O ZAJIŠTĚNÍ SLUŽEB správy kvalifikovaných prostředků pro vytváření elektronických podpisů a elektronických pečetí
uzavřená v souladu s ustanovením § 1746 odst. 2 zákona č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších předpisů (dále jen „smlouva“).
1) eIdentity a.s.
se sídlem:

Vinohradská 184/2396, 130 00 Praha 3
kterou zastupuje:
Ing. Ladislav Šedivý, předseda představenstva
IČO:

27112489
DIČ:

CZ27112489
Bankovní spojení:
XXXXXXXXXX
Číslo účtu:

XXXXXXXXXX
zapsaná v obchodním rejstříku vedeném u Městského soudu v Praze, oddíl B, vložka 9080 zastoupená panem Ing. Ladislavem Šedivým, předsedou představenstva 
(dále jen „eIdentity“ nebo „Poskytovatel“ nebo „TSP“)
2) Všeobecná zdravotní pojišťovna České republiky
se sídlem: 

Orlická 2020/4, 130 00 Praha 3
kterou zastupuje:
Ing. Zdeněk Kabátek, ředitel VZP ČR

IČO: 

411 97 518

DIČ:

CZ41197518

Bankovní spojení: 
XXXXXXXXXX
Čísla účtů:

XXXXXXXXXX
Zřízena zákonem č. 551/1991 Sb., o Všeobecné zdravotní pojišťovně České republiky,

ve znění pozdějších předpisů

 (dále jen „Zákazník“ nebo „VZP ČR“)
3) ICZ a.s.

se sídlem:

Na hřebenech II 1718/10, Nusle, 140 00 Praha 4

kterou zastupuje:
Ing. Bohuslav Cempírek, předseda představenstva

IČO:

251 45 444

DIČ:

CZ699000372

Bankovní spojení:
XXXXXXXXXX
Číslo účtu:

XXXXXXXXXX
zapsaná v Obchodním rejstříku vedeném Městským soudem v Praze, oddíl B, vložka 4840

(dále jen „ICZ“)

(společně též „smluvní strany“)
I.
Preambule

VZP ČR a ICZ uzavřely dne 28. 12. 2020 Dohodu o vypořádání vzájemných vztahů, ve které se ICZ zavázala, že VZP ČR bude mít zajištěny služby zajištění správy a provozu kvalifikovaných prostředků pro vytváření elektronických podpisů a kvalifikovaných prostředků pro vytváření elektronických pečetí do 11. 9. 2023, za podmínky, že VZP ČR spolu s ICZ uzavřou s kvalifikovaným poskytovatelem služeb vytvářejících důvěru, společností eIdentity a.s., IČO: 271 12 489, se sídlem Vinohradská 184/2396, 130 00 Praha 3 samostatnou smlouvu o zajištění správy a provozu kvalifikovaných prostředků pro vytváření elektronických podpisů a kvalifikovaných prostředků pro vytváření elektronických pečetí na dobu do 11. 9. 2023 umožňující po technické a organizační stránce využívání těchto služeb Zákazníkem (dále jen „Technická dohoda eIdentity“). ICZ se dále zavázala uhradit veškeré platby za poskytování plnění z Technické dohody eIdentity přímo na účet společnosti eIdentity a.s. po dobu do 11. 9. 2023 tak, aby plnění bylo Zákazníkovi poskytováno řádně a včas.
II.

Předmět smlouvy

1) Předmětem této smlouvy je poskytování služeb zajištění správy a provozu kvalifikovaných prostředků pro vytváření elektronických podpisů a pečetí Zákazníkovi za podmínek definovaných touto smlouvou.
2) Poskytovatel se zavazuje k zajištění správy a provozu kvalifikovaných prostředků pro vytváření elektronických podpisů a kvalifikovaných prostředků pro vytváření elektronických pečetí vlastními zaměstnanci technické podpory Poskytovatele nebo Poskytovatelem pověřenými subjekty, za podmínek uvedených v certifikační politice, která je dostupná na www.eidentity.cz/certifikacni-politiky/ a v Systémové bezpečnostní politice správy zařízení zákazníka, která je uvedena v Příloze č. 1 této smlouvy. 
3) Předmětem smlouvy je zajištění provozu a správy technologie, tj. kvalifikovaných prostředků pro vytváření elektronických pečetí a podpisů podle nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES („eIDAS“) pro potřeby Zákazníka v souladu s platnými politikami Poskytovatele.

III.

Způsob a forma plnění

1) Poskytování služeb dle této smlouvy bude zahájeno ode dne nabytí účinnosti této smlouvy.
2) Poskytování služby zajištění správy a provozu kvalifikovaných prostředků pro vytváření elektronických podpisů a elektronických pečetí a soulad těchto služeb s legislativou je poskytován a tím i garantován v režimu 7 dní v týdnu 24 hodin denně.
3) Služby jsou poskytovány v prostorách Zákazníka i vzdáleným přístupem z technologických prostor Poskytovatele. Pro zajištění vzdáleného přístupu dle tohoto článku je nezbytné uzavření zvláštní smlouvy mezi Zákazníkem a Poskytovatelem o VPN přístupu do sítě VZP ČR.
IV.

Práva a povinnosti Poskytovatele
1) Poskytovatel je oprávněn vydávat nové politiky (certifikační, bezpečnostní atd.), které reflektují vždy současnou právní situaci a nahrazují stávající politiky. O vydání nové politiky je poskytovatel povinen informovat Zákazníka nejméně 1 týden předem.
2) Osoby oprávněné za Poskytovatele jednat ve vztahu k plnění a účelu této smlouvy jsou:

Jméno:
XXXXXXXXXX
E-mail:
XXXXXXXXXX
Tel:
XXXXXXXXXX
Jméno:
XXXXXXXXXX
E-mail:
XXXXXXXXXX
Tel:
XXXXXXXXXX
3) Každá z výše uvedených oprávněných osob může za Poskytovatele jednat samostatně. 
4) Poskytovatel je povinen dodržovat bezpečnostní politiku, která je uvedena v Příloze č. 1 této smlouvy. 

5) Poskytovatel odpovídá VZP ČR za škodu, která mu vznikne porušením povinností dle této smlouvy v souvislosti s plněním této smlouvy s výjimkou škody, která vznikne v důsledku porušení povinnosti VZP ČR.
6) Další povinnosti Poskytovatele jsou upraveny v Příloze č. 1 této smlouvy.

V. 

Práva a povinnosti Zákazníka
1) Zákazník odpovídá Poskytovateli za škodu, která mu vznikne porušením povinností dle této smlouvy v souvislosti s plněním této smlouvy s výjimkou škody, která vznikne v důsledku nedostatečné informovanosti Zákazníka ze strany Poskytovatele. 

2) Zákazník je povinen s Poskytovatelem spolupracovat a poskytnout mu součinnost za účelem odstranění případných nedostatků v souvislosti s plněním na základě této smlouvy. Zákazník je dále povinen Poskytovateli poskytovat veškerou součinnost potřebnou pro plnění této smlouvy, včetně umožnění fyzického přístupu k řešení umístěného v prostorách Zákazníka, jak je specifikováno v čl. 2.2 Přílohy č. 1 této smlouvy.
3) Osoby oprávněné za Zákazníka jednat ve vztahu k plnění a účelu této smlouvy jsou:

Jméno:
XXXXXXXXXX
E-mail:
XXXXXXXXXX



Tel:
XXXXXXXXXX

Jméno:
XXXXXXXXXX


E-mail:
XXXXXXXXXX



Tel:
XXXXXXXXXX


4) Každá z výše uvedených oprávněných osob může za Poskytovatele jednat samostatně. 
5) Zákazník je povinen dodržovat bezpečnostní politiku, která je uvedena v Příloze č. 1 této smlouvy. 
6) Další povinnosti Poskytovatele jsou upraveny v Příloze č. 1 této smlouvy.
VI. 

Práva a povinnosti ICZ
1) ICZ je povinna řádně a včas hradit cenu plnění dle této smlouvy, a to ve výši a způsobem uvedeným v článku VIII. této smlouvy.
2) ICZ odpovídá Zákazníkovi za škodu způsobenou neplněním svých povinností stanovené touto smlouvou.
VII.

Kontrola

1) Zákazník je povinen se při výkonu činnosti na základě této smlouvy řídit pokyny Poskytovatele a zpřístupnit příslušným zaměstnancům Poskytovatele a orgánům státního dozoru nad Poskytovatelem ve věci certifikačních služeb dle zákona 297/2016 Sb., veškerou dokumentaci související s činností Zákazníka dle této smlouvy a prostory Zákazníka, v nichž je umístěno řešení dle této smlouvy. Zákazník je zároveň povinen umožnit Poskytovateli provedení kontroly a vytvořit základní podmínky k provedení kontroly, zejména poskytnout součinnost odpovídající oprávněním kontrolních zaměstnanců a v nezbytném rozsahu odpovídajícím povaze jeho činnosti a technickému vybavení poskytnout materiální a technické zabezpečení pro výkon kontroly. Pokud Zákazník provedení kontroly neumožní, považuje se to za podstatné porušení smlouvy.

2) Zákazník je povinen neprodleně realizovat opatření k odstranění závad zjištěných Poskytovatelem nebo dozorovým orgánem.
3) ICZ je povinna v případě kontroly orgánů státního dozoru nad Poskytovatelem ve věci certifikačních služeb dle zákona 297/2016 Sb., veškerou součinnost, zejména poskytnout případné dokumenty související s plněním této smlouvy, poskytnout součinnost orgánům státního dozoru či zaměstnancům Poskytovatele.
VIII.

Cena a platební podmínky

1) Cena za předmět plnění dle této smlouvy činí 9.000 Kč bez DPH měsíčně (dále „cena“). Poskytovatel potvrzuje, že cena za předmět plnění poskytovaný po dobu účinnosti této smlouvy, tj. do 11. 9. 2023 bude hrazena společností ICZ. Platební podmínky jsou upraveny samostatnou dohodou mezi ICZ a eIdentity.
2) S ohledem na výše uvedené a pro vyloučení pochybností strany potvrzují, že Zákazník není povinen platit cenu za poskytnutý předmět plnění, a to v období ode dne nabytí účinnosti této smlouvy do 11. 9. 2023.

IX.

Trvání smlouvy

1) Tato smlouva se uzavírá na dobu určitou a to do 11. 9. 2023. 

2) Poskytování služeb dle této smlouvy bude zahájeno ode dne nabytí účinnosti této smlouvy a poskytnutí potřebné součinnosti dle této smlouvy Poskytovateli.

X.

Sankce

1) V případě porušení povinností Zákazníka uvedených v této smlouvě, které bude mít za následek udělení pokuty Poskytovateli orgánem dohledu dle zák. č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce je Poskytovatel oprávněn požadovat po Zákazníkovi zaplacení vyměřené pokuty v plném rozsahu.

2) Smluvní pokuta je splatná do 15 kalendářních dnů ode dne doručení písemné výzvy k její úhradě povinné smluvní straně. Uplatněním práva na smluvní pokutu není dotčeno právo na náhradu újmy.
3) V případě porušení povinností Poskytovatele uvedených v této smlouvě, které bude mít za následek udělení pokuty Zákazníkovi orgánem dohledu dle zák. č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce je Zákazník oprávněn požadovat po Poskytovateli zaplacení vyměřené pokuty v plném rozsahu.
XI.

Povinnost mlčenlivosti

1)
Smluvní strany se zavazují udržovat v tajnosti a nevyzradit či jinak nezpřístupnit třetím osobám obsah této smlouvy a všechny skutečnosti o druhé smluvní straně, o kterých se dozví v rámci svých vzájemných jednání a vzájemné spolupráce. 

2)
Smluvní strany se dohodly, že nebudou používat informace poskytnuté jim druhou smluvní stranou k jiným účelům, než ke kterým jim byly poskytnuty, ani nebudou takové informace vyzrazovat nebo je jinak zpřístupňovat třetím osobám. 

3)
Pokud bude nezbytné sdělit nějakou informaci zaměstnancům smluvní strany, potom je dotčená smluvní strana povinna zavázat tyto osoby k udržování tajnosti ve stejném rozsahu, který vyplývá z této smlouvy.
4) VZP ČR podle § 24 odst. 1 zákona č. 551/1991 Sb., o Všeobecné zdravotní pojišťovně České republiky, ve znění pozdějších předpisů (dále jen „zákon č. 551/1991 Sb.“), spravuje, aktualizuje a rozvíjí informační systém VZP ČR, přičemž postupuje a řídí se příslušnými ustanoveními cit. zákona a souvisejícími právními předpisy. S odkazem na § 24a zákona č. 551/1991 Sb., zákon č. 110/2019 Sb., o zpracování osobních údajů, Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), a dále na zákon č. 181/2014 Sb. o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů, se  Poskytovatel zavazuje učinit taková opatření, aby veškeré osoby, které se podílejí na realizaci jeho závazků z této smlouvy zachovávaly mlčenlivost o veškerých osobních údajích, jakož i o technicko-organizačních opatřeních k jejich ochraně, o nichž se při plnění závazků dozvěděly, včetně těch, které VZP ČR eviduje pomocí výpočetní techniky, či jinak. Tutéž mlčenlivost se zavazuje zachovávat i Poskytovatel. Toto ujednání platí i v případě nahrazení uvedených právních předpisů předpisy jinými.

5) Poskytovatel se dále zavazuje zajistit, aby veškeré osoby, které se podílejí na realizaci jeho závazků z této smlouvy, zachovávaly mlčenlivost o veškerých dalších skutečnostech, údajích a datech, o nichž se při plnění těchto závazků dozvěděly, a které nejsou veřejně známé nebo veřejně dostupné. Tutéž mlčenlivost se zavazuje zachovávat i Poskytovatel.

6) Za porušení závazků uvedených v odst. 1. a 2. tohoto článku se považuje i využití osobních údajů, dalších skutečností, údajů a dat, jakož i dalších vědomostí pro vlastní prospěch Poskytovatele, prospěch třetí osoby nebo pro jiné důvody. 

7) Poskytnutí informací na základě povinností stanovených smluvním stranám obecně závaznými právními předpisy České republiky včetně přímo použitelných předpisů Evropské unie není považováno za porušení povinností smluvních stran sjednaných v tomto článku. 

8) Za porušení závazku uvedeného v odstavci 1. tohoto článku je Poskytovatel povinen zaplatit VZP ČR v každém jednotlivém případě smluvní pokutu ve výši 100 000 Kč (slovy: jedno sto tisíc korun českých). Ujednáním o smluvní pokutě ani zaplacením smluvní pokuty není dotčeno právo VZP ČR na náhradu škody vzniklé z porušení povinnosti, ke kterému se smluvní pokuta vztahuje.

9) Za porušení závazku uvedeného v odstavci 2. tohoto článku je Poskytovatel povinen zaplatit VZP ČR v každém jednotlivém případě smluvní pokutu ve výši 100 000 Kč (slovy: jedno sto tisíc korun českých). Ujednáním o smluvní pokutě ani zaplacením smluvní pokuty není dotčeno právo VZP ČR na náhradu škody vzniklé z porušení povinnosti, ke kterému se smluvní pokuta vztahuje.
10)
Povinnosti podle tohoto článku jsou smluvní strany povinny dodržovat i po ukončení této smlouvy s tím, že přecházejí i na právní nástupce smluvních stran.

XII.

Závěrečná ustanovení

1) Tato smlouva může být měněna jen formou písemných číslovaných dodatků podepsaných smluvními stranami. Uzavření písemného smluvního dodatku podle tohoto odstavce se nevyžaduje pouze v případě změny pověřených osob smluvních stran nebo jejich kontaktních údajů. Jakákoliv ústní ujednání týkající se plnění této smlouvy, která nejsou písemně potvrzena oběma smluvními stranami, jsou právně neúčinná
2)
Vztahy smluvních stran výslovně touto smlouvou neupravené se řídí obecně závaznými právními předpisy, zejména zákonem č. 297/2016 Sb., v platném znění a příslušnými ustanoveními občanského zákoníku (zákona č. 89/2012 Sb., v platném znění). V případě změny zákona č. 297/2016 Sb. nebo prováděcích vyhlášek z něj vyplývajících se musí obě smluvní strany podřídit těmto změnám a dohodnout podmínky vyplývající z této smlouvy tak, aby byly akceptovány a dodrženy všechny nové skutečnosti vyplývající ze změn zákona č. 297/2016 Sb. a všech prováděcích vyhlášek.

3)
Neplatnost jednotlivých ustanovení této smlouvy se nedotýká platnosti ustanovení ostatních. Smluvní strany se zavazují, že případná neplatná ustanovení nahradí bezodkladně ustanoveními platnými odpovídajícím příslušným právním předpisům při zachování stejného či nejbližšího obdobného smluvního úmyslu.

4)
Nedílnou součástí této smlouvy jsou následující přílohy:

Příloha č. 1
–
Bezpečnostní politika 
Příloha č. 2
–
Přehled HW komponent infrastruktury modulu PKI-HSM a kvalifikovaných prostředků
5)
Tato smlouva nabývá platnosti dnem podpisu oprávněnými zástupci smluvních stran a účinnosti zveřejněním v registru smluv.
6)
Smluvní strany prohlašují, že si smlouvu přečetly, že tato smlouva byla sepsána na základě jejich pravé a svobodné vůle, nikoli v tísni a za nápadně nevýhodných podmínek, a na důkaz toho připojují své podpisy.
7)
Tato smlouva se uzavírá písemně v elektronické podobě. Poskytovatel a ICZ a.s. podepisují dohodu uznávaným elektronickým podpisem ve smyslu § 6 odst. 2. zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů (dále jen „ZSVD“); Zákazník smlouvu podepisuje v souladu s § 5 ZSVD kvalifikovaným elektronickým podpisem.
________________________________


______________________________

Ing. Ladislav Šedivý




Ing. Bohuslav Cempírek
předseda představenstva



předseda představenstva
eIdentity a.s.





ICZ a.s.

________________________________




Ing. Zdeněk Kabátek

ředitel VZP ČR






Příloha č. 1
Bezpečnostní politika
1.1 Úvod

Společnost eIdentity a.s. poskytuje služby zajištění správy a provozu kvalifikovaných prostředků pro vytváření elektronických podpisů a elektronických pečetí. Tato služba umožňuje generování a uchování soukromých klíčů v bezpečném HW v prostředí zákazníka a provoz k tomuto potřebné infrastruktury (viz popis níže v tomto dokumentu). V případě kvalifikovaných elektronických podpisů umožňuje také ověření oprávněnosti přístupu uživatele k těmto klíčům, a to tak, aby oprávněný uživatel měl svůj soukromý klíč pod výhradní kontrolou.
1.2 Cíle systémové bezpečnostní politiky

Tato  bezpečnostní politika  vymezuje řešení a definuje pravidla pro zajištění správy a provozu zařízení zákazníka tak, aby bylo zajištěno vytváření kvalifikovaných elektronických podpisů a kvalifikovaných elektronických pečetí u zákazníka jeho zaměstnanci a aplikacemi v souladu s Nařízením Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a Zákonem č. 297/2016 Sb. o službách vytvářejících důvěru pro elektronické transakce.

Systémová bezpečnostní politika je řízeným dokumentem a je v souladu s Celkovou bezpečnostní politikou TSP. 

1.3 Platnost dokumentu

Tento dokument se vztahuje k poskytování služby správy zařízení zákazníka v prostředí Všeobecné zdravotní pojišťovny České republiky. 

Tento dokument se týká všech osob, které odpovídají nějakým způsobem za smluvní vztahy se zákazníkem a všech osob, které se podílejí na správě daných zařízení, a to jak ze strany poskytovatele služby (eIdentity a.s.), tak zákazníka.

2 Systémová bezpečnostní politika

2.1 Vymezení pojmů

	VZP
	Všeobecná zdravotní pojišťovna České republiky

	TSP
	Trust Service Provider, poskytovatel služeb vytvářejících důvěru

	QTSP
	Kvalifikovaný poskytovatel služeb vytvářejících důvěru (poskytovatel služeb vytvářejících důvěru, kterému orgán dohledu udělil status kvalifikovaného poskytovatele)

	OTP
	One Time Password, jednorázový a časově omezený kód sloužící pro autentizaci přístupu koncových uživatelů

	Zaručený elektronický podpis
	Elektronický podpis, který:

a) je jednoznačně spojen s podepisující osobou;

b) umožňuje identifikaci podepisující osoby;

c) je vytvořen pomocí dat pro vytváření elektronických podpisů, která podepisující osoba může s vysokou úrovní důvěry použít pod svou výhradní kontrolou; a

d) je k datům, která jsou tímto podpisem podepsána, připojen takovým způsobem, že je možné zjistit jakoukoliv následnou změnu dat.

	Zaručená elektronická pečeť
	Elektronická pečeť, která:

a) je jednoznačně spojena s pečetící osobou;

b) umožňuje identifikaci pečetící osoby;

c) je vytvořena pomocí dat pro vytváření elektronických pečetí, která může pečetící osoba s vysokou úrovní důvěry použít k vytváření elektronické pečeti pod svou kontrolou; a

d) je k datům, ke kterým se vztahuje, připojena takovým způsobem, že je možné zjistit jakoukoliv následnou změnu dat.

	Kvalifikovaný elektronický podpis
	Zaručený elektronický podpis, který je vytvořen kvalifikovaným prostředkem pro vytváření elektronických podpisů a který je založen na kvalifikovaném certifikátu pro elektronické podpisy

	Kvalifikovaná elektronická pečeť
	Zaručená elektronická pečeť, která je vytvořena kvalifikovaným prostředkem pro vytváření elektronických pečetí a která je založena na kvalifikovaném certifikátu pro elektronické pečetě

	QSCD
	Qualified Signature Creation Device, Kvalifikovaný prostředek pro vytváření elektronických podpisů

	QSealCD
	Qualified Seal Creation Device, Kvalifikovaný prostředek pro vytváření elektronických pečetí

	PKI
	Public Key Infrastructure, Infrastruktura veřejného klíče

	PKI-HSM
	Modul pro centrální vytváření kvalifikovaných elektronických podpisů a pečetí.

	Poskytovatel služeb
	Poskytovatel služeb zajištění správy a provozu kvalifikovaných prostředků pro vytváření elektronických podpisů a kvalifikovaných prostředků pro vytváření elektronických pečetí

	Zákazník
	Konzument služeb poskytovatele, držitel klíčů – v tomto dokumentu Všeobecná zdravotní pojišťovna České republiky

	Dodavatel
	Je subjekt, kterého TSP pověří vykonáváním činnosti v rámci služeb řídících se touto politikou.

	Celková bezpečnostní politika 
	Bezpečnostní politika eIdentity a.s., řídící dokument, který specifikuje pravidla a procesy uplatňované kvalifikovaným poskytovatelem služeb vytvářejících důvěru a ze kterého vycházejí všechny další politiky. Tento dokument není veřejný a je dostupný Orgánu dohledu.

	Systémová bezpečnostní politika
	Dokument, který vychází z Celkové bezpečnostní politiky a definuje požadavky na implementaci celkové bezpečnostní politiky v konkrétním prostředí definované služby a systému. 

	Orgán dohledu
	Orgán pověřený členským státem EU vykonáváním dohledu nad kvalifikovanými poskytovateli služeb vytvářejících důvěru usazenými na území členského státu (Ministerstvo vnitra ČR).

	Hodnocená konfigurace HSM
	Konfigurace hardwarového modulu, která je požadována pro zajištění jeho řádného provozu jako QSCD, QSealCD

	Certifikační zpráva HSM
	Zpráva nezávislého orgánu provádějícího hodnocení naplnění požadavků eIDAS hardwarovým modulem


2.2 Popis řešení v prostředí VZP

Pro zajištění centrálního vytváření kvalifikovaných elektronických podpisů a kvalifikovaných elektronických pečetí je v prostředí VZP provozován modul PKI-HSM. Úkolem tohoto modulu je, kromě vlastního vytváření kvalifikovaných elektronických podpisů a pečetí, také zajištění vysoké úrovně ochrany klíčových párů uživatelů (zejména uložení klíčových párů v certifikovaných HSM a zajištění prokazatelné kontroly uživatelů nad jejich centrálně uloženými klíčovými páry). Z toho vyplývá mimo jiné nutnost zajištění provozu a správy tohoto modulu TSP (Trust Service Providerem, poskytovatelem služeb vytvářejících důvěru), který zajistí implementaci a provoz modulů tak, aby byly vytvořeny dostatečné podmínky pro vytváření kvalifikovaných elektronických podpisů koncových uživatelů a kvalifikovaných elektronických pečetí VZP.

Na následujících dvou obrázcích je znázorněna architektura modulu PKI-HSM a souvisejících prvků:
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Obrázek 1: modul PKI-HSM, produkční prostředí
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Obrázek 2: Modul PKI-HSM, záložní a testovací prostředí
Modul PKI-HSM zahrnuje

· Infrastrukturní a aplikační servery pro podporu řešení vytváření kvalifikovaných elektronických podpisů:

· Aplikační server s vloženou PCI kartou nCipher nShield F3 
· Podpůrné infrastrukturní servery (Reverzní proxy, Syslog server, server zajišťující zálohování a dohled)

· Související softwarovou nadstavbu zajišťující vlastní běh služeb pro vytváření kvalifikovaných elektronických podpisů

· aplikace zajišťující komunikaci s HSM nCipher nShield Solo 

· GUI rozhraní umožňující koncovému uživateli export žádostí o certifikát a import vydaných certifikátů 

· CLI rozhraní umožňující zakládání uživatelských Softcard

· aplikace zajišťující autentizaci koncových uživatelů a GUI rozhraní pro správu autentizačních údajů
· aplikace podporující provoz řešení (monitoring, syslog, zálohování)
Tyto komponenty jsou z důvodu zajištění vysoké dostupnosti řešení instalovány ve třech identických kopiích:

· dvě kopie umístěné v hlavním datovém centru VZP – DC2 (obrázek 1)
· třetí kopie (s přidanou NAS pro ukládání záloh) umístěná v záložním datovém centru VZP – DC1 (obrázek 2)
· Hardwarový modul nCipher nShield Connect pro vytváření kvalifikovaných elektronických pečetí (HSM appliance):

· Tento modul komunikuje při vytváření kvalifikovaných elektronických pečetí prostřednictvím rozhraní PKCS11 a pouze s komponentou Secure Elements, která je mimo prostředí modulu PKI-HSM.

· Oba moduly jsou umístěny v hlavním datovém centru VZP – DC2 (obrázek 1)
· Testovací prostředí pro vytváření elektronických podpisů a pečetí (ne však kvalifikovaných):

· Aplikační server s vloženou PCI kartou nCipher nShield F2 (není QSCD). Na tomto serveru je zároveň provozována reverzní proxy

· HSM appliance nCipher nShield Connect sloužící pro vytváření elektronických pečetí v testovacím prostředí

· Tuto appliance lze po aktivaci havarijního plánu při nepřístupnosti primární lokality překonfigurovat tak, aby bylo možné ji použít pro vydávání kvalifikovaných elektronických pečetí

· Podpůrný infrastrukturní server obsahující Syslog server a servery zajišťující zálohování a monitoring.
· Související softwarovou nadstavbu zajišťující vlastní běh služeb pro vytváření elektronických podpisů v testovacím prostředí

· aplikace zajišťující komunikaci s HSM nCipher nShield Solo 

· GUI rozhraní umožňující koncovému uživateli export žádostí o certifikát a import vydaných certifikátů 

· CLI rozhraní umožňující zakládání uživatelských Softcard

· aplikace zajišťující autentizaci koncových uživatelů a GUI rozhraní pro správu autentizačních údajů
· aplikace podporující provoz řešení (monitoring, syslog, zálohování)
Pro zajištění konfigurace hardwarových modulů a jako možnost ochrany uložených klíčových párů je součástí sady každého hardwarového modulu sada čipových karet, které budou využity pro konfiguraci a správu modulu (administrátorské čipové karty) nebo pro ochranu generovaných klíčů (operátorské čipové karty). Všechny administrátorské karty a definované operátorské karty (mimo karet zasunutých v HSM modulech), ve vlastnictví VZP, jsou po dobu smlouvy zapůjčeny Poskytovateli. Převzetí administrátorských a operátorských karet je stvrzeno předávacím protokolem s výčtem karet potvrzeným určenou osobou TSP a VZP.
Mimo vlastní řešení modulu PKI-HSM stojí 

· komponenta Secure Elements. Prostřednictvím této komponenty jsou z prostředí VZP přijímány všechny požadavky na vytváření elektronických podpisů a pečetí

· znázorněný loadbalancer a další síťové prvky.

Řešení modulu PKI-HSM je realizováno s minimální kapacitou:

· Vytváření kvalifikovaných elektronických podpisů:

· 2500 uživatelů

· 30 000 RSA 2048 bitů podpisů denně

· Vytváření kvalifikovaných elektronických pečetí:

· 150 000 RSA 2048 bitů pečetí denně

2.2.1 Vytváření kvalifikovaných elektronických podpisů

Kvalifikované elektronické podpisy jsou v prostředí VZP vytvářeny pomocí centrálně uloženého klíčového páru, pod výhradní kontrolou koncového uživatele. 

Aby bylo možné zajistit výhradní kontrolu uživatele nad jeho klíčovým párem, je pro ochranu každého klíčového páru použita samostatná virtuální karta – SoftCard, přístup k ní je chráněn pomocí passphrase. Teprve po zadání správné passphrase uživatelem je klíč tohoto uživatele zpřístupněn v HSM modulu a k dispozici pro vytvoření elektronického podpisu. 

Pro vlastní vytvoření elektronického podpisu je vyžadována dvoufaktorová autentizace. Uživatelé musí být primárně přihlášeni v doméně VZP, jako plnohodnotný druhý autentizační faktor je použit OTP. Uživatel tedy pro každé vytvoření elektronického podpisu předává unikátní OTP a passphrase chránící přístup k SoftCard a soukromému klíči uživatele.
2.2.2 Vytváření kvalifikovaných elektronických pečetí

Kvalifikované elektronické pečetě jsou v prostředí VZP vytvářeny pomocí centrálně uloženého klíčového páru, na žádost aplikace v rámci definovaného procesu/agendy.

Na ochranu klíčového páru pro vytváření kvalifikovaných elektronických pečetí je použita operátorská čipová karta, což je fyzická čipová karta dodávaná v rámci sady hardwarových modulů, která umožňuje aktivaci soukromého klíče v prostředí HSM. Tato karta musí být přítomna ve čtečce zařízení ve chvíli generování nebo načítání klíče pro kryptografické operace. Karty jsou chráněny passphrase, kterou je ve chvíli načítání neboli při startu podpisové aplikace, zadat.
2.2.3 Dokumentace

K prostředí modulu PKI-HSM je k dispozici uživatelská, projektová a provozní dokumentace, ve které jsou specifikovány použité technologie, nastavení, služby a rozhraní modulu. 
2.2.4 Splnění požadavků výrobce a certifikační zprávy

Všechny systémy infrastruktury modulu PKI-HSM podporující provoz implementovaných hardwarových modulů nCipher, splňují požadavky výrobce, které jsou uvedeny v jeho dokumentaci 
[1] nShield HSM family Public Security Target

[2] ČSN ISO/IEC 15408 Common Criteria. 

2.3 Zúčastněné strany

	Subjekt
	Specifikace

	VZP
	VZP využívá služeb modulu PKI-HSM, vyškolení pracovníci VZP se mohou podílet na provozu a správě řešení následujícím způsobem:

· mohou odpovídat za použití a ochranu jim svěřených operátorských karet

· vytvářet softcard koncových uživatelů VZP
· dodržovat a kontrolovat opatření fyzické bezpečnosti (kapitola 2.4)

	TSP vytvářející a provozující řešení
	Zajišťuje bezpečností parametry řešení PKI-HSM a jeho následný provoz tak, aby řešení vyhovělo požadavkům legislativy a orgánu dohledu a aby bylo možné jeho prostřednictvím vytvářet kvalifikované elektronické podpisy a pečetě. 

	Koncový uživatel
	Koncový uživatel využívá služby řešení PKI-HSM a dodržuje stanovená pravidla, zejména ta, stanovená TSP.

V případě vytváření kvalifikovaných elektronických podpisů je koncovým uživatelem zaměstnanec VZP, kterému bylo v rámci vnitřních procesů VZP uděleno právo tyty služby využívat. 

V případě vytváření kvalifikovaných elektronických pečetí je koncovým uživatelem právnická osoba – VZP, resp. aplikace, která má na základě vnitřních procesů VZP povinnost opatřovat zpracovávané dokumenty kvalifikovanou elektronickou pečetí.  


2.3.1 Povinnosti zúčastněných stran

Modul PKI-HSM je primárně spravován TSP, nicméně povinnosti týkající se zajištění řádného provozu a správy řešení se týkají všech subjektů uvedených v tabulce výše.

2.3.1.1 Povinnosti VZP

Mezi základní povinnosti VZP patří:

· zajištění opatření fyzické bezpečnosti v souladu s požadavky TSP provozujícího řešení, zejména zajištění definovaných provozních parametrů okolního prostředí a omezení přístupů k technologiím PKI-HSM výhradně na oprávněné osoby TSP, případně zaměstnance VZP přímo pověřené TSP ke konkrétní činnosti (viz kapitola 2.4)
· zajištění ochrany operátorských čipových karet, které jsou třeba k zajištění řádného provozu řešení a jsou umístěných trvale ve čtečkách čipových karet v datových centrech

· zajištění konfigurace síťové infrastruktury tak, aby byla zajištěna komunikace jednotlivých modulů komponenty PKI-HSM viz. provozní dokumentace (kapitola 2.2.3)
· zajištění fyzického přístupu pracovníkům TSP provozujícího PKI-HSM, případně jím pověřeným osobám ke komponentám řešení

· zajištění vzdáleného přístupu (po dobu trvání smlouvy nebo ad-hoc) určeným pracovníkům dodavatele a TSP provozujícího PKI-HSM, případně jím pověřeným osobám ke komponentám řešení

· řízení přístupových oprávnění uživatelů (podepisujících osob) a aplikací k řešení pro centrální vytváření kvalifikovaných elektronických podpisů a pečetí

· informovat prostřednictvím určené osoby poskytovatele (TSP) o plánované údržbě nebo jiných zásazích, které by mohly ovlivnit provoz modulu PKI-HSM nebo vyžadovat součinnost TSP, toto v dostatečném předstihu (alespoň 5 pracovních dní)
· neprodleně informovat prostřednictvím určené osoby TSP o bezpečnostních a provozních incidentech (včetně potřeby aktivace havarijního plánu) souvisejících s provozem modulu PKI-HSM a využitím spravovaných klíčů.

2.3.1.2 Povinnosti TSP

· TSP odpovídá za zajištění bezpečnostního nastavení modulu PKI-HSM a za zajištění jeho provozu takovým způsobem, aby řešení bylo v souladu s dokumentací výrobce a vyhovělo požadavkům legislativy a orgánu dohledu, a aby bylo možné jeho prostřednictvím vytvářet kvalifikované elektronické podpisy a pečetě.

· TSP zajišťuje konfiguraci a provoz hardwarových modulů nCipher v souladu s podmínkami jejich hodnocené konfigurace a certifikační zprávy HSM. 
· Pouze TSP nebo jím pověřený dodavatel je oprávněn manipulovat s administrátorskými čipovými kartami, které jsou součástí sady každého hardwarového modulu. Jen pomocí těchto karet je možné provádět konfiguraci hardwarových modulů.

· TSP zajišťuje konfiguraci a provoz související infrastruktury tak, jak je specifikována v kapitole 0. 
· TSP zajišťuje přípravu prostředí pro generování klíčových párů pro vytváření kvalifikovaných elektronických podpisů a pečetí.

· TSP odpovídá za zajištění deklarovaných parametrů řešení (počty vytvořených elektronických podpisů a pečetí) v jeho správě viz kapitola 0.
· TSP zpřístupní VZP ČR auditní záznamy modulu PKI-HSM a výstupy z provozního monitoringu modulu.
· TSP má povinnost neprodleně informovat prostřednictvím určených osob VZP o incidentech řešených v souvislosti s provozem modulu PKI-HSM.
· TSP má povinnost v dostatečném předstihu (minimálně 5 pracovních dní) informovat VZP v případě plánovaného servisního zásah (například aktualizace SW), zejména pokud bude tento zásah vyžadovat osobní přítomnost zaměstnance TSP nebo jeho dodavatele v datovém centru využívaném pro provoz modulu nebo odstávku komponent modulu PKI-HSM.

· TSP odpovídá za proškolení pracovníků VZP v rolích Správce uživatelů a Správce karet tak, aby mohli zodpovědně vykonávat svěřené činnosti.

K definovaným úkonům a dle svého uvážení může TSP vyškolit a pověřit i pracovníky dalšího dodavatele.

2.3.1.3 Povinnosti koncového uživatele

Vytváření kvalifikovaných elektronických podpisů:

Mezi základní povinnosti koncových uživatelů využívajících služeb centrálního vytváření kvalifikovaných elektronických podpisů patří: 

· spravovat s řádnou péčí své klíčové páry, zejména soukromé klíče tak, aby nemohlo dojít k jejich zneužití.
· uchovávat své autentizační údaje, přístupová hesla a passphrase umožňující přístup k funkcím řešení PKI-HSM tak, aby nemohlo dojít k jejich zneužití třetí osobou.
· v případě podezření na prozrazení přístupových údajů toto okamžitě hlásit v souladu s procesy řízení incidentů VZP.
· v případě podezření na prozrazení přístupových údajů tyto neprodleně změnit.
· v případě podezření na prozrazení passphrase k SoftCard chránící přístup k soukromému klíči uživatele zneplatnit u vydávajícího TSP certifikáty veřejných klíčů odpovídající soukromým klíčům, které jsou chráněny příslušnou SoftCard, změnit heslo k SoftCard a vytvořit nový klíčový pár, případně příslušnou SoftCard smazat.
· vytvářet kvalifikované elektronické podpisy v prostředí VZP pouze v souladu s přidělenými oprávněními a pracovními povinnostmi.

Vytváření kvalifikovaných elektronických pečetí:
Koncovým uživatelem služby pro centrální vytváření kvalifikovaných elektronických pečetí je právnická osoba – VZP, která tuto službu využívá prostřednictvím aplikací, které zpracovávají dokumenty, které je třeba opatřit kvalifikovanou elektronickou pečetí. Pro vytváření kvalifikovaných elektronických pečetí využívají aplikace klíčový pár opatřený kvalifikovaným certifikátem veřejného klíče. 

O tom, zdali bude aplikaci přidělen přístup k řešení pro vytváření kvalifikovaných elektronických pečetí, rozhoduje VZP na základě svých vnitřních procesů. 

VZP stanoví uživatele – pečetící osobu odpovědnou za řádnou správu klíčového páru a komunikaci s TSP, tato osoba pak zejména 

· komunikuje s vydávajícím TSP o záležitostech týkajících se generování klíčového páru a struktury a životního cyklu odpovídajícího certifikátu veřejného klíče

· provádí vlastní generování klíčového páru pro vytváření kvalifikovaných elektronických pečetí, export žádosti a import vydaného certifikátu

· uchovává operátorské čipové karty sloužící k aktivaci klíčového páru v prostředí HSM a odpovídající passphrase tak, aby nemohlo dojít k jejich zneužití

· v případě podezření na prozrazení passphrase k operátorské čipové kartě nebo v případě ztráty nebo poškození operátorské čipové karty informuje TSP provozujícího řešení PKI-HSM.

2.3.2 Role souvisejících se zajištěním vytváření kvalifikovaného elektronického podpisu a pečeti

	Role
	Popis role
	Požadavky/poznámka

	Uživatel – podepisující osoba
	Jakýkoliv koncový uživatel z prostředí VZP s právem využívat služby vytváření centrálního elektronického podpisu v prostředí ECM VZP.

Zaměstnanec VZP
	 Požadavky na podepisující osobu jsou uvedeny v kapitole 2.3.1.3

	Uživatel – pečetící osoba
	Osoba odpovědná za správu klíčového páru a souvisejícího kvalifikovaného certifikátu pro kvalifikovanou elektronickou pečeť. 

Zaměstnanec VZP
	Role může být obsazena stejnou osobou jako Správce karet. 

Odpovídá za správu operátorských karet chránících klíč pro vytváření kvalifikované elektronické pečeti a souvisejících autentizačních údajů.

V případě podezření na prozrazení passphrase k operátorské čipové kartě nebo v případě ztráty nebo poškození operátorské čipové karty informuje o tomto incidentu TSP provozujícího řešení PKI-HSM.

	Určená osoba VZP
	Osoba odpovědná za komunikaci s TSP 

Zaměstnanec VZP
	Osoba v této roli odpovídá za komunikaci s TSP ve všech záležitostech zajištění správy a provozu modulu PKI-HSM, zejména v záležitostech řešení incidentů a údržby. 

	Určená osoba - TSP
	Osoba odpovědná za komunikaci s VZP.

Zaměstnanec TSP
	Osoba v této roli odpovídá za komunikaci s VZP ve všech záležitostech zajištění správy a provozu modulu PKI-HSM, zejména v záležitostech řešení incidentů a údržby. 

	Správce uživatelů
	Osoba v této roli odpovídá v prostředí PKI-HSM za provádění správy uživatelů služeb komponenty PKI-HSM a nastavování a správu autentizačních údajů (OTP). 

Zaměstnanec VZP
	Musí být členem skupiny (ADBgroupofnames) cn=usersadmin,ou=groups,dc=ecm,dc=vzp,dc=cz  v AD VZP.

Osoba v této roli je oprávněna k provádění nastavení, obnovení případně zrušení autentizačního prvku založeného na OTP koncových uživatelů.  

Osoba v této roli musí být proškolena TSP.

	Správce karet
	Osoba v této roli odpovídá v prostředí PKI-HSM za provádění správy klíčů koncových uživatelů ve smyslu správy SoftCard koncových uživatelů a dále za správu operátorských karet chránících klíč pro vytváření kvalifikované elektronické pečeti.

Zaměstnanec VZP
	Musí být členem skupiny

(ADBgroupofnames) cn=pkihsm_admin,ou=groups,dc=ecm,

dc=vzp,dc=cz  v AD VZP.

Osoba v této roli umožňuje vytváření SoftCard koncovým uživatelům, případně změnu passphrase a je oprávněna k rušení SoftCard koncových uživatelů.

Osoba v této roli musí být proškolena TSP. 

	Administrátor
	Osoba, která zodpovídá za řádný provoz komponenty a konfiguraci infrastruktury a aplikací.

Zaměstnanec TSP nebo jeho dodavatele.
	Provádí konfiguraci, nastavení a správu všech komponent modulu PKI-HSM a konfiguraci hardwarových modulů. 


2.4 Požadavky na fyzickou bezpečnost

Prvky modulu PKI-HSM jsou umístěny v prostorech datových center

· Hlavní datové centrum VZP – DC2, ČD Telematika, Pod Táborem 369/8A, 190 00, Praha 9 

· Záložní datové centrum VZP – DC1, Orlická 2020/4, 130 00 Praha 3 

tak, jak je popsáno v kapitole 0. Všechny prvky musí být umístěny v samostatných uzamykatelných a uzamčených rackových skříních. 
V datových centrech musí být dodrženy provozní parametry požadované pro zajištění řádného provozu hardwarových modulů nCipher. Tyto parametry jsou specifikovány v provozní dokumentaci modulů.
Umístění žádného prvku modulu PKI-HSM není možné bez vědomí TSP měnit. 

Přístup k prvkům modulu PKI-HSM mohou mít pouze pracovníci TSP nebo jeho dodavatele a proškolení pracovníci VZP 
O jakémkoliv zásahu, který by mohl mít vliv na infrastrukturu modulu PKI-HSM musí být TSP neprodleně, nejlépe však s předstihem, informován. 

Stejně tak bude TSP s dostatečným předstihem informovat VZP o plánovaných zásazích v prostředí modulu PKI-HSM a o tom, zdali k tomuto zásahu bude potřeba fyzický přístup k infrastruktuře. 

2.5 Požadavky na umožnění přístupu

Pro zajištění správy a provozu modulu PKI-HSM je nutné, aby VZP umožnila TSP nebo jeho smluvnímu dodavateli přístup k řešení dle následující specifikace: 

Fyzický přístup

· Po předchozí domluvě přístup ke komponentám modulu PKI-HSM v obou datových centrech

· tento přístup je nutný zejména pro zajištění správy hardwarových modulů nCipher a fyzickou manipulaci s administrátorskými kartami. 

Vzdálený přístup

· Pro zajištění provozu TSP požaduje vzdálený přístup (po dobu trvání smlouvy) k infrastruktuře modulu PKI-HSM, zejména k

· aplikační části řešení

· logům umístěným na syslog serveru řešení

· výstupům dohledového systému
· k provozním zálohám

Zaměstnanci TSP, resp. jeho dodavatele, kterým může být umožněn fyzický nebo vzdálený přístup k modulu PKI-HSM musí být předem určeni a odsouhlaseni VZP. 

O všech činnostech prováděných v rámci modulu PKI-HSM bude TSP prostřednictvím určené osoby informovat VZP a bude je provádět pouze se souhlasem VZP. 

Příloha č. 2
 Přehled HW komponent infrastruktury modulu PKI-HSM a kvalifikovaných prostředků

	Prostředí


	Označení serveru
	Kvalifikovaný prostředek

	Primární, DC2a

DC ČD Telematika, 

Pod Táborem 369/8A, 190 00, Praha 9
	HSM Appliance
	nShield Connect 500+ 

36-NC7385A

	
	Reverzní proxy
	 

	
	Aplikační server
	nShield Solo 500+ F3
46-J35504

	
	Syslog
	 

	
	Backup + Mon
	 

	Primární, DC2b

DC ČD Telematika, 

Pod Táborem 369/8A, 190 00, Praha 9
	HSM Appliance
	 nShield Connect 500+

36-NC7582A

	
	Reverzní proxy
	 

	
	Aplikační server
	nShield Solo 500+ F3
46-J35488

	
	Syslog
	 

	
	Backup + Mon
	 

	Záložní, DC1

DC VZP, 

Orlická 2020/4, 130 00 Praha 3-Vinohrady
	HSM Appliance
	 nShield Connect 500+

36-NC7575A

	
	Reverzní proxy
	 

	
	Aplikační server
	nShield Solo 500+ F3
46-J355462

	
	Syslog
	 

	
	Backup + Mon
	 

	
	Backup NAS
	 

	Testovací, DC1

DC VZP, 

Orlická 2020/4, 130 00 Praha 3-Vinohrady
	TEST App. + Proxy
	nShield Solo 500+ F2
46-X02742

	
	TEST BCK + MON + Syslog
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